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EPIGRAFE

“Os dados sdo algo precioso e durardo mais do que

os proprios sistemas.”’

Tim Berners-Lee, 2000



RESUMO

A gestao documental tem se tornado uma ferramenta estratégica no contexto
organizacional, permitindo maior eficiéncia na produgdo, armazenamento e recuperagao
da informagdo. Este trabalho apresenta um estudo de caso sobre a implementacdo do
sistema Alfresco no Ministério da Satide de Mogambique (MISAU), com o objetivo de
Implementar o sistema Alfresco no MISAU para melhorar a gestdo etectronica de
documentos. A pesquisa ¢ de natureza qualitativa, com enfoque exploratorio e aplicada,
fundamentada na andlise documental e na observacdao direta do processo de
implementac¢do. Os resultados indicam que o Alfresco permitiu maior controle sobre o
ciclo de vida dos documentos, ampliando a seguran¢a da informacao, reduzindo o uso
de papel e promovendo o acesso rapido e organizado aos dados institucionais. No
entanto, o processo exigiu adaptagdes técnicas e conhecimento especializado, sobretudo
para personalizacdo do sistema as necessidades do MISAU. Conclui-se que a
implementa¢do de um sistema de gestdo documental eletronica como o Alfresco
representa um passo significativo rumo a transformagdo digital na administracao

publica, desde que acompanhada de suporte técnico continuo e capacitagdo dos usudarios.

Palavras-chave: Gestdo documental. Alfresco. Arquivo digital. MISAU. Transformagdo

digital.



ABSTRACT

Document management has become a strategic tool within organizational contexts,
enabling greater efficiency in the production, storage, and retrieval of information. This
study presents a case analysis of the implementation of the Alfresco system at the
Ministry of Health of Mozambique (MISAU), with the objective of improving electronic
document management processes. The research is qualitative in nature, with an
exploratory and applied approach, based on document analysis and direct observation of
the implementation process. The results indicate that Alfresco provided greater control
over the document lifecycle, enhanced information security, reduced paper usage, and
promoted quick and organized access to institutional data. However, the process
required technical adjustments and specialized knowledge, particularly for system
customization to meet MISAU’s specific needs. It is concluded that implementing an
electronic document management system such as Alfresco represents a significant step
toward digital transformation in public administration, provided that continuous

technical support and user training

Keywords: Document management. Alfresco. Digital archive. MISAU. Digital

transformation.
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1. INTRODUCAO

1.1. Contextualizaciao

A informagdo ¢ um recurso estratégico vital para o funcionamento eficaz das
organizagdes, desempenhando um papel fundamental na tomada de decisdes e no
suporte as atividades cotidianas. A gestdo adequada dos documentos e informagdes
assumiu uma importancia crucial, uma vez que esses registros representam um valioso

acumulo de conhecimento e dados para as organizagdes.

Com o avanc¢o da informaética e a disseminagdo da Internet nos anos 1990, a gestdo de
documentos foi revolucionada. A capacidade de armazenar grandes volumes de
informagdes digitalmente e acessa-las remotamente transformou completamente as
praticas tradicionais de arquivamento, introduzindo novos desafios e oportunidades no

campo da gestio documental.!

Este trabalho tem como foco a implementacao pioneira do sistema Alfresco no MISAU,
partindo de um ambiente carente de solugdes estruturadas de Gestdo Eletronica de
Documentos (GED). Trata-se, portanto, de uma implantagdo completa e customizada do

sistema, ¢ ndo da melhoria de uma solucao preexistente.

Nesse cendrio, tornou-se possivel que individuos em diferentes ambientes sociais
tivessem acesso remoto as informagdes, rompendo-se as barreiras espaco-temporais.
Dentre os produtos originados por esse progresso tecnoldgico, surgiu o documento
digital. Sobre sua importancia, Arellano (2004, p. 15) afirma: "a natureza dos
conhecimentos digitais estd permitindo ampla producao e disseminacao de informagao
no mundo atual." Atualmente, a tecnologia digital ¢ parte integrante ndao somente da
producdo de bens e servicos, mas também da construcdo de arquivos pessoais e

familiares, focando na prote¢do da historia e na constru¢do da memoria. Diferentes tipos

! Na década de 1990, o avango da informética e a popularizagdo da Internet revolucionaram a gestdo
documental. A digitalizagdo de arquivos fisicos ganhou forga, economizando espago e facilitando o acesso
as informagdes. Ferramentas pioneiras de Gestao Eletronica de Documentos (GED), como o Documentum,
introduziram funcionalidades bésicas para organizagdo e busca de documentos digitalizados. O e-mail
tornou-se essencial para a comunicacdo corporativa, gerando um grande volume de informagdes digitais
que demandaram novos métodos de organizagdo. Simultaneamente, a World Wide Web e as intranets
permitiram o acesso remoto a arquivos, conectando equipes de maneira inédita. Nesse contexto, surgiram
normas como a ISO 15489, que estabeleceram diretrizes para praticas eficazes de gestdo documental digital,
consolidando a transi¢@o do papel para o ambiente virtual.



de mecanismos e registros foram utilizados para produzir, armazenar, acumular e

disseminar informacdes.

No epicentro da visdao legislativa delineada pelo Decreto Presidencial 11/95, o
Ministério da Saade (MISAU) 2se revelou como o guardido dedicado da satde publica
em Mog¢ambique. Este compromisso visionario transcendeu a mera criagdo burocratica,
estabelecendo objetivos, atribuigdes e competéncias que guiaram a missao essencial do
MISAU: prevenir, tratar, coordenar e liderar. Nesse contexto, emergiu a necessidade
premente de uma gestdo de documentos para fortalecer a eficiéncia e resiliéncia do

MISAU no cendrio complexo da saude publica.

Na evolucdo da gestdo documental, o Alfresco surgiu como uma resposta inovadora,
projetada por John Newton e John Powell em 2005. Inspirado nas ideias de luminares
como Peter Drucker (1999, p. 45)°, que reconheceu a gestio eficaz da informacio como
vital para o sucesso organizacional, o Alfresco se estabeleceu como uma plataforma de
gerenciamento de contetdo de codigo aberto. Sua evolugio absorveu conceitos da teoria
da informagao de Claude Shannon (2006, p. 21), destacando a importancia de estruturas
eficazes para a transmissdo de informagdes, ¢ se alinhou a visdo de Michael Porter

(2004, p. 33), que enfatizou a eficiéncia operacional para a vantagem competitiva.

Ao explorar as contribuigdes de pensadores como James March (2013, p. 115), que
ressaltou a gestdo de documentos como essencial na tomada de decisdes
organizacionais, o Alfresco transcendeu a mera armazenagem, tornando-se uma aliada
estratégica na governanca informacional. A implementacdo dessa plataforma no
MISAU, a luz das reflexdes de Herbert A. Simon (1990, p. 233) sobre a racionalidade
limitada na tomada de decisdes, assumiu um papel crucial. Ela ndo apenas ofereceu uma
solucdo tecnoldgica, mas uma abordagem que respeitou a complexidade da gestdo

documental em organizagdes de saude.

2 O Decreto Presidencial 11/95, de 29 de dezembro, estabelece os objetivos, atribui¢cdes e competéncias do
Ministério da Satide em Mogambique. Este decreto revoga o Decreto Presidencial anterior n° 75 e define
de maneira clara as fungdes que o MISAU deve desempenhar.

3 Peter Drucker (1909-2005) foi um renomado tedrico da administragdo que destacou a importincia da
informagdo como recurso estratégico para o sucesso organizacional.



Dessa forma, o €xito da implementagdo da Gestao Eletronica de Documentos (GED) e
do Alfresco* no MISAU depende de diversos fatores, entre eles a disponibilidade de

recursos humanos, financeiros, técnicos e tecnologicos.

Outrossim, este trabalho est4 estruturado da seguinte forma: (i) o Capitulo I apresenta a
introdugdo, o problema de investigacdo, as hipoteses, a justificacdo, a motivagdo e os
objectivos gerais e especificos; (ii) o Capitulo II expde o referencial tedrico, abordando
a Gestao Electronica de Documentos (GED) e o sistema Alfresco, incluindo conceitos,
beneficios, atributos, estratégias e desafios de implementacao; (iii) o Capitulo III
descreve a metodologia adoptada na investigag¢do; (iv) o Capitulo IV apresenta os

resultados propostos; e (v) o Capitulo V expde as conclusdes do estudo.
1.2. Problematizac¢ao - Formulaciao do Problema

A gestdo documental no Ministério da Satde (MISAU) em Mocambique enfrentou
desafios significativos que afetaram diretamente a eficacia operacional e a qualidade dos
servigos prestados. No amago dessa problematica, destacaram-se dificuldades como a ndo
conformidade com regulamentos na fase corrente dos documentos, resultando na
producao de documentos sem tratamento adequado. A falta de avaliacdo sistematica dos
documentos e a escassez de pessoas qualificadas nas comissdes centrais agravaram ainda

mais o cenario.’

Um dos desafios criticos foi a protecdo efetiva de documentos, como informagdes
classificadas ou de acesso restrito. A seguranca de informacdes sensiveis foi
comprometida na auséncia de um sistema robusto de gestdo eletronica de documentos,

aumentando os riscos de acesso ndo autorizado e vazamento de dados.®

4 Conforme Gongalez, Coneglian e Santarem Segundo (2016), "fundado no ano de 2005 por John Newton
e John Powell, o software Alfresco ¢ um Sistema de Gestdo de Conteudo Corporativo (Enterprise Content
Management - ECM) que opera em multiplataforma, isto €, nos sistemas operacionais Windows e
Unix/Linux. Este software foi desenvolvido em Java e dispoe de repositorio de contetidos, interface de
administragdo e customizagdo de paginas, sistemas de workflow e integracao com servigos de diretérios."
> No MISAU, as comissdes centrais como a CAD, sdo drgios responsaveis pela supervisdo e avaliagdo de
documentos e informacdes, garantindo a correta aplicagdo das politicas de gestdo documental e a
conformidade com as normas institucionais.

¢ Informagdes classificadas ou de acesso restrito referem-se a dados cuja divulgacdo ndo autorizada pode
comprometer a seguranca, a privacidade ou os interesses institucionais. Em Mogambique, tais
classificagdes seguem diretrizes como as previstas na Lei de Acesso & Informagdo (Lei n.® 34/2014).



Além disso, a frequente perda de documentos fisicos e a falta de espago adequado para
armazenamento ampliaram os desafios, comprometendo a integridade das informacdes.
Os processos manuais no protocolo de entrada e saida de documentos, junto com a
auséncia de um sistema eficaz para recolha, tratamento e armazenamento, aumentaram

os riscos de danificagdo, perda e desvio de documentos.

A inexisténcia de um sistema que tornasse os documentos disponiveis para todos na
institui¢do, aliada a auséncia de controle efectivo das actividades diarias, prejudicou a
transparéncia e a responsabilidade. Essas lacunas, em conjunto, impactaram
negativamente a eficiéncia organizacional do MISAU, comprometendo a qualidade dos

servigos prestados a populagao.

Nesse contexto, a pesquisa parte da necessidade de compreender as limitagdes e desafios
enfrentados pelo Ministério da Saude (MISAU) na gestdo de documentos, especialmente
no que se refere a organizagao, seguranca, acesso e preservagao da informagao. Observou-
se que a auséncia de praticas consolidadas de gestdo eletronica de documentos
compromete a eficiéncia administrativa e a transparéncia institucional. Assim, este estudo
procura analisar as condi¢des que influenciam a adogdo de solugdes tecnoldgicas como o
Alfresco, de modo a contribuir para o aprimoramento da gestdo documental no MISAU.

Dessa forma, a investigag@o orienta-se pela seguinte questdo central:

e Como implementar o Alfresco no MISAU para melhorar a Gestiao

Electronica de Documentos?

1.3. Hipéteses

Ho: A implementacdo do sistema Alfresco no MISAU ndo produz melhorias

significativas na gestao eletronica de documentos.

Hi: A implementacdo do sistema Alfresco no MISAU produz melhorias significativas na
gestao eletronica de documentos, especificamente em organizacdo, seguranca € acesso

aos documentos.
1.4. Justificativa - Justificativa Teodrica e Pratica

A gestdo eficiente de documentos e informagdes em organizagdes governamentais,
especialmente em sectores cruciais como o Ministério da Saude (MISAU) em

Mocambique, desempenha um papel fundamental na promoc¢do da transparéncia,
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eficiéncia operacional e na garantia de servigos de qualidade a populagdo. Diante desse

contexto, a implementacao do Sistema Alfresco surgiu como uma estratégia relevante.
a) Justificativa Teorica

A justificativa teorica desta pesquisa fundamentou-se na relevancia de consolidar e
aplicar principios e conceitos teoricos relacionados a gestao de documentos. A literatura
especializada, permeada por autores renomados como Peter Drucker e Michael Porter’,
enfatizou a importancia estratégica da gestdo da informagdo para o sucesso
organizacional, destacando a eficiéncia operacional como fator determinante na
obtengdo de vantagem competitiva. Ao integrar o Sistema Alfresco, um sistema de
gerenciamento de conteudo de codigo aberto, na realidade do MISAU, buscou-se aplicar
teorias da gestdo documental e da informacao, oferecendo uma solucdo pratica alinhada

aos preceitos tedricos.
b) Justificativa Pratica

A implementacdo do Sistema Alfresco no MISAU justificou-se pela necessidade
premente de superar lacunas identificadas na gestdo documental. A transi¢do para um
ambiente tecnologicamente proposto pelo Alfresco visou mitigar riscos associados a
processos manuais, melhorar o tratamento e a disponibilidade de documentos, bem
como fortalecer a eficiéncia operacional do MISAU. Além disso, a aplicagdo pratica do
Sistema Alfresco foi respaldada por evidéncias empiricas de sua eficacia em outros
contextos organizacionais e de saide ao redor do mundo. Sua flexibilidade e
escalabilidade tornaram-no uma escolha relevante para enfrentar os desafios especificos

do MISAU.

1.5 Objectivos

1.5.1 Geral

Implementar o sistema Alfresco no MISAU para melhorar a Gestdo Electronica de

Documentos.

7 Peter Drucker, pai da gestdo moderna, enfatizou a importancia da gestdo e da informagio estratégica para
o0 sucesso organizacional. Michael Porter, especialista em estratégia, focou na vantagem competitiva e na
eficiéncia, destacando o papel da gestdo da informag@o para alcangar superioridade no mercado.



1.5.2 Especificos

a) Perceber os procedimentos adotados actualmente na gestdo documental do

MISAU.
b) Identificar os requisitos especificos na gestdo documental do MISAU.

¢) Analisar as funcionalidades padrdo do Alfresco e sua adequagao as necessidades

e requisitos do MISAU.

d) Propor a customizacdo do sistema Alfresco para atender as necessidades

especificas do MISAU.



2. REFERENCIAL TEORICO

Este capitulo ¢ composto por quatro sec¢des, cada uma dedicada a aspetos especificos do
enquadramento teorico que sustenta a gestdo de documentos no contexto organizacional,
com especial enfoque no estudo de caso relativo a implementacao do sistema Alfresco no

Ministério da Satde (MISAU).

Na primeira sec¢do, sdo apresentados os conceitos fundamentais da gestdo de
documentos, abordando a sua defini¢ao, a sua evolucao historica e a sua relevancia no
contexto institucional. Inicia-se com a discussdo sobre o papel dos arquivos, destacando
a sua importancia enquanto repositorios de informac¢ao essenciais para a preservacao da
memoria institucional e cultural. Em seguida, sdo explorados os conceitos de documento
arquivistico, salientando a sua natureza funcional e o seu valor administrativo e probatorio

nas organizagoes.

Posteriormente, apresenta-se uma breve contextualizacdo histérica da gestdo de
documentos, desde a sua génese nos Estados Unidos, no periodo pds-Segunda Guerra
Mundial, at¢ a sua consolidagdo como uma pratica administrativa estruturada e

amplamente adotada em diversas institui¢cdes a nivel mundial.

Por fim, analisa-se a evolucdo da gestdo de documentos no contexto digital, destacando
o impacto das tecnologias da informacao neste dominio e os desafios e oportunidades

decorrentes da transi¢ao para o ambiente eletronico.

2.1. Conceitos de arquivos e documentos

2.1.1. Arquivos

A representatividade dos arquivos ao longo da historia se restringia apenas as instituigdes
arquivisticas, pelo interesse europeu em basear sua memoria nacional, através do registro
e da guarda do patrimodnio histérico/cultural, de forma que o mesmo contribuisse para que

uma identidade propria fosse entdo estabelecida.

Através dos milénios, os arquivos tém representado, alternada e
cumulativamente, os arsenais da administragdo, do direito, da histéria, da
cultura e da informacdo. A razdo pela qual eles puderam servir a tantas
finalidades € que os materiais arquivisticos, ou registros documentais,
representam um tipo de conhecimento unico: gerados ou recebidos no curso
das atividades pessoais ou institucionais, como seus instrumentos e

subprodutos, os registros documentais sdo as provas primordiais para as



suposi¢des ou conclusdes relativas a essas atividades e as situagdes que clas
contribuiram para criar, eliminar, manter ou modificar. (DURANTI, 1994, p.

50).
Para Duarte existe um dualismo entre os conceitos de documento, como arquivo €

informagdo®, afirmando que uma informaco ndo pode se sobrepor em detrimento de

outra.

Quando se fala de arquivo, associam-se a ele conceitos de documentos e de
informag@o. Essa ¢é a base para o entendimento de seu contexto. Ndo importa
o tipo de informagdo que foi gerado ¢ ndo se pode depreciar um dado
informacional em detrimento de outro. No final, ter-se-4 concebido um
documento de arquivo, que devera receber tratamento a partir dos mecanismos
que lhe facilitem o acesso e a recuperacdo da informagdo guardada e por ele

contextualizada. (DUARTE, 2007, p. 144).

O arquivo, segundo o Dicionério Brasileiro de Terminologia Arquivistica - DIBRATE’
(Arquivo Nacional, 2005, p. 27), € definido como o conjunto de documentos produzidos
e acumulados por uma entidade coletiva, publica ou privada, pessoa ou familia, no
desempenho de suas atividades, independentemente da natureza do suporte. Essa
definicdo abrange tanto arquivos pessoais quanto institucionais, refletindo a necessidade
das pessoas, fisicas ou juridicas, de documentar fatos que comprovem suas atividades ao

longo da vida.

8 Duarte aborda o dualismo ao afirmar que "documento" e "informagdo" sdo aspetos interdependentes de
um arquivo. Ele defende que a informacdo contida em um documento ndo pode ser considerada
isoladamente sem levar em conta seu contexto e sua relagdo com outros documentos. Essa visao reforca a
necessidade de um tratamento arquivistico adequado para preservar o valor informacional e probatério do
arquivo.

° Publicado pelo Arquivo Nacional do Brasil em 2005, o DIBRATE padroniza os conceitos e termos usados
na arquivologia brasileira, promovendo consisténcia no campo. E amplamente utilizado por profissionais e
institui¢oes como referéncia para definir praticas e processos arquivisticos.



A fim de ilustrar melhor esse conceito, Rodrigues disponibiliza essa figura explicativa,

onde esquematicamente encontramos:

Figura 1 — Esquema de criagdo de arquivo
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Fonte: RODRIGUES, 2006, p. 105

De acordo com a autora a agdo, descrita no esquema se refere a:

O que ¢ agdo, no processo de realizagdo da missdo, passa a ser o sujeito no
processo de criagdo do arquivo. O arquivo ¢, entdo, o resultado de dois
processos integrados. O processo de produgio e rececdo de documentos resulta
do processo de realizacdo da missdo. Na perspetiva jenkisoniana, essa
concepcdo do que ¢ arquivo, ancorada na origem dos documentos, torna-se
referéncia para o tratamento do arquivo em suas trés fases. (RODRIGUES,

2006, p. 105).

Assim, o arquivo pode ser conceituado pelo manual dos arquivistas holandeses como o
conjunto de documentos escritos, desenhos e material impresso, recebidos ou produzidos
oficialmente por determinado 6rgdo administrativo ou por um de seus funcionarios, na
medida em que tais documentos se destinavam a permanecer na custddia desse 6rgao ou
funcionario (ASSOCIACAO DOS ARQUIVISTAS HOLANDESES!, 1973, p. 13).

Duchein complementa essa defini¢do ao descrever o arquivo como conjuntos de

19 O Manual dos Arquivistas Holandeses, publicado em 1898 e revisado em 1973, é uma obra seminal na
arquivistica, oferecendo principios e métodos para a gestdo de arquivos organicos. Ele serviu de base para
o desenvolvimento da arquivologia moderna.



documentos de qualquer natureza, reunidos organicamente € automaticamente por um
corpo administrativo, uma pessoa fisica ou juridica, em razao de suas fungdes ou de sua
atividade (DUCHEIN, 1986, p. 17). Essas defini¢des destacam a natureza essencialmente
organica e funcional dos arquivos, resultantes da atividade de uma entidade ou pessoa no

exercicio de suas fungoes.
2.1.2. Documento arquivistico

O documento arquivistico, segundo o projeto InterPARES'! ¢ descrito como um
"Documento elaborado ou recebido no curso de uma atividade pratica como instrumento
ou resultado de tal atividade, e retido para agdo ou referéncia" (INTERPARES, 2012,
s.p.). Essa defini¢ao destaca a natureza funcional e utilitaria do documento, que € criado

ou recebido durante uma atividade e mantido para futuras a¢des ou referéncias.

A Camara Técnica de Documentos Eletronicos (CTDE),'? por sua vez, define o
documento arquivistico como "Documento produzido (elaborado ou recebido), no curso
de uma atividade pratica, como instrumento ou resultado de tal atividade, e retido para
acao ou referéncia" (CONSELHO NACIONAL DE ARQUIVOS, 2014, p. 18). Essa
defini¢ao reforca a ideia de que o documento arquivistico ¢ criado ou recebido durante

uma atividade e mantido para uso futuro, seja para acdo imediata ou referéncia posterior.

Schellenberg (2004, p. 20).'%, alinhado com a visio moderna da Arquivistica, conceitua
documento arquivistico como aquele que foi "concebido ou usado ao longo de um
processo administrativo". Essa defini¢do enfatiza a relagdo intrinseca entre o documento
arquivistico e as atividades administrativas, destacando que ele ¢ criado ou utilizado

durante o curso dessas atividades.

No trecho acima, Schellenberg rejeita a ideia de que um documento arquivistico possa
ser produzido por uma pessoa fisica, afirmando que apenas documentos produzidos por
institui¢des publicas ou privadas no exercicio de suas atividades podem ser considerados

como tal. Duranti (1994, p. 44). por sua vez, destaca dois pontos-chave que determinam

'O InterPARES (International Research on Permanent Authentic Records in Electronic Systems) é um
projeto de pesquisa internacional iniciado em 1999, focado na preservacdo de documentos arquivisticos
digitais auténticos. A terceira fase (InterPARES 3) explorou aplicagdes praticas de seus conceitos.

12° A Cimara Técnica de Documentos Eletronicos (CTDE) é uma iniciativa do Conselho Nacional de
Arquivos (CONARQ) no Brasil, responsavel por elaborar normas e diretrizes para a gestdo de documentos
arquivisticos digitais.

13 Theodore R. Schellenberg (1903-1970) é um dos principais tedricos da arquivistica moderna. Ele
introduziu o conceito de "valor primario" e "valor secundario” dos documentos, fundamentais para as
praticas de avaliagdo arquivistica.
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o valor probatorio e informativo dos documentos arquivisticos. Ela enfatiza que a
veracidade desses documentos depende das formas de sua criacdo e preservagdo. Ela
descreve as caracteristicas dos documentos arquivisticos em termos de integridade, que

incluem imparcialidade, autenticidade, naturalidade, inter-relacionamento e unicidade.

e A imparcialidade - refere-se as razdes e circunstancias da producdo do
documento, assegurando sua legitimidade como parte integrante dos fatos. Os
registros sdo considerados verdadeiros porque fazem parte do corpo real dos fatos
e contribuem para sua realizagao. Eles prometem fidelidade aos fatos e acdes que
representam.

e A autenticidade - ¢ a capacidade de provar que o documento ¢ verdadeiro. Os
documentos sdo considerados auténticos porque sao criados com a inteng¢ao de
serem usados, sdo mantidos com garantias para agdes futuras ou referéncia e sao
definitivamente separados para preservacdo, sendo considerados dignos de

conservagao como testemunho escrito de atividades passadas.

A naturalidade - refere-se a forma como os documentos sdo acumulados ao longo das
atividades da fonte geradora. Os documentos sdo acumulados de forma natural, de acordo
com as necessidades praticas da administragdo, e ndo sao coletados artificialmente como
objetos de museu. Eles sdao acumulados nos escritdrios conforme as necessidades

administrativas, de forma organica e conforme as transagdes ocorrem.
2.2. Historia da gestiao de documentos

A gestdo de documentos, conforme apontado por Indolfo (2007), teve sua origem nos
Estados Unidos e em alguns paises anglo-saxonicos, em um contexto pos-Segunda Guerra
Mundial, marcado pela producdo e acumulacio de uma grande quantidade de
documentos. Esse cenario evidenciou a necessidade de racionalizagdo desse volume
expressivo de documentos, influenciado pela Administracdo Cientifica, visando
melhorias nos processos administrativos por meio do controle da documentagdo
produzida e dos periodos destinados a sua guarda ou descarte (INDOLFO, 2007;
MEDEIROS; AMARAL, 2010; RODRIGUES, 2002).

Os ideais da gestao de documentos foram difundidos e sofreram transformagdes culturais,
sociais e economicas, sendo adotados pelos Estados conforme suas demandas e politicas
instaladas. A pratica da gestdo de documentos originou-se da impossibilidade de lidar, de

acordo com os moldes tradicionais, com as massas cada vez maiores de documentos
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produzidos pelas administragdes publicas americanas e canadenses (FONSECA, 1998, p.

38).

Assim, a partir das solugdes propostas por comissdes governamentais nomeadas para a
reforma administrativa nos Estados Unidos e Canada, no final da década de 40 do século
XX, foram estabelecidos principios de racionalidade administrativa. Isso ocorreu através
da intervencao nas etapas do ciclo documental, que incluem a producao, utilizagao,
conservagao e destinagdo de documentos. Esses principios sdo fundamentais para o

desenvolvimento de uma gestao eficaz e sustentavel da documentacao administrativa.

Ainda sobre a gestdo documental, Medeiros ¢ Amaral (2010, p. 298) discorrem que:

A gestdo de documentos € um processo arquivistico que, com menor custo e
maior eficiéncia e eficacia, busca intervir no ciclo de vida dos documentos,
visando reduzir, seletiva e racionalmente, a massa documental a propor¢des
manipulaveis até que a ela tenha destinagao final (expurgo ou recolhimento aos

arquivos permanentes).

As atividades relacionadas a Gestdo de Documentos abarcam a producao, utilizacao e
destinagdo de documento (CRUZ, 2013; BERNARDES E DELATORRE, 2008) ¢ a
organizagdo, arquivamento, reprodugdo, classificacdo e avaliagio (BERNARDES E
DELATORRE, 2008). Tais etapas abarcam procedimentos de uso, identificagdo,
avaliag¢do, padronizagdo, controle, classificacdo e decisdo durante todo o ciclo de vida
documental, mediante utilizacao de instrumentos de gestdo de documentos e de arquivos,
como o Plano de Classificacio de Documentos e a Tabela de Temporalidade de
Documentos de Arquivo, eficazes no controle e racionalizagdo das acdes de guarda e

recuperagdo das informagdes (BERNARDES e DELATORRE, 2008).

Outrossim, o conceito de Gestdo de documentos foi legalizado no Brasil pela Lei no
8.159, de 8 de janeiro de 1991'% artigo 3° o definindo como "o conjunto de
procedimentos e operagdes técnicas referentes a sua produgdo, tramitagdo, uso, avaliagao
e arquivamento, em fase corrente e intermediaria, visando a sua eliminagdo ou
recolhimento para guarda permanente" (BRASIL, 1991, art. 3°). Entretanto, a gestdo
documental surge pela necessidade das organizagdes de gerenciar informagdes que se

encontravam desestruturadas. Através dela, sdo estabelecidos mecanismos de

14 Essa lei regulamenta a politica nacional de arquivos publicos e privados no Brasil, estabelecendo
diretrizes para a gestdo documental e a preservagao do patrimonio documental.
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recuperacdo da informacdo, um correto gerenciamento e destinacdo dos documentos.

(LUCCA 2007, p. 22).
2.3. Evoluc¢ao da gestao de documentos no contexto digital

A evolucdo da gestdo de documentos no contexto digital ¢ um tema complexo que
envolve contribui¢des de diversos pensadores e pesquisadores. Indolfo (2007) destaca a
importancia da tecnologia da informacao na transformagdo da gestdo de documentos,
enquanto Medeiros e Amaral (2010) discutem as mudangas culturais, sociais e
econdmicas que influenciaram essa evolucao. Rodrigues (2002) aponta a necessidade de

adaptacgao das praticas de gestdo de documentos as demandas e politicas de cada Estado.

No decorrer da historia, a gestdo de documentos evoluiu significativamente,
especialmente a partir da década de 1970 com o surgimento dos sistemas de
gerenciamento eletronico de documentos (GED). Esses sistemas permitiram a
digitalizagdo e armazenamento de documentos em formato eletronico, o que facilitou a

recuperagdo e acesso as informagdes de forma mais rapida e eficiente.

Com o avango da tecnologia, surgiram novas abordagens e tecnologias, como os sistemas
de gerenciamento de contetido empresarial (ECM), que integram funcdes de captura,
gerenciamento, armazenamento e preservacdo de documentos em um Unico sistema.
Além disso, a adogdo de padrdes e tecnologias de metadados tornou possivel a descri¢dao

e organizacdo de documentos de forma padronizada e interoperavel.

No entanto, a evolugdo da gestdo de documentos no contexto digital também trouxe
desafios, como a preservagdo a longo prazo de documentos digitais, devido a
obsolescéncia de formatos e tecnologias'>. A seguranca da informacdo também se tornou
uma preocupagdo central, com a necessidade de proteger documentos digitais contra

acesso nao autorizado e perda de dados.
2.4. Papel estratégico da gestio de documentos

A gestao de documentos desempenha um papel fundamental no contexto organizacional,
garantindo que as informacdes sejam organizadas, armazenadas e disponibilizadas de

maneira eficiente. Conforme Laureano (2005), "a gestdo da informagdo consiste em um

15 A obsolescéncia de formatos e tecnologias ocorre quando arquivos ou sistemas se tornam desatualizados,
dificultando ou impedindo o acesso a documentos digitais devido a falta de compatibilidade com softwares
ou equipamentos modernos. (David S. H. Rosenthal, 2005).
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conjunto de técnicas, conceitos, principios e métodos utilizados na pratica administrativa
e colocados em execugdo pela lideranga de um servigo de informagdo para atingir a
missdo e os objetivos fixados". Destarte, a gestdo de documentos desempenha um papel
estratégico ao garantir que as informagdes certas estejam disponiveis para as pessoas
certas no momento certo. Como afirma Albuquerque e Ribeiro (2002), ela permite que as
organizagdes melhorem sua eficiéncia operacional, reduzam custos ¢ tomem decisdes
mais informadas. Além disso, a gestdo de documentos ajuda a garantir a conformidade

com regulamentagdes e normas, protegendo a organizacao de possiveis litigios.
2.5. Beneficios da gestao de documentos para as organizacoes

Os beneficios da gestdo de documentos para as organizagdes sdo vastos. Segundo Stroher
(2005, apud O'BRIEN, 2002), ela permite uma melhor organizacdo e acesso as
informagdes, o que aumenta a produtividade e eficiéncia dos funcionarios. Além disso,
de acordo com Castro (2010), a gestdo de documentos ajuda a reduzir o risco de perda de
informagdes importantes e melhora a seguranga dos dados. Outro beneficio importante é
a capacidade de a gestdo de documentos facilitar a colaboragdo entre equipes e
departamentos, tornando mais facil compartilhar informagdes e trabalhar em projetos

conjuntos.
2.6. Desafios da gestio de documentos no ambiente digital

No ambiente digital, a gestdo de documentos enfrenta diversos desafios, incluindo a
rapida expansdo do volume de informagdes, a necessidade de garantir a seguranca dos
dados e a dificuldade de lidar com diferentes formatos de arquivos. Conforme Beal
(2012), a gestdo de documentos no ambiente digital requer a implementacdo de
tecnologias e sistemas adequados, bem como a adogdo de politicas e procedimentos claros

para garantir a eficacia do processo.
2.7. Introducao a GED

Nesta segunda sec¢do, relativo a Introdu¢do a GED, exploramos os principios
fundamentais dessa abordagem moderna para o gerenciamento de documentos.
Definimos a GED como o uso de tecnologias digitais para capturar, armazenar, organizar,
recuperar e compartilhar informagdes de maneira eficiente e segura. Discutimos suas
caracteristicas, funcionalidades bésicas e vantagens em relagcdo aos métodos tradicionais

de arquivamento. Além disso, abordamos as tecnologias e ferramentas de apoio a GED,
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destacando a escolha da ferramenta adequada as necessidades especificas de uma

organizagao.
2.7.1. Fundamentos da Gestiao Eletronica de Documentos (GED)

A Gestao FEletronica de Documentos (GED) ¢ uma abordagem moderna para o
gerenciamento de documentos, que utiliza tecnologias digitais para captura,
armazenamento, organizagao, recuperacao e compartilhamento de informagdes de forma
eficiente e segura. Neste topico, serdo abordados os principais fundamentos da GED,
incluindo sua defini¢do, caracteristicas, funcionalidades basicas e vantagens em relacao

aos métodos tradicionais de arquivamento.
2.7.2. Definicao e caracteristicas da GED

Em decorréncia do crescente volume de documentos produzidos e utilizados para o
cumprimento de seus objetivos, aumenta a necessidade de aperfeicoar as condi¢des de
manipula¢do dos documentos dentro das organiza¢des. Essa procura por garantia de
qualidade das informag¢des dentro e fora das organizagdes ¢ cada vez mais constante e
incentiva o uso de ferramentas que possam subsidiar os processos e torna-los mais rapidos

€ seguros.
Segundo Sayao (2007, p. 183):

A urgéncia da sociedade contemporanea em transformar tudo, textos, imagens,
videos, musicas, tudo para formatos digitais ¢ justificada pela enorme
economia de espaco fisico de armazenamento, sobretudo pelos extraordinarios
ganhos de produtividade e eficiéncia proporcionados pela otimiza¢do dos
fluxos de trabalho e a facilidade de manipulag@o. Isto sem falar das facilidades
de acesso aos estoques informacionais, publicos e privados que, por si 0, sdo
um fendmeno novo e sem precedentes, como também ¢é a outra face: a
facilidade de produgdo, edigdo, publicagdo, integracdo e distribuicdo de
informagao em formatos digitais pelos meandros das redes de computadores

mundiais.

Em suma, Arellano (2004, p. 15) destaca a relevancia da natureza dos conhecimentos
digitais na producao e dissemina¢do de informagd@o no mundo atual, um conceito central
para entender a transformagao impulsionada pela gestao eletronica de documentos. Sayao
(2007, p. 183) complementa esta visdo, enfatizando os ganhos de produtividade e
eficiéncia que os formatos digitais oferecem, essenciais para a otimizagao dos fluxos de

trabalho na era da informagado. E nesse cendrio que as pessoas nao especialistas, como
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acontece em institui¢des académicas e nas organizagdes, migram seus documentos em
papel para os meios digitais, construindo acervos eletronicos na Internet. Deste modo, ¢
possivel que elas possam compartilhar seus arquivos pessoais e familiares por meio do
ambiente digital, visto que se tornou comum os individuos estarem conectados em quase

todos os momentos de seu dia.

2.7.3. A relacdo entre Arquivistica, Ciéncia da Informacido e Tecnologia da

Informacao

A Arquivistica juntamente com a Biblioteconomia e a Museologia ¢ uma das areas de
conhecimento da Ciéncia da Informagao (CI), que no decorrer dos ultimos anos vem
estreitando sua relagdo com a Informatica. Essa proximidade advinda do estreitamento
com esta, permitiu a adjacéncia da Ciéncia da Computagdo (CC), com a CI, visto que um
dos objetos de estudo da CC ¢ a Informatica. Como resultado deste estreitamento, destaca-
se a criagdo de uma nova area de conhecimento denominada Tecnologia da Informacao,
TIL, (Figura 2). A T1, como ¢ conhecida, caracteriza-se pela sua interdisciplinaridade e por
ser “um conjunto de ‘“hardware” e “software” para o desempenho das tarefas de
processamento da informacao, tais como coletar, transmitir, estocar, recuperar, manipular

e exibir dados” (CAMPOS FILHO, 1999 apud THIVES JUNIOR, 1999, p. 23)

Figura 2 — A Interdisciplinaridade da Tecnologia da Informagao

/ TECNOLOGIA "
CIENCIA DA DA CIENCIA DA \
INFORMACAO COMPUTAGRO :
| INFORMACRO G |

Figura 1 - A interdisciplinaridade da Tecnologia da Informagéao. Fonte: Flores (2006)

A T.I oferece uma gama de tecnologias e aplicacdes disponiveis para seus usuarios. No
ambito deste trabalho, destaca-se 0 GED (Gerenciamento Eletronico de Documentos). No
entanto, por tratar-se de um estudo delimitado pelas teorias que fundamentam a

arquivistica, deve-se utilizar a defini¢ao de Gestao Eletronica de Documentos quando se
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refere a0 GED. Assim, conforme o Centro Nacional da Gestdo da Informagao,
CENADEM, a GED consiste em um conjunto de tecnologias capaz de gerenciar
documentos de forma digital, tais como, DM — Document Management; DI — Document
Imaging; OCR — Optical Character Recognition; 1CR — Intelligent Character
Recognition ¢ Workflow. Contudo, com auxilio da evolugdo tecnologica e a busca
incessante de melhoria de qualidade dos servigos prestados pelas organizagdes, surge uma
metodologia que torna o uso dos documentos mais eficaz. Essa metodologia ¢ conhecida

como Gerenciamento Eletronico de Documentos (GED).

A GED consiste de técnicas que utilizam recursos da informatica com o objetivo de
capturar informagdes para transforma-las em digitais e gerencia-las eletronicamente,
permitindo que as informag¢des adquiridas sejam armazenadas, controladas, localizadas e

recuperadas de forma eficaz e segura (PORTAL GED, 2015).

A GED ¢ responsavel por gerenciar o fluxo das informagdes contidas nas organizagdes
desde sua captura até seu arquivamento e ¢ composta por um conjunto de tecnologias que

dao suporte a gestdo de documentos por intermédio de computadores.

Os componentes que formam uma GED sdo: hardware, sofiware e recursos humanos. O
hardware ¢ dito a parte fisica, abrangendo componentes como scanners, impressoras,
entre outros. J& o software ¢ a parte 1dgica, sendo compostos pelos aplicativos, sistemas
operacionais, softwares especializados para gestdo de documentos, etc. Os recursos
humanos sdo responsaveis por realizarem as atividades que envolvem todo o processo do
GED, sendo eles que influenciam diretamente na implantacdo e execucdo dos sistemas

GED (AMARAL; PUERTA, 2011).
2.7.4. Funcionalidades basicas de um sistema GED

Um sistema de Gestdo Eletronica de Documentos (GED) oferece diversas
funcionalidades que sdo fundamentais para o gerenciamento eficiente de documentos
eletronicos. Essas funcionalidades s3o suportadas por diferentes tecnologias que
permitem a captura, armazenamento, organiza¢do, recuperacdo e gerenciamento de

documentos de forma eficaz.

Tabela 1: Tecnologias para gerenciamento de documentos de forma eletronica adaptado de ((PORTAL

GED, 2015; AMARAL; PUERTA, 2011).
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Tecnologia Descrigoes

DOCUMENT  IMAGING  (DI)

Gerenciamento de Imagens

DOCUMENT MANAGEMENT (DM)

Gerenciamento de Documentos

WORKFLOW Gerenciamento de Fluxo
de Trabalho

COMPUTER OUTPUT TO LASER
DISK (COLD/ERM) Gerenciamento

Eletronico de Relatorios

FORMS PROCESSING Processamento

Eletronico de Formularios

RECORDS AND
MANAGEMENT

INFORMATION
(RIM)
Gerenciamento da Informacido e das

gravacoes

Realiza a conversdo de documentos do
meio fisico para o digital. As imagens sdao
capturadas através do scanner. Este tipo
de servico ¢ usado geralmente para
documentos que nao sofreram alteragoes.
Gerencia o documento durante todo seu
ciclo de vida de forma mais eficaz, pois
realiza o controle de versoes, controle de
localizagdo, atualizagdes, temporalidade
de guarda e seu descarte.

Sdo softwares que automatizam e
controlam os processos de negocio de
uma organiza¢ao, sendo responsaveis por
subsidiar as tarefas afim das mesmas
serem executadas pelas pessoas corretas e
no tempo estabelecido.

Possibilita a geracdo de relatorios e o
gerenciamento na forma digital, incluindo
captura, indexacdo, gerenciamento e
recuperagao de dados. Podem ser feitas
anotagdes sobre o relatorio sem afetar o
documento original.
Possibilita reconhecer informagdes e
relaciona-las com campos em bancos de
dados, automatizado o processo de
digitacdo.

Gerencia o ciclo de vida do documento,
independente da midia em que se
encontre. Trata especificamente da vida
util do documento, apods este periodo
indica que o devera

mesSmo Ser

descartado.
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FULL TEXT RETRIEVEL (FTR) Recursos para a recuperacdo de

Recuperaciao Completa de texto documentos a partir de qualquer palavra
que esteja no conteudo.

OCR Reconhecimento Optico de Reconhece caracteres do arquivo de

Caracteres imagem. Através do ORC ¢ possivel
digitalizar uma folha e texto impresso e

obter um arquivo de texto editavel.

As aplicagdes GED podem ser sobrepostas em qualquer organizagao e o perfil de trabalho
ndo interfere no gerenciamento dos documentos. Qualquer organizagdo que precise
transitar seus documentos por varios departamentos ou que precise recuperar informagdes
precisas e atualizadas em tempo habil, deve perceber no uso de GED um ganho de
competitividade. Independentemente de seus formatos, os documentos devem estar
disponiveis, fidedignos e integros, no tempo certo. E neste contexto que a GED mostra
eficiente contribuicdo para satisfazer tais requisitos, sendo responsavel por provocar

melhora de qualidade nos servigos prestados pelas organizagdes.
2.7.5. Vantagens da GED em relaciio aos métodos tradicionais de arquivamento

A utilizagdo de solugdes GED procura sanar problemas relacionados ao armazenamento
de informagdes existentes em documentos em forma de papel. Dentre as desvantagens
deste tipo de suporte pode-se destacar: acesso limitado, baixa seguranga e integridade dos

arquivos, entre outros.

Para a implanta¢do de uma solucdo GED, ¢ fundamental realizar um levantamento das
caracteristicas dos documentos a serem gerenciados, pois, como afirmam Baldam, Valle
e Cavalcanti (2002), dependendo de caracteristicas como tipo fisico, apresentacdo e uso
desejado, serd necessaria a adocao de uma ou mais solugdes em GED. Esse levantamento
¢ parte integrante do estudo de viabilidade, que, segundo Keelling (2006), deve oferecer
recomendacdes sobre como o projeto deve prosseguir, sua escala, forma, escopo, duragao
e objetivos. Além disso, € necessario um planejamento detalhado, como destacado por
Almeida (2005), que define objetivos em funcdo dos recursos disponiveis e estabelece as

etapas necessarias para atingi-los.

A utilizacdo de GED ¢ indicada para instituicdes com grande fluxo de informacdes e

demanda de uso, pois, como apontado por Baldam, Valle e Cavalcanti (2002), o GED
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oferece diversas vantagens, como reducao do tempo de processamento e manuseio do
papel, alta velocidade e precisdo na localizagdo de documentos, melhor controle,
minimizagdo de perdas e extravios, redu¢ao do espaco fisico e integragdo com outros
sistemas, proporcionando disponibilidade instantanea do documento sem limites fisicos.
No entanto, ¢ importante ressaltar que a implantagcdo de qualquer tecnologia, incluindo o
GED, traz vantagens e desvantagens. Existem solu¢des em software livre e proprietario,
mas ¢ preciso observar se a solugdo escolhida atendera as necessidades do setor e se
havera necessidade de desembolso de recursos financeiros e adequacao de infraestrutura
fisica e capacitagdo profissional. Alguns problemas podem surgir durante e apds a
implantacdo do GED, como falta de planejamento, infraestrutura inadequada e falta de
padronizagdo nos formatos dos arquivos, conforme destacado por Baldam, Valle e

Cavalcanti (2002).
2.7.6. Tecnologias e Ferramentas de Apoio a GED

A implementagdo da Gestdo Electronica de Documentos (GED) ¢ suportada por um
conjunto diversificado de ferramentas tecnolédgicas, sobretudo open source (de codigo
aberto), que tém vindo a ganhar destaque em contextos institucionais devido a sua
flexibilidade, robustez e redugdo de custos de licenciamento. Considerando a diversidade
de solugdes disponiveis no mercado, este estudo optou por analisar ferramentas open
source desenvolvidas na linguagem de programacdo Java, uma vez que esta tecnologia
apresenta elevada maturidade, portabilidade entre plataformas e ampla adog¢do em
sistemas corporativos de grande escala. O critério de sele¢do das ferramentas teve como
foco principal a capacidade de gestdo eficiente de documentos electronicos, incluindo
funcionalidades como controlo de versdes, gestdo de permissdes de acesso, indexagao,
pesquisa avangada, interoperabilidade com bases de dados e integragdo com outros
sistemas de informagdo institucionais. Apds uma andlise preliminar das solucdes
identificadas, procedeu-se a comparacdo de trés ferramentas, tendo em conta ndo apenas
as necessidades actuais do Ministério da Saude (MISAU) em Mogambique, mas também
a sua capacidade de adaptagdo a médio e longo prazo, num contexto caracterizado por
elevado volume documental, exigéncias legais de preservacdo da informagdo e
necessidade de transparéncia administrativa. A avaliacdo das ferramentas foi, assim,
orientada para verificar em que medida estas contribuem para a melhoria da eficiéncia

\

operacional, a redugdo de riscos associados a perda ou ao acesso nao autorizado a
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informacao e o refor¢o da qualidade dos servicos de satide, em alinhamento com o

objetivo geral do presente trabalho.

Tabela 2: Defini¢ao dos critérios para escolha da ferramenta

Critérios de Avaliacao

Definicao dos Critérios

Captura por Scanner
ROC/OCR
Seguranca
Armazenamento

Indexagdo dos Documentos

Consulta do documento

Controle de Acesso a
Documento

Suporte a
Internacionalizagao

Autenticagdo para Acesso

Alteragao de documento
Versionamento de

documento

Aceita documentos digitalizados.

Possui opgao para reconhecimento 6tico de caracteres.
Controles de acesso e procedimentos de seguranca para
garantir a integridade.

Permitir preservagdo e recuperagdo a longo prazo de
documentos.

Campos para preenchimento de metadados, visa
facilitar localizacdo e visualizagcdo de documentos.

Uso de informagdes sobre os documentos, para tornar
mais agil sua localizagdo.

Criacdo de regra de acesso para cada documento,
tornando disponivel apenas para usuarios autorizados.

Versdo da ferramenta na lingua Portugués Brasil.

Suporte a autenticagdo por usuario para acesso a
ferramenta.

Edi¢ao do documento.

Gerar versoes a cada mudanga do documento, para ser

possivel recuperar a versao original.

Com base nos critérios estabelecidos, a ferramenta escolhida para solucionar o problema

de gerenciamento de documentos deveria incluir tecnologias de Gerenciamento de

Imagens (DI), Gerenciamento de Documentos (DM) e Gerenciamento de Fluxo de

Trabalho (WORKFLOW). Apoés avaliagdo de trés ferramentas, o Alfresco se destacou

por oferecer suporte a maioria dos critérios, incluindo internacionaliza¢do, autenticacdo

de acesso e alteracdo de documento, atendendo além do esperado. A ferramenta

LogicalDoc foi descartada por ndo ter suporte ao idioma Portugués, enquanto a OpenKM

ndo oferecia autenticacdo para acesso. Apesar de nenhuma das ferramentas gratuitas

atender ao critério de ROC/OCR, a ferramenta escolhida tinha recursos de edi¢ao de
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documentos suficientes. Os critérios atendidos pela versao de codigo aberto do Alfresco
foram suficientes para resolver o problema, ndo sendo necessario recorrer a versao paga

da ferramenta.

Tabela 3: Suporte aos critérios de Avalia¢do pela ferramenta Alfresco.

Critérios de Avaliacio Alfresco Enterprise Alfresco Alfresco

Edition Cloud Community
Edition

Captura por Scanner X X X
ROC/OCR X

Seguranc¢a X X X
Armazenamento X X X
Indexacao dos X
Documentos

Consulta do Documento X X X
Controle de Acesso a X X X
Documento

Suporte a X X
Internacionalizac¢ao

Autenticacio para X X X
Acesso

Alteracao de X X X
Documento

Versionamento de X X X
Documento

Tabela 4: Suporte aos critérios de Avaliagdo pela ferramenta LogicalDoc.

Critérios de Avaliacao LogicalDoc LogicalDoc LogicalDoc
Enterprise & Cloud Business Community
Captura por Scanner X
ROC/OCR X X
Seguranca X X X
Armazenamento
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Indexacao dos
Documentos

Consulta do Documento
Controle de Acesso a
Documento

Suporte a
Internacionalizacio
Autenticacio para
Acesso

Alteracido de Documento
Versionamento de

Documento

X X X
X X
X X

Tabela 5: Suporte aos critérios de Avalia¢do pela ferramenta OpenKM.

Critérios de

OpenKM OpenKM OpenKM

Avaliacao
Captura por Scanner

ROC/OCR

Seguranca X

Armazenamento
Indexacao dos

Documentos

Consulta do X

Documento

Controle de Acessoa X

Documento

Suporte a X

Internacionalizacio

Autenticacio para X

Acesso

Alteracio de X

Documento

Professional Cloud Community

X X
X X
X X
X X
X X
X X
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Versionamento de X X X

Documento

Com base no melhor suporte as tecnologias selecionadas, no maior niumero de critérios
atendidos, na facilidade em encontrar documentagao online ¢ manuais sobre a ferramenta,
além do suporte a Lingua Portuguesa, optou-se pelo uso da ferramenta Alfresco para a

implementagao deste trabalho.

Contudo, a revisdo da literatura enfatiza a relevancia da gestdo de documentos nas
organizacgoes, destacando sua contribuicdo para a organizagdo e acesso eficiente as
informagdes, o que melhora a operagao, reduz custos e apoia decisdes informadas, além
de proteger contra litigios. No ambiente digital, desafios como o aumento do volume de

informagdes, seguranca dos dados e diversidade de formatos sdo enfrentados.

A Gestao Eletronica de Documentos (GED) surge como solugdo, otimizando processos
de captura, organizacdo e compartilhamento de informacdes de forma eficiente e segura,
com beneficios como recuperagdo agil de dados, redugdo de espaco fisico e prevencao de
perdas. Nesse contexto, o Alfresco se destaca como uma plataforma de codigo aberto para
Gestao de Conteudo Empresarial (ECM), oferecendo recursos como gerenciamento de
documentos, colaboragdo, fluxos de trabalho e repositorios web, consolidando-se como

uma solugdo robusta e escalavel desde sua criagcao em 2005.
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3. METODOLOGIA

A metodologia adotada neste estudo foi delineada de forma a atender diretamente aos
objetivos propostos e a pergunta de pesquisa: "Como implementar o Alfresco no MISAU
para melhorar a gestdo da seguranca documental?". Trata-se de uma abordagem
qualitativa, exploratoria e aplicada, adequada para compreender o contexto institucional
do MISAU, diagnosticar suas necessidades e implementar uma solucao tecnologica de

forma préatica e alinhada com as exigéncias documentais ¢ informacionais da instituigao.
3.1. Tipo de Pesquisa

Esta investigacdo adota uma abordagem qualitativa, descritiva, exploratoria e aplicada,
com elementos quantitativos na apresentagdo de dados técnicos e percentagens. A
abordagem qualitativa foi escolhida por permitir compreender a complexidade da gestdo
documental no seu contexto institucional, focando nos significados e experiéncias dos
atores envolvidos. Conforme Minayo (2014, p. 79), “a pesquisa qualitativa responde a
questdes muito particulares. Ela trabalha com o universo de significados, motivos,
aspiragdes, crengas, valores e atitudes, o que corresponde a um espago mais profundo das
relagdes, dos processos ¢ dos fenomenos que nao podem ser reduzidos a
operacionalizacdo de variaveis”. A dimensdo descritiva permitiu detalhar os
procedimentos existentes, os requisitos institucionais e as funcionalidades do Alfresco.
Para Gil (2019, p. 44), a pesquisa descritiva “tem como objetivo primordial a descrigao
das caracteristicas de determinada populac¢do ou fendmeno, ou entdo o estabelecimento
de relagdes entre variaveis”. A componente exploratoria foi fundamental para investigar
um problema pouco estruturado a implementacao pioneira do Alfresco no MISAU e gerar
conhecimento pratico sobre a viabilidade dessa solucao. Segundo Vergara (2020, p. 33),
a pesquisa exploratoria “é desenvolvida com o objetivo de proporcionar visdo geral acerca
de determinado facto. E normalmente realizada quando o tema é pouco conhecido”. A
natureza aplicada justifica-se pelo objetivo de desenvolver e implementar uma solucao
tecnologica concreta. Como refere Coutinho (2018, p. 92), “a pesquisa aplicada visa gerar

conhecimentos para aplicag@o pratica dirigidos a solugao de problemas especificos”.

Por fim, elementos quantitativos foram incorporados para apresentar dados técnicos

(especificacdes de servidores, percentagens de uso de disco) de forma objetiva,
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integrando-se a analise qualitativa numa perspectiva complementar, conforme defendido

por Creswell e Plano Clark (2017, p. 121) em abordagens de métodos mistos.

3.2. Procedimentos Metodologicos

3.2.1. Coleta de Dados Primarios

Para responder ao objetivo especifico (a), referente a compreensao dos procedimentos
adotados na gestdo documental antes da implementacdo do Alfresco, recorreu-se a
observagao direta e a reunides institucionais com o Vice-Ministro e técnicos. A
observagao direta, segundo Marconi e Lakatos (2021, p. 105), “consiste no exame directo
de actividades, processos ou comportamentos, permitindo captar aspectos nado
verbalizados”. As reunides institucionais seguiram o modelo de entrevista
semiestruturada, adequada para estudos de caso, conforme Yin (2018, p. 89), que afirma:
“o estudo de caso beneficia da utilizagdo de multiplas fontes de evidéncia, incluindo

entrevistas, observacgao ¢ analise documental”.

3.2.2. Coleta de Dados Secundarios

Em relacdo aos objetivos (b), (c) e (d), referentes a identificacdo de requisitos, analise do
sistema Alfresco e avaliacdo da infraestrutura tecnoldgica, procedeu-se a analise a analise
documental de politicas internas, relatorios e legislagdo, e analise bibliografica de artigos,
manuais € documentacao técnica do Alfresco. A analise documental, segundo Cellard
(2012, p. 67), “permite aceder a informagdes contidas em documentos escritos,
produzidos no ambito das actividades das organizagdes”. A andlise bibliografica seguiu
os pressupostos de Bardin (2016, p. 47) para revisao sistematica de fontes especializadas,
compreendendo “um conjunto de técnicas que visam descrever o contetildo das mensagens
e permitir a inferéncia de conhecimentos relativos as condi¢des de producdo ou recepgao

dessas mensagens”.

3.3. Estudo de Caso

O estudo foi conduzido como um estudo de caso aplicado ao MISAU, permitindo uma
analise profunda e contextualizada da implementacdao do Alfresco. Esta estratégia foi
essencial para validar a aplicabilidade da ferramenta em um ambiente institucional com

necessidades especificas.
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3.4. Etapas de Desenvolvimento

Para responder ao objetivo (d), referente a proposta de customizagao do sistema, as etapas

foram organizadas da seguinte forma:

o Diagnéstico Institucional: Levantamento das necessidades do MISAU em
termos de seguranca da informagdo, conformidade regulatoria e limitagdes
tecnologicas.

e Anailise e Customizacdo: Estudo das funcionalidades padrao do Alfresco e
desenvolvimento de um prototipo funcional customizado conforme os requisitos
levantados.

o Validacdo e Ajustes: Testes do prototipo com os técnicos e gestores do MISAU,
com base no qual foram realizadas melhorias antes da consolidagdo da proposta

final.
3.5. Limitac¢odes do Estudo

O estudo esteve limitado ao contexto do Ministério da Satide de Mogambique, podendo
suas conclusdes ndo serem generalizadas para outras instituigdes com estruturas e praticas

diferentes.
3.6. Consideracoes Eticas

Respeitou-se a Resolugdo n.° 13/2021, com consentimento institucional e
confidencialidade dos dados, assegurando o anonimato dos participantes e a prote¢ao de

informagdes sensiveis, conforme principios éticos estabelecidos por Flick (2009, p. 62).
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4. RESULTADOS

Este capitulo apresenta os resultados da implementacao do sistema Alfresco no Ministério
da Saude (MISAU), abordando desde o contexto institucional até a validagdo do prototipo
funcional. Para isso, inicia-se com a identificacdo dos requisitos especificos da gestdo
documental, como seguranca da informac¢do e conformidade regulatéria, aspecto
essencial para garantir a integridade e acessibilidade dos documentos. Observe que essa
secao responde ao objetivo especifico "a", pois mapeia os desafios e necessidades da

institui¢ao.

Na sequéncia, sao demonstradas as condi¢des da infraestrutura tecnoldgica do MISAU,
verificando a sua capacidade para suportar a implementacao do sistema. Esse diagndstico
¢ fundamental para entender os recursos disponiveis e possiveis possibilidades que
poderiam impactar a adocao da solugdo. Assim, esta andlise estd diretamente ligada ao

objetivo especifico "b", pois permite avaliar a orientacdo técnica da implementacao.

Dando continuidade, a proposta da solugdo justifica a escolha do Alfresco como
plataforma ideal para a Gestdo Eletronica de Documentos (GED), destacando suas
funcionalidades e beneficios para a modernizacdo da gestdo documental no MISAU. Esse
aspecto responde ao objetivo especifico "c", pois analisa a adequag¢do do sistema as

demandas institucionais.

Além disso, o desenvolvimento do protdtipo funcional detalha a instalagdo, configuragdo
e customizacdo do sistema, evidenciando as adaptagdes realizadas para garantir seu
atendimento as necessidades do MISAU. Esse processo reflete o objetivo especifico "d",

pois demonstra como o sistema foi configurado para atender aos requisitos identificados.

Por fim, a validagdo do prototipo confirma sua eficacia, apesar dos desafios encontrados,
como limitacdes de infraestrutura e falhas técnicas, que foram progressivamente

solucionadas.

4.1. Estudo de caso (MISAU)

4.1.1 Contexto Institucional

O Ministério da Saude (MISAU) ¢ o 6rgado central responsavel por planificar, dirigir e
executar politicas e legislacdes de satide no ambito do Sistema Nacional de Saude (SNS),
conforme orientagdes governamentais. Criado sob o Decreto Presidencial 11/95, o

MISAU desempenha um papel crucial na promocdao da saude e bem-estar dos

28



mocambicanos, especialmente entre os grupos vulneraveis, através de intervengodes
inovadoras e sustentdveis. Sua missdo inclui assegurar o acesso equitativo e eficiente a
cuidados de saude de qualidade, reforgando os principios de universalidade, igualdade e

responsabilidade social.

Entre as principais atribui¢des do MISAU, destacam-se a formulagdo e implementagao
de politicas de satde, a supervisao das atividades de regulamentagao e fiscalizacao tanto
no setor publico quanto no privado, e a promocao da inovagao tecnologica na saude. A
instituicdo também lidera esfor¢os para prevenir e controlar doengas endémicas e
epidémicas, além de gerir eventos especiais de saide publica. No campo da saude
comunitaria, 0 MISAU promove a coordenacdo e o envolvimento das comunidades na

prestacao de cuidados de saude.

Adicionalmente, o0 MISAU tem competéncias especificas em areas como informagao
epidemioldgica, medicina tradicional e alternativa, formacdo de recursos humanos,
cuidados de saude primdrios, laboratorios de saude, e regulacdo do setor farmacéutico.
Estas agdes buscam fortalecer o Sistema Nacional de Saude, garantindo acesso universal
e qualidade nos servigos prestados a populagdo. Contudo, desafios como a gestdo
documental ineficiente e a auséncia de sistemas eletronicos robustos comprometem a

transparéncia ¢ a eficadcia administrativa da institui¢do, reforcando a necessidade de

modernizagao tecnoldgica e organizacional.

4.1.2 Diagnéstico Atual

A gestdo documental no MISAU apresenta diversas fragilidades que impactam
diretamente a sua organizacao e a qualidade dos servicos prestados. A coleta de dados,
realizada por meio de observacdo direta e reunides institucionais, incluindo um encontro
com o Vice-Ministro, possibilitou a identificagdo dos principais requisitos necessarios

para melhorar a gestdo de documentos.

Entre as principais limitagdes, destaca-se a auséncia de um sistema que permite o acesso
remoto e integrado a documentos essenciais, dificultando a continuidade administrativa,
especialmente em situacdes em que os gestores precisam de aceder a informagdes fora
das dependéncias do MISAU. O Vice-Ministro enfatizou essa limitagdo, relatando

dificuldades na obtencao de documentos estratégicos em tempo habil.
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Além disso, foram identificadas as seguintes necessidades:

4.1.3

Conformidade e Avaliacio de Documentos: A falta de processos estruturados
para a avaliagdo documental resultou na produ¢do de documentos sem o devido

tratamento, comprometendo a integridade e a atualizagdo das informacdes.

Capacitacao e Recursos humanos: A escassez de profissionais especializados
nas comissdes de gestdo documental dificultou a adogdo de boas praticas de

arquivamento e preserva¢do documental.

Seguranca e Protecao de Informacdes: A inexisténcia de um sistema eletronico
robusto compromete a confidencialidade dos documentos, expondo o MISAU a

riscos de acesso nao autorizado e vazamento de informagdes confidenciais.

Armazenamento e Conservacido: A infraestrutura fisica integrada para
arquivamento, associada a perda frequente de documentos, compromete a

preservagdo de registros essenciais.

Automacao de Processos: A predominancia de métodos manuais na tramitagao
documental aumentou a suscetibilidade a falhas, atrasos e extravios de

documentos, reduzindo a transparéncia e a capacidade de gestdo administrativa.

Requisitos Identificados

Com base no diagnostico realizado, foram definidas as seguintes necessidades para a

melhoria da gestao documental no MISAU:

Seguranca e Protecio de Dados: Implementacao de mecanismos robustos para

evitar acessos nao autorizados e vazamentos de informacdes sensivelis.

Acesso Remoto e Integrado: Disponibilizagdo de documentos para gestores e

usuarios-chave em qualquer local, garantindo a continuidade administrativa.

Automacio e Eficiéncia: Reducdo da dependéncia de processos manuais por

meio de um sistema automatizado para registro, tratamento e arquivamento.

Espaco Virtual para Armazenamento: Criacdo de um repositorio digital que

elimine as limitagdes fisicas e garanta a integridade dos documentos.

Capacitacao Profissional: Formacdo de equipes qualificadas para operar e

manter um sistema eletronico de gestao documental.
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4.2. Proposta da solucao (Alfresco)

4.2.1 Descricao Geral do Alfresco

O Alfresco ¢ uma plataforma robusta de Gestdo Eletronica de Documentos (GED) e
Gestao de Conteido Empresarial (ECM) que se destaca por sua modularidade,
escalabilidade e natureza de codigo aberto. Fundado em 2005 e continuamente
aprimorado, especialmente apos sua aquisi¢io pela Hyland Software em 20206, o sistema

oferece funcionalidades integradas, como:
e Gerenciamento de documentos.
e (Colaboragdo e compartilhamento de arquivos.
e Repositdrio centralizado e plataforma de contetdo.
e Suporte a fluxos de trabalho automatizados.

e Conformidade com padrdes como CMIS (Content Management Interoperability

Services).

Essas caracteristicas, combinadas ao suporte técnico e a vasta comunidade de usudrios e
desenvolvedores, tornam o Alfresco uma solucdo ideal para atender as necessidades do

Ministério da Saude (MISAU), possibilitando:
1. Automacgao de processos administrativos.
2. Garantia de conformidade normativa.
3. Redugdo de custos com tecnologia de codigo aberto.

4.2.2 Personalizacdo para o MISAU
Com base nas demandas identificadas no diagndstico inicial, o Alfresco foi ajustado para
atender as necessidades especificas do Ministério da Satde (MISAU). Essas

personalizacdes incluiram:

16 Desenvolvido em Java, o Alfresco foi fundado em 2005 por John Newton e John Powell com o objetivo
de fornecer escalabilidade modular para o gerenciamento de documentos corporativos. Inicialmente focado
em gerenciamento de documentos, expandiu suas funcionalidades ao longo do tempo, incluindo recursos
como Workflow (BPM). Em 2006, a empresa se aventurou no gerenciamento de contetido web e, em 2009,
tornou-se reconhecida como uma plataforma de codigo aberto para esse fim. Em 2010, patrocinou o
desenvolvimento do motor BPM Activiti. Ao longo dos anos, firmou parcerias estratégicas e, em 2018, foi
adquirida pelo fundo Thomas H. Lee Partners, sendo adquirida em 2020 pela Hyland Software. O Alfresco
se consolidou como uma solug@o robusta e flexivel no mercado de ECM.
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4.2.3 Fluxos de Trabalho Automatizados
o Implementacdo de workflows que otimizem a tramitagao interna de documentos,

como aprovacdes, revisdes e publicagdes.

e Configura¢do do motor de workflow (jJBPM ou Activiti) para suportar processos

administrativos complexos.!”

4.2.4 Repositorio Centralizado para Documentos
e O Alfresco foi customizado para funcionar como um repositorio central de
documentos, armazenando tanto documentos nato-digitais (originados

diretamente em formato digital) quanto documentos eletronicos (digitalizados).

e Os documentos foram organizados no menu Repositério, utilizando uma estrutura

hierarquica adaptada as necessidades do MISAU.

e Implementacdo de metadados (Dublin Core) para cada documento, incluindo
titulo, autor, dados de criagdo e palavras-chave, facilitando a pesquisa e

recuperacao de informagdes.

4.2.5 Acesso Interno e Seguro
e O acesso ao repositorio foi restrito e controlado internamente, utilizando
autenticacdo baseada em LDAP para sincronizagdo com o Active Directory do

MISAU.

e Configuracao de perfis de acesso para controlar quem pode visualizar, editar,

excluir ou aprovar documentos.

o Implementacdo de criptografia de dados em seguranga e transito para garantir a

seguranca ¢ a confidencialidade das informagdes armazenadas.

170 Alfresco utiliza uma série de tecnologias consolidadas no mercado, integradas de maneira modular para
otimizar o desenvolvimento e diminuir os esforgos necessarios. Entre essas tecnologias, destacam-se o
Java, uma linguagem de programacdo orientada a objetos amplamente utilizada no desenvolvimento de
aplicativos empresariais; o jBPM, uma ferramenta de workflow baseada em Java que facilita a automagao
de processos de negocios; e o Hibernate, um framework de mapeamento objeto-relacional que simplifica
0 acesso ¢ a manipulacdo de dados em bancos de dados relacionais usando Java. Além disso, o Apache
Tomcat ¢ utilizado como servidor web e contéiner servlet para suportar a execugdo de aplicativos Java. A
Apache Lucene ¢ uma biblioteca que permite a busca e indexagdo de texto completo, oferecendo
funcionalidades de pesquisa robustas para os aplicativos, enquanto o Spring ¢ um framework de
desenvolvimento para aplicativos empresariais, proporcionando suporte abrangente. O JavaServer Faces
(JSF), por sua vez, ¢ um framework para o desenvolvimento de interfaces de usuario em aplicativos webs
Java EE. Por fim, o MySQL ¢ o sistema de gerenciamento de banco de dados relacional de cddigo aberto
que o Alfresco utiliza para armazenar e gerenciar dados.

32



4.2.6

4.2.7

4.2.9

Conformidade com Regulamentacdes Aplicaveis
Adaptacdo do Alfresco para resistir a politicas de retencdo e descarte de

documentos em conformidade com a legislacdo vigente em Mog¢ambique.

Ferramentas de auditoria integradas para monitorar altera¢cdes em documentos e
acOes realizadas no sistema, garantindo rastreabilidade e conformidade

regulatoria.

Treinamento de Usuarios

Capacitacao dos funciondrios do MISAU para operar o sistema.
Disponibilizagdo de manuais e videos tutoriais para suporte continuo.

Lancamento e Acompanhamento

Implantagdo gradual em diferentes departamentos.
Monitoramento e ajustes com base no feedback dos funcionarios.

Beneficios da Solucio Proposta

A adogdo do Alfresco no MISAU atendeu diretamente aos requisitos identificados no

diagnéstico inicial, destacando-se os seguintes aspectos:

Desta

Maior organizagao e eficiéncia nos processos administrativos por meio de fluxos

de trabalho automatizados.

Seguranca refor¢cada e controle eficaz das informagdes sensiveis.
Conformidade regulatéria que facilita auditorias e fiscalizagdes.
Reducao de custos com a adogdo de tecnologias open source.

forma, a melhoria do Alfresco representou um avango significativo na

modernizacdo da gestdo documental do MISAU, alinhando-se as melhores praticas

internacionais.

4.3 Desenvolvimento do Protdotipo Funcional:

Nesta secdo, apresentam-se as etapas de constru¢do do prototipo funcional para a

implementa¢do da solucdo de gestdo de documentos digitais. O desenvolvimento

abrangeu a configuracdo da infraestrutura virtualizada, a instalacio do sistema

operacional Ubuntu Server e a implantagdo da plataforma Alfresco. Serdo detalhadas as

ferramentas utilizadas, os procedimentos técnicos adotados, as configuragdes aplicadas e
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as funcionalidades implementadas. Todo o processo contou com o suporte da equipe de
Tecnologia de Comunicacdo e Informag¢do do Ministério da Saude (MISAU),

especificamente da Dire¢ao de Tecnologias de Informacao e Comunicagao (DTIC).

Figura 3: Tela de login do VMware ESXi

vmware ESXi

A primeira etapa do desenvolvimento consistiu na configura¢do da infraestrutura
virtualizada com o VMware ESXi'®, uma solugio eficiente para criagio e gerenciamento
de maquinas virtuais. A Figura 2 exibe a tela de login, onde um profissional de T.I do
MISAU, da DTIC, inseriu suas credenciais para acessar o ambiente virtual. Por razdes de
seguranga, o endereco IP foi omitido, garantindo a confidencialidade das informacdes.
Ap0s o login, foi criada uma maquina virtual para hospedar o Ubuntu Server, base para a
instalagdo do sistema de gestdo de documentos Alfresco. A escolha do VMware ESXi

permitiu uma alocag@o otimizada dos recursos computacionais.

Figura 4: Especificacdes Técnicas do Servidor Fisico

() GetvCenter Server | i Create/Register VM | [Jg Shutdown [ Reboot | & Refresh | £ Actions cPu FREE e iz

O J
USED: CAPACITY: g GHz
Version: 6.5.0 W E— MEMORY FReEE <IN
State: Normal (not connected to any vCenter Server) O &%

| Uptime: 7.18 days USED: il CAPACITY: -‘
= STORAGE FREE 6.33 T
9%

USED: «me CAPACITY: <D

A figura 4 exibe as especificagdes de um dos servidores fisicos da rede do MISAU,

executando o sistema VMware ESXi versdo 6.5, com estado operacional normal. O

18 O VMware ESXi é um hipervisor bare-metal que permite a virtualizagio de servidores, proporcionando
o gerenciamento eficiente de recursos de hardware. Ele é amplamente utilizado em ambientes corporativos
para consolidar servidores fisicos, melhorar a escalabilidade e garantir alta disponibilidade das aplicagdes.
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servidor apresenta recursos robustos de CPU, memoéria RAM e armazenamento,

garantindo desempenho e escalabilidade adequados para a infraestrutura virtualizada.

Figura 5: Configuragao dos Switches Virtuais do Servidor

£ Esxi01 - Networking

Port groups Virtual switches Physical NICs VMkernel NICs TCPP stacks Firewall rules

= Add standard virtual switch & Refresh
Name Port groups Jplinks ype
Standard vSwitch

Standard vSwitch

1
1
1 Standard vSwitch
1

Standard vSwitch

Essa Figura apresenta a configuracdo dos switches virtuais no servidor fisico,
fundamentais para a gestao de redes virtuais. A estrutura inclui quatro switches virtuais,
cada um com configuracdes especificas: o LAN SERVIDORES, que possui um grupo
de portas (port groups) associado a uma uplink e utiliza o tipo Standard vSwitch; o
vSwitch0, configurado com trés grupos de portas, uma uplink e também do tipo Standard
vSwitch; o vSwitchl, com dois grupos de portas, uma uplink e 0 mesmo tipo de switch;
e, por fim, o vSwitch-Gov-Net, que conta com um grupo de portas, uma uplink e segue o
padrdo Standard vSwitch. Essa configuragdo garante a segmentagdo e o gerenciamento
eficaz das redes virtuais, otimizando a comunicagdo e o trafego de dados no ambiente

virtualizado.

Figura 6: Detalhes da Maquina Virtual SVR-REPOSITORIO

#) Create / Register VM P Power on @ Refresh | &§ Actions Q Search

=]

Virtual machine v | Status v | Used space v | Guest 0S v | Host name v | Host GPU v | Host memory

]

0 00

@

000D

8000

@ Nomal 308.08 GB Ubuntu Linux (64-bit) Unknown

000
@

A figura exibe a interface do VMware ESXi, destacando a méquina virtual SVR-
REPOSITORIO, que roda Ubuntu Linux (64-bit), com 308.08 GB de espaco utilizado e
status Normal. O nome do host ndo foi identificado, ¢ os valores de CPU e memoria
aparecem como 0 MHz e 0 MB, indicando que a VM estd desligada. Por motivos de
seguranca do Ministério da Saude e para prevenir ataques cibernéticos, ndo exibimos

detalhes sobre as outras maquinas virtuais presentes no ambiente.

35



Figura 7: Configurago e Status do Servidor de Repositério (GD SVR - BIBLIOTECA REPOSITORIO)

(s SVR - BIBLIOTECA REPOSITORIO

~ General Information

~ Hardware Configuration

» © Networking » | crPu 2VvCPUs
» &8 VMware Tools VMware Tools is not installed £+ Actions 8 Nemory 8GB
» B storage 1 disk » 2 Hard disk 1 300 GB
Notes. SERVIDOR DE REPOSITORIO - / Editnotes USB controller USB 2.0
PROPRIETARIO BIBLIOTECA NACIONAL DE
- » Connec
SAUDE § Network adapter 1 pgProducao (Connected)
» @ Video card 16 MB
~ Performance summary last hour
» &) CD/DVD drive 1 ATAPI
Consumed host CPU .
@Ready » J@ Others Additional Hardware
@ Consumed host memory. -

_ ~ Resource Consumption

— 100 8

< 3 I Consumed host CPU 1 MHz

T 80 2

& 6 3 K Consumed host memory 38 MB

2 60 = 8 Active guest memory 81MB

< 4 a

8 40 3 ~ B3 Storage

= 3

B 2 g Provisioned 300 GB

E 20 é

£ @ Uncommitted 5018

o

0 [
13:20 13:40 13:56 1413 14:20 Not-shared 308.08 GB
Time Used 308.08 GB

A Figura 7 apresenta a interface de configuracdo do VMware ESXi, destacando o servidor
virtual GD SVR - BIBLIOTECA REPOSITORIO. A méquina virtual possui hardware
configurado com 2 vCPUs, 8 GB de memoria RAM e 1 disco rigido com 300 GB de
capacidade, dos quais 308.08 GB estdo em uso devido ao provisionamento dindmico. A
maquina ndo possui o VMware Tools instalado, esta conectada a rede “Producao”, e conta
com uma placa de video de 16 MB. Este servidor ¢ gerido pela Biblioteca Nacional de
Saude, sendo um recurso fundamental para o repositorio de dados. O status indica baixo
consumo de recursos do host, com apenas 1 MHz de CPU e 38 MB de memoria

consumidos.

Figura 8: Acesso e Utilizagdo do Sistema na Maquina Virtual GD SVR - BIBLIOTECA REPOSITORIO

A Figura 8 ilustra o acesso ao servidor GD SVR - BIBLIOTECA REPOSITORIO por

meio do cliente SSH PuTTY!, onde o IP do sistema foi inserido para estabelecer a

19O cliente SSH PuTTY ¢ uma ferramenta de codigo aberto amplamente utilizada para acessar servidores
remotos de forma segura por meio do protocolo SSH (Secure Shell). Segundo Tatham (1999, p. 1),0 PuTTY
foi desenvolvido para "oferecer uma interface simples e eficiente para conexdes remotas seguras,
suportando multiplos protocolos como SSH, Telnet e rlogin". Oliveira (2020, p. 45) também destaca que
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conexao. Apos a autenticagdo com a senha do administrador, foi utilizado o comando df
-h para exibir informagdes sobre a utilizagdo do sistema de arquivos. Os resultados
destacam que o volume principal, montado em /, possui 293 GB de capacidade total, dos
quais 141 GB estdo em uso (51% de ocupacdo). Outras parti¢des incluem /boot com 977
MB, dos quais 133 MB estdo ocupados (15%), e /boot/efi com 511 MB de capacidade,
estando apenas 2% utilizados. A andlise evidencia a organizacdo eficiente do sistema,

com amplo espago disponivel para o crescimento das operagoes.

Apos a instalagdo do Ubuntu Server 24.04.1 LTS e a criagdo da maquina virtual no
VMware ESXi, deu-se continuidade ao processo com a instalagdo e customizagdo do

Alfresco Community Edition.

E importante ressaltar que o Alfresco possuia requisitos especificos para sua instalagao,

conforme descrito a seguir:
a) Requisitos do Sistema:

o Sistema Operacional: Ubuntu 24.04.1 LTS Server (ou versdes superiores ou

inferiores);

e Memoéria RAM: Minimo de 4 GB (recomendado 8 GB ou mais para melhor

desempenho);
e Processador: CPU de 64 bits (x86_64);
e Espaco em Disco: Pelo menos 10 GB livres (recomendado 25 GB ou mais);
e Usuario: Conta de usuario nao root com privilégios sudo.

Apos a execucdo do comando sudo ./alfresco-community-installer-201707-linux-x64.bin,

o instalador grafico do Alfresco CE foi iniciado, exibindo a tela inicial de configuragao.

"o PuTTY ¢ uma solugdo pratica e eficiente para administradores de sistemas, permitindo a execu¢ao de
comandos e o gerenciamento remoto de servidores com foco na seguranga e simplicidade de uso".
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Figura 9: Script grafico de Instalag@o do alfresco

Language Selection

Please select the installation language

[English—English | = |

oK [ Cancel J

- bl

O idioma “Inglés” foi selecionado como padrao para o processo de instalagdo, e a

confirmacao foi realizada ao clicar no botao “Ok”

Nesta tela, avangou-se para a proxima etapa ao iniciar o botao “Forward”.

Figura 10: Script grafico de Instala¢do do alfresco (continuacio)

Setup - Alfresco Community

welcome to the Alfresco Community Setup Wizard.

Back l Forward | Cancel

De seguida, optou-se pelo modo de instalagdo “Easy”, que automatiza grande parte do

processo. Ap0s essa selecdo, o botdo “Forward” foi acionado para obrigagao.
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Figura 11: Script grafico de Instalagdo do alfresco (continuagao)

: .
Installation Type %\‘f Alfresco
@® Easy - Install using the default configuration.
) Advanced - Configure server ports and service properties.
Choose optional components to install.
InstallBuilder
Back | Forward || Cancel

Foi escolhida uma pasta especifica para a instalacdo do Alfresco, garantindo que houvesse

espaco suficiente no disco. Apos essa defini¢do, a instalagdo avangou com a opgao “Forward”

Figura 12: Script grafico de Instalag@o do alfresco (continuacao)

. )
Installation Folder ?&“ﬁ Alfresco
Choose a folder to install Alfresco Community.
Select a folder: [/opt/alfresco-community{ =
IinstallBuilder
Back Forward Cancel

Nesta etapa, foi definida a senha do usudrio administrador do sistema. Apos a inser¢do da

senha, fomos encaminhados para a proxima etapa com a confirmagao em “Forward”.
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Figura 13: Script grafico de Instalagdo do alfresco (continuagao)

i )4
Admin Password '«;ﬂ“f' Alfl’eSCO
Specify a password for the Alfresco Content Services administrator account.
Admin Password: |ssssessee
Repeat Password: [m......l
InstallBuilder
Back Forward Cancel

Escolheu-se a opcdo “Yes” para instalar o Alfresco como um servi¢o, permitindo sua
execug¢do automatica no sistema. Em seguida, o processo foi continuado ao avangar para

a proxima tela.

Figura 14: Script grafico de Instalagdo do alfresco (continuagio)

Install as a service !1’ 4 Alf
4 reSCoO

If you register Alfresco Community as a service it will automatically start Alfresco Community on machine startup.
Install Alfresco Community as a service?

@ Yes
) No

InstallBuilder

Back || Forward || Cancel

Nesta captura, o instalador apresentou um alerta sobre os requisitos minimos de memoria
RAM necessérios para o funcionamento adequado do sistema. A instalagdo ocorreu

normalmente apds a confirmagao dessa informacao.
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Figura 15: Script grafico de Instalagdo do alfresco (continuagao)

Warning éz\“' Alfresco

This environment is not configured optimally for Alfresco Content Services - review this list before continuing.

While these issues won't prevent Alfresco Content Services From Functioning, some product Features might not be
available, or the system might not perform optimally.

Not enough system RAM available
(4.0CB+): 3.74GB

InstallBuilder

_ Back | Forward | Cancel

Na tela final de configuracao, a instalacdo foi iniciada ao confirmar a execugao pelo botao

“Forward”.

Figura 16: Script grafico de Instalagdo do alfresco (continuagio)

N
Ready to Install ?@9 A'freSCO
Setup is now ready to begin installing Alfresco Community on your computer.
InstallBuilder
Back || Forward | Cancel

Ao término da instalagdo, a tela do assistente de configuracdo foi exibida, e o processo

foi finalizado ao iniciar “Finish”
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Figura 17: Script grafico de Instalagdo do alfresco (continuagao)

Completing the Alfresco Community Setup Wizard

Setup has finished installing Alfresco Community on your computer.

"] |View Readme File

& Launch Alfresco Community

& Show nextsteps

Back l Finish J Cancel

Para validar a instalacdo, foi aberto um navegador e inserido na URL:

http://localhost:8080/share, entretanto, o sistema redirecionou para a pagina de login do

Alfresco, confirmando que a instalagdo foi concluida com sucesso.

Figura 18: Tela de Login do Alfresco

& Alfresco

Alfresco Share

Alfresco Community Edition

admin

© 2005-2017 Alfresco Software Inc. All rights reserved

Apobs o acesso ao sistema Alfresco por meio do ambiente local de testes (localhost),
confirmou-se que a instala¢ao foi concluida com sucesso. No entanto, a interface padrao
da tela de login nao refletia a identidade visual do Ministério da Saude, o que motivou a
penultima etapa do processo: a customizagdo do software para atender as necessidades
especificas do MISAU. Para essa personalizacdo, foi necessario editar arquivos de

configuracdo e realizar ajustes técnicos utilizando linguagens de programacao
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http://localhost:8080/share

especificas. Além disso, foram definidos os enderecos internos e externos de acesso ao
sistema, respeitando os padrdes de seguranga e integracdo com a infraestrutura de rede da

instituicao.

Figura 19: Customizac¢do de um dos arquivos do software

Figura 20: Tela de Login ja customizado e aprovado (Acesso via Intranet)

v & Allresco» Login X & Alfresco - Login x  + - 8 X

<« c A R 050/<hare/page/ * 0 @

A z& A Vlé\l“"\l\ \

REPUBLICA DE MOGAMBIQUE " " : « \ ‘ \ A
Minist da Saude ) r
N rio D rﬁ \ \ } [* \ \
A

!

‘ ' \ .
\ SAUDE

bution forgotPassword

1820052017 Alfresco Software Inc. Todds 8 direitos reservados.

B Q per acxB oMo PR o A~ eue
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Figura 21: Tela de Login ja customizado e aprovado (Acesso via Internet)

v & Alfresco» Login X o Alfresco» Login x |+ = =} X

<« C  am— S :050/share/ page] % 0 @

. 1[}5‘/‘11 " M i - [ WY WS

y REPUBLICA DE MOCAMBIQUE
l l ' ﬁ da Saude
i rj ‘ fil [- R Documental
. ' B 5
‘ adrri |
EEE——
~ :

button forgotPassword

2 0dos os direitos reservados. \

BE  Q pesquisar ax @M O mOo@g o PB G A n R gaw 00

A customizagdo da tela de login foi realizada de forma a atender aos requisitos funcionais
previamente estabelecidos na fase de implementacao do sistema (Analise e Levantamento
dos Requisitos Funcionais e Nao Funcionais do Sistema). Entre os principais requisitos

considerados, destaca-se:

e O sistema deve permitir que os usuarios realizem login utilizando seus e-mails

institucionais em vez do nome de usuario.
e O sistema deve permitir a selecdo da categoria do usuadrio.
o O sistema deve permitir a recuperagdo de senha para usudrios cadastrados.

Dessa forma, a tela de login foi parametrizada para refletir esses ¢ outros requisitos
funcionais, garantindo maior atendimento as necessidades institucionais. Por fim, foi
realizada a criacdo dos usudrios, divididos em trés categorias: Administradores, Pontos
Focais e Usuarios Finais. Também foram criados grupos de usuarios e definidos os niveis
de permissdo. As pastas foram organizadas conforme as areas estabelecidas no Decreto
84/2018 SNAE, de 26 de dezembro?®. Além disso, sugeriu-se a adog¢do do plano de
classificagdo das atividades-fim do MISAU, da tabela de temporalidade e do

200 Decreto 84/2018, de 26 de dezembro, aprova a revisdo do Sistema Nacional de Arquivos do Estado
(SNAE) e revoga o Decreto n® 36/2007. Este decreto estabelece diretrizes para a organizagdo, gestdo e
preservagdo dos arquivos publicos, visando melhorar a eficiéncia e a transparéncia da administragdo puablica
no que tange a gestdo documental.
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Classificador das Informacdes®!, visando garantir o acesso e a preservagio das

informagdes a longo prazo.

Figura 22: Dashboard do REMISAU

~ & Alfiesco » Painel do usudrio X & Alfresco = Login x | + = [=] X

<« C e wm——:(5)/hare/page/user/admin/dashboard 8 0 L@

partil
@ Painel Administrator

Exibir perfil completo Atividades detodos +  todosositens ~ s iilimos 14 dias Nenhum evento futurs
Administrator 1.T Semana passada
Ellon Matsinhe .
oima Mboa visualzou o documento [) e6ic15e9-5eaf 4717-857e- Tb0cibe55a9 em @ Sampla: Web Site
Design Project
— o 4 dias atrds
Telefone:
Skype:
MSN Hacker_Sénior
Todos = Criar site
Modifiquei recentemente - H

@ Acesse seus sites rapidamente

Um site & uma drea de projeto em que Algoritmo DE ABDOMEN AGUDO.pdf
voce pode compartiihar &

Modificado agora hé pouco por Administrator |.T

om oulros mef

RIE_2023 (1).pdf

gora ha pouco por Administrator | T

BR 2

Modificad

E_2023 (1).pdf
gora ha pouca por Administrator | T w
Nenhum resuliado enconlrado

SERIE_SUPLEMENTOQ_2022.pdf . &

: BR_170

Figura 23: Usuarios ja criados

~  # Aliresco - Ferramentas X &% Alfresco » Login x |+ - a F'Y

<« C P> WEEESIN(G0)/share/page/console/admin-console/users = 0 @

@ Ferramentas

¥ Ferramentas Pesquisa de usuario Novo usuario | | Carregar arquivo CSV de usuério
Aplicatvo e
Gerenciador de calegoria
Navegador de médulos Pasquisa de " - 56 resuitados encontrados
Navegador de nés Nome ~  Nome de usuirio Cargo Email Uso Cota
Gerenciador de pesquisa L ] Administrator admin T eltonmatsinheB330@amail com 0 bytes
Gerenle de marcas
Geranciador de Modaios
Gerenciador de siles ™ Alberto Muchanga alberto muchanga@misau gov.mz alberto muchanga@misau gov.mz 0 bytes
Repositério

Tarefas de replicagdo

Usuarios e grupos ™ Alice Beacher abeecher Graphic Designe 8 MB

Grupos

Usudirios
. Balarmino Rosse belamino rosse@misau gov.mz belarmino rosse@misau gow mz 0 bytes
. Belchior Simaes belchior simoes@misal gov.mz belchior simoes@misau.gov.mz Obytes
. Bires Soto bires sotomisau gov me au govmz 0 bytes

~ _ o

. Carmelinda Gambeta camelinda gambeta vmz cameiinda gambeta@misau gov mz 0 bytes

2Tabela de Temporalidade ¢ um instrumento que define prazos de reten¢do para documentos,
estabelecendo quanto tempo devem ser mantidos antes de descarte ou arquivamento permanente. O
Classificador das Informacdes organiza e categoriza documentos, facilitando o acesso e a localizagdo das
informagoes.
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Figura 24: Criagao dos grupos e alocagdo dos usudrios

~  fe Alfresco » tas X &% Alfresco » Login x |+ - a F'Y

< c R A0/ page/console/admin-console/grouy

@ Ferramentas

¥ Ferramentas Grupos
Aplicativo Pesquisar | Navegar ‘
Gerenciador de calegoria
Navegador de mddulos Caminho: ! Ponios Focais

Navegador de nés
Gerenciador de pesquisa

ALFRESCO_ADMINISTRATORS Alberto Muchanga
Gerente de marcas ALFRESCO_MODEL_ADMINISTRATORS {alberto. muchangai@misau.gov.mz)
Geranciador de Modsios ALFRESCO. SCARCH_ADMINISTRATORS Betarming Rosse (belarmino rosse@misau gow mz)
Gerenaiador de sites EMAIL CONTRIBUTORS Belchior Simaes (belchior smaes@misau govmz)
Repositério Pontos Focais Bires Soo (bires soto@misau govmz)
Tarefas de replicaco SITE_ADMINISTRATORS Carmelinda Gambeta
i (carmelinda gambetagmisau gov mz)
Usuarios e grupos Usuarios Finars
. Geleste Chissada (celeste chissada@misau gov m?)
Grupos
Usuinos Domingas Gome (domingas comed@misau gov mz)

Domingas Khongolo
(domingas fuyathag@misau govmz)

Edia Dengo (edengogemam govmz)

Enoque Mainga (enoque mainga@misau.gov.mz)

Guezimane Massengane
(quezimanemassengane@misau govmz)

(1de1) (1de1)

s ®

. © 20052017 Tedus s

v & Alfresco » Navegador darepo: X i Alfreseo » Login x |+ = fa] %
<« C SNy S 03/share/page/repository * ® 9 L @

0 Navegador do repositério

= .t . =
v Documentos Selecionar + Criar 1 Camegar Opgies

Estou editando . Repasildrio

Meus favoritos

o 002 - Planos, Programas e Projectos de Trabalho (Cadige de classificagao - 002)

¥ Repositério - Modificadd Editar propriedades: 002 - Planos, Programas e Projectos de Trabalha  x
= R P Incluem-se Todas as propriedades.

1 002 - Planos, Programas e Proj SIS < Compos obrigatarios

™ 003 - Relatdrios - ..

8 004 - Cooperacio, Acordo, Cor [ 003 - Re  [p02 - Planos. Programes e Projectos de Trabalno )

188 005 - Inspeccao, Fiscalizagdo , - Modiicadg

itulo
8 006 - Peligdes, Sugesides Classifical | Conaq g ciassiicacan - 002
1 030 - Orcamento Sem marc|
§ Deserigh

8 050 - Publicabes periodicas P340 | yom-sa o= documentos reforentas ao Piano Economico Social (PES)  Cenario Fiscal

= 100 - Politica de saude o 004 - Cg

8 110 - Planificaggo avaliagio o - Modificada 4

8 120 - Sistema de Informactio di Classifican  Marcas dendas e convénios, incluindo conlratos

8 150 - Plano de vacinacges de fomecin | gejecionar

1 160 - Plano de saneamenta do SR

8 174.1 Manuais Favoritd

Salvar | | Cancelar

88 210 - Grandes Endemias s} 005-In¢ oo S

I8 211 - Doencas Entéricas - Modificado 4 meses alrds por Adminislralor

i 234 - Saide da mulher, crianca Classificam-se lodos 0s documentos referentes as aclividades inspectivas dentro do g0, tanto extena como inlerma

™ 235 - Saide escolar Sem maicas

B 240 - Evantos de Saude Favorito Curtir 0 Gomentario o

8 240.2 - Inquéritos o 006 - Petigies, Sugestdes (Cédigo de classiicagio - 006)

8 300 - Sistema de Gestéo de mc Modificado 3 meses atrés por Enoque Mainga ol
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Figura 26: Visdo geral das pastas

~ & Alfresco » Navegadordorepos X 8% Alffesco » Login x |+ - B X

< 2 C gD AEE:0:0/share/page/repository

@ Navegador do repositério

v Documentos Selecionar -+ Criar. + 1 Carregar 2+ Nome - Opgdes +

Estou editando 4

Repasiério

Meus favoritos

0 002 - Planos, Programas e Projectos de Trabalho (Cédigo do classificago - 002)

¥ Repositério - Modificado § dias alids por Bires Soto
& Reposiitrio Incluem-se os documentos referentes o Plano Econdmico Social (PES) e Candrio Fiscal

B 002 - Planos, Programas e Pro|

B 003 - Relatdrios Favorilo Curtir 0

B8 004 - Gooperacdio, Acordo, Cor [ 003 - Relatérios (Cadi

™ 005 - Inspeccdo, Fiscalizagao ,
B 006 - Petigoes, Sugestoes
™ 030 - Orcamento

Modificado 5 dias atras por Edia Dengo

Classificam-se 0s documentos referentes aos balacos de actividades.

B8 050 - Publicacbes periodicas Favorito Curtir 0
#8100 - Politica de saude o

004 - Cooperagao, Acordo, Convénios, Contratos (G
Modificado 5 dias atras por Belanmino Ro:

go de classificagao - 004)
™ 110 - Planificagdo.avaliagdo. o

8120 - Sistema de Informacso di Classificam-se os documentos referentes & cooperacio, acordos, memorando de enlendimento, contratos, adendas e convénios, incluindo contrales
W 150 - Plano de vacinaces de fornecimento de bens e prestacéo de samvigos.
9 160 - Plano de saneamento do

B8 171 1 Manuais Favorilo Curtir 0 enlanio

8 210 - Grandes Endemias 005 - Inspecgao, Fiscalizagao , Sindicancia (Cadigo de classificagdo - 005)

B 211 - Doencas Entéricas - Modificado 4 meses atrs por Administra

B8 234 - Saide da mulher, crianca Classificam-se fodos os documentos referentes as actividades inspectivas dentro do 6rgao, tanto externa come inferna
B8 235 - Saude escolar
Favorilo Curtir 0 ario

B8 240 - Eventos de Sadde

o
B8 2402 - Inqueritos O 006 - PetigSes, Sugestdes (Codigo de classifi
300 - Sistema de Gestdo de me Modificado 3 meses atrés por Enoque Mainga &
B8 900 - Teses a Dissertacfies S#o dlassificados os documentos referentes aos pedidos de informaci, dentincias, exposigdes, requerimentos, reclamacdes, sugestoes entre outros, -

Figura 27: Visdo geral de algumas subpastas

v Alfiesco » Navegador dorepos X By Alffesco » Login x |+ = a X

« [«] E- ‘page/reg =path%/C%2F005% )-9%62520Inspec%h2 SE79%25F30%252C%2520F iscaliza%2 5E79%2 5E30%2 5209252 %2 5205indic %25 h:¢ e O & . H

@ Navegador do repositério

v Documentos Selecionar -+ Criar - 1 Camegar Nome + Cpglies -
Eslou edilande o Repositdrio > @@ 005 - Inspeccao, Fiscalizagdo , Sindicncia
Meus favorilos
= 005 - Sindicancia (Cédigo de classificagio - 005 3)
¥ Repositério - Criado 5 meses atras por Administrator 1T
B Ropositdrio Classificam-sa fodos s documentos reforentes as actividades inspactivas dentro do drgéo, tanto extema como inferna
9 002 - Planos, Programas & Proj
™ 002 1 - Planos Favorilo Curtir 0 enlario
W 002.2 - Programas = 005.1 - Inspecgao (Cadigo de classificagaa - 005.1)
W8 002 3 - Projectos de Trabalh - Criado 5 meses atrds por Administrator | T
W 002.4 - Guias Classificam-se fados os documentos referentes as actividades inspectivas dentro do Grgdo, tanto externa como interna
B 002 5 - Estratégias
& 003 - Relatdrios Favorito Curtir 0 entério
5 003 1 - Actividades organica (J 005.2 - Fiscalizago (Cédigo de classificacio - 005.2)
003 2 - Actvidades Cienbifici - Criado 5 meses atras por Administrator | T
B 003 3 - Epidemiologicos Classificam-se fodos s documentos referentes as actividades inspectivas dentro do drgao, tanto exterma como inferna
0034 - Relatério do Balance
8 003 5 - Folhetos e newsletta Favorilo Curtir 0
8 0036 - Anudrios Estatisticos
™ 004 - Cooperacao, Acardo, Cor ' !
9 005 - Inspeccao, Fiscalizacao ,
™ 005 - Sindicancia
8 005 1 - Inspecgiio
W 005.2 - Fiscalizagio o
B 006 - Petighes, Sugesties
B8 030 - Orcamento &

o PR Gm O
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Figura 28: Atribuicdo de niveis de permissdes dos usudrios

~ @ Alfresco » Gerenciar permissdc X fle Alfreseo » Login x o+ - a Fd

'45d-4105-b0a9-3'

<« C e S0/

~workspac

Sobre Papéis
Gerenclar permissdes Contribuidor tem direitos completos ao conleiido que
540 deles; eles ndo podem editar ou excluir contetido
criado por outros
Repositrio > @ 100 - Poifica de saude > @ 100 10 - Guisio Colaborador tem dirsitos completas a0 conteldo que
sdo deles, eles 1ém direllos para edilar, mas néo
excluir contaddo criado por outros

Gerenciar permissées: ALGORITMO DE HERNIAS pdf

Coordenador tem plenos direitos a toda o conterida
© que eles criaram e que oulios criaram.
Permissdes herdadas Editor tem direilos para editar as propriedades do
arquive & Irar & (8por arqUIV0S, #les N40 podem criar
seu prépric conteddo.

Usudrios & grupos
- Censumidor tem direitos exclusivos de visualizacdo
@~ Ponios Focais eles N0 pode criar seu proprio contedde.
Ver mais

-
% | Usuanos Finais

Permissdes definidas localmente:

Usuarios & grupos

issao delinga

Saivar | | Cancelar

Farmesins sem cusls sem suporte 22 i eroaco o seum supane

@

& Alfresco

Figura 29: Visdo geral de alguns documentos dentro das pastas

~ & Alftesco » Navegadordorepe: X 8% Alffesco » Login x |+ = a X

@ Navegador do repositério

Selecionar -+ Criar.. - 1 Caregar 2+ Nome Cpglies -

¥ Documentos

Eslou edilando ] Repositério > (@ 100 - Politica de saude > & 100.1 - Leis
Meus favorilos

@ BR_114_I_SERIE_2023-1.pdf (BR_114_I_SERIE_2023.indd)

ministralor 577 KB

¥ Repositério

Madificado agora ha pouco por A
B Ropositdrio
8 002 - Planos, Programs e Proj
= 003 - Relatorios v
B 004 - Cooperacio, Acardo, Cor U —_— BR_170_|_SERIE_SUPLEMENTO_2022 pdf (BR_170_|_SERIE_SUPLEMENTO_2022 indd)
8 005 - Inspacgdo, Fiscalizacdo ,
B 006 - Peligoes, Sugestdes
8 030 - Orcamento
B 050 - Publicagbes periodicas

enlério <, Compartithar

Modificado agora ha pouca por Administrator 577 KB

Favorito Curtir 0 Comentario 7 Compantilhar

100 - Politica de saude o

BR_232_|_SERIE_2023 (1).pdf (BR_232_I_SERIE_2023.indd)
= 100.1-Les Madificado agora ha pouca por Administrator 690 KB
™ 100.10 - Guido
M 1002 - Despachos
™ 100 3 - Decretos avorito Curtie 0 o~ Compartitar
W8 100.4 - Legislaghes BR_241_|_SERIE_2023 (1).pdf (BR_241_I_SERIE_2023 indd)
9 100.5 - Regulamentos Modificado agora ha pouca por Administrator 662 KB
B 1006 - Organograma
B 100.7 - Resolugbes
™ 100.8 - Diplomas Favorita Curtir 0 Comentario « Compartilnar
B 1009 - Estratégias
g ! Qo BR_75_1_SERIE_2022.pdf (BR_75_I_SERIE_2022.indd) 0
8 110 - Planificagio avaliagdo. o = — - -
- Griado 6 meses atrés por Administrator 540 KB o
™ 120 - Sistema de Informagao di - &

POR

Q Pesquisar ! : ¥ " &) m
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Figura 30: Visdo geral dos documentos pesquisados na lupa relacionados ao termo “Manual”

@ Alfresco » Pesquisar X % Alfresco » Login x |+ = (=] X

# 0 L@
\ Manual ) |

compartilhad.

Documentos

[
@ ? Manual da Tuberculose 2019.12.22 MISAU (For Web)Web Version.pdf

{

Pesquisar em: Repositério » t
Administrador ©  MANUAL INTEGRAAC.pdf

Filtrar por . 104 - resultados encontrados
_*_ manuakformador.pdf
v Criador MODULO 3.pdf A
’ ; &

ile

ga| Tamanho:3 M3
Na pasta: /Company Home/171.1

Jordir *_ manual-formador.pdf

- @

‘provinclals e administradores o

spectivamente. Muitos actos administral

Manual De Saide Oral Para Professor SO.pdf
@ | SUB-MODULO 6.1.pdf | 1
Modificado 3 meses ar " za| Tamanho:2 M8 =l ..
Mals v
¥ Tipo de arquivo | do administrador ho: SAND s 38
Adobe PDF Document
Microsoft Word 2007 ° UC20 - Administrar e Gerir os servicos de Fisioterapia- (1).pdf
- L tr ordina Langa | Tamanho:607 K&
Vv Criado EEEEE Napasta:/Compan, e/171.1 Manuais
Hoje:2 ' d. Administrador do tal. 1. S30 6rgdos de Direcgdo Técnica: . Director clinico; b,
ten - UC20 - Administrar e Gerir os servicos de Fisioterapia- (1).docx
Nos altimos seis mese: Ificado 3 meses atr na Langa| Tamanho:2 MB
Esisass 104 Na pasta: /Company Home/171.1 Manuais
Geral; Administrador do ho: S0 drgdos de Dire inico; Direc
v Tamanho )
100821 M8 -
190815-relatorio-descentralizacao-1.pdf @
1 . t Tamanho 1 Mg X

Figura 31: Visdo geral do relatério de todas as agdes realizadas no menu Repositorio por meio do filtro
TYPE:"cm:content"

v & Alliesco » Pesquisar X 8 Alfresco» Login x|+ - 8 x

< C i R ii050/share/page/dp/ws/faceted-search#searchTerm=TYPE%3A"cm%3Acantent"&scope=repo * & 0 4L @

Ferramentas

Gerenciador de pesqui

Pesquisar em: Repositério =

TYPE:"cm:content”

Flltrar por: - 1090 - resultados encontrados Relevancia +
¥ Criador O W3 Schools
Teima Mboa 325 odificado ha mais de 14 anos por Mike Jackson | Site: Sample: Web Site Design Project
Guidion Mat!
Jordina L
Belchior Simdes 99
EdiaDengo 6 Web Design and Applications
dlabenge 08 Modificado ha mais de 14 anos por Mike Jackson | Site: Sample: W
¥ Tipo de arquivo
Adobe PDF Document 590
Microsoft Word 2007 e6fc15e9-5caf.4f17-857e-7b0cfbce55a9
odificado ha mais de 14 anos por Alice Beecher | Site: Sample: Web Site Design Projec

JPEG Image 20

PNG Image

HTML 1
42fcbae6-b1fe-4028-9f85-9ad7f81a8e3b
¥ Criado ificado ha mais de 14 anos por Administrator | Site: Sample: Web Site Design Project
Hoje 43
Esta semana
Estemés 274
Nos altirm

66028746-c074-4cf5-9737-8490e51cas540 @
Modi raicdo 140 Boect

Q Pesquisar

A implementacdo do sistema Alfresco no MISAU permitiu substituir um conjunto de
processos manuais, fragmentados e baseados em documentos em papel, por um ambiente
digital estruturado segundo praticas de Gestao Eletronica de Documentos (GED). Durante
a analise empirica, foi possivel identificar que muitas atividades eram executadas de
forma morosa, com risco elevado de perda documental e com dependéncia total do meio

fisico.
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Contudo, apos a implantacao do Alfresco, verificou-se que o sistema atendeu plenamente
as necessidades da institui¢do, solucionando os principais problemas relacionados a
organizagao, recuperacao e circulagdo da informacao. Além das funcionalidades, também

disponibilizou recursos essenciais, tais como:
e gestio de usuarios e permissoes,
¢ fluxos de trabalho automatizados,
e controle de versoes,
e pesquisa avanc¢ada,
o gestio de metadados,
o auditoria de acessos,
garantindo maior eficiéncia e seguranga ao ciclo de vida dos documentos institucionais.

Nesse contexto, a tabela a seguir sintetiza as diferencas observadas entre as atividades
realizadas anteriormente em meio analdgico (papel) e as mesmas atividades executadas
no ambiente digital apos a adogdao do GED (Alfresco). A comparacdo evidencia, de forma
empirica, os ganhos de eficiéncia, rapidez, escalabilidade e reducdo de riscos

proporcionados pela solucdo implementada.

Tabela 6: Analise Comparativa: Antes e Depois da Implementagdo do Alfresco

Atividade Papel (Situacao Antes) GED - Alfresco (Situacio
Depois)

Captura de Armazenados fisicamente em Documentos s30

documentos pastas e armarios digitalizados e

armazenados no repositorio

digital
Busca por indice ou Necessidade de deslocacdo ao Pesquisa direta no
referéncia arquivo, localizar o documento, computador por indice,
retirar, copiar e devolver palavra-chave ou
metadados
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Tempo de De vérios minutos a semanas Segundos

recuperac¢io

Distribuicao de Via malote ou correio interno Envio digital pelo sistema
documentos ou por e-mail integrado
Espaco de Alguns milhares de documentos Alguns milhdes por m?
armazenamento por m? digital equivalente
Potencial de perda Alto Minimo

ou extravio

Impacto na Nenhum (processo fisico) Alto — requer infraestrutura
infraestrutura tecnoldgica adequada
Impacto no sistema Nenhum Pode exigir revisdo e
organizacional modernizagdo dos
processos internos
Seguranca e Alto risco de perda, extravio ou Controle de versoes,
integridade danificacao backup  automatico e
auditoria de acessos
Colaboracao entre Processos manuais e Fluxos de trabalho
departamentos sequenciais automatizados e aprovacoes
eletrOnicas
Conformidade e Registros manuais sujeitos a Relatorios automaticos e
auditoria inconsisténcias rastreabilidade completa

4.4. Validacao do Prototipo

O prototipo funcional foi desenvolvido, testado e avaliado pelos stakeholders do

MISAU??, garantindo que a solucio atendesse aos requisitos institucionais. Durante esse

22 Stakeholders sdo todas as partes interessadas em um projeto ou organizagio, incluindo funcionarios,
gestores, fornecedores, clientes e qualquer outro grupo ou individuo que possa ser afetado ou influenciado
nas decisoes e resultados do sistema implementado. No contexto do MISAU, refere-se aos profissionais e
dirigentes envolvidos na avaliagdo e validacdo da solucdo.
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processo, foram coletados feedbacks dos usuarios, os quais permitiram realizar ajustes e

melhorias no sistema para melhor adaptacdo as necessidades da instituigao.

Os funcionarios do MISAU demonstraram satisfagdio com a solugdo implementada,
destacando a usabilidade, a seguranga e a eficiéncia do sistema na gestdo documental.
Dessa forma, os resultados obtidos demonstraram que a implementacdo do Alfresco no
MISAU permitiu otimizar o gerenciamento eletronico de documentos, fortalecer a

seguranca da informagao e assegurar a conformidade com as normas institucionais.

Conclui-se, portanto, que a solucdo adotada atendeu plenamente aos objetivos
estabelecidos, promovendo melhorias significativas na gestao documental e garantindo

maior acessibilidade e preservacao das informagdes institucionais.
4.5. Principais Barreiras Encontradas na Implementacio do Alfresco no MISAU

A implementagdo do Alfresco no MISAU enfrentou diversas barreiras que impactaram o
processo de adogdo e adaptacdo do sistema as necessidades institucionais. Entre os
principais desafios, destacaram-se a falta de infraestrutura tecnoldgica adequada e a baixa
qualidade da conexao com a internet, fatores que dificultaram tanto a instalagdo quanto a
operacionalizagdo do repositorio digital. O avango continuo das Tecnologias da
Informacgao e Comunicagdo (TIC) exige que os profissionais responsaveis pelos sistemas
estejam constantemente atualizados para lidar com mudangas tecnologicas e garantir a
eficiéncia dos processos digitais (Costa, 2019). No entanto, a escassez de técnicos
especializados representou uma dificuldade adicional, visto que a adaptacdo do sistema
as exigéncias institucionais demandou conhecimentos avancados em programacao,

configuragdo de servidores e manutengao de repositorios digitais.

Além disso, as limitagdes estruturais, como servidores com capacidade reduzida e a
necessidade de ajustes na rede interna, comprometeram o desempenho inicial do
Alfresco. Durante a implementacao, foi necessario solucionar repetidas falhas no sistema,
incluindo erros que impediam o login dos usudrios apos certo tempo de funcionamento.
Em vérias ocasides, precisei reinstalar o Alfresco no servidor e corrigir bugs que afetavam
a estabilidade e a seguranga da plataforma. Outro desafio foi a resisténcia a mudanga por
parte de alguns usuarios, que estavam habituados aos processos tradicionais de gestao
documental. Para garantir a transicdo eficiente para o novo sistema, foram realizadas
capacitacdes e reunides com os funcionarios do MISAU, demonstrando os beneficios da

digitalizagdo documental.
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Apesar dessas dificuldades, conseguimos superar os entraves técnicos € ajustar o sistema
para que ele atendesse plenamente as necessidades institucionais. O processo continuo de
manuten¢do, personalizacao e otimizagdo do Alfresco permitiu a modernizag¢ao da gestao
documental do MISAU, garantindo maior acessibilidade, seguranga e preservagdo das

informacodes estratégicas a longo prazo.
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5. CONCIDERACOES FINAIS E PERSPECTIVAS

5.1.Conclusoes

O presente estudo teve como objetivo implementar o sistema Alfresco no Ministério da
Satde (MISAU) com vista a melhorar a Gestdo Electronica de Documentos (GED) e a
modernizar os processos de tratamento da informacdo institucional. A investigacdo
demonstrou que a adog¢do de um sistema GED constitui uma etapa crucial para o
fortalecimento da administragdo publica, permitindo maior eficiéncia, transparéncia e

seguranca na gestao documental.

A implementacdo do Alfresco permitiu reorganizar, centralizar e digitalizar os arquivos
institucionais, assegurando a rastreabilidade das actividades, o controlo de acessos e a
automatizacao de tarefas rotineiras. A digitalizagdo dos fluxos documentais contribuiu
para reduzir significativamente o uso de papel, optimizar o tempo de resposta e melhorar

a comunicacao interna entre os diferentes sectores do MISAU.

Importa destacar que esta instalacdo correspondeu a primeira adop¢dao do sistema
Alfresco no MISAU, uma entidade que, até entdo, ndo possuia qualquer solucido de
Gestao Electronica de Documentos. Assim, tratou-se de uma implementacdo completa e
customizada, concebida de raiz para responder as necessidades previamente identificadas,
e ndo de uma actualizagcdo ou melhoria de um sistema ja existente. Esta caracteristica

reforga o caracter inovador e estruturante da intervencao realizada.

Apesar dos beneficios registados, verificaram-se desafios relevantes ao longo do
processo, nomeadamente a necessidade de garantir infra-estruturas tecnologicas
adequadas, de investir na capacitacdo continua dos utilizadores e de promover uma
mudanca cultural que favoreca a adopgao de ferramentas digitais. Persistem igualmente
preocupagoes relacionadas com a seguranga, a integridade e a manuteng¢ao dos dados no

ambiente digital, exigindo politicas de gestdo e monitorizacdo permanentes.

Conclui-se, de forma geral, que a implementagdo do sistema Alfresco no MISAU
constitui um marco importante na sua transformacao digital, fortalecendo a estrutura
organizacional e promovendo uma cultura de eficiéncia, responsabilidade e transparéncia
administrativa. A experiéncia confirma que solucdes de GED tém potencial para melhorar
significativamente a gestdo da informagd@o nas instituigdes publicas, contribuindo para

praticas administrativas mais modernas e eficazes.
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5.2.Perspetivas Futuras

Com base nos resultados obtidos, entende-se que este estudo podera constituir um ponto
de partida para investigagdes futuras sobre a implementagdo de sistemas de Gestao
Electronica de Documentos noutras instituicdes publicas. A realizacdo de estudos
comparativos entre diferentes plataformas de gestdo documental revela-se pertinente para
identificar boas praticas, limitagdes e oportunidades de melhoria que possam ser

replicadas em distintos contextos organizacionais.

Outra linha de investigagdo futura consiste em analisar o nivel de literacia digital e a
aceitagao dos utilizadores do sistema Alfresco, uma vez que o factor humano se
demonstrou determinante para o sucesso do processo de implementagdo. Podera
igualmente ser explorada a integragdo do Alfresco com outros sistemas institucionais,
nomeadamente os de gestdo de recursos humanos e financeiros, no sentido de promover

uma abordagem mais integrada, eficaz e sustentavel a gestdo da informagao.

Por tltimo, vislumbra-se como area de desenvolvimento futuro a aplicagdo de tecnologias
emergentes, como a inteligéncia artificial, a automagdo documental e algoritmos de
classificagdo inteligente. Estas tecnologias poderdo apoiar a melhoria dos processos de
classificagdo, indexagdo e recuperacao da informacdo, aumentando a eficiéncia, a

fiabilidade e a seguranga da gestdo digital de documentos.
5.3.Recomendacoes

Tendo em consideragdo as conclusdes alcancadas, apresentam-se as seguintes

recomendacoes:
a) Ao Ministério da Saude (MISAU):

e Elaborar e institucionalizar uma Politica de Gestdo Documental que estabeleca
normas e procedimentos claros para a producdo, utilizagdo, preservacao e

eliminagdo de documentos.

e Promover programas de capacitagdo continua dirigidos aos utilizadores do

sistema Alfresco, garantindo a sua correcta utilizacdo, manutencao e evolugao.

o Investir na atualizacdo das infraestruturas tecnoldgicas e na implementagdo de
mecanismos robustos de seguranga digital, assegurando a integridade,

confidencialidade e disponibilidade permanente da informacao.
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b) Aos Gestores e Responsaveis Técnicos:

e Fomentar uma cultura organizacional que valorize a gestdo documental,
reconhecendo a informag¢do como um recurso estratégico para a tomada de

decisdo.

e Implementar mecanismos de monitorizacao e avalia¢ao periddica do desempenho
do sistema, de modo a identificar falhas, necessidades e oportunidades de

melhoria continua.

e Assegurar a existéncia de rotinas de backup, auditoria e controlo de versdes,

minimizando riscos e garantindo a fiabilidade dos repositdrios digitais.
¢) Aos Investigadores Futuros:

e Desenvolver estudos que aprofundem a analise comparativa de sistemas de GED

no contexto da administragdo publica mogambicana e do espaco luso6fono.

e Avaliar os impactos organizacionais, culturais e operacionais da transi¢do para

sistemas electronicos de gestao documental.

e Explorar o papel da governanga da informacdo, da interoperabilidade e da
transformagdo digital como elementos estratégicos para a eficiéncia e a

sustentabilidade administrativa.
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7. APENDICE A - Comandos Usados na Instala¢io do Alfresco Community Edition

add-apt-repository ppa:opencpn/opencpn -y
apt-get update -y

apt-get install libfontconfigl libsmé libiceé libxrenderl libxt6 libcups2 opencpn libcairo2 ttf-mscorefonts-installer -y

https://download.alfresco.com/release/community/201767-build-ee028/alfresco-community-installer-201707-1inux-x64.bin

chmod 755 alfresco-community-installer-201707-1inux-x64.bin

sudo ./alfresco-community-installer-201767-1inux-x64.bin
Para a instalacdo do Alfresco Community Edition, foi necessario executar uma
sequéncia de comandos especificos, os quais se encontram descritos na imagem acima.
De forma complementar, os comandos utilizados encontram-se igualmente disponiveis

no seguinte endereco eletronico:

Comandos usados na instalacao do Alfresco.
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Sexta-feira, 29 de Dezembro de 1995

8. ANEXO A - Decreto Presidencial n° 11/95, de 29 de dezembro de 1995

| SERIE — Nuamero 52

BOLETIM DA REPUBLICA

PUBLICACAO OFICIAL DA REPUBLICA DE MOCAMBIQUE

IMPRENSA NACIONAL DE MOGAMBIQUE

AVISO

A matéria a publicer no «Boletim da Repiblica. deve
serr ida em copia devid autenticada, uma
assunto. donde conste, além das indicagbes

s para esse eleito, o averbamento seguinte,
do: Para publicach Srlatl

Inad

da Ropdb;u-.

SUMARIO
Presidéncla da Repdblica:

Decroto Prosidencial n.” 11,851
Define o8 objectivos atrbulgies ¢ compeiénaas Jo Ministéno
da Saide ¢ revoga o Decreto Presidencial n® 75/83 de
29 de Dvzembro

Decroto Premdencial n* 12/98:
Dolise o obpectivos, atnbulons © canpeléncias do Minisiéu,
dJus Negdown Estranguinos ¢ Cooperado ¢ revoga on e
cretoy Presidencnas 0™ 05/83, ge 29 de Dezambro, ¢ 27/89,
de 15 de Maio

PRESIDENCIA DA REPUBLICA

Decreto Presidencial n.* 11/95
de 29 de Derembro

Nit prossecugio dos obiectivos tuugudos pele Constitui-
Gilo. a Assembleia da Repiblica aprovou a Lei n” 25/91,
de b de Dezembro, que cria o Servigo Navional de Saiide
(SNS), bem como 4 Lei n.” 26/91, de 31 de Derembro,
que ostabeloer o8 tlermes em que o seetor privado pod
inteevir na assisténcra médica ¢ sanitdtia & populagio.

O Sistemna de Satide do Pais pussou assim & ser um si-
fema misto em que coevistem os sectores piiblico, privado

itirio que s¢ complementam ¢ colaboram ¢ntre si

Havendo nccessidade de definir o8 objeclivos, atnbui-
yo¢s ¢ competéncins do Ministério Jda Saide, ao abrigo do

disposto no n.* 1 do artige 117 de Constituigao. o Presi-
dente da Repablica decreta:

LUTEP T

O Minnténo da Saude ¢ o digio Central do Aparclho
de Estado que, de acordo comi oy principios, objectivos ¢
arcias deimidas pelo Governo  1esponsivel pela aplica.
cao da Politicas de Sadde nos dominios poblwo. privado
« comunndno,

Axinao

O Ministério da Sside prosscgue os scguinies objecti-
vos:

@) Promover ¢ dinamizar a resolugao dos problemas
de Sadde, concehenda © desenvolvendo progra-
mas de promegio « protecgdio de Saude bem
como de preveny o ¢ combaie & doenga,

h) Piestar cuidados de sadde a populagdo através do
sector publico da Savde:

¢) Promover ¢ apoiar o sector privado com finy nao
lucrativos;

) Promover, supeivisar ¢ apoiar um Sotema Co-
munitdrio de prestacao de cuidado, de sadde;

¢) Formular a politica farmacéutica ¢ dirigir a sua
execugie de wcorde com oy oricntacdes gerais
tragadas pelo Goverme:

f) Promover ¢ orientar o lormugio técnicoprofissio.
nal do pessoal de Saude;

g) Promover o desenvolvimento de tecnolugias apro-
priadas para o Sisteina de Sadde;

) Promover o desenvolvimento da investigigio em
Savde wn diferentes niveis de atengno, para
garantia de uma melbor defini¢io Je Politica
de Satide ¢ gestho de programas.

ARTIGO S

Paru o marcrializagio dos ob ectivos definidos no ar-
tigo 2 sio funcdeg do Minstério da Saide:

1. No imbito da prestaghio de cuidados de Satde:

@) Dirigir ¢ desenvolver « Servigo  Nacional de
Satide de modo a aue preste & populagio cui-
dados de >atde integrados promotivus, preven.
tvos, curativos ¢ reabilitativos organizando-se
por niveis de atengao Je satde ¢ gaantindo a
referéncia entre csses wiveis;
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