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Resumo

A implementacéo de redes corporativas seguras exige ndo apenas infraestrutura, mas
também uma arquitetura légica que permita gerir acessos de forma centralizada e
controlada. A rede da FEUEM, embora funcional, apresentava fragilidades como
auséncia de segmentacéo légica, gestdo manual e descentralizada de acessos, e falta
de mecanismos claros para separagao de responsabilidades, sobretudo nas zonas
administrativas e académicas, onde circulam dados criticos como registos académicos e

documentos financeiros.

Este trabalho propde a implementacdo de uma solucao pratica baseada em dois pilares
principais: a segmentacao da rede por zonas e fungdes através de VLANs geridas pelo
firewall Sophos XGS, e a centralizagao da autenticacéo e permissdes por meio do Active
Directory Domain Services (AD DS) com aplicagdo de controle de acesso baseado em
funcdo (RBAC). A solugéo foi implementada em ambiente virtualizado com Windows
Server 2019 e clientes Windows 10/7, com foco na criagao de politicas de grupo (GPOs),

partilhas de pastas, e regras de firewall orientadas a grupos de utilizadores autenticados.

A integracédo entre o Sophos e o AD DS permite ndo s6 a aplicagdo de politicas de
acesso a Internet e aos recursos da rede de forma dindmica, mas também a visibilidade
e auditoria por utilizador. A metodologia baseou-se na constru¢ado de um ambiente
laboratorial funcional, reproduzindo a realidade da FEUEM, com foco em reduzir o

trabalho manual e aumentar a seguranga légica da rede sem aumentar custos.

O modelo demonstrou ser viavel, escalavel e adequado a realidade institucional,
servindo de referéncia pratica para outras instituicbes que desejem evoluir em

maturidade de seguranga com recursos limitados.

Palavras-chave: Seguranga Cibernética, Active Directory Domain Services (AD DS),
Controle de Acesso (RBAC), Segmentacao de Rede (VLANSs), Firewall Sophos XGS,
Politicas de Grupo (GPOs), ...



Abstract

The implementation of secure corporate networks requires not only physical
infrastructure but also a logical architecture that enables centralized and controlled
access management. Although functional, FEUEM’s network presented several
vulnerabilities, such as the lack of logical segmentation, manual and decentralized
access management, and absence of clear mechanisms for role separation — especially
in academic and administrative zones where critical data such as academic records and

financial documents circulate.

This work proposes and implements a practical solution based on two main pillars:
network segmentation by zones and roles using VLANs managed by the Sophos XGS
firewall, and centralized authentication and permission control using Active Directory
Domain Services (AD DS) with Role-Based Access Control (RBAC). The solution was
deployed in a virtual lab environment with Windows Server 2019 and Windows 10/7
clients, focusing on the creation of Group Policy Objects (GPOs), shared folders, disk

quotas, and firewall rules tied to authenticated user groups.

The integration between Sophos and AD DS enables the enforcement of Internet access
policies and resource restrictions dynamically, with user-based visibility and auditing. The
methodology involved building a fully functional lab environment that reproduces
FEUEM'’s scenario, aiming to reduce manual administrative tasks while improving logical

network security without increasing costs.

The model proved to be viable, scalable, and suitable for institutional realities, serving as
a practical reference for other organizations seeking to enhance their security maturity

with limited resources.

Keywords: Cybersecurity, Active Directory Domain Services (AD DS), Access Control
(RBAC), Network Segmentation (VLANs), Sophos XGS Firewall, Group Policy Objects
(GPOs).
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Glossario de termos

«» Vulnerabilidades

Fragilidades ou falhas em sistemas, redes ou processos que podem ser exploradas por

ameagas para causar danos, acesso nao autorizado ou interrupgao de servigos.
s Ameacas

Eventos, agentes ou condigbes que tém o potencial de explorar vulnerabilidades e
causar prejuizo aos ativos de informagéo, como malware, erro humano, falhas técnicas

ou desastres naturais.
s Ataques
Acbes deliberadas com o objectivo de comprometer a confidencialidade, integridade ou

disponibilidade da informacéao, explorando vulnerabilidades dos sistemas ou redes.

®,

+ Incidentes

Ocorréncias identificadas que comprometem ou tém o potencial de comprometer a
segurancga da informagao, como acesso nao autorizado, falhas de servigo, vazamento de

dados ou agdes maliciosas.
% Risco

Probabilidade de ocorréncia de um incidente de seguranga, combinada com o impacto

potencial resultante, considerando a existéncia de vulnerabilidades e ameacas ativas.

0,

% Logs

Registos automaticos de eventos, acessos e agdes executadas em sistemas e redes,
usados para auditoria, monitoramento, diagndstico de falhas e investigacdo de

incidentes.
<+ Porta

Identificador numérico utilizado nos protocolos de rede para distinguir servigos diferentes
num mesmo endereco IP, como HTTP (porta 80), HTTPS (porta 443), SSH (porta 22),
etc.
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% Interface

Ponto de interligac&o fisica (como uma porta de rede) ou logica (como uma interface
virtual) que permite a comunicagao entre dispositivos ou entre diferentes camadas de

software em uma rede.
«+ Auditoria

Em TI, é o processo de recolha e analise de logs e eventos para verificar se as agdes

realizadas num sistema estao de acordo com as politicas de seguranga e operacionais.
% Token de acesso

Estrutura de dados emitida apds autenticacdo que contém permissodes e identificadores

de um utilizador; usado para autorizar acessos a sistemas ou recursos.
% Privilégio minimo

Principio de seguranga segundo o qual os utilizadores devem ter apenas as permissoes

estritamente necessarias para executar suas fungdes.
% Segmentacao de rede

Técnica que divide a rede em sub-redes (segmentos) isolados logicamente, com o

objetivo de melhorar a seguranga e o desempenho.
* Inspecao de pacotes

Processo de examinar o conteudo dos pacotes de dados transmitidos na rede para

detectar ameacas ou violagdes de politicas.
% Conformidade (com normas)

Atendimento a requisitos estabelecidos por normas, leis, regulamenta¢des ou politicas

internas. Por exemplo, estar em conformidade com a ISO/IEC 27001 ou RGPD.
¢ Provisionamento de contas

Processo de criagdo e configuragdo automatica de contas de utilizadores nos sistemas,

conforme politicas da organizagéo.
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% Politica de seguranca

Conjunto de diretrizes e regras que definem como a seguranga da informacéo deve ser

gerida e aplicada numa organizagao.
% Infraestrutura legada (ou sistemas legados)

Sistemas ou equipamentos antigos ainda em funcionamento que podem apresentar

limitacbes de seguranga e compatibilidade.
% Quarentena (de rede)

Isolamento automatico de dispositivos suspeitos em uma zona controlada da rede,

geralmente como resposta a uma ameaca.
% Ataque de forga bruta

Técnica de adivinhacdo de senhas ou chaves criptograficas por tentativa e erro

sistematico.

®,

% Proxy reverso

Servidor que intermedeia solicitagdes externas, direcionando-as para servidores internos

especificos, com fung¢des de seguranga e balanceamento de carga.
% Controle de banda (QoS)

Mecanismo que permite priorizar o trafego de rede conforme o tipo de servigo ou

aplicagao, garantindo melhor desempenho.
% Timeout de sessao

Tempo maximo de inatividade permitido antes de encerrar automaticamente a sessao de

um utilizador por razbes de seguranca.
% Zona Desmilitarizada (DMZ)

Zona intermediaria da rede, geralmente entre a internet e a rede interna, usada para
hospedar servigos acessiveis externamente, como servidores web ou de e-mail, com

isolamento de seguranca.
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% Multifactor de autenticagcao (MFA)

Método de autenticagdo que exige mais de uma forma de verificagdo (ex.: senha +
coédigo SMS).

++» Backbone de rede

Infraestrutura principal que interconecta todos os segmentos e equipamentos criticos de

uma rede de computadores.
% Rede plana

Arquitetura de rede onde todos os dispositivos estdo num unico dominio de broadcast,

sem segmentacgao ldgica, o que aumenta o risco de propagacéao de falhas ou ataques.
« Endpoint

Dispositivo que esta na “ponta” da rede, como laptops, smartphones ou impressoras, e

que pode ser alvo de ameacgas ou controlado por politicas de seguranca.
% ACL (Access Control List)

Listas que especificam quais utilizadores ou sistemas podem aceder a determinados

recursos, e com que permissoes.
s Throughtput

Quantidade de dados que pode ser transmitida com sucesso por uma rede ou dispositivo

num dado periodo de tempo (geralmente em Mbps ou Gbps).
% Single Sign-On

Tecnologia que permite a um utilizador aceder a varios sistemas diferentes com uma

unica autenticagcdo, aumentando a conveniéncia e a seguranca.
% Trunk

Ligagdo entre switches que transporta trafego de multiplas VLANs simultaneamente,

utilizando marcagdes nos quadros Ethernet (ex: IEEE 802.1Q).
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Capitulo Ill — Caso de estudo

1. CAPITULO | — INTRODUCAO

1.1. Contextualizagdo

A crescente dependéncia das instituicbes de ensino superior em infraestruturas digitais
trouxe consigo desafios relevantes em termos de gestao e seguranca de redes, tornando
imperativa a adop¢ao de infraestruturas de rede robustas, escalaveis e seguras. Na
Faculdade de Engenharia da Universidade Eduardo Mondlane (FEUEM), a rede
existente evoluiu de forma nao planeada, com foco na conectividade basica, mas sem
uma arquitetura légica que contemple segmentacéao, controlo de acessos centralizado e

politicas de segurancga orientadas a fung¢ao dos utilizadores.

Entre as principais fragilidades identificadas est&o: a inexisténcia de separacao logica de
departamentos (com trafego académico, administrativo e técnico a circular numa mesma
rede plana), a gestdo manual e fragmentada de contas de utilizadores, a auséncia de
politicas de acesso coerentes entre setores, e a dificuldade em aplicar medidas de

segurancga que respeitem o principio do privilégio minimo.

Este trabalho apresenta o desenvolvimento e implementacdo de uma solugdo de
seguranca de rede baseada na integracao entre Active Directory Domain Services (AD
DS) e a firewall Sophos XGS. A proposta parte da segmentagédo da rede em zonas
funcionais com VLANSs geridas pelo Sophos e da centralizacdo da autenticagao e gestao
de permissdes no AD, com aplicagao de politicas de grupo (GPOs), partilhas controladas
e regras de firewall baseadas em grupos do dominio. Toda a solugao foi implementada e
validada em ambiente laboratorial virtualizado, representando de forma realista a rede da
FEUEM. O modelo resultante mostra-se viavel, replicavel e adaptavel a realidade de
instituicbes que, como a FEUEM, enfrentam limitacdes de orgamento, mas possuem

recursos tecnoldgicos subutilizados.



Capitulo Ill — Caso de estudo

1.2. Descri¢dao do problema

A infraestrutura de rede do bloco administrativo da FEUEM apresenta fragilidades
estruturais que comprometem sua seguranca, escalabilidade e governanga.
Actualmente, ndo existe um mecanismo integrado para a gestdo de identidades e de
politicas de acesso, o que inviabiliza o controlo centralizado de permissdes, autenticagao
de utilizadores e segmentagdao de trafego. Cada estacdo de trabalho opera com
credenciais locais, sem vinculo a um diretério unificado, o que dificulta a rastreabilidade
de acgdes, fragiliza a auditoria e aumenta o risco de uso indevido de contas e elevagao

nao autorizada de privilégios.

Adicionalmente, embora a instituicdo possua firewalls Sophos XGS 126 (parcialmente
instalados) no ambiente de producdo, estes encontram-se sem configuragdo activa,
resultando na auséncia de segmentacao interna da rede e de mecanismos eficazes de
inspecao de trafego, como IDS/IPS. Com todo o trafego concentrado num unico ponto de
saida no CIUEM, e sem regras diferenciadas por sector, os departamentos
administrativos, académicos e técnicos partilham a mesma infraestrutura logica,

expondo dados sensiveis a vulnerabilidades internas e externas.

A inexisténcia de documentagao formal, procedimentos operacionais padronizados ou
politicas de governanga tecnoldgica agrava o cenario, deixando as equipas técnicas sem
diretrizes claras para resposta a incidentes, manutencdo preventiva ou expansao
controlada da infraestrutura. Isso leva a subutilizagdo de recursos existentes e a

aplicagao fragmentada de solugdes pontuais, sem coesao ou continuidade estratégica.

Neste contexto, justifica-se a implementagdo de um modelo de diretério centralizado com
Active Directory Domain Services, a reconfiguracdo dos equipamentos Sophos XGS
para promover segmentacdo légica via VLANs e aplicacdo de politicas de seguranga
orientadas por fungéo, além da definicdo de um conjunto minimo de normas internas de
governanga. Como defendem (Peterson & Davie, 2011), a integragao entre directorios,
firewalls de préxima geragdo e politicas institucionais cria sinergias que permitem
maximizar os recursos disponiveis, alinhar-se a boas praticas internacionais de
seguranca e adaptar-se as exigéncias especificas de ambientes académicos

heterogéneos.



Capitulo Ill — Caso de estudo

1.3. Motivagao

A motivacdo para este trabalho nasce do fascinio pelas telecomunicacdes e pela
segurancga da informacgao, aliada a convicgao de que, mesmo em contextos de recursos
limitados, € possivel alcangar elevados padrdes de governanga e protegao de redes.
Como estudante e estagiario na Faculdade de Engenharia, especificamente no
departamento de tecnologias de informacdo e comunicagcdo (DTICs), o autor
testemunhou acessos néo autorizados e falta de monitorizagao, situagdes que atrasam

processos, expdem dados sensiveis e geram crises evitaveis.

Esse contacto directo com as fragilidades da infra-estrutura despertou o desejo de ndo
apenas cumprir obriga¢cdes académicas, mas de deixar um legado que beneficie futuras
geragcbes de estudantes e investigadores. Inspirado pelo principio de Sun Tzu de
resolver problemas antes que surjam, pretende-se implementar solugdes que antecipem
vulnerabilidades e garantam flexibilidade para atender a exigéncias futuras. Além do
interesse técnico, ha um compromisso pessoal em valorizar o esforgo dos colegas,
proporcionando-lhes ferramentas que faciltem o seu trabalho, e um objectivo
institucional de demonstrar que a FE pode ter uma infra-estrutura condizente com a sua

missdo académica.

1.4. Objectivos

1.4.1. Geral

e Propor a implementagdo de um mecanismo de seguranga Tecnologias de

Informacgao para protecédo de dados.

1.4.2. Especificos

v' Revisar e comparar mecanismos de gestdo de identidades e segmentacdo de

rede em ambientes académicos.



Capitulo Ill — Caso de estudo

v Diagnosticar a infra-estrutura de rede actual, identificando as principais limitagcdes
de seguranga relacionadas a segmentagao, controlo de acessos e gestao de
utilizadores.

v Projetar e implementar a integragdo AD DS—Sophos XGS com segmentagao por
zonas funcionais, GPOs e regras de firewall.

v" Validar e documentar a solugdo mediante testes de conectividade, autenticacéo e

auditoria.

1.5. Metodologia

1.5.1. Pergunta de pesquisa

O presente trabalho de pesquisa propde responder a seguinte pergunta:

Como implementar um modelo eficaz de governanca e seguranga de Tl em instituigdes
académicas (caso de estudo: FEUEM), integrando AD DS para gestao centralizada de
acessos e protecao perimetral, de modo a superar vulnerabilidades em infra-estruturas

com recursos limitados e sem substituicido completa da rede existente?

1.5.2. Classificacdo da metodologia

Em relagdo a metodologia, o presente trabalho de pesquisa pode ser classificado:
a) Quanto a abordagem

Este trabalho de pesquisa segue uma abordagem mista (qualitativa com suporte
experimental) que permitira uma analise robusta e multidimensional do problema de
pesquisa. Segundo (Martins, 2006) citado por (Massunguine, 2022), o trabalho nao se
resume somente em empregar técnicas estatisticas para o tratamento de informagdes
numeéricas, mas também, em uma analise dos dados recolhidos de forma a se chegar a
um profundo entendimento do problema e com isso poder-se selecionar a solugao mais
adequada para a resolugdo do mesmo. A analise qualitativa permitiu compreender o

funcionamento actual da rede, identificar as fragilidades estruturais e fundamentar a
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proposta de solugao. A parte experimental concentrou-se na implementacgao e validagao

da solucdo em ambiente virtualizado.
b) Quanto a natureza

O presente trabalho classifica-se como pesquisa aplicada, com forte orientacéo pratica,
pois tem como principal finalidade produzir conhecimento para aplicagdo pratica e

concreta na resolugcao de um problema.
¢) Quanto aos objectivos

Os objectivos deste trabalho sdo, por um lado, exploratérios, pois visam investigar um
problema institucional pouco estudado, e, por outro, descritivos, ao documentar e

caracterizar a situacéo actual e o processo de implementagcao das solugdes propostas.
d) Quanto aos procedimentos

Os procedimentos do presente trabalho classificam-se como: Pesquisa bibliografica,
Pesquisa documental e Caso de estudo. A seguir sera feita a descricdo de cada um dos

procedimentos:
= Pesquisa bibliografica

A pesquisa bibliografica € entendida como um método sistematico de investigagado que
consiste na revisdo e analise de obras publicadas (livros, artigos cientificos, teses e
documentos técnicos) para fundamentar teoricamente o estudo. No contexto deste
trabalho, essa abordagem permite identificar melhores praticas internacionais e
adapta-las a realidade Mocambicana. Sua principal fungado é contextualizar o problema,

evitar redundancias e embasar as decisdes técnicas com evidéncias consolidadas.
= Pesquisa documental

A pesquisa documental caracteriza-se pela analise critica de registros instituicionais,
relatérios técnicos, normativas e arquivos oficiais. E similar & pesquisa bibliografica, mas
diferem pelo facto de a pesquisa bibliografica utilizar material ja elaborado, ou seja, livros
e artigos, enquanto que, a pesquisa documental foca-se em documentos primarios néo

publicados comercialmente, ou seja, recorre a fontes mais diversificadas e dispersas
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sem tratamento analitico, tais como: tabelas estatisticas, jornais, revistas, documentos

oficiais, cartas, filmes, fotografias, relatorios, etc.
= Caso de estudo

O caso de estudo é uma metodologia qualitativa que investiga profundamente um
fendbmeno especifico em seu contexto real. Caracteriza-se como um estudo de uma
entidade bem definida como um programa, uma instituicao, um sistema, uma pessoa ou
uma unidade social. Tem como finalidade conhecer em profundidade o como e o porqué
de uma determinada situacdo que se supde ser unica em muitos aspectos, procurando
descobrir o que ha de mais essencial e caracteristico. Em suma esta abordagem
justifica-se pela necessidade de solugbes customizadas que considerem

particularidades locais.

1.5.3. Técnicas de coletas de dados

Na realizacdo deste trabalho de pesquisa foram utilizadas as seguintes técnicas de

coleta de dados para garantir uma abordagem abrangente e precisa:
= Observacgao directa

A observacao directa envolve o registro sistematico das caracteristicas fisicas e
operacionais da infra-estrutura durante visitas técnicas. No contexto deste trabalho, esta
técnica foi aplicada através de um roteiro estruturado, pois o autor atuou como agente
técnico no ambiente, acompanhando e registrando praticas de utilizagdo da rede,

identificando falhas, limitacbes operacionais e pontos criticos de seguranca.
= Entrevistas

Como técnica qualitativa essencial, as entrevistas informais permitiram capturar as
percepgdes e experiéncias dos principais actores envolvidos. Foram conduzidas com:
(a) membros da DTIC, a equipa responsavel pela rede, com o objectivo de obter
informagdes sobre a estrutura l6gica actual, dificuldades enfrentadas e expectativas em
relacao a gestao de acessos e segurancga; (b) chefes dos departamentos localizados no
bloco administrativo, para entender o impacto das falhas nos processos criticos; e (c)
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usuarios comuns da rede, como estudantes. O roteiro de entrevistas incluiu perguntas

abertas sobre a infra-estrutura de rede da instituicdo (vide o Anexo 7).
Questionario

Também é uma técnica de investigagéo, contudo, diferencia-se da entrevista pelo facto
das questdes elaboradas pelo investigador serem apresentadas de forma escrita ao
investigado, normalmente apresentam um numero de questdes relativamente maior em
relacdo as apresentadas numa entrevista e podem ser respondidas na auséncia do

investigador.

Foi elaborado um e unico questionario contendo perguntas de resposta unica (Sim/Nao)
e abertas, e foi dirigido aos responsaveis pela infra-estrutura de rede corporativa da
FEUEM, que é a DTIC. (Vide o anexo 8).

1.6. Estrutura do trabalho

Este trabalho de pesquisa esta organizado da seguinte forma:
= Capitulo | — Introducéao

Neste capitulo apresenta-se a contextualizagao, a descrigcdo do problema, a motivagao,
0s objectivos que se pretendem alcancar, sao identificadas e descritas as técnicas
metodoldgicas usadas para atender aos objectivos tragados e por fim apresenta-se a

estrutura do trabalho.
= Capitulo Il — Revisao de literatura

Neste capitulo sdo descritas e apresentadas as definigdes mais relevantes em torno do
tema do presente trabalho, nomeadamente: Gestdo de acessos, Seguranca em redes,

Monitoramento e Governanga de seguranga.
= Capitulo Ill — Caso de estudo

Neste capitulo é feita a apresentacdo da FEUEM - Faculdade de Engenharia da
Universidade Eduardo Mondlane, a descricdo da situagao actual e os constrangimentos

que advém da situacao actual.
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= Capitulo IV — Proposta de Solucéao

ApOs a apresentacado clara e precisa do problema, neste caso, os constrangimentos
anteriormente identificados na FEUEM, neste capitulo propde-se e desenvolve-se uma

solugéo para resolver o referido problema.
= Capitulo V — Apresentacao e Discussao de Resultados

Neste capitulo, apresenta-se e discute-se em torno dos resultados apresentados no

presente trabalho de pesquisa.
= Capitulo VI — Consideragbes Finais

Neste capitulo, sintetizam-se as principais conclusdes do trabalho, confirmando se os
objectivos iniciais foram alcancados e analisando criticamente os resultados obtidos.
Reflete-se sobre as limitagdes do estudo e o seu impacto nos achados finais, propondo
recomendagdes para investigagdes futuras. Destaca-se a contribuicdo pratica e
académica do trabalho, encerrando o ciclo de pesquisa com uma avaliagao global do
percurso realizado. Trata-se de uma analise reflexiva que consolida todo o processo

investigativo, sem introduzir novos elementos.
= Bibliografia

Nesta seccdo sao indicadas todas as fontes (obras) consultadas para materializar o

presente trabalho de pesquisa assim como para alcangar os objectivos tragados
= Anexos

Nesta seccéo sao apresentados os elementos adicionais que facilitam a compreensao

do presente trabalho de pesquisa.
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2. REVISAO DE LITERATURA

2.1. Seguranca de informagdo no ecossistema digital

A crescente dependéncia das tecnologias digitais para operagdes organizacionais
transformou a seguranca da informagdo num pilar essencial da sustentabilidade
institucional. Em ambientes académicos, empresariais e governamentais, a integridade
dos dados, a disponibilidade dos sistemas e a confidencialidade das informag¢des sao

activos estratégicos.

Segundo a (ISO, 2022), a segurancga da informagéao € definida como “a preservagao da
confidencialidade, integridade e disponibilidade da informacdo”. Estes trés pilares,
conhecidos como o triangulo CIA (Confidentiality, Integrity, Availability) sdo a base de
qualquer arquitectura de seguranca. A seguir sdo descritas as referidas propriedades

para manter um estado de seguranga desejado com base em (Fernandes, 2015):

¢ Confidencialidade € a propriedade que limita o acesso a informacédo apenas as
entidades legitimas, isto €, apenas as entidades autorizadas pelo proprietario da

informacao;

e Integridade é a propriedade que garante que a informag¢ao nao sofreu qualquer

modificagdo indevida ao longo do processo de transmissao da mesma,;

e Disponibilidade é a propriedade que garante que a informagao estara sempre
disponivel para uso legitimo, ou seja, para uso dos utilizadores autorizados pelo

proprietario da informacao.

No ecossistema digital, a seguranca da informacédo estende-se a infra-estrutura de

redes, aos dispositivos finais, aos utilizadores e as aplicagbes em nuvem.

A proliferacdo de ciberameacgas, como ransomware, phishing, exploragdo de
vulnerabilidades e acessos nao autorizados, evidenciam a necessidade de estratégias

de protecdo integradas. A abordagem moderna de seguranca requer, portanto, uma
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arquitetura de defesa em profundidade, onde multiplas camadas de protecao

(tecnoldgicas e organizacionais) atuam de forma coordenada para mitigar riscos.

Normas internacionais, como a ISO/IEC 27001, COBIT e os frameworks do NIST,
oferecem estruturas de referéncia para a implementagcédo de sistemas de gestdo de
seguranga da informagao (SGSI). A ISO 27001, por exemplo, define requisitos para
estabelecer politicas de segurancga, identificar e tratar riscos, e implementar controlos
técnicos e administrativos (ISO, 2022). O NIST, por sua vez, com a série SP 800-53,
especifica controlos técnicos detalhados aplicaveis a redes, sistemas operativos,
aplicagdes e utilizadores. Ja o COBIT orienta a governagédo de Tl, garantindo que os
objectivos estratégicos sejam atingidos por meio da gestdo eficaz dos riscos e dos

recursos de TI.

Neste contexto, a protecéo da infra-estrutura de rede (seguranca perimetral) e a gestao
de utilizadores (seguranca de identidades) ndo sdo elementos isolados, mas partes
interdependentes de um ecossistema mais amplo. A gestado centralizada de acessos
permite reduzir o risco de erros manuais, enquanto as barreiras perimetrais, como
firewalls e segmentacdo de rede, evitam que um incidente comprometa toda a

organizagao.

2.1.1. Gestdo Centralizada de Utilizadores

A gestao centralizada de utilizadores consiste em agrupar todas as identidades digitais
da organizagao num unico repositério seguro, de forma a simplificar o controlo de acesso
e reduzir a duplicagédo de perfis em multiplos sistemas. Segundo (Prekas, 2017), esse
modelo permite que as credenciais dos utilizadores sejam geridas a partir de um ponto
unico, facilitando a aplicagcdo de politicas de seguranga, como requisitos de
complexidade de senhas ou ciclos de vida de conta, e assegurando que quaisquer

alteracodes se reflitam imediatamente em todos os servicos conectados.

Além disso, reforga a (NIST, 2020) que a gestao centralizada favorece a implementacao

de mecanismos de autenticacdo forte, como autenticacdo multifactor e a auditoria

10



Capitulo Il — Revisao de literatura

unificada de eventos de acesso, uma vez que os registos de autenticagédo e autorizagao

convergem para um sistema unico de logs.

Segundo (Gollman, 2011), centralizar identidades reduz potencial para erros manuais e
mitigam riscos de contas 6rfas ou acessos indevidos, contribuindo para o principio do

privilégio minimo.

2.1.1.1. Avaliagao de solugdes e Critérios técnicos

Ao desenhar a gestdo centralizada de identidades, é fundamental comparar solugdes
que operem em ambientes Windows e Linux de modo integrado. Embora o AD DS seja
amplamente utilizado em redes Windows, alternativas open-source, como Samba AD,
FreelPA e OpenLDAP, oferecem funcionalidades semelhantes com custos de

licenciamento reduzidos (Gollman, 2011; Harrison, 2018).

Critérios essenciais incluem compatibilidade com Windows, suporte a protocolos padrao
e ferramentas administrativas adequadas. A escalabilidade também merece atencao,
pois o diretorio deve suportar grande volume de contas sem perda de desempenho
(Prekas, 2017).

Além disso, & imprescindivel cumprir normas como ISO/IEC 27001:2022, que exige
auditoria periodica de privilégios de acesso, e adotar diretrizes do NIST SP 800-63 para
autenticagdo digital (ISO, 2022; NIST, 2020). Ferramentas como ITIL reforgam
processos formais de criacdo, modificacdo e revogacdo de contas, bem como o
monitoramento de eventos de autenticacdo (Axelos, 2019). A escolha final deve
equilibrar seguranga, custos, facilidade de integracdo e garantir redundancia, por
exemplo, por meio da replicagdo de controladores de dominio. A seguir é feita a

descricao sucinta de cada um dos mecanismos:

11
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1) Samba AD

SAMBA

1 Active Directory

Figura 2-1: Logotipo do Samba

Fonte: Site Oficial

Segundo (The Samba Team, 2023) o Samba 4.x funciona como controlador de dominio
Active Directory (AD DC) desde a versado 4.0 (2012), oferecendo LDAP integrado,
suporte a Kerberos (Heimdal ou MIT) e DNS interno para gerir utilizadores,
computadores e Group Policy Objects. Permite autenticagdo unica em estagdes
Windows e Linux (via SSSD) e administracédo pelo RSAT, reproduzindo a experiéncia do

AD Microsoft sem custos de licenciamento.

Apesar de gratuito e eficaz em redes mistas, o Samba AD limita-se historicamente ao
nivel funcional Windows Server 2008 R2, com suporte experimental a versées mais

recentes.

Algumas funcionalidades avangadas de GPO ainda ndo s&o totalmente equivalentes as
do AD proprietario, exigindo complementar com scripts ou configuragdes adicionais.
Além disso, actualizagbes do Windows podem afectar incompatibilidades, pelo que é

necessario acompanhar os langamentos do projecto (Tridgell, 2017).

Como enfatiza (The Samba Team, 2023) destina-se a organizagbes que buscam
servicos de dominio compativeis com Windows sem recorrer a servidores Microsoft,

conciliando interoperabilidade e economia.

12
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2) FreelPA

{Q FreelPA

Open Saurce dentity Management Soluten

Figura 2-2: Logotipo Oficial do FreelPA

Fonte: Site Oficial (https://www.freeipa.org/)

Segundo (Red Hat, Inc, 2022), o FreelPA (Free Identity, Policy and Audit) € uma solugéo
de cddigo aberto da Red Hat que integra um servidor LDAP (389 Directory Server), um
KDC Kerberos (MIT Kerberos), um servidor DNS, uma autoridade certificadora (Dogtag)

e servicos de NTP, apresentando-se via interface web e CLI (“ipa”).

Essa arquitetura unificada oferece gestao centralizada de utilizadores e grupos, politicas
de acesso e Single Sign-On para ambientes Linux/Unix, além de permitir a configuragéo
de trust com AD via Samba para integragdo em dominios Windows. O FreelPA valoriza
infra-estruturas RHEL/CentOS, simplifica a administragao de politicas de segurancga e a

emissao de certificados TLS, e suporta autenticacdo multifactor (Tweedale, 2019).

Em contrapartida, esta optimizado para Linux e requer configuragao avancada de LDAP,
Kerberos e DNS, tornando a curva de aprendizagem acentuada; clientes Windows s6
ingressam no dominio IPA com componentes adicionais, 0 que pode complexificar a

implantagao.

3) OpenLDAP

AOPEN LDAP

Lightweight Directory Access Protocol

Figura 2-3: Logotipo do OpenLDAP

Fonte: Wikipedia
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Segundo (Wahl, Howes, Kille, & Sermershein, 1997), o OpenLDAP é uma
implementagao open-source do protocolo LDAP, que define como armazenar e consultar
dados em diretorios hierarquicos. Seu daemon principal, slapd, atende a requisicdes
LDAP e armazena objectos como utilizadores e grupos, permitindo definir esquemas

personalizados (Prevelakis & Spinellis, 2000).

Por ser leve e compativel com varios sistemas operativos, o OpenLDAP adapta-se a
cenarios que necessitam apenas de um diretorio puro, sem sobrecarga de
funcionalidades adicionais (Robbins, 2003). No entanto, ndo possui interface grafica
nativa, exigindo ferramentas externas (por exemplo, phpLDAPadmin) ou uso de
comandos CLI para gestdo. Além disso, ndo integra servigos de autenticagao forte
(Kerberos), autoridade certificadora (CA) ou DNS, tornando necessario configurar esses
componentes separadamente para obter um ambiente completo de gestdo de
identidades (Prevelakis & Spinellis, 2000)

Em suma, o OpenLDAP ¢ ideal quando se busca um diretério flexivel e de baixo custo,
mas requer complementos externos para oferecer autenticagao e politicas de seguranca
avancgadas (Wahl et al., 1997; Robbins, 2003).

4) Active Directory Domain Services (AD DS)

Microsoft

Active Directory

Figura 2-4: Logotipo do Active Directory

Fonte: Figma Resource (https://figmaresource.com/microsoft-active-directory-logo/)

O AD DS é o componente do Active Directory responsavel por armazenar o diretorio
central e autenticar utilizadores e computadores numa rede de dominio Windows.

Conforme a (Microsoft Learn, 2025) explica, “o AD DS armazena informa¢des sobre
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contas de utilizador, como nomes, senhas, numeros de telefone etc., e permite que

outros utilizadores autorizados da mesma rede acessem essas informacgoes”.

Em termos estruturais, o AD organiza estes objectos num armazenamento de dados
hierarquico: um dominio contém objectos e politicas, unidades organizacionais agrupam
objectos semelhantes, e sites definem agrupamentos fisicos. O processo de replicagéo

multi-mestre garante que alteragdes sejam propagadas a todos os DCs do dominio.

Além disso, o AD integra diretamente mecanismos de controlo de acesso. Ele usa o
token de acesso (baseado em SID — identificador de seguranga) para autorizar agdes de
utilizadores e grupos. O AD armazena essas credenciais e controla o acesso a recursos

da organizagao.

O AD também inclui funcionalidades como Catalogo Global para pesquisa rapida de
objectos em todo o bosque e esquema para definicdo de classes de objectos e atributos.
Em resumo, o AD DS fornece a base fundamental para autenticagdo centralizada e
gestdo de identidades, apoiando a aplicacdo de politicas corporativas de forma

consistente.

a. Controlo de Acesso Baseado em Fungdes (RBAC)

O modelo RBAC mapeia as fungdes organizacionais aos direitos de acesso. No RBAC
classico, cada utilizador recebe um ou mais papéis, cada papel tem um conjunto de
permissdes, e 0 acesso resultante € a unidao das permissdes dos papéis atribuidos. A
(Red Hat, Inc, 2022) define RBAC como “uma maneira de gerenciar o acesso de um
usuario a sistemas, redes ou recursos com base na funcao dele dentro de uma equipa ou

empresa’.

Em RBAC avangado, pode haver hierarquias de papéis ou restricdbes de segregacao de
fungdes. Em termos de norma, o RBAC corresponde aos controles de acesso da ISO
27001 (Anexo A.9) e NIST SP800-53 (familia AC), que preconizam gestdo central de

contas e privilégio minimo. A adogdo de RBAC em conjunto com AD DS possibilita
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delegar permissbes por fungdo em vez de gerir cada conta individualmente,

simplificando a administragcao de acessos e reduzindo os erros humanos.

2.1.2. Segurancga Perimetral

A segurancga de perimetro refere-se as barreiras (fisicas ou légicas) que isolam a rede
interna de ameacgas externas. Tradicionalmente, o paradigma de “castelo e muralha”
dominava: confiava-se que tudo dentro da rede interna era seguro, bastando erguer uma

firewall perimetral para controlar o acesso externo.

Nesse modelo classico, redes publicas e privadas eram separadas por firewalls, e
servidores acessiveis ao publico eram colocados numa zona desmilitarizada (DMZ),
minimizando o risco de intrusdo na rede interna. Por exemplo, (Allied Telesis, 2022)

descreve uma abordagem tipica de trés zonas: “zona publica, zona privada e DMZ”.

A separacao de zonas ajuda a conter compromissos, porque se um servidor num DMZ
for invadido, o atacante fica limitado aquele segmento, sem acesso directo ao nucleo
interno. Como ilustra o (Hitzel, s.d.), “se um servidor web hospedado dentro da rede
interna for comprometido, todos os recursos internos estdo em risco; porém no caso de
um DMZ, somente os recursos limitados dessa area correm risco, nada na rede interna
sera afetado (a ndo ser que haja ma-configuragao)”’. Assim, defende-se uma estratégia
de defesa em profundidade, segmentando redes e construindo camadas de protegao,

em vez de confiar numa unica barreira de perimetro.

2.1.2.1. Firewalls

Segundo (Mamede, 2006), quando se cria uma forma de ligacdo da nossa rede interna a
internet, abre-se um canal de troca de trafego entre estes dois ambientes. Pode se
controlar a rede interna de uma organizagao (ambiente privado), mas é impossivel
controlar a internet (ambiente publico). A zona onde termina a rede interna e comeca a

rede nao controlada chama-se perimetro ou fronteira.
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Ha o desafio de ter que se implementar mecanismos de seguranga, que incluem
medidas e tecnologias, que permitam criar seguranca ao nivel de perimetro de forma a
garantir que todo o trafego desconhecido ndo consiga acesso a rede interna. O
dispositivo que se utiliza para este fim toma o nome de antepara de protec¢éao ou firewall

no original em Inglés (Mamede, 2006).

Uma firewall pode ser descrita como um componente de hardware ou software que

separa uma rede segura de uma outra nao segura.

Aos sistemas de firewall sdo assim atribuidas as diferentes responsabilidades, como a
implementagao da politica de seguranga da empresa no interior da rede protegida, o
controlo de acesso, o assegurar a manutengao da privacidade e disponibilizar meios de

auditoria. E tudo isto com dois pressupostos basicos que sao, segundo (Mamede, 2006):

e Aquilo que n&o é expressamente permitido, € proibido;

e Aquilo que néo é expressamente proibido, é permitido.

De acordo com (Mamede, 2006), o enfoque primario de uma firewall € o controlo de

acesso, a diferentes niveis abaixo indicados:

e O controlo de servicos, com a definicdo de que servicos podem ser acedidos;

e O controlo de redireccionamento, com a definigdo em que diregao pode o servigo
ser iniciado e permitido o fluxo;

e O controlo de acessos, com a especificacdo de que servigos pode um utilizador
especifico aceder; e

e O controlo de comportamento, definindo como sao usados determinados servigos

particulares, como o controlo de e-mail para eliminagcdo de spam.

Portanto, uma firewall € um mecanismo de seguranga que funciona com base num
conjunto bem definido de regras de filtragem de pacotes, que controlam e filtram todas as
ligacdes entre duas ou mais redes, através de um unico ponto de acesso, como pode ser
visto na figura abaixo. O controlo e a filtragem sé&o feitos com base no tipo de pacote,

enderego origem e destino, porta de origem e destino, entre outros parametros.
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Figura 2-5: Estrutura basica de uma firewall
Fonte: Elaborada pelo autor

Os principais beneficios que se podem ter pelo recurso a este de dispositivos sédo a
protecao contra trafego indesejado proveniente do exterior da rede e protegcado contra a
violagao da privacidade da rede interna. No entanto, (Mamede, 2006) afirma que, as
firewalls ndo constituem, s6 por si, a pedra filosofal da seguranca de perimetro, até

porque eles apresentam alguns riscos, tais como:

e Impacto no desempenho, ja que aumentam a laténcia ao trafego entre a rede
controlada e a internet, na medida em que o mesmo tem de ser analisado;

e Por outro lado, como constituem, ou devem constituir, o Unico ponto de entrada na
rede controlada, se a firewall for comprometida por um atacante, entéo, toda a

rede interna pode ser comprometida;

O (Mamede, 2006) considera que, por vezes € necessario considerar a possibilidade da
existéncia de segmentos na rede com um menor grau de seguranga ou protegao para,
por exemplo, disponibilizar servigos que pretendemos assegurar ao exterior do perimetro
de seguranga, mas de forma controlada. Esses segmentos tomam o nome de zonas
desmilitarizadas, do inglés demilitarized zone (DMZ). Uma DMZ reside entre uma rede
publica como internet e a rede privada, protegida. Todo trafego que entra ou sai da DMZ
€ inspecionado pelas regras da firewall, de forma a determinar se 0 mesmo € ou nao

permitido.
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2.1.2.1.1. Arquitecturas de implementagado de firewalls

O (Mamede, 2006) afirma que, existem quatro configuragbes basicas que podem ser
utilizadas como modelos de implementacéo para a solugao de firewall. Porém, antes de
detalhar as quatro configuragdes basicas de firewall, € fundamental entender o conceito

de bastido de seguranca (Bastion Host).

O bastido representa um ponto critico na defesa de perimetro, pois agrega o sistema de
firewall e demais mecanismos de protecao, funcionando frequentemente como gateway

de aplicagao ou circuito.

Entre as suas caracteristicas esta a exigéncia de autenticacdo adicional para acesso a
proxies, que por sua vez podem requerer credenciais proprias. Com esse entendimento,
(Mamede, 2006) apresenta quatro modelos arquitecturais para firewalls que contemplam
diferentes formas de isolar redes, balancear servigos e maximizar a seguranga no ponto

de entrada:
1) Filtro de pacotes (Packet-Filtering Boundary Router)

O filtro de pacotes constitui a forma mais antiga de implementacao de um sistema de
firewall. Na figura abaixo, esta representada esta arquitectura, com router, que possui
capacidades de filtro de pacotes, posicionado entre a rede segura e a rede publica ou

nao protegida.

Dada a sua posicéao, este router € também, por vezes, designado de router de perimetro.
Um router com estas funcgdes recorre a utilizacdo de ACL ou listas de controlo de acesso
para encaminhar ou descartar os pacotes que chegam até si, garantindo de forma
genérica protecdo contra ataques provenientes da rede nado segura. Esta forma de

implementagao possui algumas deficiéncias que sao:

e Falta de mecanismos de autenticagao forte;
e Complexidade da manutengao da ACL no router;

e Criagao de registos de jornal bastante limitados, dificultando a auditoria;
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e Se o router for comprometido, o trafego pode fluir directamente através deste,

vindo da Internet, para maquinas da rede interna;

Impr%ssora

e e

| Rede Interna |

Packet-Filter
<—Tréfego—> Router

Servidor Servidor

Perimetro de Segura

Figura 2-6: Filtro de pacotes

Fonte: Elabora pelo autor

2) Screened Host Firewall (Singled, Dual e Multi home)

Esta arquitectura de firewall utiliza um router filtro de pacotes e um host bastido. E uma
arquitectura com um desenho um pouco mais complexo que a outra ja referida porque
oferece um nivel de seguranca superior, disponibilizando servicos no nivel de rede, com

filtro de pacotes, e ao nivel aplicacional, como servidor proxy.

Assim, este tipo de sistema firewall é considerado bastante seguro porque exige a um
atacante a intrusdo em dois sistemas separados antes de conseguir comprometer a rede

protegida.
a) Singled-home Bastion Host

Esta arquitectura recorre a utilizacdo de dois sistemas distintos: Um router, que é

configurado de forma a seguir duas regras basicas:

1. Para trafego proveniente da Internet, apenas pacotes destinados ao bastiao sao

permitidos; e
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2. Para trafego proveniente da rede interna, apenas pacotes originados pelo bastiao
podem passar.

O bastido preenche algumas lacunas apresentadas na arquitectura anterior, com

funcionalidades que Ihe permitem garantir mecanismos de autenticacao forte e de proxy.

¢ y Baitlo Host C Impre*ssora

‘ Rede Interna ‘

Packet-Filter

4—Trafego—»
Router 8

—Ligacdes fisicas—

Servidor Servidor

Figura 2-7: Bastion Host Singled-home
Fonte: Elaborada pelo autor
A figura anterior apresenta a arquitectura referida. Salienta-se a possibilidade de
definicdo de uma zona desmilitarizada, com o acesso controlado pelo bastido, como se

pode ver na figura abaixo, de forma a possibilitar acessos publicos a determinados
servigos como, por exemplo, um servidor web.

Packet-Filter
Router

—y . =)
? —__  Ligacgdes fisicas

Web server

Figura 2-8: Bastion Host Singled-home com DMZ.
Fonte: Adaptado da aula de Firewalls (ASSC, 2021)
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b) Dual e Multi-home Bastion Home

A arquitetura dual-homed bastion host € uma evolugdo do modelo de firewall com filtro de
pacotes, oferecendo maior seguranga através do isolamento fisico entre a rede externa
(como a Internet) e a rede interna. Este modelo utiliza um sistema com duas interfaces de

rede (NICs), cada uma conectada a uma rede distinta — uma externa e outra interna.

O bastido, nesse caso, atua como intermediario, impedindo que o trafego externo seja
roteado diretamente para a rede interna. Esta configuragdo, também conhecida como
multi-homed bastion host quando possui mais de duas interfaces, refor¢a a protecao da
infra-estrutura ao evitar encaminhamentos directos entre redes, exigindo que todo o
trafego passe por filtros e controlos aplicados pela firewall. O principio fundamental desta
arquitetura é garantir que ndo exista roteamento directo entre as redes, 0 que evita a
exposicao da rede interna a acessos nao autorizados.

Bastion
Host

K
e g — — — — — — I
— : _ Rede
L= : Interna
I
I
i
|

Router Router

Externo Interno

--
g 7777777 Trafego

Web server - Ligacdes fisicas
Figura 2-9: Bastion Host Dual-Home

Fonte: Adaptado da aula de Firewalls (ASSC, 2021)

3) Screened Subnet Firewall

A arquitetura Screened Subnet Firewall é considerada uma das mais seguras, pois
estabelece uma sub-rede isolada, a DMZ, entre a rede interna protegida e a rede externa
nao confiavel. Esta configuragcdo utiliza dois routers com filtragem de pacotes,

posicionando um bastido entre eles. Assim, todo o trafego que transita pela DMZ é

22



Capitulo Il — Revisao de literatura

controlado em trés niveis: o router externo bloqueia ataques vindos da Internet, o bastiao

inspeciona o trafego na sub-rede, e o router interno restringe o acesso a rede interna.

Mesmo que o bastido seja comprometido, o atacante continua isolado da rede principal,
gracas a segmentagao (Mamede, 2006). A principal desvantagem deste modelo esta na

sua complexidade de configuragdo e manutengao.

g
-— o S - ——— J |
: Rede
! Interna
|
Router | Router
Externo J' Interno
-
g 7777777 Trafego
Web server ~  Lligagoes fisicas

Figura 2-10: Screened subnet Firewall

Fonte: Adaptado da aula de Firewalls (ASSC, 2021)

2.1.2.1.2. Politicas de Firewall

As firewalls desempenham um papel fundamental na seguranca das redes ao controlar o

trafego entre diferentes zonas da infra-estrutura digital. Para tal, implementam um

conjunto de funcionalidades que vao desde o bloqueio de trafego indesejado até a
autenticagdo robusta de utilizadores (Stallings & Brown, 2020). Entre os principais

mecanismos de protecao oferecidos destacam-se:

A capacidade de bloquear trafego n&o desejado, impedindo acessos nao
autorizados;

O redireccionamento de trafego externo para sistemas internos confiaveis;
A possibilidade de ocultar sistemas vulneraveis dentro da rede interna;

A realizacao de registos (logs) de trafego entre a rede interna e a externa;
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= A ocultacdo de informacdes sobre a rede interna, tais como nomes de sistemas,
topologia e dispositivos activos;
= A disponibilizacdo de autenticagdo forte, mais segura do que a geralmente

utilizada por aplicagbes padrao.

Estas funcionalidades permitem aplicar o principio do privilégio minimo e reduzir a
exposicao da infra-estrutura, mas implicam, inevitavelmente, um equilibrio entre
seguranga e conveniéncia. Este equilibrio € formalizado por meio das politicas de
firewall, que definem o comportamento esperado do sistema perante os diversos tipos de
trafego que circulam entre redes com diferentes niveis de confianca (Stallings & Brown,
2020).

Uma politica de firewall € implementada através de um conjunto de regras, que devem
ser claras, completas e coerentes. A maior parte da administragdo de uma firewall
consiste na definigdo, revisdo e actualizagado destas regras, conforme as necessidades

operacionais e 0s riscos associados a organizacado. Exemplos tipicos de regras incluem:

= Permitir que todos os IPs internos acedam a Web (porta 80/443);

= Permitir o trafego de e-mail a partir do servidor interno (porta 25/587/993);
= Bloquear (drop) todo o trafego que nao corresponda as regras autorizadas;
= Permitir trafego do exterior apenas para o servidor Web publico;

= Bloquear todo o trafego externo ndo autorizado;

= Registar todas as tentativas de ligacao rejeitadas;

= Registar os acessos a servidores web externos.

As regras devem cobrir ndo so o trafego de saida da rede interna para a Internet, como
também o trafego entrante proveniente do exterior, garantindo controlo bidirecional. A
gestao eficaz destas politicas exige conhecimento técnico e actualizagao continua, pois

a ameaga digital € dinamica e em constante evolugao.
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2.1.2.2. Firewalls de Préxima Geragdo (NGFW)

As firewalls de préxima geragdo, do inglés Next-Generation Firewall (NGFW)
representam uma evolugao das firewalls tradicionais de filtragem por IP e porta,
acrescentando inspeg¢ao profunda de pacotes e funcionalidades avancadas de
seguranca. Em vez de limitar-se a analisar apenas os cabegalhos de rede, um NGFW
realiza inspec¢ao profunda de pacotes, identificando protocolos e aplicagbes mesmo

quando utilizam portas nao convencionais (Stallings & Brown, 2020).

Para além disso, estes dispositivos integram num unico equipamento funcionalidades
como controlo de aplicagdes, permitindo bloquear programas indesejados, IPS, VPN,
filtragem web/URL e gestdo de identidades (ligando-se a diretérios de utilizadores),

simplificando a arquitetura de segurancga (Stallings & Brown, 2020).

Na pratica, os administradores posicionam NGFWSs para criar zonas de seguranga mais
granuladas (por exemplo, separar uma zona administrativa de outra de utilizadores) ou
manter o classico esquema de trés zonas (externa, desmilitarizada e interna), mas com

maiores niveis de controlo em cada segmento.

De modo geral, o NGFW combina fungées de multiplos equipamentos de segurancga: o
modulo IDS/IPS integrado analisa o trafego em tempo real para detectar e impedir
ataques, enquanto o filtro web bloqueia sitios maliciosos com base nas politicas da
organizacao. Esta convergéncia de capacidades facilita a gestao, pois concentra varias

camadas de defesa num s6 ponto.

Contudo, importa ter em atencao o desempenho: a ativagao simultdnea de mecanismos
como antivirus, IPS e controlo de aplicagdes pode reduzir significativamente a vazao
(throughput) se o hardware nao estiver devidamente dimensionado (Stallings & Brown,
2020).

2.1.2.3. Segmentagao com VLANs e Roteamento Inter-VLAN

A segmentacédo com VLANSs consiste em dividir um unico switch fisico em varias redes

l6gicas distintas, cada uma funcionando como um dominio de broadcast isolado. Assim,
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um dispositivo numa VLAN sé vé o trafego dos seus membros, melhorando a seguranga

ao limitar a visibilidade do trafego a utilizadores autorizados (Odom, 2019).

Para implementar, atribuem-se portas especificas do switch a cada VLAN conforme
departamentos ou fungdes, e estabelecem-se ligagdes “trunk” que transportam multiplas

VLANSs entre switches.

A comunicagao entre VLANs exige um roteador inter-VLAN ou um switch de camada 3
com subinterfaces VLAN, permitindo o encaminhamento de trafego entre sub-redes
distintas enquanto se aplicam politicas de firewall ou listas de controlo de acesso (ACLSs)
para regular quais as VLANs que comunicam entre si (Hucaby, McQuerry, & Jansen,
2009).

Em conjunto, VLANSs e roteamento inter-VLAN criam uma rede multicamadas onde cada
segmento é isolado, comunicando-se apenas por caminhos autorizados, o que reduz

significativamente o risco de propagacao lateral de ataques (Odom, 2019).

2.1.2.4. IDS/IPS

Os sistemas de deteccao e prevencgao de intrusées (IDS/IPS) monitoram o trafego de

rede em busca de padrdées maliciosos.

Um IDS (Intrusion Detection System) € passivo, ou seja, ele observa o trafego, compara
com assinaturas ou comportamentos conhecidos e emite alertas caso algo suspeito seja
detectado. Ja um IPS (Intrusion Prevention System) é activo, além de alertar, pode

bloquear trafego e encerrar conexdes automaticamente ao identificar uma ameaca.

Muitas firewalls modernos incluem modulos de IDS/IPS, criando uma barreira adicional

contra exploits e malware.
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4+ Incidéncia de alertas em IDS/IPS

De acordo com Stitiawan et al. (2011) citado por (Massunguine, 2022), os sistemas IDS e

IPS geram alertas baseados em trafego de rede ou actividade do sistema. Cada alerta

pode ser classificado como:

Tabela 1: Tipologia de alertas em IDS/IPS

Fonte: Elaborado pelo autor

¢ Verdadeiro Positivo: um ataque real detectado correctamente;

e Falso Positivo: um alerta indicando ataque quando, na verdade, o trafego é
benigno;

¢ Verdadeiro Negativo: trafego benigno correctamente ignorado;

e Falso Negativo: um ataque real que passa sem ser detectado.

Os falsos positivos e falsos negativos sdo erros comuns em sistemas de seguranga,
como IDS/IPS. Um falso positivo ocorre quando um ataque é sinalizado indevidamente,
enquanto um falso negativo representa uma falha grave, pois um ataque real passa

despercebido.

Na segurancga de redes, falsos positivos podem sobrecarregar os analistas e causar
"fadiga de alerta", desviando atencdo de ameacas reais, ao passo que falsos negativos
aumentam o risco de comprometimento da infra-estrutura (Stallings & Brown, 2020).
Estes erros tém impacto operacional significativo, incluindo desperdicio de recursos,

interrupcdes desnecessarias e danos reputacionais no caso de ataques nao detectados.
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2.1.3. Integragdao com Diretdrios e Politicas de Seguranga

Para garantir um controlo de acesso mais preciso, 0s mecanismos de seguranga
perimetral podem ser integrados a diretorios corporativos e politicas centralizadas de
autenticagcdo. Neste cenario, os protocolos AAA (Authentication, Authorization e
Accounting, respectivamente) assumem um papel essencial. Segundo (Stallings &
Brown, 2020), o modelo AAA envolve trés fungdes principais: a autenticagao, que verifica
a identidade digital do utilizador; a autorizagdo, que assegura que o utilizador
autenticado acede apenas aos recursos permitidos; e a auditoria (ou contabilizagdo), que

regista informagdes sobre a utilizagdo dos recursos.

Ao integrar-se com diretérios centrais como o Active Directory ou o OpenLDAP, os
protocolos AAA tornam-se a ponte entre a infra-estrutura de utilizadores e os dispositivos
de seguranga da rede. Isso permite a aplicagéo de politicas uniformes de autorizagéo e o
registo centralizado de acessos e tentativas de ligacdo, reforgando assim a
rastreabilidade e a conformidade normativa (Stallings & Brown, 2020; Cisco Systems,
2021).

2.2. Governanga de Tl

A Governanga de Tecnologia da Informacdo (Tl) corresponde a um conjunto de
estruturas, processos e politicas que visam alinhar a gestdo tecnolégica aos objectivos
estratégicos da organizagédo, assegurando a conformidade, o controlo de riscos e a
criagao de valor (Weill & Ross, 2004).

No contexto da seguranga da informacdo, a governanga estabelece diretrizes
fundamentais: define quem decide, quais sdo as responsabilidades e como os resultados
sdo auditados (ISACA, 2018).

Entre os principais referenciais internacionais, destaca-se o COBIT (Control Objectives
for Information and Related Technologies), mantido pela ISACA, que fornece orientagdes
para alinhar a Tl ao negdcio, através de objectivos de controlo, métricas de desempenho

e boas praticas de gestao de riscos e conformidade (ISACA, 2018). Ja a norma ISO/IEC
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38500 estabelece principios de boa governanga corporativa de Tl, recomendados ao
nivel do conselho de administragao, reforcando o uso responsavel, eficaz e aceitavel da

tecnologia nas organizagdes (ISO, 2022).

Na pratica, a governanga traduz-se na definicdo de politicas de acesso, atribuicdo de
papéis e fiscalizacdo de controlos técnicos, sendo operacionalizada por mecanismos
como Active Directory, firewalls ou VLANS, que implementam tecnicamente as diretrizes
estratégicas (ISO, 2022). Por exemplo, o controlo de identidades e a auditoria de
acessos, exigéncias comuns na certificagao ISO/IEC 27001, sdo concretizados através
de diretérios como o AD, FreelPA ou OpenLDAP, que permitem criar, rever e eliminar
contas segundo processos formais (ISO, 2022). Da mesma forma, firewalls e
segmentacodes de rede (como VLANSs) reforcam a confidencialidade e a integridade das

comunicacgoes internas, cumprindo requisitos definidos nas normas ISO e COBIT.
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3. CAPITULO Ill — CASO DE ESTUDO

3.1. Faculdade de Engenharia da Universidade Eduardo Mondlane

A Faculdade de Engenharia é uma unidade orgénica da Universidade Eduardo
Mondlane, dotada de autonomia pedagogica e cientifica no ambito dos cursos que
ministra e de autonomia administrativa, patrimonial e financeira relativamente aos seus
préprios recursos dentro dos limites legais. Goza igualmente de autonomia regulamentar

e disciplinar dentro dos limites legais.

Foi fundada em 1962 com uma estrutura de chefia centralizada, com cada curso
associado a um departamento especifico. Logo apoés a independéncia, os
departamentos assumiram o estatuto de faculdade com um corpo directivo nao
centralizado, mas com uma coordenacgao inter-faculdade. Esta estrutura permaneceu
até 1980, quando de novo foi mudada (a estrutura) para a situagao de 1962. Na altura,
em 1962, existiam quatro cursos nomeadamente: Engenharia Civil, Engenharia
Eletrotécnica, Engenharia Mecanica e Engenharia Quimica. No inicio, os cursos
duravam seis anos, sendo os trés primeiros anos virados para matérias gerais-basicas e

os ultimos trés anos para disciplinas de Engenharia incluindo disciplinas de gestao.

Em 1970 a duragao dos cursos foi encurtada para cinco anos, com os dois primeiros
anos virados para matérias gerais- basicas e os ultimos dois para matérias de
Engenharia. As horas de ensino foram estendidas e as disciplinas tornaram-se
tipicamente semestrais, ao contrario de anuais como eram em 1962. Dois novos cursos
foram introduzidos em 1970 Engenharia de Minas e Engenharia Metalurgica. Estes
novos cursos nao duraram muito visto serem de longa duragcdo (5 e 8 anos
respectivamente). Atualmente, a faculdade é composta por dez departamentos, sendo

cinco deles académicos e os outros cinco, ndo académicos:

Departamentos académicos

= Engenharia Civil (DECI);
» Engenharia Eletrotécnica (DEEL);

30



Capitulo Ill — Caso de estudo

= Engenharia Mecanica (DEMA);
* Engenharia Quimica (DEQUI);
= Cadeiras Gerais (DCG).

Nao académicos

= Departamento de Patriménio e Manutencgé&o (DPM);

= Departamento do Registo Académico (DRA);

= Departamento de Tecnologias de Informagdo e Comunicacgao (DTIC);
= Departamento de Administrac&o e Finangas (DAF);

= Departamento de Informacéo e Biblioteca (DIB);
E composta também por trés centros, nomeadamente:

= Centro de Estudos de Engenharia — Unidade de Produgao (CEE-UP);

= Centro de Electronica e Instrumentacgao;

= Centros de Regional de Exceléncia em Estudos de Engenharia e Tecnologia de
Petréleo e Gas (CSOGET).

No conjunto dos seus departamentos, a FEUEM oferece oito cursos de licenciatura, nas

areas de:

= Engenharia Civil;

= Engenharia Eléctrica;

» Engenharia Electronica;

» Engenharia Informatica;

= Engenharia Mecanica,;

= Engenharia de Gestao Industrial;
* Engenharia Quimica e;

= Engenharia do Ambiente.
E oferece também cursos de Pés-Graduacao:

= Mestrado em Hidraulica e Recursos Hidricos;
= Mestrado em Tecnologia de Alimentos;
= Mestrado em Engenharia de Petrdleo;
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= Curso preparatdrio para o Mestrado em Engenharia de Petréleo;

= Curso de Especializagdo em Seguranga no Trabalho.

Os departamentos académicos estdo todos separados por edificios, mas os nao
académicos (exceptuando o DIB) todos fazem parte de um unico edificio denominado

Bloco Administrativo.

I.1.1. Visao, Missdo, Objectivos e Valores

.  Visao

Ser uma referéncia nacional, regional e internacional na formagao, treinamento e

investigacdo em engenharia.

Il. Missao

Desenvolver competéncias e conhecimentos cientificos na area de engenharia e

contribuir na formagéo do homem.

lll.  Objectivos
= Providenciar uma educacdo padrdo a sociedade e conhecimento cientifico
internacional;
= Providenciar compreensao da importancia da tecnologia em areas como

economia, ecologia e sociedade no geral.

IV.  Valores
= Liberdade académica;
» Etica e Imparcialidade;
= Responsabilidade;

= Confianga;
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* Proatividade;
= Colegialidade;
= Engajamento Social e Comunitario;

=  Autonomia Institucional.

3.1.2.  Estrutura organica

Conselho de
Faculdade

Secretario do |
Conselho

Director de
Faculdade

Conselho de Conselho
Direcgao Cientifico

Conselho
Pedagogico

DI Adi Director Adjunto Director Adjunto | L
wectcg djunEo para Pos- para Investigacao
para a Graduacdo Gradua ao e Extensao kda Faculdade

Figura 3-1: Organograma da Faculdade de Engenharia da UEM

Fonte: Adaptada pelo autor
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3.1.3. Bloco administrativo

O bloco administrativo da FEUEM abriga majoritariamente departamentos nao
académicos (exceto o DIB) e o Centro de Estudos de Engenharia — Unidade de
Producdo (CEE-UP). Embora seja reconhecido como uma unidade administrativa, este
bloco também comporta salas de aula para estudantes de Engenharia Civil (regime
laboral e pds-laboral), gabinetes de diretores e um laboratério técnico, o que o torna uma

estrutura hibrida.

Assim, o bloco representa um caso de estudo singular, onde convivem trés realidades

operacionais distintas sob uma unica infraestrutura de rede:

¢ Administracao institucional sensivel, como a DAF e a DRA,;
e Ensino especializado, no ambito dos cursos de Engenharia Civil;

e Producao técnica, representada pelo CEE-UP.

Essa sobreposicao de perfis (administrativo, académico e de produ¢ao) numa rede plana
e sem segmentacgao viola o principio do menor privilégio, criando um cenario realista e
desafiador para testar modelos de segmentagao, controlo de acessos e governanga de

Tl em ambientes multifuncionais.

Inventario resumido dos componentes (activos) mapeados:

1 Switch Layer 3 — Actua como ponto central de roteamento basico entre redes;

8 Switches Layer 2 — Distribuem rede local, sem funcionalidades de gestao;

17 Pontos de Acesso Wi-Fi — Criam cobertura sem fio, com controlo limitado;

28 Estagdes de trabalho (PCs) e 5 Impressoras partilhadas.

A ligacéo a Internet é fornecida pelo CIUEM, que funciona como provedor de acesso
(ISP) da faculdade. No entanto, a unica firewall activa encontra-se no CIUEM, e o bloco
administrativo recebe conectividade a partir de um Switch L3 situado na sala de
servidores do edificio do DEEL (o backbone da rede da instituicao).

34



Capitulo Ill — Caso de estudo

3.1.4. Constragimentos

Com base no diagnéstico efectuado, a infraestrutura actual da rede do bloco
administrativo apresenta constrangimentos técnicos e operacionais que comprometem
tanto a seguranga quanto a eficiéncia de servigos criticos. Abaixo estdo listadas as
limitagdes identificadas:

a. Infra-estrutura fisica despadronizada

e Cablagem heterogénea: ha mistura de cabos CATS5e e CAT6, o que impacta
negativamente a velocidade e estabilidade das ligagdes.

e Switches nao geridos: os 8 switches Layer 2 operam de forma passiva, sem
suporte a VLANSs ou politicas de controlo (ACLSs).

e Subutilizagao de recursos: 10 firewalls Sophos XGS 126 com licenca ativa estao
disponiveis, mas nao foram implantadas nem configuradas.

b. Gestao de acessos ineficiente

e Autenticacdo descentralizada: cada computador utiliza contas locais
(administrador e utilizador padrdo), sem qualquer integracdo a um diretdrio
central. As credenciais sao muitas vezes partilhadas, dificultando a
rastreabilidade.

e Partilhas descontroladas: pastas e impressoras sao partilhadas informalmente,
sem politicas de segurancga claras.

Auséncia de:

e Permissdes baseadas em funcdo (RBAC) para aceder a documentos sensiveis;

e Cotas de armazenamento ou politicas de uso em partilhas;

e Logs de acesso ou historico de modificagdes em arquivos criticos.

c. Seguranca perimetral insuficiente

Dependéncia total do CIUEM: toda a protecdo da rede depende de uma unica

firewall remota, localizada fora do bloco.
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e Falta de segmentacdo: os departamentos operam numa unica rede plana
(dominio de broadcast unico), o que favorece a propagagao de ameagas.
e Politicas inexistentes: ndo ha filtragem de conteudos, nem priorizagao de trafego

(QoS), nem bloqueios personalizados.

d. Governanga fragil

e Documentagcdo desatualizada ou ausente: ndo ha mapeamento recente da
topologia ou dos ativos.

¢ Procedimentos ndo padronizados: a resposta a incidentes é reativa e baseada em

conhecimento informal dos técnicos.

3.1.4.1. Riscos associados

Através dos problemas identificados, podem ser listados os seguintes riscos associados:

Constrangimento

Riscos imediatos

Impacto potencial

Norma violada

Rede plana néo

Propagacéao de

Paralisacao de

NIST SP 800-53

segmentada malware entre | servigos criticos (SC-7)
departamentos
Falta de AD DS Acessos nao | Violacdo de RGPD | ISSO/IEC 27001
autorizados ale perda de | (A.9.2.3)
dados sensiveis credibilidade
institucional
Switches nao | Impossibilidade de | Degradacéao de | CIS Controls v8
geridos implementar VLANs | desempenho  em | (12.1)
ou QoS servigos prioritarios
Firewalls nao | Exposicao a | Roubo de dados |ITIL 4 (HVIT.5)
activados ataques internos ou | académicos ou

36



Capitulo Ill — Caso de estudo

externos financeiros
Redes Wi-Fi | Ataques de | Interceptacdo de | OWASP loT Top 10
abertas intermediario credenciais ou | (M3)
(Man-in-the-Middle) | dados sem transito

Tabela 2: Riscos associados aos constrangimentos
Fonte: Elaborada pelo autor

Estes constrangimentos sdo particularmente preocupantes no bloco administrativo

devido a:

i. Concentracao de dados sensiveis;
i. Diversidade de usuarios;
iii. E dependéncia de sistemas legados que nao evoluiram com as necessidades de

seguranga.
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4. CAPITULO IV — PROPOSTA DE SOLUCAO

4.1. Analise de solugOes para gestao centralizada

Para resolver os problemas de gestdo de acessos e segurancga, diversas abordagens
sao propostas na literatura especializada, cada uma com vantagens e limitagdes que

devem ser avaliadas conforme o contexto institucional.

Para a realizacdo da presente analise comparativa, foram consideradas as solugdes
OpenLDAP, FreelPA, AD e Samba e de seguida foram definidos critérios (vide a tabela
2), que foram escolhidos de acordo com os seguintes aspectos em torno de sistemas de
Gestéo Centralizada, alinhadas a boas praticas (ITIL 4 e ISO 27001):

e Custo e licenciamento;

e Funcionalidades essenciais

De forma geral, o que diz respeito as funcionalidades essenciais a observar para a
implementacdo de um sistema de gestdo centralizada é: controle de acesso granular,
integracdo, interoperabilidade, logs centralizados, complexidade, escalabilidade,
conformidade com normas, tolerancia a falhas, suporte técnico e comunidade e custo
total de propriedade (TCO).

Contudo, para o presente trabalho foram considerados relevantes os seguintes critérios:
Controle de acesso granular (RBAC), integracdo, Conformidade com normas, Suporte

técnico, complexidade e escalabilidade.

Apresentados os aspectos que motivaram a escolha de cada um dos critérios, agora

sera feita a sua descricdo segundo ITIL 4 (Axelos, 2019):
e Controle de Acesso Granular

Sistema de permissdes que atribui direitos de acesso baseados em fungdes
organizacionais (RBAC). Sua fungao principal € implementar o principio do menor
privilégio, limitando acessos apenas ao estritamente necessario. Como solugao

centralizada, € fundamental para garantir seguranga de dados, conformidade com

Cossa, Luis Anténio
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regulamentag¢des (LGPD e ISO 27001) e auditoria eficiente de acessos em ambientes

com multiplos usuarios.
e Integragao com Sistemas Existentes

Capacidade de interoperabilidade com a infra-estrutura tecnolégica ja implementada na
instituicdo. Permite sincronizagdo automatica de dados entre sistemas diversos
(académicos, administrativos, de autenticagdo e etc). Na gestao centralizada, elimina
silos de informacdo, reduz custos operacionais e melhora a eficiéncia ao evitar

redundancias e inconsisténcias nos dados institucionais.
¢ Conformidade com Normas

Refere-se a adequacgdo a padrdes e regulamentagdes internacionais de seguranga e
gestdo de TI (ISO 27001 e ITIL). Garante que os processos implementados sejam
auditaveis, padronizados e alinhados com melhores praticas do setor. Para instituicbes
de ensino, assegura protecdo de dados sensiveis, mitigacdo de riscos legais e

sustentabilidade da solugao a longo prazo.
e Suporte Técnico

Disponibilidade de assisténcia especializada para resolucdo de problemas e
manutengao do sistema. Inclui suporte contratual, comunitario ou interno. Em ambientes
centralizados, € crucial para garantir continuidade operacional, especialmente em

sistemas criticos, onde o tempo de inatividade gera impactos significativos.
e Complexidade

Grau de dificuldade para implementacgao, configuracdo e manutengao da solugéo. Deve
ser balanceada com a capacidade técnica da equipe e recursos disponiveis. Sistemas
excessivamente complexos podem comprometer a adogao efetiva e aumentar custos

ocultos de capacitacao e suporte.
e Escalabilidade
E a capacidade da solugdo de expandir seu desempenho e capacidade conforme o

crescimento da demanda institucional. Em ambientes educacionais, onde o niumero de
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usuarios e servicos tende a aumentar, garante que a infra-estrutura néo precise ser

substituida prematuramente, protegendo o investimento inicial.
e Custos (Iniciais e Totais de Propriedade)

Sao o investimento financeiro necessario para aquisigdo, implementacao e operagao
continua da solugdo. O TCO (Total Cost of Ownership ou Custo Total de Propriedade,
em portugués) deve considerar licengas, hardware, treinamento, manutencao e custos
de oportunidade. Para instituicbes de ensino, a analise precisa equilibrar orgamentos
limitados com necessidades de longo prazo, evitando solugbes com baixo custo inicial,

mas com altas despesas operacionais.

ApOs o a descrigao dos critérios considerados relevantes, segundo ITIL 4, segue abaixo
a tabela comparativa. Na tabela abaixo, os critérios sdo valorados como: Alto (atende
plenamente aos requisitos da FEUEM), Médio (requer adaptagdes ou tem limitagdes) e
Baixo (ndo atende ou exige mudancgas radicais), com exce¢ao do critério custo que

assume valores: gratis ou comercial.

Critérios Solugao
AD OpenLDAP | FreelPA (Red Hat) | Samba

Controle de Alto Médio Alto Medio
acesso (RBAC)

Integracéo Alto Médio Médio
Conformidade Alto Médio Alto Médio
Suporte Técnico Alto Alto

Complexidade Alto Médio Médio
Escalabilidade Alto Médio Alto Medio
Custo Gratis Gratis Gratis

Tabela 3: Andlise comparativa de solugoes de GC

Fonte: Elaborada pelo autor
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As cores representam a avaliacdo em relacéo a valoracio de cada critério de acordo com
os objectivos que se pretendem alcangar, nomeadamente o vermelho para Mau, amarelo

para Normal e verde para Bom.

_ Normal Bom
AD DS 0 1 6
OpenLDAP 3 3 1
FreelPA 0 2 5
Samba 1 5 1

Tabela 4: Resumo da analise comparativa
Fonte: Elaborada pelo autor

Pela analise comparativa apresentada, chegou-se a conclusao de que a solugao que
atende integralmente aos requisitos atuais da infra-estrutura de rede corporativa da
Faculdade de Engenharia da Universidade Eduardo Mondlane é Active Directory da

Microsoft, com desempenho alto em 6 dos 7 critérios relevantes.
Desta forma, o autor propde a sua implementacao.

A selecao da solugao ideal foi guiada por trés critérios fundamentais, ordenados por
impacto directo na operacionalidade e seguranga da infra-estrutura, respectivamente: (1)
integracdo com sistemas existentes, (2) controle de acesso granular e (3) complexidade

(implementacéao e uso).

A integragdo com sistemas existentes emergiu como critério primordial porque a eficacia
de qualquer solugdo de gestdo centralizada depende de sua capacidade de
comunicar-se nativamente com a infra-estrutura atual — toda infra-estrutura atual da

faculdade usa o sistema operacional Windows.

O controle de acesso granular foi elevado a segunda posi¢céo pelo seu papel critico na

protecdo de dados académicos e financeiros, alinhando-se ao RGPD.
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A complexidade, embora menos determinante que os anteriores, foi decisiva para

descartar opgdes que precisassem de capacitacao extensiva da equipa do DTIC.

Embora o custo-beneficio seja um critério universal, a sua aplicagao favoreceu o AD DS
devido ao contexto institucional unico: licencgas existentes (a instituicao ja possui licengas
do Windows Server 2022) e expertise em Windows — é o sistema operacional dominante,
ou seja, em uso. Solugdes teoricamente mais baratas como OpenLDAP teriam um TCO

superior quando considerados treinamentos e desenvolvimento.

4.2. Analise de solugOes para seguranga perimetral

A segurancga perimetral € um pilar critico no modelo proposto, complementando a gestao
centralizada de acessos via Active Directory. A auséncia de uma firewall dedicado no
bloco administrativo cria vulnerabilidades graves, como: trafego nao filirado entre

departamentos, exposicao a ataques externos e a falta de monitorizagao proactiva.

Contudo, diferentemente da analise realizada para a gestao centralizada (onde multiplas
solugdes foram comparadas), ndo se justifica uma avaliagdo comparativa de firewalls,
pois a instituicdo ja possui equipamentos Sophos XGS 126 licenciados e prontos para

implantacgao.
Esta decisao baseia-se em dois principios fundamentais:
i.  Viabilidade econdmica imediata

As firewalls Sophos XGS ja foram adquiridos, eliminando custos de aquisi¢céo, portanto,

nao ha necessidade de investimento adicional em hardware e licengas.
ii. Adequacéo técnica corporativa

O Sophos XGS € uma firewall de ultima geracao (Next-Generation Firewall — NGFW)

com funcionalidades essenciais para o contexto académico:

e Segmentacao de rede via VLANSs (isolamento logico entre departamentos);
e Inspecao profunda de pacotes (DPI) e detecao de intrusdes (IDS/IPS);

e Filtragem de aplicagdes (e.: bloquear streaming em redes administrativas);

Cossa, Luis Anténio
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e Integragdo nativa com Active Directory (politicas baseadas em grupos de

utilizadores).

Solugbes que podem ser consideradas alternativas como FortiGate e Palo Alto, ndo
trariam beneficios adicionais significativos para as necessidades especificas da
instituicdo. Uma analise comparativa tradicional (Sophos XGS vs. FortiGate vs. Palo

Alto) prolongaria desnecessariamente o trabalho, ou seja, seria redundante.

Com essa observagédo, a seguranga perimetral sera garantida através da implementacao
das firewalls Sophos XGS ja disponiveis. A integracdo com o Active Directory assegurara
um modelo unificado de governanga e seguranga, tornando a rede administrativa

resiliente a ameacas internas e externas.

4.3. Descri¢ado da solugao proposta

4.3.1. Active Directory (AD)

O Active Directory € um servigo de diretério da Microsoft, integrado no Windows Server,
concebido para gerir redes corporativas de forma centralizada. Atua como uma base de
dados hierarquica que armazena informagdes sobre utilizadores, computadores, grupos

e politicas, facilitando a administracéo e a autenticacdo em ambientes de rede.

O AD utiliza protocolos como LDAP, Kerberos e DNS, permitindo autenticar e autorizar
acessos, aplicar politicas de seguranga e gerir software. Inicialmente denominado
apenas Active Directory, a partir do Windows Server 2008 passou a ser conhecido como
Active Directory Domain Services (AD DS), mantendo-se como componente essencial

para a gestao segura e eficiente de redes empresariais.

4.3.1.1. Componentes do Active Directory

Segundo (Francis, 2021), os componentes do Active Directory podem ser divididos em

duas categorias: Componentes légicos e componentes fisicos.
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a) Componentes logicos

Os componentes légicos definem como os dados sao estruturados, gerenciados e
organizados. Esses componentes l6gicos ajudam a organizar usuarios, computadores e
outros recursos de forma a facilitar o gerenciamento e a escalabilidade em grandes
ambientes. Dentre muitos que existem, os principais que vao ser abordados sao:

Dominio, Arvore de dominio, Floresta e Unidade Organizacional.

Figura 4-1: Componentes Légicos de AD DS

Fonte: Adaptado de Wikipedia

e Floresta (Forest)

A floresta constitui a unidade Iégica de mais alto nivel na arquitectura do Active Directory
Domain Services (AD DS), agregando uma ou mais arvores de dominios
inter-relacionadas por relagoes de confianga transitivas. Representa um limite de
seguranca e partilha um esquema comum (schema), que define a estrutura dos objectos
e os atributos permitidos. Um componente essencial da floresta € o Catalogo Global,
responsavel por armazenar uma reéplica parcial e indexada de todos os objectos da
floresta, possibilitando pesquisas rapidas e eficientes entre dominios distintos. As

florestas sao particularmente relevantes em contextos de integragdo organizacional
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(como fusdes e aquisicbes) ou quando se impde a separagdo de ambientes com

requisitos de seguranga autdbnomos.

e Dominio (Domain)

Um dominio constitui a unidade légica fundamental, operando como um contentor
hierarquico que agrega objectos, tais como utilizadores, computadores e grupos, sob um
unico espaco de nomes DNS. Este estabelece um limite administrativo e de segurancga,
no qual se aplicam politicas de grupo e configuragcbes de forma centralizada e

consistente.

Cada dominio ¢é identificado por um nome DNS exclusivo (por exemplo,
engenharia.uem.mz) e é gerido por um ou mais controladores de dominio, responsaveis
por armazenar a base de dados do diretorio (NTDS.dit) e por processar autenticagbes e
autorizagbes. Em ambientes de grande escala, a criagdo de multiplos dominios permite a
segmentacéo légica da infra-estrutura, promovendo uma gestao descentralizada e mais

granular por equipas administrativas distintas.

e Arvore de Dominio (Domain Tree)

Uma arvore de dominios € uma estrutura hierarquica composta por multiplos dominios
interligados que partilham um espag¢o de nomes DNS contiguo. A partir de um dominio
raiz (por exemplo, engenharia.uem.mz), podem ser criados subdominios como
dtic.engenharia.uem.mz ou deel.engenharia.uem.mz, mantendo uma organizagao
l6gica coerente. Os dominios pertencentes a mesma arvore estabelecem relagcbes de
confianca transitivas, permitindo o acesso autenticado entre dominios sem requerer
novas credenciais. Esta topologia suporta a escalabilidade da infra-estrutura de diretério,
assegurando a integridade da gestao centralizada e o isolamento administrativo quando

necessario.
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e Unidades Organizacionais (Organizational Units)

As OUs constituem elementos hierarquicos dentro de um dominio Active Directory,
utilizados para agrupar logicamente objectos relacionados, como utilizadores,
computadores e grupos, com o objectivo de simplificar a gestdo administrativa. Permitem
a delegacédo granular de permissdes e a aplicagdo segmentada de Politicas de Grupo
(GPOs), ajustadas a contextos funcionais distintos, como departamentos ou fungdes
especificas. Por exemplo, uma OU dedicada ao departamento Financeiro pode ter
definigbes de seguranca mais restritivas face a uma OU destinada a utilizadores
geneéricos. A concepgao da hierarquia de OUs deve obedecer a critérios de clareza e
eficiéncia operacional, evitando estruturas excessivamente complexas que

comprometam a escalabilidade e a manutengao administrativa.

b) Componentes fisicos

Os componentes fisicos referem-se a infra-estrutura que garante que o servico de
diretério opere com eficiéncia em uma rede. Esses componentes se preocupam com a
forma como o Active Directory é distribuido e replicado em varios locais. Sao trés

componentes que se discutirdo, segundo o (Francis, 2021).

e Controlador de Dominio (Domain Controller)

O controlador de dominio é o servidor responsavel por alojar o servico AD DS, mantendo
uma copia da base de dados do diretério (NTDS.dit) e desempenhando fungdes criticas

de autenticacdo, autorizacao e aplicagao de politicas de grupo.

Internamente, integra o Kerberos KDC, que gere a emisséo de tickets para autenticagao
segura, e mecanismos de replicagdo multimestre que asseguram a consisténcia dos
dados entre multiplos DCs no dominio. Em cenarios de seguranca diferenciada, pode-se
utilizar um RODC, que permite autenticacdo local com uma réplica parcial e nao
modificavel do diretdrio, ideal para ambientes remotos ou sucursais com restricoes

operacionais € maior exposi¢ao ao risco.
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e Catalogo Global (Global Catalog)

O Catalogo Global € um servigo essencial que optimiza consultas em ambientes com
multiplos dominios, armazenando atributos-chave de todos os objectos na floresta. Além
disso, o GC desempenha um papel crucial durante o processo de inicio de sesséo,
especialmente em florestas com varios dominios, garantindo que os utilizadores sejam

autenticados rapidamente mesmo quando os seus dados estao distribuidos.

e Sites e Sub-redes

Sao representagdes de localizagdes fisicas de rede que optimizam o trafego de
replicacdo (dados sao replicados primeiro dentro do mesmo site) e autenticacéo

local (utilizadores autenticam-se no DC mais préximo).

4.3.1.2. Servigos do Active Directory

Os servigos controlam grande parte da actividade que ocorre no seu ambiente de Tl. Em
particular, eles garantem que cada pessoa seja quem afirma ser (autenticagéo),
geralmente verificando o ID de usuario e a senha inseridos, e permitem que acessem

apenas os dados que tém permissao para usar (autorizagao).
Segundo (Francis, 2021), os servigos principais do AD sao:
1) Servigos de Dominio do Active Directory (AD DS)

Os AD DS constituem o componente central de gestao de identidades, autenticacéo e
autorizagcdo em infra-estruturas Windows. Funcionando como controlador de dominio, o
AD DS autentica utilizadores utilizando preferencialmente o protocolo Kerberos e, de
forma legada, o NTLM, emitindo um token de seguranca com os identificadores de

utilizador (SID) e respectivos grupos para controlo de acesso.
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A base de dados NTDS.dit armazena os objectos do directério, e as GPOs permitem a
imposicao centralizada de configuragcdes de seguranca e restricbes operacionais a nivel
de dominio. A integragdo com DNS é essencial, uma vez que registos SRV suportam a
descoberta automatica de servigos criticos, como controladores de dominio. Em
ambientes mais complexos, o AD DS pode ser estendido com Active Directory Certificate
Services (AD CS), para emissao de certificados digitais, e Active Directory Federation

Services (AD FS), para autenticagao federada entre dominios ou organizagdes.

2) Servigos de Diretério Leve do Active Directory (AD LDS)

E uma implementagao independente e modular do AD, projectada especificamente para
cenarios onde aplicagbes exigem servigos de diretério leves, mas nao requerem a
complexidade de um dominio completo do AD DS, ou seja, € um servi¢o de diretdrio leve
e auténomo, ideal para aplicacbes que nao requerem a infra-estrutura completa do AD
DS. Oferece esquema personalizavel, multiplas instancias e isolamento de seguranga,
sendo usado em sistemas de RH, portais web ou migragdes hibridas. Nao substitui o AD

DS, mas complementa-o em cenarios especificos

3) Servigos de Certificados do Active Directory (AD CS)

E um pilar critico da infra-estrutura de seguranca do AD, permitindo que organizacdes
implementem infra-estruturas de chave publica (PKI) integradas ao seu ambiente de
rede. O AD DS vai além da simples emissdo de certificados: ele estabelece
um framework de confianga hierarquica, onde autoridades certificadoras (CAs) emitem
credenciais digitais que validam identidades, protegem comunicagdes e garantem a

integridade de dados.

Em linhas gerais, € a solugao da Microsoft para PKI integrada ao AD DS, emitindo
certificados digitais que autenticam utilizadores, encriptam dados e validam integridade.
Centraliza a gestdo de CAs, elimina dependéncia de senhas e suporta cenarios como

acesso seguro, assinatura digital e encriptacao de discos.
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4) Servigos de Federagao do Active Directory (AD FS)

E um servico de federacdo de identidades que permite Single Sign-On (SSO) entre
organizagbes e aplicacbes heterogéneas, funcionando como um intermediario de

confianga (trust broker) entre Identity Providers (IdPs) e Relying Parties (RPs).

Em resumo, € o servigco da Microsoft para SSO federado, permitindo que utilizadores
autenticados no AD DS acedam a recursos externos sem reinserir credenciais.
Baseia-se em  protocolos como SAML e OAuth, garantindo seguranga e

interoperabilidade. Ideal para ambientes hibridos e colaboragdes interorganizacionais.

5) Servicos de Gestao de Direitos do Active Directory (AD RMS)

E uma solucéo de protecdo de dados que vai além da simples encriptagdo, permitindo as
organizagdes aplicar politicas de uso persistentes a documentos confidenciais, mesmo
apos estes deixarem a rede corporativa. Opera através de um modelo de gestao de
direitos de informagao (IRM) baseado em certificados e licengas, garantindo que apenas
utilizadores autorizados possam aceder, editar, imprimir ou partilhar ficheiros sensiveis.
Integra-se ao AD CS para autenticacdo baseada em certificados e é essencial para
cumprir regulamentos como o GDPR. Nao substitui encriptacdo tradicional, mas

complementa-a com controlo granular de utilizagéo.

Segundo (Francis, 2021), o AD DS é a espinha dorsal da infra-estrutura de Tl em
organizacgdes que utilizam tecnologias Microsoft, fornecendo funcionalidades essenciais
como: Autenticacdo e autorizagdo centralizada (via Kerberos e NTLM), GPOs para
controle de configuragdes, Replicagéo distribuida para alta disponibilidade e Estrutura
hierarquica (dominios, OUs e Objectos). A seguir far-se-a uma descrigao sucinta de cada

uma delas:
e Autenticagcao e Autorizagao Centralizada (Kerberos e NTLM)

O AD DS implementa autenticagao centralizada baseada principalmente em Kerberos,

complementado pelo legado NTLM. O Kerberos utiliza um sistema de tickets, emitidos
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pelo KDC, que evita o envio de credenciais em texto claro e permite autenticagao mutua,

delegacéao segura e protecao contra replay attacks (Francis, 2021).

O utilizador recebe um TGT, valido por tempo limitado, que é trocado por Service Tickets
(STs) ao aceder a recursos especificos. Ja o NTLM, considerado obsoleto e vulneravel a
ataques como Pass-the-Hash, deve ser desativado sempre que possivel, conforme

recomenda Francis, para evitar riscos de seguranga desnecessarios.
e Politicas de Grupo para Gestao Centralizada

De acordo com (Francis, 2021), as Politicas de Grupo (Group Policy Objects — GPOs)
constituem o principal mecanismo para assegurar a conformidade normativa e a

padronizagao de configuragdes em ambientes Microsoft Windows.

Cada GPO pode agregar milhares de definigdes organizadas em dois blocos funcionais:
Configuragdo do Computador, aplicada na fase de arranque do sistema, e Configuragao
do Utilizador, aplicada no momento da autenticacdo. Entre os casos de uso avangado

destacam-se:

e Segurancga reforcada, com a aplicagao de politicas como o Local Administrator
Password Solution (LAPS) para rotacdo automatica e segura de senhas locais;

e Gestao de aplicagdes, através de mecanismos como ApplLocker ou Software
Restriction Policies (SRP), que permitem controlo granular sobre a execucao de
software;

e Integracdo em ambientes hibridos, onde as GPOs sao estendidas a dispositivos

fora do dominio local através de solugdes como o Microsoft Intune.

Contudo, a utilizagdo intensiva de GPOs esta sujeita a complexidade acumulada,
especialmente em dominios com multiplas Unidades Organizacionais (OUs) e herancgas
sobrepostas. Conflitos de politicas podem surgir e exigir o uso de ferramentas como
Resultant Set of Policy (RSoP) ou GPResult para analise de aplicagéo efectiva. Para
mitigar estes riscos, recomenda-se a adogao de uma estrutura hierarquica de OUs bem
definida, aliada a documentacao sistematica de cada GPO por meio de comentarios

técnicos descritivos.
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¢ Replicagao Distribuida para Resiliéncia Operacional

O mecanismo de replicagcdo do AD DS ¢é analisado por Francis como "um equilibrio
cuidadoso entre consisténcia imediata e tolerancia a falhas". A replicagdo multi-master
permite que qualquer DC aceite alteragdes, que sao depois propagadas através de um
sistema sofisticado que inclui: Actualizacdo de Sequéncia de Numeros — identificadores
unicos para cada alteragao, Propagation dampening — prevengao de loops de replicacao
e Compressdo RPC — optimizacdo para ligagdes WAN. E importante frisar que

a topologia de sites, deve refletir a estrutura fisica da rede.
e Arquitectura Hierarquica (Dominios, OUs e Objectos)

Francis descreve a estrutura do AD DS como "um sistema organico que deve espelhar a

organizagao que serve", apresentando um modelo de design com cinco principios:

i.  Principio do Menor Privilégio: delegagao granular usando OUs;
ii. Modelo de Seguranga Baseado em Funcgbes (RBAC): grupos aninhados com
nomes padronizados;
iii. Separacao de Servigos: OUs dedicadas para servidores (Tiering Model);
iv. ~ Documentacao Dinamica: atributos personalizados para metadados;

v. Preparacao para Expansao: espago de nomes DNS planeado para o crescimento.

A beleza do AD DS esta na sua flexibilidade, pode ser tdo simples ou complexo quanto a

organizagao exigir, mas sempre requer planeamento antecipado meticuloso.

2.1.2.2. Caracteristicas do AD

As suas caracteristicas abrangem desde autenticagdo segura até a organizagdo
hierarquica de recursos, tornando-o essencial para infra-estruturas de Tl modernas.
Abaixo, estao apresentadas de forma resumida, as suas caracteristicas principais com

exemplos e contextos adicionais:
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Caracteristicas

Descricao

Gestao Centralizada

Centraliza  usuarios, computadores e  recursos,

simplificando a administragao.

Autenticacao

Autorizagao

Verifica credenciais e controla o acesso a recursos com

base em permissoes.

Estrutura Hierarquica

Organiza em florestas, arvores, dominios e UOs para

gestao eficiente.

Banco de Dados

Armazena informacgbes sobre objectos, adequados para

grandes organizagdes.

Escalabilidade

Gerencia milhdes de objectos, adequados para grandes

organizacgoes.

Seguranga Aplica politicas de seguranga, como senhas complexas e
autenticagao multifactor.

Integracao Integra-se com servicos Microsoft e terceiros, como
Exchange Server.

Flexibilidade Esquema extensivel para adicionar propriedades e valores
personalizados.

Replicagao Replicagdo multi-master garantida em multiplos dominios

de dominio.

Catalogo Global

Contém informagdes de todos os objectos, facilitando

buscas em multiplos dominios.

Mecanismo de Consulta

e indice

Permite publicar e localizar objectos e propriedades por

aplicagcdes e usuarios.

Administracdo Baseada

em Politicas

Usa politicas de grupo para gerenciar redes complexas de

maneira uniforme.
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Fonte: Elaborada pelo autor

4.3.2. Firewall Sophos XGS
O Sophos XGS 126 é uma firewall de proxima geragdo (NGFW) desenvolvido pela

Sophos, uma empresa lider em solugbes de ciberseguranca. Vai além das fungdes
tradicionais de filtragem de trafego, incorporando capacidades avangadas como
inspecao profunda de pacotes (DPI), sistema de prevencao de intrusbes (IPS), controlo
de aplicacdes, inteligéncia de ameagas e descriptografia TLS. E projectado para
pequenas e médias empresas (PMEs) e escritorios de filiais, este dispositivo combina
alto desempenho com funcionalidades avangadas de seguranca, incluindo inspecao de
trafego criptografado, prevencéo de intrusdes e suporte a SD-WAN. E ideal para redes
com 50 a 100 utilizadores, oferecendo protecdo robusta contra ameacas cibernéticas

modernas.
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Figura 4-2: Hardware de Firewall Sophos XGS 126

Fonte: Ajustado do site https://www.indiamart.com/proddetail/firewall-sophos-xgs-126
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a) Ciclo de vida

Fim de Venda (EOS): € a data em que se para de vender o produto ou vende-se somente
enquanto durar o estoque. A Sophos anunciou oficialmente o fim de vendas para todos

os aparelhos da 1?2 geragao, incluindo o XGS 126, em 14 de Abril de 2025.

Fase de Suporte Apés EOS (Post-EoS): é o periodo em que n&o se vende mais o
produto, mas ele ainda conta com suporte completo. Ao final desta fase, os clientes
devem planejar a atualizagdo para um modelo mais recente. A partir de 15 de Abril de
2025 até 30 de Setembro de 2030, o XGS 126 continua recebendo suporte técnico,

atualizacdes de firmware e RMA normalmente, mesmo nao estando mais a venda.

Renovacgao Final € a ultima oportunidade para solicitar assinaturas de renovagao. A

renovacao final padrdo € um ano antes da data de fim de vida util.

Fim de Vida Util (EoL): ocorre quando o suporte ao produto termina. Os clientes ndo
devem usar o produto apés o EOL. A data final de vida util do XGS 126 (fim de suporte,
atualizagdes e RMA) esta prevista para 30 de Setembro de 2030.

A sophos tem feito actualizagdes de firmware do Sophos XGS (SFOS) para o modelo
126, desde o langamento da linha XGS em 2017, versdo SFOS17.0.0 GA até as versoes
recentes como SFOS 21.0 MR1 — aprimoramentos de VPN IPSec/SSL, correcbes
criticas de estabilidade aos 31/03/2025 e SFOS21.5 GA - integracdo com NDR
Essentials, melhorias na protecdo DNS aos 02/06/2025.

b) Modelo de licenciamento

O sophos inclui uma licenga basica, que € necessaria para todos os firewalls virtuais e de

hardware. A seguir sao descritas as funcionalidades que cada pacote oferece.

Pacote Funcionalidades

Base (gratis) Sistema de Rede e SD-WAN, Protecéo e Desempenho, VPN e

Emissao de relatérios.
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Standard Protection | Base, Protecao de Rede, Protegcdao Web e Apoio reforcado

Xstream Protection

Base, Standard Protection, Protecdo de Dia Zero

(sandaboxing), Protecdo de DNS e Orquestragao central.

Epic Protection Adiciona proteg¢ao de E-mail e de Servidor Web .

Tabela 6: Tipos de pacotes de licenciamento do Sophos XGS 126

Fonte: Elaborada pelo autor

4.3.2.1. Caracteristicas

O Sophos XGS possui as seguintes caracteristicas:

Factor de forma: desktop, compacto e ideal para ambiente de escritorio;

Slots (Portas maximas): 14/1 (14 portas no total);

Wi-Fi: suporta Wi-Fi 5 (802.11ac), com opgéo para um segundo médulo Wi-Fi;
Componentes substituiveis: inclui opgdes para segundo suprimento de energia,
modulos 3G/4G/5G e Wi-Fi;

Eficiéncia energética: embora seja um modelo de primeira geragao, a linha XGS
prioriza a eficiéncia energética, possibilitando, 30W (ocioso) / 59W (pico), fonte

externa com opcéao redundante.

O Sophos XGS 126 ¢ equipado pelos seguintes componentes:

Categoria Descrigao

Arquitetura de Hardware Processador dual: 2.6GHz dual-core AMD Ryzen

Embedded R1600 com Xstream Flow Processor para

uma relagao custo-desempenho superior.

Conectividade 12 portas Ethernet 1 Gbps (2 com PoE+ 30W);

2 portas SFP 1 Gbps (fibra);

1 USB 2.0 (frente);
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1 USB 3.0 (traseiro);
1 Micro-USB (gerenciamento);

Suporte a FTTH/FTTP ou modem VDSL opcional.

Redundéancia

Opcao para segunda fonte de alimentagéo (2 portas

de fonte), garantindo confiabilidade.

Modulos opcionais

Wi-Fi integrado;
Segundo modulo de radio Wi-Fi;

Conectividade celular (3G/4G/5G).

Tecnologia Processadores Xstream Flow para aceleragcao de
trafego e inspecao TLS eficiente.
Armazenamento SSD 64 GB dedicado para logs e quarentena de

ameacas.

Tabela 7: Descrigao de componentes de hardware do Sophos 126

4.3.2.2. Funcionalidades

As suas funcionalidades sao vastas, sendo algumas disponibilizadas de acordo com o

Fonte: Elaborada pelo autor

tipo de licenga em uso. Para o projecto corrente que € licenciamento basico, tem-se:

a) Firewall (Stateful Inpection): inspecgéo de pacotes em estado (stateful), permitindo

criar regras de filtragem de trafego entre interfaces e zonas;

b) NAT: permite traduzir enderegos IP internos para IPs publicos e vice-versa.

Suporta SNAT, DNAT e Full NAT;

c) Roteamento: suporte a roteamento estatico e dindmico (OSPF, BGP, RIP), para

gerenciar o trafego entre sub-redes.

d) VPN (IPsec, SSL, L2TP): tuneis seguros site-to-site e acesso remoto: IPsec, SSL
VPN e L2TP;
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e)

)

k)

IDS/IPS: mddulo basico de detencao e bloqueio de ameacas em camada de rede,
baseado em assinaturas fornecidas pela SophosLabs;

DoS/DDoS Protection: protegdo contra ataques de negagédo de servico,
identificando e limitando trafego malicioso de alto volume;

Autenticacdo de usuarios: integracao com Active Directory, LDAP, RADIUS e
TACACS+, permitindo aplicar politicas de acesso por identidade de
usuario/grupo;

Failover e Balanceamento de Links: suporte a multiplas conexdes WAN com
failover automatico e balanceamento de carga para manter alta disponibilidade;
SD-WAN (basico): capacidade de roteamento inteligente entre links WAN, com
balanceamento de carga e failover baseado em laténcialjitter;

VLANS (802.1Q Taagging): criacdo e gerenciamento de VLANS: interfaces
virtuais, atribuicao de IP/DHCP, e aplicagao de regras de firewall entre VLANSs e
zonas.

Logs e Relatdérios Basicos: armazenamento local de logs, relatorios gerados na
GUI para analise de eventos, trafego e alertas simples.

Administracdo via Web Interface: interface grafica (GUI) para configuragao,

monitoramento e visualizagado de status em tempo real.

m) CLI (Linha de comando): acesso via SSH para administragdo avangada e

execugao de comandos de diagnostico/configuragao.

Todas as funcionalidades acima estao disponiveis sem custo adicional na Base License.

4.3.2.3. Desempenho (Throughput e Métricas)

Os valores de desempenho referem-se as capacidades de hardware do Sophos XGS

126, mas nem todas podem ser alcangcados usando apenas a licenca basica. A licenca

nao “desliga” ou limita esse desempenho, ela apenas garante ou retira 0 acesso a

funcionalidade.
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Métrica Valor Observagao
Aproximado

Firewall Throughput | 10500 Mbps | Desempenho maximo para filtragem stateful de
trafego néao criptografado.

Firewall IMIX 5250 Mbps | Throughput em ambiente realista (mistura de
tamanhos de pacotes e protocolos).

IPS Throughput 3250 Mbps | Taxa de inspecéo IPS ativo (assinaturas basicas),
visto que o moddulo IDS/IPS faz parte da Base
License.

IPsec VPN | 5500 Mbps | Velocidade maxima de tuneis IPsec site-to-site ou

Throughput remoto, sem encapsulamento extra para inspeg¢ao
avancada.

TLS Inspection | 800 Mbps Inspecdo de trafego TLS/SSL (decriptacdo e

Throughput inspecéo IPS simples). Nota: n&o inclui verificagao

de malware dentro de sessdes TLS.

Tabela 8: Métricas de desenpenho do Sophos XGS

Fonte: Elaborada pelo autor

4.3.2.4. Arquitetectura

Segundo a documentacgao oficial, 0 Sophos XGS 126 € uma firewall baseado em zona.

Quando se fala de zonas no Sophos XGS Firewall, refere-se a um grupo légico de redes

onde o trafego se origina ou se destina. Cada interface esta associada a uma unica zona,

o que significa que o trafego pode ser gerenciado entre as zonas, em vez de por interface

ou rede, simplificando a configuragéao, vide a figura 14.

Cossa, Luis Anténio

58



Capitulo IV — Proposta de solucio
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Figura 4-3: Representagcao de zonas no Sophos XGS

Fonte: Fagner Nascimento
(https://youtu.be/cTcNP-uaP6s?list=PLDmzUqrUykTn zpuYqglnyc5ekyoPDxuEZ)

As interfaces e zonas ndo sao equivalentes; varias interfaces podem ser associadas a
uma zona e cada zona pode ser composta por varias redes. Por padrdo nao existe
comunicacao directa entre as zonas a nao ser que o administrador da rede permita isso

através de regras de firewall.

4.3.3. Integragao com Active Directory

A integragdo com o Active Directory Domain Services (AD DS) no Sophos XGS é nativa,
ou seja, o dispositivo ja inclui internamente um conector LDAP/LDAPS capaz de

estabelecer comunicagao directa com o dominio.

Basta configurar, na interface administrativa, o enderego do controlador de dominio (host
e porta) e informar as credenciais de uma conta de leitura do AD. A partir desse
momento, o XGS sincroniza automaticamente usuarios, grupos de seguranca e
unidades organizacionais, permitindo que as politicas de firewall, filtro de conteudo web

e VPN sejam definidas com base em identidades ou grupos do diretério.

Além disso, o Sophos XGS oferece, de forma integrada, mecanismos de Single Sign-On,

como o Agentless SSO ou o SSO Agent, que correlacionam o login do Windows ao
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endereco |IP da estacio de trabalho, sem a necessidade de solicitacbes de autenticagao
adicionais. Dessa forma, toda a configuracao é realizada por meio do préprio firmware,
sem requerer componentes externos ou desenvolvimento de scripts, o que simplifica a

implantagédo e garante uma experiéncia transparente ao usuario.

4.4. Desenvolvimento da solugdo proposta

4.4.1. Descri¢ao do cenario proposto para o cendrio de implementacao
A solugdo visa suprir as necessidades de isolamento de trafego, autenticagao
centralizada, controlo de acessos e governanga da rede do bloco administrativo da
FEUEM. Para isso, adota-se uma arquitetura segmentada em trés zonas funcionais
(Gestao, Administrativa e Académica/Publica), interligadas pela firewall Sophos XGS e
integradas a um servidor Windows Server 2019 rodando o AD DS. Para testar a solucéao
e consequentemente convencer a direcédo a direcdo a tomar uma possivel decisdo sobre
a utilizacdo da mesma é proposto o cenario da figura 15. O objetivo €, num ambiente de

laboratério virtualizado, demonstrar de forma realista como a FEUEM pode:

e Manter o AD DS como fonte unica de identidade;

e Controlar quem faz o qué, onde e quando, via grupos RBAC;

e Impor politicas de acesso a Internet e aos recursos internos com base em fungao
de usuario;

¢ Facilitar auditoria e reducéao de trabalho manual.

4.4.2. Estrutura Fisica e Légica

1) Firewall Sophos XGS

e ethO (WAN): ligado ao CIUEM/DEEL para Internet.

e eth1 (Gestao — VLAN 99): 192.168.99.1/27 — DC e consoles de administragao.

e eth2 (Administrativa — VLANs 10, 20, 30, 40): gateways .1 e slash 27 em cada

sub-interface.
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eth3 (Académica/Publica — VLAN 50 e 88): 192.168.50.1/24 e 192.168.99.1/27.

Switches virtuais no VirtualBox em modo “Rede Interna” (‘Gestao’, "Administrativa” e

"Academica_Publica’) simulam o tagging 802.1Q.

Servidor AD DS (ServBA_AD) em VLAN99, IP estatico 192.168.99.10/27 e DNS

configurados para oferecer registros dinamicos.

2)

Configuragao do AD DS

Instalacdo do papel ADDS e promocdo a controlador de dominio
engenharia.uem.mz (ServBA_AD).

Zonas DNS directa e reversa criadas (engenharia.uem.mz e
99.168.192.in-addr.arpa), testadas com nslookup.

DHCP Server no Sophos para cada zona, apontando DNS para 192.168.99.10 e

registrando novos hosts no DNS do AD.

As OUs foram definidas em dois grupos principais com base na estrutura funcional e

operacional da instituicdo, considerando escalabilidade, integragdo com a firewall e a

dinamica de utilizagao dos recursos. A estrutura proposta € a seguinte:

Usuarios: OU principal para utilizadores (pessoas).
o IT: técnicos informaticos, ou seja, a equipa do DTIC.
o Docentes: contas do corpo docente, com politicas especificas e acesso
interzonal autorizado (académico e administrativo).
o Estudantes: destinada a contas genéricas por laboratério ou por turma,
com validade temporaria e aplicagao de politicas restritivas.
o Departamentos: administrativos subdivididos por sectores funcionais.
= CEE: Centro de Estudos de Engenharia.
= DAF: Departamento Administrativo e Financeiro.

= DRA: Departamento de Registo Académico.
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Computadores: OU principal para equipamentos
o Servidores
o IT: computadores da equipa do DTIC
o Lablnfo: computadores dos laboratérios

o Administrativos: computadores da administragao

Grupos de seguranga no AD:

G_Docentes — acesso geral de docentes a recursos académicos e internet.
Membros tipicos: todos os docentes.

G _Directores — GPOs ou permissbdes especificas para directores. Membros
tipicos: Docentes com cargo de diregao.

G_Técnicos_ Tl — permissdes administrativas no AD e rede. Membros tipicos:
Pessoal do DTIC.

G_Staff DAF — acesso a sistema, partilhas ou servicos financeiros. Membros
tipicos: pessoal do departamento de finangas.

G_Staff CEE — acesso a documentos e sistemas de projectos ou producgao.
Membros tipicos: pessoal da UP.

G_Staff DRA — acesso a sistema de gestdo académica e registros. Membros
tipicos: pessoal do registo académico, incluindo secretarias.

G_Acesso_Internet — controlo de acesso a Internet via firewall. Membros tipicos:
todos os usuarios com permissao web.

G_Instalacao_Software — permissao para instalar aplicagcdes ou atualizagdes via
GPO. Membros tipicos: pessoal de Tl e Directores, se aplicavel.
G_Labinfo_Users — contas genéricas dos laboratérios de informatica; restrigdes
severas, sem instalacdo de aplicagdes oriundos da internet. Membros tipicos:

Estudantes.

Nesses grupos sdo associados os usuarios, o que permite aplicar GPOs e regras de

firewall por grupo.

Cossa, Luis Anténio

62



Capitulo IV — Proposta de solucio

3) Regras de Firewall por VLAN/Zona

A politica de firewall proposta baseia-se em principios de segmentacao logica, privilégio
minimo e controlo de acessos por fungao, considerando as especificidades de cada zona
da rede. O objetivo é permitir apenas os fluxos de comunicagdo necessarios ao
funcionamento seguro e eficiente das atividades da instituicdo, evitando exposi¢des

desnecessarias entre departamentos ou utilizadores.
a) Zona de Gestao

Esta zona é dedicada a infraestrutura técnica, incluindo servidores de dominio, DNS,
DHCP, ficheiros e maquinas da equipa do DTIC. Por ser o nucleo da gestao da rede,

deve ter acesso completo as demais zonas para fins de manutencao e administracao.
Regras propostas:

e Permitir comunicagao total com todas as outras zonas, exclusivamente a partir de
maquinas autenticadas.

e Permitir acesso exclusivo a interface administrativa da firewall (ex.: porta
4444/HTTPS e SSH).

e Bloquear qualquer tentativa de acesso nao autenticado oriunda de zonas

externas.

b) Zona Administrativa

Compreende os departamentos de apoio institucional, como a Dire¢cdo de Registo
Académico (DRA), o Departamento Administrativo e Financeiro (DAF) e o Centro de
Estudos de Engenharia (CEE). Estas areas necessitam de acesso aos servidores da

zona de gestao, bem como a internet para atividades operacionais.
Regras propostas:

e Permitir comunicagdo com os servidores da zona de gestao (DNS, autenticagéo,

partilhas).
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e Impedir comunicagédo lateral entre departamentos, mantendo o isolamento
intra-zona.

e Permitir acesso a internet mediante autenticac&o por grupo (ex.: acesso mais
amplo para chefias, acesso restrito para técnicos administrativos).

e Bloquear o acesso a zonas académicas e publicas, exceto quando justificado por

funcao (ex.: docentes com dupla afiliagao).

c) Zona Académica

Destinada a salas de aula e laboratérios de informatica, esta zona é usada por docentes
e estudantes. Os docentes devem autenticar-se com suas credenciais e ter acesso
controlado a partilhas, recursos internos e a internet. Ja os estudantes, devido a alta
rotatividade, utilizam contas genéricas por laboratorio ou turma, com validade temporaria

e politicas altamente restritivas.
Regras propostas:

e Permitir autenticagdo ao dominio e acesso controlado a partilhas pedagdgicas.

e Para docentes, permitir acesso a internet com permissdes ajustadas a fungao.
Para estudantes:

e Ultilizar contas genéricas com acesso apenas ao essencial.
e Aplicar filtros de conteudo e restrigdes de horario/navegacgéo.

e Bloquear completamente 0 acesso a zonas administrativas e de gestao.

d) Zona Publica

Na pratica esta zona esta integrada na zona académica, ela é voltada para acesso Wi-Fi
aberto, visitantes ou eventos, e ndo esta vinculada diretamente a nenhum grupo do
dominio. A seguranga aqui € tratada com prioridade maxima, considerando a natureza

aberta do acesso.
Regras propostas:
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e Permitir exclusivamente o acesso a internet.
e Aplicar limitagao de largura de banda e tempo de sessao por dispositivo.
¢ Bloquear totalmente o acesso a qualquer zona interna da rede.

¢ Monitorar a navegagao por IP, com aplicagao de politicas de contengao.

A modelagem proposta serve de base logica para a aplicagdo de politicas técnicas na
firewall e na configuragdo do Active Directory, conforme detalhado na etapa de

implementacao.
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3. CAPITULO V — APRESENTACAO E DISCUSSAO DE RESULTADOS

3.1. Revisdo de literatura

A literatura analisada destaca a importancia da segmentagéo logica de redes, da gestao
centralizada de utilizadores e da aplicagao de politicas de acesso com base em fungao

como pilares fundamentais da seguranga em ambientes corporativos.

Destacou-se a importancia da criacao de zonas funcionais separadas por VLANSs, que
permitem isolar trafego, reduzir a propagacéo de ameacas e aplicar regras especificas

de firewall conforme a natureza da comunicagao.

Autores como (Peterson & Davie, 2011) e (Tanenbaum & Wetherall, 2014) defendem o
uso de VLANSs para isolar trafegos entre sectores e limitar a propagacéo de ameacgas. A
gestdo centralizada por meio do AD DS é apontada como pratica essencial para

consolidar autenticagéo, controle de permissdes e aplicagdo de politicas por grupo.

Também é destacada a adogdo do modelo RBAC (Role-Based Access Control), que
associa permissdes a grupos organizados por fung¢ao, simplificando o controlo de acesso

e promovendo alinhamento com a estrutura hierarquica e operacional da instituicio.

A integracao entre firewalls de proxima geragao e servigos de directério permite aplicar
politicas com base na identidade do utilizador, ampliando a capacidade de controlo e
auditoria sobre os acessos. Esses fundamentos orientaram a estruturacdo da solugao

proposta.

3.2. Andlise dos Resultados

A solucao desenvolvida, baseada na segmentacao da rede com VLANs (mas na pratica,
por zonas), na gestdo centralizada com AD DS e na aplicagéo de politicas com firewall
Sophos XGS, mostrou-se tecnicamente viavel e alinhada com as boas praticas

apontadas pela literatura.

A segmentacdo permitiu isolar logicamente trés zonas principais da rede: Gestao,
Administrativa, Académica/Publica. Cada zona recebeu regras de acesso especificas,
reduzindo o risco de propagacao de ameacas e permitindo controle granular do trafego.
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Departamentos administrativos, por exemplo, foram isolados entre si, e os acessos a

zona de gestao ficaram restritos a equipa técnica.

A estrutura das OUs criada no AD reflectiu a organizagdo funcional da instituigao.
Técnicos, docentes e administrativos foram organizados conforme suas
responsabilidades, com aplicacdo de GPOs especificas. Para os estudantes, devido a
alta rotatividade, adotaram-se contas genéricas por laboratério, associadas a politicas
restritivas. Esta abordagem simplificou a gestdo de identidades, evitando sobrecarga

administrativa.

A integracdo do Sophos XGS com o AD DS via LDAP seguro e STAS permitiu aplicar
regras de firewall com base em grupos do dominio, conforme a fung¢ao do utilizador. Isso
tornou possivel controlar o acesso a internet e a recursos internos de forma dinamica,
segura e auditavel. A firewall passou a identificar os utilizadores por nome de login e a

aplicar filtros automaticamente, o que reforgou a governancga da rede.

Adicionalmente, politicas como o bloqueio de acesso a interface da firewall fora da zona
de gestado e o isolamento total da zona publica (Wi-Fi) foram aplicadas para reforgar o
perimetro de segurancga. A zona publica ficou restrita apenas a navegag¢ao na internet,

com controle de banda e sem qualquer acesso aos recursos internos.

Os testes realizados comprovaram a eficacia da solugdo: os clientes ingressaram no
dominio com sucesso, as politicas de grupo foram aplicadas conforme o grupo do
utilizador, os utilizadores autenticados puderam ser visualizados em tempo real na
firewall, mas os acessos a internet filtrados por perfil apresentaram dificuldades por

conta do ambiente utilizado.

De modo geral, a solugdo demonstrou que € possivel elevar o nivel de organizagao e
seguranga da rede utilizando os recursos ja disponiveis, quando aplicados com base em

principios técnicos solidos e adaptados a realidade organizacional.
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4. CAPITULO VI — CONSIDERACOES FINAIS

Conclusdo

Este trabalho apresentou uma solu¢ao de seguranga para a rede do bloco administrativo
da Faculdade de Engenharia da Universidade Eduardo Mondlane, baseada na
integracao entre o Active Directory Domain Services e a firewall Sophos XGS. A proposta
visou organizar logicamente a rede, centralizar a gestdo de utilizadores e aplicar politicas

de acesso conforme a fungéo de cada grupo.

A analise da rede existente evidenciou a falta de segmentacao, controle de acessos e
autenticagdo unificada. Com base nisso, foi implementado um modelo de rede
segmentada por zonas (gestdo, administrativa, académica/publica), com regras de

firewall e politicas de grupo aplicadas por identidade.

A solucgao foi testada num ambiente virtualizado, demonstrando sua viabilidade técnica e
aderéncia as boas praticas recomendadas na literatura. Os resultados confirmam que é
possivel aumentar o controlo, a segurancga e a organizagao da rede com tecnologias ja

disponiveis, preparando o ambiente para futuras melhorias.

Recomendacgdes

e Implementagao de autenticagdo multifactor (MFA)

Para fortalecer a seguranga da autenticagcdo, especialmente para acessos
administrativos ao AD DS, firewall, servicos web e acesso remoto, recomenda-se a

activacao de autenticagao multifactor, pelo menos para utilizadores criticos.
e Planeamento estratégico da infra-estrutura de rede

Todas as alteragdes ou expansdes devem estar integradas num plano de infra-estrutura
bem definido, com analise de impacto técnico e alinhamento com os objectivos
institucionais. As solugbes devem ir além da resolugdo imediata de falhas, sendo

sustentaveis a médio e longo prazo.

e Criacao de um sistema de documentagao continuo
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Toda alteragdo na rede, nas politicas ou nos sistemas deve ser devidamente registada.
Recomenda-se manter um repositorio técnico actualizado, acessivel apenas a técnicos
autorizados, garantindo continuidade administrativa mesmo em casos de substituicdo de

pessoal.
e Implementagdo de um gestor de senhas institucional

As credenciais de sistemas criticos devem ser armazenadas de forma segura, com uso
de um gestor de senhas cifrado. E igualmente recomendada a definicdo de uma politica

obrigatéria de renovagéao periodica de senhas.
e Listagem e disponibilizacao local de software académico

Recomenda-se a criagdo de um repositério interno que contenha os softwares mais
utilizados na faculdade (ex.: MATLAB, AutoCAD, Code::Blocks, Visual g, Cisco Packet
Tracer, NetBeans, etc.), evitando que os estudantes acedam a Internet para descarregar

aplicagdes.
e Expansao da solucéo para outros blocos e departamentos

A proposta deve ser replicada nos restantes edificios da faculdade, como a diregao,
laboratérios e espacos académicos, promovendo uniformizacdo, melhor controlo e

centralizagcado da gestao da rede.
e Formacao continua da equipa técnica

A capacidade técnica do DTIC é vital para a continuidade da solu¢do. Recomenda-se a
realizacao regular de formacgdes sobre administracdo de firewalls, servidores, politicas

de grupo, seguranga e resposta a incidentes.
e Auditorias internas e simulacdes de incidentes

A equipa técnica deve realizar auditorias de segurancga e simulagdes controladas de
falhas ou ataques para testar a resiliéncia dos sistemas e a eficacia das politicas

aplicadas.
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Constrangimentos

Durante a realizagao do presente trabalho enfrentou-se os seguintes desafios:

e Conciliar as actividades de estagio e trabalho com o desenvolvimento da pesquisa
revelou-se um dos principais desafios, exigindo uma gestao rigorosa do tempo e
priorizagao continua de tarefas, em detrimento de analises mais extensas e testes
praticos mais prolongados;

e Falta de acesso integral a documentagcao técnica da infraestrutura actual da
faculdade, o que obrigou a recolha empirica de informagdes junto da equipa
técnica, atrasando o mapeamento exato da topologia original; entre outros.

e Dispor de computador de poucas capacidades para suprir com 0s requisitos
necessarios para configurar o ambiente virtual e realizar os testes, mantendo um
desempenho desejavel, o que causou a morosidade e condicionou a concluséo

total dos objectivos.

Apesar desses desafios, o trabalho foi concluido com sucesso e o0s objectivos

inicialmente propostos foram cumpridos, com algumas excepg¢des no ultimo.
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Anexo 1: Especificagdes do Host e das Maquinas Virtuais

Windows 10 Pro, 22H2

64-bit

Intel® Core™ {5 — 6200U @2.30GHz ~2.40GHz

16 GB

500GB+1TB

Tabela A 0-1: Especificagdes do Host

Sophos Firewall Operating System (SFOS)

SFOS 21.5.0 GA Build 171

64-bit

4GB

1

96 GB

Adapter 1: Internal Network, “Gestao” (192.168.99.1/27)

Adapter 2: NAT

Adapter 3: Internal Network, “Administrativa” (192.168.10.1/27)

Adapter 4: Internal Network, “Academica_Publica” (192.168.50.1/24)

Tabela A 0-2: Especificagoes da VM Sophos

Windows 10

64-bit

2

4GB

50 GB

Adapter 1: Internal Network, “Gestao” (192.168.99.10/27)

Adapter 2: NAT

Tabela A 0-3: Especificagdes da VM com Servidor (AD DS)

Windows 10

64-bit

2GB

1

50 GB




Network Adaptadores

Adapater 1: Internal Network, “Administrativa” (192.168.10.1/27)

Tabela A 0-4: Especificagdes da VM do usuario na zona Administrativa

Sistema Operativo Windows 7
Arquitectura do sistema 64-bit
RAM 2 GB
Processadores 2

Hard Disk Drive (HDD) 32GB

Adaptador

Adapter 1: Internal Network, “Academica_Publica” (192.168.50.1/27)

Tabela A 0-5: Especificagdes da VM do usuario na zona Academica/Publica

Anexo 3: AD DS - Instalagao e Configuragao

Este anexo apresenta as etapas realizadas para instalar e configurar o Active Directory Domain
Services (AD DS) no Windows Server 2019, promovendo o servidor a controlador de dominio e
criando a base da estrutura de autenticacao da rede. Apesar do papel relevante, a instalagao do
Windows Server 2019 nao sera documentada.

3.1. Instalacio do papel AD DS

Acesso ao “Add Roles and Features Wizard” pelo Server Manager.

Manage Tools Wi

Dashboard =1 F

Server Manager *

IEE Dashboard WELCOME TO SERVER MAMNAGER

B Local Server
s Al Servers
= DNS

WE File and Storage Services b

figure this local serve

QUICK START

WHAT'S NEW

LEARM MORE

ROLES AND SERVER GROUPS
File and Storage

& DNS 1 R
— ™ Services

(*) mManageability [ ]

Events

Manageability
Events

Services Services
Performance Performance

BPA results BPA results

Figura A 1: Inicio da instalagado dos servigos de dominio via assistente grafico

Selecao do papel “Active Directory Domain Services”. Depois clicar “Next” até etapa de intalacao.
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Server Manager * Dashboard Manage  Tools

WELCOME To SERVER MANAGER

Local Server s Add Roles and Features Wizard — o ¢

All Servers
DESTINATION SERVER

& DNS Select server roles ServBA_AD engenhariauem m=
File and Storagd

Before You Begin Select one or more roles to install on the selected server.

Installation T,

Roles Description

[ Active Directory Certificate Services Active Directory Domain Services
[} D S i S CL G
[C] Active Directory Federation Services objects on the network and makes
[ Active Directory Lightweight Directory Services this information available to users
[] Active Directory Rights Management Services and network administrators. AD DS

Device Health Attestation uses domain controllers to give Hide
DHCP Server network users access to permitted
DMS Server (Installed) resources anywhere on the network

Fasx Server through a single logon process.
File and Storage Services (2 of 12 installed)
Host Guardian Service

Hyper-V

Metwork Controller

Network Policy and Access Services

Print and Document Services

Remote Access

Remote Desktop Services

[ Volume Activation Services

[] Web Server (IS)

[0 Windows Deployment Services

0000000OmO&0O0

< Previous | [ Next >

Figura A 2: Marcacgdo da fungao AD DS entre os papéis disponiveis no servidor

3.2. Promocéo do servidor a controlador de dominio

Clicar na opgao “Promote this server to a domain controller

Server Manager * Dashboard I IVA Manage  Tools

Dashboard WELCOME TO SERVER MAMNAGER

# Local Server = Add Reles and Features Wizard — O =

All Servers

DESTINATION SERVER

ARIES Installation progress ServBA-AD-engenharia uem mz
& DNsS
=g File and Storagg Wiew installation progress

1IPAM

@ Feature installation

Configuration required. Installation succeeded on ServBA-AD.engenharia.uem.mz

Active Directory Domain Services
Additional steps are required to make this machine a domain controller.

Promote this server to a domain controller Hide

NET Framework 4.7 Features
ASP.MNET 4.7
WCF Services
TCP Activation

Group Policy Management
IP Address Management (IPAM) Server

Remote Server Administration Tools

Feature Administration Tools

You can close this wizard without interrupting running tasks. View task progress or open this
page again by clicking Notifications in the command bar, and then Task Details.

Export configuration settings

Figura A 3: Agao tomada apos instalar o papel AD DS, para iniciar a promogéao do servidor



Criacao de um novo dominio na nova floresta:

Server Manager * Dashboard

E Active Directory Domain Services Cenfiguration Wizard

engenharia.uem.mz

Manage  Tools
Pa
]

i Local S
All Sery
AD Ds
DNS

File ang

IPAM

'8 B

Deployment Configuration

Add a new forest

Root domain name:

More about deployment configurations

Select the deployment operation

) Add a domain controller to an existing domain
Add a new domain to an existing forest

Specify the domain information for this operation

engenharia.uem.ma2|

>
TARGET SERVER
ServBA-AD.engenharia.uem.mz
N SERWVER
fia.usm.mz
Hide
En this

Figura A 4: Definicio do nome de dominio principal para o ambiente da FEUEM

Definigdo da senha do DSRM (Directory Services Restore Mode)

Server Manager * Dashboard

&4 DNS
BE File ang

Bz 1PAM

& Active Directory Domain Services Configuration Wizard

Domain Controller Options

Forest functional level:

Domain functional level:

+| Global Catalog (GC)

Read only domain controller (RODC)

Specify domain controller capabilities

] Domain Mame System (DNS) server

Select functional level of the new forest and root domain

Windows Server 2016
‘Windows Server 2016

Type the Directory Services Restore Mode (DSRM) passweord

Password:

Confirm password:

More about domain controller options

< Previous | [ Next >

Tools
TARGET SERVER
ServBA-AD.engenharia.uem.mz
Hide
En this

MNext > Close

Figura A 5: Configuragao da senha para recuperagao do servigo de diretério em casos criticos.
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3.3. Conclusao e reinicio: Resumo da instalagédo de pré-requisitos.

Server Manager * Dashboard

[ Active Directory Demain Services Configuration Wizard

*

N SERWER
fiauem.mz

. . - — TARGET SERVER

Lecal S\ Prerequisites Check ServBA-AD.engenharia.uem.mz
All Sery
AD Ds | @ All prerequisite checks passed successfully. Click ‘Install to begin installation. Show more x

£ DNS t Configuration . . . . _ . . .

_ Prerequisites need to be validated before Active Directory Domain Services is installed on this

WE File ang omain Controller Cptions computer

iz IPAM DMNs Options Rerun prerequisites check

Additional Cptions

@v

iew results

For more information about this setting, see Knowledge Base
go.microsoft.com/fwlink/?Linkld=104751).

This computer has at least one physical network adapter that
address(es) assigned to its IP Properties. If both IPvé and IPv6

adapter. both IPv4 and IPv6 static IP addresses should be assigned to both IPv4 and
IPv6 Properties of the physical network adapter. Such static IP address(es) assignment

should be dane to all the physical network adapters for reliab

i, If you click Install, the server automatically reboots at the end of the promotion operation.

More about prerequisites

< Previous

Windows Server 2019 domain controllers have a default for the security setting named
"Allow cryptography algorithms compatible with Windows NT 4.0° that prevents weaker
cryptography algorithms when establishing security channel sessions.

Hide
article 842564 (http://

does not have static IP
are enabled for a netwark

le Domain Mame System

en this

Install Cancel |

Close

Figura A 6: Confirmacao das op¢des escolhidas antes de iniciar a promogao.

Apos a instalacao e configuragéo, o servidor ira reiniciar automaticamente.

3.4. Validagao do dominio e funcionalidades: Exibicdo do dominio criado e abertura da consola
“Active Directory Users and Computers” a partir da aba “Tools”.

E= Server Manager

|

- @ |

Manage

Dashboard

Local Server

All Servers
Server Name

SERVBA-AD

g File and Storage Services b

IPAM 4

IPva Add

10.0.

EVENTS
All events | 10 total
0 -~ .‘@;. -
Server Name ID Severity Source

By Server Manager

FSR

icrosoft-Windows-ActiveDirectory_DomainS)
icrosoft-Windows-ActiveDirectory_Domains|
icrosoft-Windows-ActiveDirectory_DomainS|
icrosoft-Windows-ActiveDirectory_DomainS!
icrosoft-Windows-ActiveDirectory_Domains)

icrosoft-Windows-ActiveDirectory DomainS!

ne - Performance counters not stal

Active Directory Administrative Center
Active Directory Domains and Trusts
Active Directory Module for Windows PowerShell
Active Directory Sites and Services
Active Directory Users and Computers
ADSI Edit

Component Services

Computer Management

Defragment and Optimize Drives
DHCP

Disk Cleanup

DMNS

Ewvent Viewer

Group Policy Management

iSCSI Initiator

Local Security Policy

Microsoft Azure Services

ODBC Data Sources (32-bif)

ODBC Data Sources (64-bif)
Performance Monitor

Print Management

Recovery Drive

Registry Editor

Resource Monitor

Services

Systemn Configuration

Systemn Information

Task Scheduler

Windows Defender Firewall with Advanced Security

Figura A 7: Validagdo da promoc¢ao bem sucedida ao permitir gestao de objectos do dominio
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Terminado com sucesso a fase anterior, deve-se verificar a zona de pesquisa directa e reversa
no DNS. Incluir o servico DNS saudavel, € um pré-requisito critico para o AD DS e para
integracdo com o Sophos XGS. A zona reversa foi criada para permitir resolu¢do inversa (IP para
nome), essencial para integracdo com o STAS/Sophos.

Para verificar se existe a zona e se nao existir, criar: no “Server Manager” clica na aba “Tools” ->
‘DNS” -> expandir o Server -> “Reverse Loookup Zone”. Caso esteja vazio (sem nenhum
registro), clica com mouse direito sobre a zona e “New Zone” -> preencha com o IP da sub-rede
(x.x.x) -> “Next” -> “Finish”. Depois abra o cmd para iniciar a criagdo dos registros, insira o
comando ipconfig /registerdns, pouco tempo depois os registros terao sido criados.

il

) -
@ ~  Server Manager * Local Server @1 F venage o vew  Hep
2 DNS Manager — O =
58 Dashboar File Action View Help TASKS ¥
(MEERD e 2@ EHo=z Bm § 8 N
ever
B All Server| £ D_NS Name Type Data Timestam Downic
I—i-i AD Ds v E S?RVBA‘AD E—l(same as parent folder) Start of Authority (SOA) [2], servba_ad.engenharia...  static =3 Mever
| Forward Lookup Zones -
[+] DNS E—l(sameasparentfulder) Mame Server (MN5) servba_ad.engenharia.ue... static
-] ~ [ 7] Reverse Lookup Zones - P
- . E192.162.90.10 Pointer (PTR) ServBA_AD.engenharia.ue..  7/12/2025
B§ Fileand § 7| CLiEERI-c2E e virus Disable
| Trust Points .
- . Setting
| Conditional Forwarders
nfiguration On
(UTC-0;
00431-
ntel{R)
4GB
an az -
TASKS =
< > < >
-
-
Server Name D Severity Source Log Date and Time
SERVEBA_AD 12 Warning Microsoft-Windows-Time-Service System  7/12/2025 10:34:01 AM
SERVBA_AD 1076 Warning User32 System  7/12/2025 10:29:57 AM
SERVBA_AD 7000 Errer Microsoft-Windows-5ervice Control Manager System 7/12/2025 10:26:19 AM

Figura A 8: Zona de pesquisa directa e reversa no DNS.

Anexo 4: Organizagao de OUs, Grupos e Utilizadores no AD DS

Este anexo apresenta a estrutura organizacional criada no Active Directory para representar a
hierarquia funcional da FEUEM. A organizacgéao légica em Unidades Organizacionais visa permitir
a aplicagao de politicas de grupo, partilha de recursos e regras de firewall com base no papel de
cada utilizador.

4.1. Criagao da estrutura de OUs

No Server Manager, clica no “Tools”, depois no “Active Directory Users and Computers” e depois
€ expandir conforme demonstrado na fig A 9.
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Manage  Tools

] Active Directory Users and Computers — m] x
Dashboa TASKS =
File Action View Help
Local Ser . = = X
L ARl ol NERIEN=N=N 7| PaETER -
All Server—
T Active Directory Users and Com|| name Type Description
AD - ws Activation
. SEVEdSUE”ES 1 Builtin builtinDomain pws Activatio
-] EFd engenhp=im nemm— —=
2, DNS Delegate Control... ner Default container for up... T T
i= File and Find... izational... Default container for do...
ner Default container for sec...
P2 IPAM s e ner Default container for ma...
Change Domain Centroller... ner Default container for up...
Raise domain functional level...
Operations Masters...
New » Computer
All Tasks ] Contact
View > ey
InetOrgPerson ==
-
R msD5-ShadowPrincipalContainer
e mslmaging-PSPs o
Properties MSMQ Queue Alias -
Help Organizational Unit -F,ns
Printer
U 5 6:24:43 PM
ser
< > Shared Folder p 6:24:02 PM
Creates a new itemn in this container. b 6:22:50 PM

SERVBA-AD 30471 Warning
SERVBA-AD 3054 Warning
SERVEA-AD 3051 Warning
SERVBA-AD 1539 Warnina

Microsoft-Windows-ActiveDirectory_DomainService
Microsoft-Windows-ActiveDirectory_DomainService

Microsoft-Windows-fctiveDirectory_DomainService

Microsoft-Windows-ActiveDirectory DomainService

Directory Service
Directory Service
Directory Service

Directory Service

6/30/2025 6:22:50 PM
6/30/2025 6:22:27 PM
6/30/2025 6:22:27 PM
6/30/2025 6:2

2 PM

Figura A 9: Caminho de criagido de elementos do dominio.

Estrutura de OUs criada no dominio engenharia.uem.mz
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] Active Directory Users and Computers — =
File Action View Help
e nmE A EGE HMm BRi=nwER
] Active Directory Users and Comput|| Mame
7 Saved Queries
~ 3 engenharia.uem.mz There are no items to show in this view.
°| Builtin
‘| Computers

Type Description

57 Domain Controllers
“| ForeignSecurityPrincipals
‘| Managed Service Accounts
9 Users
~ [E] Usuarios
=7 DTIC

Docentes
7 Estudantes
| Departamentos

CEE
| DAF
| DRA
omputadaores
Servidores
DTIC
Labs

Corpo Administrative

B B @
B | @

o) ) [ o
L

Figura A 10: Segmentagao dos utilizadores de acordo com a fungdo e classificagio dos equipamentos de rede por local de
uso.

Para a criacdo de usuarios e grupos segue-se 0s mesmos passos, bastando clicar no New “User”
ou “Group”. Os usuarios e grupos foram criados na OU a qual pertencem de acordo com a sua

fungdo. Os usuarios foram adicionados aos seus respectivos grupos funcionais.
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Server Manager * Dashboard @1 F Manage  Toots  view  Hep
] Active Directory Users and Computers — m} b
]
LRl Fic Action  View  Help
N Local Ser P = [ f— . . —
_ e H@E I RXKEz HE LB aEmTESR
!: Al Servel e ve Directory Users and Com|| Narme Type Description
=i ¥ .
0 A E - Saved I?U_E”ES %Cidalia Sitoe  User
& DNs v B eng;n.lta.na.uem.mz &, Fernando N...  User
| Builtin
&% File and 1 Computadores 2 G_Instalacao... Security Group...
- EE,GiTecnicosiT\ Security Group...
| Computers &
= | Domain Controllers Xavier Mahu... User
| ForeignSecurityPrincipal:
| Managed Service Accour
| Users
~ [5] Usuarios
~ (3] Departamentos
= CEE Hide
=7 DAF
2| DRA
2| Docentes
o | Estudantes
ol IT
< >

ETVICES ETVICES
Parformance Performance
BPA results BPA results

250 AM

3 = e 5005 B

Figura A 11: Organizagao das OUs, Usuarios e Grupos por fungao

Anexo 5: Politicas de Grupo (GPOs) aplicadas

Este anexo documenta a aplicagdo de politicas de grupo (GPOs) no dominio
engenharia.uem.mz, com base na organizagao por Unidades Organizacionais (OUs) e grupos de
seguranga. As GPOs foram aplicadas com foco na restricdo de funcionalidades, padronizagédo do
ambiente de trabalho e reforco da segurancga, respeitando as necessidades operacionais de
cada grupo de utilizadores.

5.1. Viséo geral das GPOs

Para a criacao de GPO, clica nas teclas Inicial + R e digita 0 comando “gpmc.msc”. Ao apresentar
a tela, expande o “Forest:” -> “Domains”, depois clicar no dominio e entao vera as OUs criadas.
Depois clica com o mouse direito sobre a OU que pretende criar nele a politica e clica no “Create
GPO in this domain, and Link it here...”
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2l File Action View Window Help
= =p ) S T

[, Group Policy Management Group Pelicy Management
~ % Forest: engenharia.uem.mj Cortents

~ (=4 Domains
~ 3 engenharia.uem.m; Mew GPO
=/ Default Domain
| Computadaores MName:
“ Domain Contro |GP07Po|mcaSenhaI
_ Usuarios
= Group Policy O Source Starter GPO:
= WMI Filters {none)
13 Storter GPOs
3 Sites
sii Group Policy Modeling
4 Group Policy Results

Figura A 12: Exemplo de criagao de GPO de politica de senhas que sera abranger a todos usuarios

Apoés a criagdo da GPO, pressione sobre ela com o mouse direito e clica em “Edit”. Siga a

expansao feita na figura A 12.

File Action View Help
== & XK E =] Hen

GPO_PeliticaSenha [SERVBA-AD.ENGEMNHARL ~ Policy Policy Setting

~ & Computer Configuration
~ [ Policies
‘| Software Settings
| Windows Settings
MName Resolution Policy

Scripts (Startups/Shutdown)

Deployed Printers

Enforce password histony
Maximum password age
Minimum password age
Minimum password length
Minimum password length audit

B Password must meet complexity requirements
Store passwords using reversible encryption

5 passwords remembered
90 days

1 days

8 characters

Mot Defined

Enabled

Mot Defined

Security Settings
& Account Policies
55 Password Policy
5 Account Lockout Policy

5 Kerberos Policy
Local Policies

Event Log
Restricted Groups
System Services
Registry
File Systern
Wired Network (IEEE 802.3)

| Windows Defender Firewall

1 Metwork List Manager Polic
Wireless Metworlk (IEEE 802."

1 Public Key Policies

Figura A 13: Definicdo da politica de senhas para todos usuarios.
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Para as GPOs direcionada a certo(s) grupo(s), faz-se a delegagao do grupo em causa.

ApoOs ter cria a GPO, pressione com mouse esquerdo e va na aba “Delegation” ->

“‘Advanced” -> remover o “Auhenticated User” -> “Add”, pesquise e selecione o grupo,

habilitar as permissdes “Read” e “Apply group policy” e OK.

Server Manager * Dashboard

WELCOME TO SERVER MANAGER

@1 F

Manage

Tools

View

Help

& Group Policy Management
15 File Action View Window Help

@ | G| HE

BE File and 9
E: IPAM

5, Group Policy Management
~ _q\_\. Forest: engenharia.uem.mz
~ (55 Domains
~ #3 engenharia.uem.mz
=i/ Default Domain Policy

k

Computadores

Domain Controllers

w (2] Usuarios
=/ GPO_PoliticaSenha
=/ GPO_Restricoes_Lab
=/ GPO_Staff_AdminResi
2 | Departamentos

2| Docentes

S DTIC

5| Estudantes

5t Group Policy Objects
& WMI Filters
5] Starter GPOs
i@ Sites
si¥ Group Policy Medeling
1+ Group Policy Results

GPO_Staff_AdminRestringido

Scope Details Settings Delegation

These groups and users have the specified permission for this GPO

Groups and users:

s
Name

334 Domain Admins (ENGEMHARIA\Domai...
_GJJ Enterprise Admins (ENGENHARIA\Ente...
334 ENTERPRISE DOMAIN CONTROLLERS
82, G_Staff_CEE (ENGENHARIA\G_Staff_..
2, G_Staff_DAF (ENGENHARIA\G_Staff _
82, G_5taff_DRA (ENGENHARIAWG_Staff_...

Allowed Permissions

Edit settings. delete. modify security
Edit settings, delete, modify security
Read
Read
Read
Read

Edit settings, delete, modify security

Inherted

No
No
No
No
No
No

Remove

Properties

Advanced...

EPA results

EPA results

Figura A 14: Delegacao de grupo para uma politica de grupo.

Depois de definir e configurar todas as politicas necessarias, é preciso valida-las e testa-las nas

maquinas de clientes que se encontram no dominio, através do comando gpupdate /force e em

seguida gpresult /r, no cmd. O primeiro comando actualiza as politicas na maquina cliente e o

segundo apresenta para qual GPO foi aplicada, que o cliente é abrangido.
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Bl C\Windows\system32\cmd.exe

Microsoft Windows [Uersion 6.1.76811
Copyright <c?> 208? Microsoft Corporation. All rights reserved.

C:~Users~jsitole>gpupdate ~force
Updating Policy...

Useyr Policy wupdate has completed successfully.
Computer Policy update has completed successfully.

C-~Users~jsitole>gpresult ~»

Microsoft (R> Windows <(R> Operating System Group Policy Result tool v2._.8
Copyright {C> Microsoft Corp. 1981-2801

Created On 2825-87-87 at B6:37:35 AM

RS0P data for EMGEMHARIA~jsitole on DTIC-FPC : Logging Mode

Member Workstation
6.1.7681

N.-A

N-A
C:slUserssjsitole
No

CH=Jorge Sitole.OU=DAF.O0U=Departamentos.OU=Usuarios.DC=engenharia.DC=uen,DC=

Last time Group Policy was applied: 2825-87-87 at B6:38:-45 AM
Group Policy was applied from: SeruvBA—AD.engenharia.uvem.m=
Group Policy slow link threshold: 588 kbps

Domain MName: EMGEMHARIA

Domain Type: Hindows 2080

Applied Group Policy

© 2 = = 30 "

Figura A 15: Aplicacao das politicas.

O autor criou varias politicas de grupo, mas por uma questao de gestao do espacgo, nao podera

demonstrar o passo a passo de cada.

Apds confirmar que esta tudo operacional com o AD DS, partiu-se para o Sophos XGS.

Anexo 6: Instalagao de Firewall Sophos XGS

Baixar o a imagem ISO no site oficial. Abrir o gerenciador VirtualBox, criar a maquina e
depois ir ao Setup fazer duplo click, logo aparecera no VirtualBox. Executar “Start”, vai

abrir consola e primeiramente a senha é: admin.
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Booting 21_6_1_277"

oading configuration

Performing antomated file system integrity checks. It will take some time before
your system is awvailable.

=amining Config partition

=amining Signature partition

=amining Report partition

it System Detail Hu#H

umber of cores:

otal RaM: 4096 MB
otal Mumber of interfaces: =

otal Primary Disk: 16 GB
otal Auxiliary Disk: 80 GB
HUEHHHEHBHBHE TR HEHER

Fassword:

Figura 0-1: Tela inicial login via console.

[Sophos Firmware Uersion: 3FO0S5 21.0.1 MR-1-Build2??
odel: SFO1U
ostname :

ain Menu
A Dewvice Activation

Metwork Configuration

System Configuration

Route Configuration
Device Comnsole

Device Management
UPHN Management
Shutdown~-Reboot Device

SN LN I

Exit

3elect Menu Number [G-71:

Figura 0-2: Menu inicial para configuracées
Ao ter chegado aqui, abra o navegaor (de preferéncia Chrome) com uma maquina que

esteja na mesma rede e insira o0 enderego https://172.16.16.16:4444, avancar.
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https://172.16.16.16:4444/

~ E sophos Firewall wizard £ <F - >

< (<] © MNotsecure  htipsy//192.168.99.20:4444/ webpages/initialsetup/index.htmi?wizard_run=yes&?v=c7406f42-b4a4-46d3-8... ¥ (]

Welcome to

LY nust accept the End User Terms of
nue, so please read it carefully. You also: tl hos processes personal data in
accordance with the

+~ lacceptthe

Figura 0-3: Tela inicial antes das configuragdes.
Prosseguir com a configuragao basica, preenchendo credenciais, ao chegar na etapa de

preenchimento da licenga, selecione “I do not want to register now”, depois “Continue”.

~ B sophos Firewall wizard x  + — =
<« [&] © Notsecure  Ritps//192.168.99.20:4444/webpages/initialsetup/RegisterFirewall.htm|?csrf=sve70g55qun357k 1tpfaatmbp2 ¥ ®
-

m Register your firewall

Every firewsall must have a serial number. We can get one for you automatically. Al

@ |have an existing serial number

Once you register the firewall, you cannot change the serial number. If you have maore th:
serial number, ma one. Home users must u

Firewall Home Us

an one
Sophos

- . Sarlal Number
() ldon't have a serial number [start a trial).

You will automatically receive a senal nur
can test the full functionality of Sophos F

C1E0703HBROMRCE

and a 30-day trial period. During this period, you
all. Do not use this option for home use.

3 | would like to migrate my UTM 3 license now

rial number automatical
be converted and applied to th

This is not reversible. If you are not sure about migrating now, click "Start a trial”. You can migrate
the license after you test Sophos Firewall

| do not want to register now
You can n
continue

register will appear during your next login. You can
ays

Previous Continue
-

»

Figura 0-4: Registro de licenga
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Finalizada a instalacao, insere-se as credenciais definidas. O username é “admin”.

~ E 192.158.99.20:4444webconsol. X + — =
<« [«] © Notsecure  heipsy//192.168.99.20:4444/webconsole/webpages/login.jsp *r @
English ~

Welcome to

Sophos Firewall

SOPHOS

Username

Figura 0-5: Tela de login

~ B testrirewall * aF = x
< [&] © Notsecure hips://192.168.99.20:4444/webconsole/webpages/index.jsp# 72726 ¥ @

a

SOPHOS Control Center Feedback ®M How-toguides Logviewer Help admin@TestFirewall =

SFO1V (SFOS 21.0.1 MR-1-Build277)

T TTTER System Traffic insight L
Control center Web activity Clo Se
Current activities ‘l:bo t‘,

Reports Performance Services
Zero-day protection E A
Diagnostics o*
Interfaces VPN
E sy
Rules and policies R
Intrusion prevention O-"J 0 sz 0 Al A 8 =

Web RED Wireless APs #

Applicati
?p ications 0 0 - 5

Wireless Connected remaote Live users Z=
Email users
‘Web server
Active threat response 9% 56% . _

CPU Memary = =
E 21KB/s o ut
Remote access VPN Bandwidth Sessions o o

Site-to-site VPN o 0 4
Network Decryption capacity Decrypt sessions A
Routing
Authentication High availzbility: Not configured
System services 35

X Running for 0 day(s). 0 hour(s), 15 minute(s)

‘Sophaos Central
Profiles
Hosts and services
Administration
Backup & fimware Artive firewall riles Pennria Meaaane

»

L1

Figura 0-6: Painel central do Sophos
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Anexo 7: Integragao Sophos + AD DS

Para a integracdo do AD DS, primeiro € preciso verificar a comunicagao entre o servidor e o

Sophos e se o protocolo LDAP escuta a partir da porta 389.

~ B TestFirewall = + — [m] =

<« c © Notsecure  hitps://192.168.99.1:4444/webconsole/webpages/indexjsp#38239 r [a]

Ping Result

Figura 0-7: Teste de conectividade Sophos e o Servidor

TASKS W
< > < >
s
Server Mame D Severity Source Log Date and Time
SERVEA_AD 12 Warning Microsoft-Windows-Time-Service System  7/12/2025 10:34:01 AM
SERVEA_AD 1076 Warning User32 System  7/12/2025 10:29:57 AM
SERVBA_AD 7000 Error Microsoft-Windows-Service Control Manager System  7/12/2025 10:26:19 AM

Figura 0-8: Teste de disponibilidade do protocolo LDAP



Apds o0 sucesso dos testes acima, prossegue-se na integracdo do AD DS. Na
administragao web do Sophos, vai em “Configure” -> “Authentication” -> “Server” -> “Add

Server” e prosseguir com o preenchimento dos campos.

v B Testfirewa X o+ — X
&« (& © MNotsecure hips://192.1658.99.1:4444/webconsole/webpages/indexjsp#26124 h* g @ :

-
SOPHOS Ad d external server Feedback WM How-toguides Logviewer Help admin@TestFirewall =
Control center Services Groups Users Multi-factor authentication e
Current activities
Reports
Zero-day protection
Diagnostics Server name * ServBA-AD
oz Server IP/domain *
Rules and policies / - 2Bl RN
Intrusion prevention . I -
— Connection security Plaintext v i
Applications
Wireless Part * 383
Email
Web server NetBIOS domain * ENGENHARIA
Active threat response
ADS user name * administrator
Remote access VPN Password *
Site-to-site VPN
Network .
Routing Display name attrioute Enter Display name attribute
Authentication
System services Email address attribute mail
¥STE Domain name * engenharia.uem.mz
Sophos Central
Profiles Search queries * DC=engenharia,0C=uem,DC=mz - Add
Hosts and services
Administration Test conne n Save Cancel
Backup & firmware - -

Figura 0-9: Sessao de informar o Sophos sobre o AD

v B TestFirewal x BN — P4
<« [« © Notsecure  hitps://192.168.99.1:4444 /webconsole/webpages/index jsp#37175 ¥r @

SOPHOS Autheﬂtlcatlon Feedback @M How-to guides Log viewer Help admin@TestFirewall =

LTS ST e .y
Control center “ Services Groups Users Multi-factor authentication —
Current activities

Reports
Zero-day protection
Diagnostics

Rules and policies (] Name P Port Type Domain/admin

Intrusion prevention -

Web i HH
ServBA-AD 192.168.93.10 389 Active Directory administrator

Applications
Wireless

Email
Web server
Active threat response

Figura 0-10: Confirmagdo da integragao com sucesso
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Como o Sophos e o Servidor ja estdo integrados, agora € sé habilitar que o método de
autenticac&o na firewall para acesso a internet e rede interna seja pelo servidor.

~ B Testfirewal B3 + — x

< c © Notsecure hBips//192.168.99.1:4444/webconsole/webpages/indexjsp#10711 b+ @

b

SOPHOS Authe ntlcatl on Feedback @M How-toguides Logviewer Help admin@TestFirewall -

Control center Servers Groups Users Multi-factor authentication e
Current activities

Reports
Zero-day protection o= (]| E T rEr e e T
Diagnostics o o T B

Rules and policies Authentication server list Selected authentication server

Intrusion prevention
Web type to search. ServBA-AD »

Applications Local

Wiresless
e ServBA-AD
Web server

Active threat response

Remote access VPN
Site-to-site VPN
Network b L
Routing
Authentication
System services

Default group Open Group ~

S Apply
‘Sophos Central

Profiles
Hosts and services
Administration

Backup & firmware 5 o S B -

Figura 0-11: Método de acesso a internet e rede interna

Para a criagdo de VLANSs ou configuragéo de interfaces fisicas, é necessario que primeiro se crie
as zonas, as quais vai abrigar as interfaces ou sub-interfaces.

~ B TestFirewal x + — =
<« G © MNotsecure  beps://192.168.99. 1:4444/webconsole/webpages/index.jsp#83551 Y @

" SOPFPHOS Netwo rk Feedback @M How-toguides Logviewer Help admin@TestFirewall -

Current activities

Reports )
Zero-day protection Name * Gestao
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Figura 0-12: Cria¢do da zona Gestao
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Para a criacdo de VLANs segue-se 0 mesmo roteiro que a configuragao de interfaces fisicas.
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Ha necessidade de configurar e habilitar o DHCP por cada sub-rede.
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Figura 0-15: DHCP por sub-rede
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Anexo 8: Guidao da entrevista

AR

EDUARDO
MONDLANE

Universidade Eduardo Mondlane
Faculdade De Engenharia

Departamento de Engenharia Electrotécnica

Guiao da entrevista

1. Quais s3o os principais activos de rede existentes na infra-estrutura (ex.:
servidores, firewalls, switches, access points, etc.)?

2. Como esta estruturada a segmentagéo da rede? Existem VLANs definidas por
departamentos ou fungdes?

3. Quantos blocos de enderegamento IP estdo em uso? Os enderegos sdo geridos
por DHCP ou estaticos?

4. Quantas estagdes de trabalho existem no bloco administrativo e como est&o
organizadas (por departamentos, pisos, fungdes)?

5. Existem mecanismos de seguranga actualmente implementados para proteger a
infra-estrutura contra ameacgas”?

6. Quais sdo os meios utilizados pelos colaboradores para a partilha de ficheiros e
troca de informagao no ambito do trabalho?

e Pastas partilhadas na rede

e Pendrives

e E-mail institucional

e Aplicagbes como Whatsapp ou outras

7. As estacgdes de trabalho estdo integradas num dominio centralizado? Como é
feito o controlo de acesso dos utilizadores?
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Anexo 9: Guiao do questionario

AR

EDUARDO
MONDLANE

Universidade Eduardo Mondlane
Faculdade De Engenharia

Departamento de Engenharia Electrotécnica

Guiao do questionario

NB: Este questionario contém questdes abertas e de resposta unica. As que tem * sdo de

caracter obrigatorio.

1.
2.

© © N o g kW

Quais sao os departamentos que precisam se comunicar directamente? *
Ha restricbes de acesso entre sectores (Ex.: RH ndo deve acessar redes do
DAF)? *

Se na pergunta acima respondeu SIM, quais sdo esses sectores?

Quais servigos criticos dependem da rede? *

Existem politicas de backup de configuragbes? *

Como tém tido conhecimento sobre incidentes na infra-estrutura de rede?
Como séo tratados incidentes de segurangca? *

Quais aplicagdes apresentam mais problemas?

Ja sofreu com lentiddo em periodos especificos? *

Como o questionario foi elaborado no google forms e enviado o link para o grupo de

Whatsapp dos colaboradores do DTIC, partilho anexos das respostas obtidas.
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Respostas:

1.

5 responses Link to Sheets :

Summary Question Individual

Quais s3o os departamentos gue precisam se comunicar directamente?

3 responses

Todos
Todos Departamentos
Todos

Tdic e DbA

2.

Ha restricdes de acesso entre sectores (Ex.: RH ndo deve acessar redes do |_|:| Copy chart
DAF)?

S responses

@ Sim
@ MNio
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Se na pergunta acima respondeu SIM, quais sdo esses sectores?

4 responses

Sdo0 Os Departamentos, porgue a rede esta segmentada

A infraestrutura da Huawei no Deel nao consegue se comunicar com 0s APs nos outros Departamentos
como Cadeiras Gerais

A rede esta segmentada

Hshehs

4.

Quais servigos criticos dependem da rede?

5 responses

E-mail’s , impresssao e outros

Registo Academico e Daf

Registo Académico, DAF, Secretarias dos Departamentos Académicos, Direccao
DAF, DRA,

Jsjehs

Existem politicas de Backup de configuragdes? |D Copy chart

5 responses

@® Sim
® Nio
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Como tém tido o conhecimento sobre incidentes na infraestrutura de rede?

S responses

N&o Posso responder, porque a Ciuem € que faz a intervec@o nesses casos
Quando somos reportados pelo usuarios

Através de informagbdes fornecidas pelos usudrios

Sem Informacao

Hshehsh

7.

Como séo tratados incidentes de seguranca?

5 responses

Esta na respossablidade da Ciuem

Ainda nao temos uma policitca de seguranca, as vezes procuramos ajuda no Centro de Informatica da UEM
Backups regulares, senhas de acesso
A Ciuem € que tem feito intervegao

Hshshshs

8.

Quais aplicagdes apresentam mais problemas?

4 responses
Os sistemas Operativos
Siga
Sistema Qperacional

Hshshsh
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Ja sofreu com lentiddo em periodos especificos? ||_:| Copy chart

5 responses

® sim
@ Nio
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