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RESUMO

Desenvolvimento de uma Urna Electronica e do Software de Escrutinio em Tempo Real

Este projecto concentrou-se no desenvolvimento de uma plataforma de votagéo electro-
nica inteligente, destinada a aprimorar o0 monitoramento e o controle de fraudes em pro-
cessos eleitorais. A solucéo integra tecnologias avancadas de autenticacdo biométrica
e reconhecimento facial, em conjunto com uma interface web interativa e um sistema de
comunicacdo em tempo real, visando garantir a seguranca e a integridade do pleito. O
protétipo criado possibilita a verificagao rigorosa da identidade do eleitor por meio da lei-
tura de QR Code e da validacao facial, assegurando que apenas eleitores registrados e
autenticados possam exercer o direito ao voto. Além da autenticacao, a plataforma ofe-
rece aos gestores eleitorais ferramentas de acompanhamento detalhado de cada etapa
do processo, desde o cadastro dos eleitores até a apuracdo dos votos, promovendo trans-
paréncia e controle em tempo real.

Um destaque do sistema € a capacidade de registrar votos instantaneamente e realizar
analises automatizadas dos padrdes eleitorais, fornecendo insights valiosos para iden-
tificar possiveis irregularidades ou tendéncias durante o pleito. A geracao de relatorios
automaticos — contendo dados estatisticos completos sobre a votacao, distribuicdo de
votos por candidato e por partido, além de indicadores de participacdo — contribui para
uma tomada de decisdo mais informada e embasada.

A metodologia adoptada para a elaboragéo do relatério envolveu a colecta continua de
dados ao longo do processo eleitoral, com a aplicacdo de métricas especificas para ava-
liar a confiabilidade e a integridade das informacdes obtidas. O calculo de pontuacdes e
indicadores quantitativos baseou-se em critérios ponderados, possibilitando um monito-
ramento preciso do desempenho e da seguranca do sistema.

Os resultados obtidos evidenciam que a integracéo entre biometria, reconhecimento fa-
cial assistido por inteligéncia artificial e analise de dados em tempo real € uma abordagem
eficaz para modernizar o sistema eleitoral, assegurando escalabilidade, seguranga e con-
fiabilidade. Essa plataforma representa um avancgo significativo no combate a fraudes,

promovendo maior confianca dos eleitores e autoridades no processo democratico.

Palavras Chaves: Votacao Electronica, Autenticacdo biométrica, Reconhecimento facial,
Seguranca eleitoral, Monitoramento em tempo real, Controle de fraudes, Hardware, Soft-

ware, Inteligéncia artificial, Integridade dos votos, Pagina Web, Transparéncia.
Vi



ABSTRACT

Desenvolvimento de uma Urna Electronica e do Software de Escrutinio em Tempo Real

This project focused on the development of an intelligent electronic voting platform aimed
at enhancing the monitoring and control of fraud in electoral processes. The solution inte-
grates advanced biometric authentication and facial recognition technologies, combined
with an interactive web interface and a real-time communication system, to ensure the
security and integrity of the election. The created prototype enables rigorous verification
of voter identity through QR Code scanning and facial validation, ensuring that only re-
gistered and authenticated voters can exercise their right to vote. Beyond authentication,
the platform provides election administrators with tools to closely monitor each stage of
the process, from voter registration to vote tallying, promoting transparency and real-time
control.

A key feature of the system is its ability to record votes instantly and perform automated
analyses of electoral patterns, providing valuable insights to identify possible irregularities
or trends during the election. The automatic generation of reports—including comprehen-
sive statistical data on voting, vote distribution by candidate and party, as well as partici-
pation indicators—supports more informed and evidence-based decision-making.

The methodology adopted for the report involved continuous data collection throughout
the electoral process, applying specific metrics to evaluate the reliability and integrity of
the information obtained. The calculation of scores and quantitative indicators was based
on weighted criteria, enabling precise monitoring of the system’s performance and secu-
rity.

The results demonstrate that the integration of biometrics, Al-assisted facial recognition,
and real-time data analysis is an effective approach to modernize electoral systems, en-
suring scalability, security, and reliability. This platform represents a significant advance
in combating fraud, fostering greater trust among voters and authorities in the democratic

process.

Keywords: Electronic Voting, Biometric Authentication, Facial Recognition, Electoral Se-
curity, Real-Time Monitoring, Fraud Control, Hardware, Software, Artificial Intelligence,

Vote Integrity, Web Page, Transparency.
Vi
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Capitulo 1

Introducao

1.1 Contextualizacéo

A digitalizagdo dos processos eleitorais tem se intensificado globalmente nas ultimas dé-
cadas. Em 2000, cerca de 20 paises utilizavam alguma forma de tecnologia para apoio ao
processo eleitoral, enquanto em 2020 esse numero subiu para mais de 50, abrangendo
desde o recenseamento digital até a votacao electrénica (IDEA, 2021). Na América La-
tina, paises como Brasil e Argentina ja utilizam urnas electrénicas em larga escala, en-
guanto em nacdes africanas, como Namibia e Quénia, a adopcéo de tecnologias eleitorais
ainda enfrenta desafios estruturais, como falta de infraestrutura digital e desconfianca da
populacéo.

Em Mogambique, o processo eleitoral € marcado por uma série de desafios logisticos e
operacionais. O pais possui uma extensao territorial de aproximadamente 801 mil km?
e uma populacdo de mais de 30 milhdes de habitantes (INE, 2021), sendo que grande
parte dos eleitores vive em areas rurais com acesso limitado a infraestrutura digital. Po-
rém, questbes como dificuldades no transporte de urnas fisicas, demora na contagem
dos votos e suspeitas de irregularidades eleitorais séo frequentemente apontadas como
obstaculos para a credibilidade do sistema eleitoral. Em elei¢bes anteriores, a contagem
manual dos votos levou dias para ser concluida, aumentando a tensédo politica e social
no periodo pos-eleitoral.

A implementacao de urnas electronicas e de um software de escrutinio em tempo real
surge como uma alternativa para enfrentar esses desafios. Estudos indicam que siste-
mas electronicos de votacdo podem reduzir o tempo de apuracéo dos votos em até 80%

e minimizar erros humanos na contagem (Elections Technology Review, 2019). Con-



tudo, a transmissao digital dos resultados pode aumentar a transparéncia e reduzir as
oportunidades de manipulacédo dos votos. No entanto, para que essa modernizacao seja
bem-sucedida, é necessario garantir a confiabilidade do sistema, com auditorias inde-
pendentes, mecanismos de seguranca contra fraudes e um processo de implementacao
progressivo, adaptado a realidade mocambicana.

Nesse cenario, a introducdo de urnas electrénicas e de um software de escrutinio em
tempo real emergem como uma solugao inovadora para modernizar e optimizar o pro-
cesso eleitoral em Mogambique. Essas tecnologias prometem néo so facilitar o processo
de votacéo e contagem dos votos, mas também aumentar a transparéncia e a confianca
publica nos resultados das elei¢des, enfrentando os desafios existentes e promovendo a

estabilidade e legitimidade democratica no pais.



1.2 Formulacao do problema

O processo eleitoral em muitos paises, especialmente aqueles com grande densidade po-
pulacional ou territorios extensos, tem enfrentado desafios logisticos significativos. Tradi-
cionalmente, as eleicbes séo realizadas com votagdo em papel, seguida pela contagem
manual dos votos. Esse método é frequentemente demorado e vulneravel a erros huma-
nos e fraudes, complicando ainda mais a logistica associada ao transporte das cédulas
e a supervisdo da contagem em locais dispersos.

A lentiddo na apuracao dos resultados pode gerar incertezas e suspeitas de manipulacéo,
exacerbando tensfes politicas e sociais, especialmente em situacdes de instabilidade.
Em Mocambique, por exemplo, as eleicGes manuais com cédulas de papel tém histori-
camente resultado em apuracdes longas e susceptiveis a manipulacées, particularmente
em areas remotas com supervisdo limitada. Essa demora na divulgacédo dos resultados
eleitorais pode comprometer a estabilidade do pais.

Diante desses desafios, h4 uma crescente demanda por solu¢des que possam acelerar
0 processo eleitoral e garantir maior seguranca e confiabilidade. A introducdo de urnas
electrénicas surge como uma solugdo promissora para modernizar o sistema eleitoral.
As urnas electronicas registram os votos de forma digital, eliminando a necessidade de
cédulas de papel e reduzindo significativamente o tempo de contagem dos votos. Além
de aumentar a eficiéncia do processo, essas urnas também visam reforgar a transparén-
cia e a confianga publica nos resultados das elei¢cdes, mitigando os riscos de fraude e

manipulacao.

1.3 Pergunta de pesquisa

Quais mecanismos podem ser implementados para melhorar o controle e gestéo de frau-

des e irregularidades no processo de votagao?



1.4 Delimitacao

1.41 Temporal

Este projecto decorreu desde o dia 27 de Fevereiro até 31 de Agosto do ano de 2025,
o foi usado periodo para a criacdo da pagina de gestdo do adiministrador que contém a
I6gica do funcionamento do sistema, construcao de um prototipo, testes e validacao das

funcionalidades propostas.

1.4.2 Espacial

A montagem do protétipo ocorreu na Faculdade de Engenharia, Localizada na Cidade de
Maputo, no Departamento de Electrotécnia, o ensaio deste projecto foi feito pela obser-
vacao do sistema das eleicbes actuais e implementacgéo para as futuras eleicdes, apre-

sentada na Figura. 1.1

Figura 1.1: Local de votacao nas elei¢cdes gerais em Mogambique.

Fonte: [https://news.un.org/pt/gallery/202301]



Faculdade de
Engenharia

Figura 1.2: Localizacéo geogréfica da Faculdade de Engenharia. Fonte: [Google Maps,

acessado em 2024]

1.5 Justificativa

A implementacao de urnas electronicas e software de escrutinio em tempo real em Mo-
cambique é crucial para modernizar e melhorar a eficiéncia, seguranca e transparéncia
do processo eleitoral. O sistema actual, baseado em votagcdo manual com cédulas de
papel, é vulneravel a erros, fraudes e atrasos na apuracdo, comprometendo a confianca
publica e a estabilidade politica do pais. Com desafios logisticos significativos, especial-
mente em areas remotas, a digitalizacao do processo de votacao e a contagem em tempo
real oferecem uma solucédo que reduz o risco de manipulagéo e acelera a divulgacéo dos
resultados, fortalecendo a integridade das eleicdes e promovendo um ambiente mais se-
guro e confiavel para a democracia em Mogambique.

Mocambique, com sua vasta extensao territorial e diversidade socio-econdmica, enfrenta
desafios logisticos consideraveis na conducéo de elei¢cdes justas e inclusivas. Regibes
remotas, muitas vezes com infraestrutura limitada, sofrem com a supervisédo inadequada
e ademora na contagem dos votos, 0 que aumenta o risco de fraudes eleitorais e descon-
tentamento entre os eleitores. Em um cenario em que a confianga no processo eleitoral é
fundamental para a legitimidade do governo, € imperativo adoptarem-se tecnologias que

possam mitigar esses riscos.



1.6 Objectivos

1.6.1 Objectivo Geral:

+ Desenvolver uma urna electrénica e software de escrutinio em tempo real.

1.6.2 Objectivos Especificos:
» Desenvolver um algoritmo de reconhecimento de impresséo digital e facial;
« Desenvolver um algoritmo de reconhecimento do QR code do cartédo de eleitor;
* Projectar o hardware da urna electronica;

» Programar o software de escrutinio;

Implementar mecanismos de protec¢ao dos dados biométricos;

Realizar testes e avaliagdes do sistema.

1.7 Metodologia de investigacéao

A metodologia usada para este projecto é baseada em pesquisas, analises e simulacdes.
Primeiramente sera analisado o actual processo eleitoral e de votacao, levando em consi-
deracdo suas vantagens e desvantagens. De seguida sera desenvolvido o sistema com
todos os procedimentos, elementos de que € composto assim como seu impacto eco-
noémico, social, ambiental e limitacdes. O processo de investigacdo e materializacédo do
presente projecto obedecera as seguintes fases.

1.5.1. Pesquisa e Anédlise de Contexto
a. Levantamento de Requisitos:

— ldentificar os desafios especificos do actual sistema eleitoral (ex. fraude elei-

toral, logistica, tempo de apuracédo, seguranca e integridade dos votos);

— Definir os requisitos técnicos e funcionais do sistema com base nos dados co-

lectados.

b. Estudo de Experimental:



— Pesquisar sistemas de urnas electronicas e softwares de escrutinio implemen-
tados em outros paises, com énfase em nacdes com desafios semelhantes

aos de Mogambique;

— Testar e adaptar boas préticas e tecnologias bem-sucedidas em ambiente con-

trolado, avaliando sua viabilidade no contexto local;

— Executar simulacfes que permitam identificar falhas e limitacées observadas
em outros sistemas, de modo a evitar erros recorrentes e incorporar solucées

mais eficazes.
c. Andlise de Riscos:
— Realizar uma andlise dos riscos para identificar possiveis ameacas a segu-

ranca e integridade do sistema;

— Desenvolver estratégias de mitigacdo para os riscos identificados.
1.5.2. Design do Sistema

a. Arquitetura do Sistema:
— Projectar a arquitetura do sistema biométrico, incluindo os moédulos de captura,
armazenamento e verificacao de impressoées digitais;
— Definir a integracdo do sistema biométrico com as maquinas de votacéo elec-
tronica.
b. Design do Banco de Dados:
— Projectar a estrutura do banco de dados para armazenar as credenciais bio-
métricas;
— Definir esquemas de tabelas, indices e relacionamentos necessarios para ga-
rantir a eficiéncia e a integridade dos dados.
c. Seguranca e Proteccao de Dados:
— Estabelecer politicas de seguranca para proteger os dados biométricos contra
acesso nao autorizado;

— Implementar criptografia para armazenamento e transmissao segura dos da-

dos.



1.5.3. Desenvolvimento

a. Desenvolvimento do Algoritmo de Reconhecimento de Impresséo Digital e Fa-
cial:
— Programar e testar o software de captura e reconhecimento de impressao di-
gital e facial;
— Garantir que o algoritmo seja preciso e eficiente para diferentes tipos de im-

pressodes digitais e faciais.

b. Desenvolvimento do Algoritmo de Reconhecimento do QR Code do Cartéo

de Eleitor:

— Caodificar o algoritmo de reconhecimento do QR Code usando a linguagem
de programacao e as bibliotecas selecionadas, seguindo as especificacdes

definidas na fase de design;

— Integrar o algoritmo com a interface do usuario da urna electrénica, permitindo

a captura de QR Codes através de uma camera ou sensor optico.
c. Implementagédo do Banco de Dados:

— Configurar o banco de dados de acordo com o design especificado;

— Integrar o banco de dados com o sistema de recenseamento eleitoral e as

maguinas de votacao electronica.
d. Desenvolvimento da Interface do Usuério:

— Criar interfaces amigaveis para operadores e eleitores;

— Desenvolver painéis de controle para gerenciamento e monitoramento do sis-

tema.
1.5.4. Fase de Testes e Validacao
a. Testes de Seguranca:

— Submeter o sistema a testes rigorosos de seguranca, incluindo simulacéo de

ataques cibernéticos, para garantir a inviolabilidade da urna e do software.

b. Testes de Usabilidade:



— Realizar testes com usuarios reais para avaliar a facilidade de uso da interface

e identificar possiveis melhorias.

c. Testes de Desempenho e Escalabilidade:

— Testar o sistema sob diferentes condi¢cdes de carga para assegurar que ele

possa operar de forma eficiente em grandes eleicdes.

1.8 Estrutura do trabalho

O presente trabalho esta dividido em seis capitulos de desenvolvimento do texto apre-

sentados a seguir:

« CAPITULO 1 — Nesse capitulo é apresentada a introducéo, a formulacéo do pro-
blema, os objectivos, justificativas e metodologias que foram levantadas para a in-

vestigacao.

« CAPITULO 2 — Este é o capitulo da fundamentac&o tedrica, onde os conceitos

relevantes e que fizeram parte da pesquisa sédo detalhados.

« CAPITULO 3 — Neste capitulo a proposta de solucéo e sua implementacéo é des-

crita e debatida.

+ CAPITULO 4 - Os ensaios e resultados obtidos sdo apresentados e discutidos

neste capitulo.

« CAPITULO 5 - A conclus&o, as dificuldades e as recomendacdes serdo apresenta-

dos aqui.



Capitulo 2

Revisao Teoédrica

2.1 Historico e Contexto Eleitoral em Mocambique

2.1.1 Evolucao do Sistema Eleitoral

A evolucéo do sistema eleitoral em Mogcambique comegou com as primeiras eleicdes mul-
tipartidarias em 1994, apos a assinatura do Acordo Geral de Paz em 1992, que pés fim
a guerra civil. Essas elei¢cdes foram um marco na histéria do pais, pois introduziram um
sistema democratico baseado em sufragio directo e representacao proporcional. [3]
Desde entédo, o sistema eleitoral passou por varias reformas. A Constituicdo de 1990 e
a Lei Eleitoral de 1994 estabeleceram as bases para a realizacdo de elei¢des livres e
justas, definindo a estrutura da CNE e os procedimentos para o recenseamento eleitoral.
As eleicdes de 1994 foram seguidas por eleicfes subsequentes em 1999, 2004, 2009,
2014, 2019 e 2024. Cada uma dessas eleicfes trouxe desafios, como a exclusao de par-
tidos da oposicao e alegacdes de fraude. Em 2009, a primeira eleicdo das Assembleias
Provinciais foi realizada, ampliando a representacao politica em niveis locais. A de 2019,
também enfrentou criticas por irregularidades e falta de transparéncia, o que continua a
ser uma preocupacao central no processo eleitoral mogcambicano. [6]

Algumas das vantagens do processo actual:

 Estabelecimento de um sistema multipartidario ;
» Aumento da conscientizagao Civica;

» Apoio internacional e observacéo Eleitoral;
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» Experiéncia acumulada.

Algumas das desvantagens do processo actual podem ser:

* Redirecionamento indevido de votos;

* Inconsisténcia na apuracéo dos votos;

» Algumas caixas que nao chegam ao local de contagem;

* Aumento ou diminuicao de votos clandestinos;

+ Mesma pessoa pode votar mais do que uma vez;

» Necessidade de transporte das caixas de votos para o local de apuragao;

+ Atrasos na divulgacédo dos resultados da votacao, gerando falsa expectoracdo apés

0 encerramento da contagem dos votos;

 Diferentes partes usam seu sistema de contagem paralela para se ter certeza do

resultado;

* No caso de conflitos na contagem de votos das urnas, faz-se a novamente a reconta-
gem dos votos, lavando em alguns mais tempo para o encerramento da assembleia

de voto.

2.1.2 Desafios Eleitorais Existentes

O sistema eleitoral mocambicano enfrenta desafios estruturais e operacionais que afec-
tam significativamente a transparéncia, a imparcialidade e a confianca publica nos re-
sultados eleitorais. Essas fragilidades tém alimentado tensdes recorrentes entre 0s trés
principais partidos politicos do pais: a Frente de Libertacdo de Mogcambique (FRELIMO),
gue governa desde a independéncia; a Resisténcia Nacional Mo¢cambicana (RENAMO),
principal forca de oposi¢édo; e o Movimento Democratico de Mogambique (MDM), que tem
se consolidado como uma alternativa emergente no cenario politico nacional.

Problemas no processo de apuracao de votos, incluindo a falta de transparéncia e casos
de fraude reconhecidos publicamente pela Comissao Nacional de Elei¢cdes (CNE), tam-

bém tém afectado a confianca nos resultados, especialmente em algumas provincias.
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Também, a campanha eleitoral é frequentemente desequilibrada, com relatos de intimi-
dacdo e restrices a oposicao em certas areas. [9]
Os desafios eleitorais em Mocambique séo variados e complexos. Entre os principais

problemas estéo:

a. Imparcialidade das Instituicbes Eleitorais: A CNE, 6rgao responsavel pela su-
perviséo do processo eleitoral, tem sido frequentemente acusada de parcialidade,
sobretudo por membros da RENAMO e do MDM, que alegam favorecimento conti-
nuo a Frente de Libertacdo de Mocambique (FRELIMO). Essa percepgdo tem mi-

nado a credibilidade das elei¢Bes e alimentado denuncias de injustica eleitoral. [9]

b. Irregularidades na Apuracado dos Votos: O processo de apuracdo também apre-
senta fragilidades. Casos de fraude reconhecidos publicamente, somados a falta
de transparéncia, geram desconfianca. Em varias elei¢6es, sobretudo nas provin-
cias onde a oposicao tem maior forca, a RENAMO e o MDM denunciaram mani-
pulacdes que afectaram directamente os resultados finais. Em 2014, por exemplo,
observadores internacionais apontaram falhas no cumprimento dos padroes legais

e internacionais de contagem. [16]

c. Desigualdade na Campanha Eleitoral: O periodo de campanha eleitoral em Mo-
cambique é frequentemente caracterizado por desequilibrios significativos. Diver-
sos relatos apontam para actos de intimidacdo contra membros da oposi¢céo, com
restricdes ao livre exercicio de campanha por parte da RENAMO e do MDM, so-
bretudo em regides consideradas bastides da FRELIMO. Essa assimetria contribui
para a criagdo de um ambiente politico desfavoravel a concorréncia democratica
plena, comprometendo os principios de equidade e liberdade politica que devem

nortear o processo eleitoral.

d. Falhas Logisticas e Recenseamento: A logistica do processo eleitoral em Mo-
¢ambique continua a representar um dos seus pontos mais criticos. O recensea-
mento de eleitores, embora legalmente previsto para ocorrer de forma regular, ndo
€ realizado anualmente, sendo restrito a periodos que antecedem as eleicbes. Essa
limitacdo compromete a actualizagéo continua das listas eleitorais e pode levar a ex-
clusao de potenciais eleitores, especialmente em zonas remotas, onde a RENAMO

e o0 MDM detém uma presenca mais significativa. [3]
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e. Credibilidade e Conflitos Pds-Eleitorais: A persistente falta de confianca nas
instituicoes eleitorais, em especial na CNE, alimenta protestos e contestacdes apos
cada ciclo eleitoral. Partidos como a RENAMO e o MDM frequentemente rejeitam os
resultados, enquanto a FRELIMO, apesar das denuncias, mantém o controlo politico
e institucional, agravando o sentimento de exclusdo democratica entre opositores e

parte do eleitorado.

2.1.3 Necessidade de Modernizacao

Para enfrentar esses desafios e fortalecer a democracia em Mocambique, ha uma ne-
cessidade de modernizar o sistema eleitoral. Isso pode incluir a adopcéo de tecnologias
como urnas electrénicas para melhorar a integridade do voto e acelerar a apuragéo.

A modernizagéo do sistema eleitoral é vista como crucial para o fortalecimento da demo-
cracia em Mocambique. O sistema eleitoral de Mogcambique evoluiu desde as primeiras
eleicdes democréticas, mas ainda enfrenta desafios significativos relacionados a credi-
bilidade do processo e a necessidade de moderniza¢do. Superar esses obstaculos é
essencial para consolidar a democracia no pais. [3]

Algumas das principais motiva¢gdes para essa modernizacao incluem:

a. Tecnologia Eleitoral: A introducdo de tecnologias como urnas electronicas pode
aumentar a transparéncia e a seguranca do processo eleitoral. A digitalizacao do re-
gistro e da apuracéao de votos poderia reduzir as oportunidades de fraude e acelerar

a contagem, proporcionando resultados mais rapidos e confiaveis.

b. Reformas na CNE: Garantir a independéncia e a imparcialidade da CNE é fun-
damental. Reformas que promovam a inclusdo de representantes de diferentes
partidos e da sociedade civil na CNE poderiam ajudar a restaurar a confiangca no

processo eleitoral.

c. Educacéao Civica: Aumentar a conscientizacéo e a educacao civica entre os eleito-
res é crucial para promover uma participacao mais informada e activa nas elei¢es.
Isso pode ajudar a combater a apatia politica e a desinformacgéao, incentivando os

cidadaos a se envolverem mais activamente no processo demaocratico.
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Tabela 2.1: Comparacdo da Modernizacdo do Sistema Eleitoral. Fonte: Adaptado de
[OBSERVACAO DAS ELEICOES DE MOCAMBIQUE] [3]

Aspecto

Vantagens da Moderniza¢édo do

Sistema Eleitoral

Desvantagens da Modernizagao

do Sistema Eleitoral

Transparéncia

A introducgé&o de tecnologias, como
urnas electrénicas, pode aumentar
a transparéncia do processo eleito-
ral, reduzindo fraudes e manipula-

coes.

A implementacdo de novas tecno-
logias pode enfrentar resisténcia e
desconfianga por parte da popula-
¢do, que pode temer falhas ou ma-

nipulacoes.

Eficiéncia

A modernizagdo pode acelerar o
processo de apuracdo de votos,
proporcionando resultados mais ra-

pidos e confiaveis.

A transicdo para sistemas electro-
nicos pode ser complexa e exigir
tempo e recursos significativos para

treinamento e infraestrutura.

Acessibilidade

Tecnologias modernas podem fa-
cilitar o acesso ao voto, especial-
mente em areas remotas, atraveés

de sistemas de registro digital.

A dependéncia de tecnologia
pode excluir eleitores que ndo tém
acesso a dispositivos eletrdnicos
ou a internet, aumentando a desi-

gualdade.

Participacdo Ci-
dada

O uso de plataformas digitais pode
incentivar uma maior participagéo
dos cidadaos, facilitando o registro
e a informacdo sobre o processo

eleitoral.

A mudanca para plataformas digi-
tais pode ndo alcancar todos os
segmentos da populagéo, especi-
almente os mais idosos ou menos
educados, que podem se sentir ex-

cluidos.

Reformas Institu-

cionais

A modernizacdo pode impulsio-
nar reformas na CNE, promovendo
sua independéncia e imparciali-
dade, essenciais para um processo

eleitoral justo.

Reformas institucionais podem en-
contrar resisténcia politica, especi-
almente de partidos que se bene-
ficiam do status que, dificultando a

implementacéo eficaz.
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2.2 UrnaElectronica e Software de Escrutinio em Tempo

Real

2.2.1 Conceito de urna electrénica

A urna electronica ou maquina de votacdo é a combinacéo de equipamentos meca-
nicos, eletromecéanicos ou electronico (incluindo software, firmware e documentacéo ne-
cessaria para controle do programa e apoiar equipamento), que € usado para definir es-
crutinios; expressos e contagem de votos; para relatar ou exibir resultados eleitorais; e para
manter e produzir qualquer informacao de trilha de auditoria. A urna electrénica € um
equipamento que substitui o boletim de voto em papel, permitindo ao eleitor escolher
seu candidato ou partido por meio de uma interface digital. Diferentemente de um com-
putador comum, a urna opera de maneira isolada e ndo possui conexfes que a tornem
vulneravel a ataques cibernéticos, como Wi-Fi ou Bluetooth. Seu design garante que o
equipamento seja altamente confidvel, com um sistema que assegura a integridade dos

dados processados.

Figura 2.1: Urna Electronica. Fonte: [https://www.justicaeleitoral.jus.br/urna-

eletronica]

2.2.2 Software de Escrutinio

O software de escrutinio é um sistema fundamental em processos eleitorais, projectado
para colectar, processar e apurar votos de maneira eficiente e segura. Este software é

essencial para garantir a integridade, a confidencialidade e a precisao dos resultados elei-
15


http://www.justicaeleitoral.jus.br/urna-

torais, atendendo a altos padrdes de seguranca e funcionamento.

Integrado ao sistema eleitoral moderno, especialmente em paises que adoptam a vota-
cao electrénica como o Brasil, o software de escrutinio desempenha um papel crucial
na automatizag&o do processo eleitoral. Ele assegura que cada voto seja registrado com
precisdo, processado de forma agil e contabilizado corretamente, permitindo a divulgacéo

rapida dos resultados.

2.3 Tecnologia Eleitoral em Outros Paises

O uso de tecnologia em sistemas eleitorais tem se tornado cada vez mais comum em
diversos paises ao redor do mundo, buscando aumentar a eficiéncia, a preciséo e a
transparéncia dos processos eleitorais. A implementacdo de urnas electronicas e sis-
temas de escrutinio em tempo real representa uma inovacao significativa, especialmente
em contextos onde os métodos tradicionais enfrentam desafios como fraudes, atrasos na
contagem de votos e problemas logisticos.

A adopcéao de tecnologia no processo de votacao varia amplamente de acordo com o
pais, considerando factores como o nivel de desenvolvimento, a confianga publica no

sistema eleitoral e o ambiente politico.

2.3.1 Histérico da Implementacéo das Urnas Electronicas no Brasil

O Brasil é um dos pioneiros na adopcédo de urnas electronicas para o processo de vo-
tacdo, sendo um exemplo amplamente estudado por seu impacto na modernizagcao e
seguranca eleitoral. O historico da implementacéo das urnas electrénicas no Brasil pode
ser dividido em varias fases, destacando os principais marcos e desafios enfrentados ao
longo do caminho.

O Brasil comecgou a desenvolver sua urna electronica em 1995, com o objetivo de mo-
dernizar o processo eleitoral e mitigar fraudes, que eram comuns no sistema de votacao
em papel. A primeira elei¢do totalmente informatizada ocorreu em 2000, cobrindo todo
o territorio nacional. Vejamos a seguir como era o sistema eleitoral antes e depois da
implementagédo das urnas electronicas tendo em consideragdo suas vantagens e des-

vantagens. [21]
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2.3.2 Vantagens e desvantagens antes da implementacao
Vantagens:
+ O sistema de votacao em papel era relativamente simples e barato de implementar;

» A populacéo ja estava acostumada com o processo de votacdo em papel, o que

reduzia a necessidade de treinamento.

Desvantagens:

» O sistema de votacdo em papel era altamente susceptivel a fraudes, como a adul-

teracao de cédulas e compra de votos;

» A contagem manual dos votos era lenta, especialmente em um pais com o tamanho

e a populacéo do Brasil, resultando em atrasos na divulgacao dos resultados;

A distribuicdo e a seguranca das cédulas de papel em um pais continental eram

desafiadoras e custosas.

2.3.3 Vantagens e desvantagens depois da implementacao

Vantagens:

* A urna electronica permitiu que os resultados fossem apurados quase instantane-
amente apds o encerramento das urnas, com o resultado nacional frequentemente

anunciado no mesmo dia;

« Com a urna electrénica, a manipulacdo de votos tornou-se mais dificil, reduzindo

significativamente as fraudes eleitorais;
Desvantagens:

» O sistema electronico, embora eficiente, requer manutencdo continua e actualiza-

cdo tecnoldgica, gerando custos recorrentes;

* Em regibes remotas ou com infraestrutura precaria, a falta de energia pode prejudi-

car o funcionamento das urnas electroénicas;

* A necessidade de suporte técnico especializado pode ser um desafio, especial-

mente em areas mais isoladas.
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Tabela 2.2: Comparacdo da tecnologia eleitoral noutros paises. Fonte: Adaptado de

[Autor]
Sistema Sistema
Pe-
Antes da Apos a | Periodo
Pais riodo Vantagens Desvantagens
Implemen- Implemen- | Apés
Antes
tacdo tacao
Diversos - Sistemas frag-
- Variedade de
sistemas: mentados  que
Voto em opcdes que
urnas elec- | Desde variam por es-
papel e | Variado podem ser adap-

Estados trénicas, 2000 tado, criando
_ maquinas (antes tadas a diferentes | _ _
Unidos votagdo (em ex- inconsisténcias -

de votacdo | de 2000) regidbes - Maior
_ por esca- | pansao) o Vulnerabilidades
mecanicas eficiéncia na
neamento a ataques ciber-
o apuracgéo .
optico néticos
- Conveniéncia
_ - Preocupactes
para os eleitores
com a seguranga
Votacao - Acesso para
Voto em | Até Desde cibernética -
Estonia online (e- eleitores no ex-
papel 2005 _ 2005 _ Necessidade de
voting) terior - Aumento |
infraestrutura de
da participacdo
_ Tl avancada
eleitoral
- Preocupa-
- Eliminacdo de | ¢cbes sobre a
votos clandesti- | seguranca e
Urna elec-
. Voto em | Até Desde nos - Rapidez e | transparéncia -
India trénica
papel 1998 1998 eficiéncia na con- | Dificuldade  de
(EVM)
tagem - Reducédo | implementacdo
de fraudes em areas rurais e
remotas
- Complexidade
Urna elec- - Verificagdo du-
na apuracdo -
tronica com pla (electronica e
Voto em | Até Desde Preocupacbes
Venezuelg impressao manual) - Trans-
papel 2004 2004 com manipulacao
de compro- paréncia e confi-
politica e integri-
vante anca reforcadas

dade do sistema
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- Necessidade
Votacao - Aceleragédo na _
de infraestrutura
o Voto em | Ate por esca- | Desde contagem dos vo-
Filipinas confiavel - Custo
papel 2010 neamento 2010 tos - Reducao de
_ elevado de im-
Optico erros humanos
plementacao
_ _ - Custo elevado
Urna elec- - Maior precisédo
para manutencao
tronica e rapidez na con-
Voto em | Até Desde e actualizacéo do
Bélgica com com- tagem - Verifica-
papel 1991 1991 _ sistema - Neces-
provante ¢do manual dis-
_ sidade de audito-
impresso ponivel _
rias frequentes
- Acesso am- | - Preocupacdes
Até
2003 Votagao Desde pliado, especi- | com a seguranca
Voto em online (par- | 2003 almente para | cibernética -
Suica (em
papel cialmente (em expatriados - | Questdes de
algumas o
_ em uso) testes) Flexibilidade no | privacidade e
regides) _ o
processo eleitoral | auditoria

2.4 Microcontroladores

Um microcontrolador € um circuito integrado que inclui um processador, memoria e peri-
féricos de entrada/saida. Ele é projectado para realizar funcdes especificas em sistemas
embarcados, oferecendo uma solugcdo compacta e eficiente para controle de dispositivos
e sistemas.

Os microcontroladores podem ter arquiteturas de processador de 8, 16 ou 32 bits. A esco-
Iha da arquitectura depende das necessidades especificas do projecto. Eles tém memoéria
embutida para armazenamento de programas (Flash) e dados temporarios (RAM).

A quantidade de memodria varia e afeta a complexidade dos programas que podem ser
executados. Os microcontroladores sdo programados em linguagens como C, C++, ou
Assembly, utilizando ambientes de desenvolvimento especificos.

Os microcontroladores sdo usados em uma variedade de aplica¢des, incluindo automo-
veis, eletrodomeésticos, dispositivos médicos, sistemas de controle industrial, e projectos

de Internet das coisas (loT).
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2.4.1 Arduino

O Arduino é uma plataforma de prototipagem de hardware de cédigo aberto baseada em
microcontroladores. A placa Arduino consiste em um microcontrolador, geralmente da
familia Atmel AVR, e uma interface de programacdo, como mostrado na Figura 2.2. E
amplamente utilizado por entusiastas, engenheiros e artistas para criar projectos intera-
tivos. A linguagem de programacédo padrao para o Arduino é uma variacao simplificada
do C/C++, que é bastante acessivel para iniciantes. No entanto, a maioria dos usuarios
do Arduino pode escrever cddigo sem a necessidade de entender completamente essas
linguagens de programacéo de baixo nivel. O Ambiente de Desenvolvimento Integrado -
Integrated Development Environment (IDE) do Arduino simplifica o processo de progra-
macao e é compativel com Windows, Mac-OS e Linux.

Principais caracteristicas do Arduino:

I. Facilidade de Uso: A plataforma Arduino € conhecida pela sua facilidade de uso,

especialmente para iniciantes em eletrbnica e programacao.

Il. Comunidade Activa: Existe uma grande comunidade de usuérios e desenvolve-

dores, o0 que significa amplo suporte online, tutoriais e projetos compartilhados.

lll. Variedade de Placas: Existem vérias placas Arduino com diferentes caracteristicas

para atender a diferentes necessidades de projeto.

Voltage 16MHz ATmegal6U2
regulator  crystal . micracontroller IC/USB controller
7 to 12VDC input
2.1mm x 5.5mm
Male center positive

USB-B port
to computer

Reset button

ICSP for
USE interface

(I2C) SCL - Serial clock
(12C) SDA - Serial data

ARES Pin-13 LED

Not connected

1/0 Reference voltage
Reset

3.3V Output

5V Output

(SPI) SCK - Serial clock
(SPI) MISO - Master-in, slave-out
(SPI) MOSI - Master-out, slave-in
(SPI) SS - Slave select

Ground
Ground

[}

Note: Pins denoted with “~"
are PWM supported

Input voltage
Analeg pin 0
Analog pin 1
Analog pin 2
Analog pin 3

(12C) SDA
(12C) scL

Interrupt 1

20VH — 20" OMXNONY ' KAR M-
g =

ATmega328
microcontroller IC RESET

1CSP for SCK
ATmega328 MISO

Figura 2.2: Arduino Uno: Pin-out. Fonte: [Arduino Uno Pinout Guide - Hackatronic]
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2.4.2 Espressif Systems (ESP)

O ESP refere-se a uma linha de microcontroladores e médulos WiFi produzidos pela em-
presa Espressif Systems. O termo "ESP” é frequentemente associado a microcontrola-
dores especificos, como ESP8266 e ESP32, que ganharam popularidade devido a sua

capacidade de se conectar a internet e realizar tarefas de processamento.

24.2.1 ESP8266

O ESP8266 foi um dos primeiros microcontroladores da familia ESP a se destacar. Ele
possui conectividade WiFi embutida e € amplamente utilizado em projectos de IoT devido
ao seu preco acessivel e capacidades suficientes para muitas aplicacdes. O ESP8266
€ conhecido por seu baixo custo, 0 que o torna uma escolha popular para projectos com

or¢camento limitado.

. RandomNerdTutorials .
s _| GPIO16 )—IWAKE

["ReserveD

@

ARRRRARRR*®

| RESERvED

(1SDD3 )~ GPIO10

((SDD2 »—~< GPIO9 GPIO2 < TXD1 )
[ SDD1 »—~< MOSI 3 EVE
('sbavib < CS

SDDO_p—_MISO GP1014 < SCIK )

GPI012 - MISO
GPIO13 < MOSI }< RXD2 |
GPIO15 )+ €S TXD2 |

(SDCLK »—( SCLK

Figura 2.3: ESP8266: Pin-out. Fonte: [ESP8266 Pinout Guide - ELETROGATE]

2.5 Microcomputador

Um microcomputador é um sistema computacional completo, em um anico circuito, pro-
jectado para realizar tarefas gerais de processamento de dados. Ele integra um proces-
sador central (CPU), memoria, interfaces de entrada/saida e dispositivos de armazena-
mento, tornando-se uma solucédo robusta e versatil para diversas aplicacdes.

Diferente dos microcontroladores, que séo voltados para tarefas especificas e controle

em tempo real, 0s microcomputadores possuem maior capacidade de processamento
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e suportam sistemas operacionais completos, como Linux ou Windows. Isso permite
a execucdo de multiplos programas simultaneamente, além de interfaces gréaficas mais
avancadas.

Os microcomputadores modernos geralmente utilizam processadores de 32 ou 64 bits,
com arquitetura ARM ou x86, e vém equipados com memoria RAM expansivel, unidades
de armazenamento (eMMC, SSD, microSD), além de diversas interfaces de conectivi-
dade como USB, HDMI, Ethernet, Wi-Fi e Bluetooth.

Os microcomputadores sdo amplamente utilizados em areas como automacao residen-
cial, robdtica, sistemas educacionais, servidores locais, estacfes multimidia e aplicacdes

em inteligéncia artificial.

2.5.1 Raspberry PI 5

O Raspberry Pi 5 € um microcomputador de placa Unica (single-board computer) de baixo
custo e alto desempenho, desenvolvido pela Raspberry Pi Foundation. Trata-se de uma
evolucgéo significativa em relacdo as versfes anteriores, com melhorias em capacidade
de processamento, conectividade e suporte a periféricos modernos. A sua estrutura €
apresentada na Figura 2.4 .

Ao contrario de plataformas baseadas apenas em microcontroladores, como o Arduino, o
Raspberry Pi 5 possui um processador quad-core Cortex-A76, Memoria de Acesso Alea-
tério - Random Access Memory (RAM) de até 8 GB, portas USB de alta velocidade, saida
para dois monitores 4K e suporte a sistemas operacionais completos, como o Raspberry
Pi OS (Linux). Isso o torna ideal para aplicagdes mais complexas, incluindo visdo compu-
tacional, inteligéncia artificial, sistemas embarcados avangados e projectos educacionais.
O Raspberry Pi é programado utilizando linguagens como Python, C/C++ e JavaScript,
oferecendo maior flexibilidade para desenvolvedores mais experientes, embora tambéem
conte com ferramentas visuais e bibliotecas que facilitam sua adopg¢&o por iniciantes.

Principais caracteristicas do Raspberry Pi 5:

I. Desempenho Superior: Possui Unidade Central de Processamento (CPU) mo-
derna e Unidade de Processamento Grafico (GPU) avancada, permitindo a execu-
¢éo de aplicacgdes exigentes, como reconhecimento facial, processamento de dados

em tempo real e visualizacdo grafica.

Il. Ampla Conectividade: Inclui portas USB 3.0, Ethernet gigabit, Wi-Fi, Bluetooth,
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interfaces CSI/DSI para cameras e displays, além de uma porta Interconexdo de

Componentes Periféricos Expressa (PCle) para expansao.

lll. Versatilidade e Compatibilidade: Pode ser usado com diversos médulos e senso-
res, incluindo leitores biométricos, cameras HD e mddulos LCD, sendo compativel

com a maioria dos periféricos utilizados em projectos embarcados e educacionais.

IV. Comunidade e Suporte Técnico: Assim como o Arduino, o Raspberry Pi possui
uma comunidade global activa, com féruns, tutoriais e exemplos de projetos aplica-
dos em vérias areas.

4Cores @24Ghz ppigpl0  DDR4  8G4G2GH

- S‘r:-a-nrx:'r 2712 Higher speed  SDRAM M
\ Identificaten

Heatsink  Fan
fix point  Power

.................

.................

WIFi 2.4/5 Ghz
Bluetooth 5.0~

PCle 2.0
PCI Express
High Speed

A ]S N Ethernet
oniott —e | g i /£ 1| ll —Gigabit
. : PoE

New Power
Conn,

management

>
Heatsink ~~
fix point

v
P

USB-CPower RTC 2xHDMI UART Analog CAM or Display
PD compatible Battery 4K capable video (2 conneclors)

shop.mchobbv.be

Figura 2.4: Raspberry Pl 5: Pin-out. Fonte: [Raspberry P15 Pinout Guide - MCHobby]

2.6 Sistema Biomeétrico

A biometria € um método de reconhecimento de uma pessoa com base em caracteris-
ticas fisicas ou comportamentais. Exemplos de informacfes biométricas usadas para
identificar pessoas incluem impressao digital, voz, rosto, iris, caligrafia e geometria da
mao. Existem duas fung¢des principais oferecidas por um sistema biométrico. Um mé-
todo é a identificacdo, um processo de correspondéncia "um para muitos” no qual uma
amostra biométrica é comparada sequencialmente a um conjunto de amostras armaze-
nadas para determinar a correspondéncia mais proxima. A outra é a verificacdo, um
processo de correspondéncia “um a um” no qual o sistema biométrico verifica os dados
previamente cadastrados para um usuario especifico. O método de verificagdo fornece
a melhor combinacao de velocidade e seguranca, especialmentequando varios usuarios
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estao envolvidos, e requer um ID de usuario ou outro identificador para correspondéncia

direta.

2.6.1 Modulo Impresséao Digital

A Impresséo Digital é formada durante a gestagdo, sendo constituida por sulcos pre-
sentes nas pontas dos dedos. A forma como estes sulcos estdo dispostos formam as
caracteristicas da impresséo digital, as mindcias, que sao Unicas em cada individuo. Es-
tas caracteristicas sédo extraidas através de um software de processamento de imagem
e transformadas em um modelo biométrico que € utilizado para o reconhecimento. A im-
pressao digital € o método mais utilizado, pois além de ser mais barato também € muito
seguro. [12] O método da impresséao digital € o mais viavel para o reconhecimento dos
recém-nascidos por essa fazer a leitura das digitais do ser humano, essas que sao unicas
e inerentes de cada ser humano e ndo podem ser fraudadas dado que todo ser humano
tem impresséao digital diferente um ao outro. A Figura 2.5 mostra o dispositivo de reco-

nhecimento por impresséo digital.

Figura 2.5: Reconhecimento por impressao digital. Fonte: [M6dulo Impressao Digital -

https://blog.eletrogate.com]

2.6.2 Leitor Digital Persona

O Leitor Biométrico U.are.U 4500 Digital Persona, desenvolvido pela HID Global, é
um dispositivo éptico de alta resolucao utilizado para captura e verificagdo de impressdes

digitais. As impressdes sao Unicas para cada individuo e formadas ainda durante a ges-
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tacdo, com padrdes chamados minucias. O leitor transforma essas informac¢des em um
modelo biométrico por meio de software, permitindo o reconhecimento seguro e confiavel
de usuarios.

Esse método é também considerado o mais viavel para reconhecimento de pessoas
desde o nascimento, ja que as impressdes digitais sdo caracteristicas imutaveis e exclu-
sivas de cada individuo, tornando-as praticamente impossiveis de falsificar. A Figura 2.6
apresenta o dispositivo U.are.U 4500, utilizado para leitura e autenticacdo biométrica por

impressao digital.

Figura 2.6: Reconhecimento por impresséo digital. Fonte: [Leitor Digital Personal -

https://www.hidglobal.com/products/4500-fingerprint-reader]

2.6.3 Comparacao entre os tipos de Biometria

Existem diversos tipos de Biometria, desde os que se baseiam na geometria das maos a
analise de assinatura, os sistemas biométricos se baseiam em caracteristicas intrinsecas
do ser humano, podem ser empregues como métodos de autenticacdo rapida e com
alto nivel de precisdo. Tem, como uma de suas principais vantagens, o facto de ser

intransferivel, ndo poder ser perdido e nem roubado.

2.6.3.1 Reconhecimento por iris

A estrutura da Iris é complexa e Unica em cada pessoa, 0 que a torna uma caracteristica
para identificacdo biométrica. Uma imagem digital da iris tirada sob uma iluminacgéao infra-
vermelha é processada por algoritmos que extraem a amostra biométrica necessaria para
0 processo de reconhecimento. [10] Contudo, ndo ha certeza de que as caracteristicas
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obtidas serdo mantidas com o passar do tempo. A Figura 2.7 mostra o Reconhecimento

pela iris.

Figura 2.7: Reconhecimento por iris. Fonte: [Security Leaders]

2.6.3.2 Reconhecimento Facial

O sistema biométrico de identificacdo pela imagem facial baseia-se na caracteristica Unica
de cada face humana. De maneira geral, um sistema biométrico de identificacdo pela
imagem facial funciona da seguinte maneira (trés etapas): Um sensor, ou camara digital,
regista a imagem facial. Embora o reconhecimento facial seja uma tarefa rotineira para
0s humanos, para uma magquina € extremamente complexa a tarefa de comparar duas
imagens digitais de face. O problema é que a maquina ndo tem a capacidade que o0s
humanos tém de observar as alteracfes tipicas da aparéncia facial como expressoes,
presenca de barba, maquiagem ou mudancas no corte de cabelo. [10] A figura 2.8

mostra o reconhecimento através da face.
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Figura 2.8: Reconhecimento facial.

Fonte: [Biometrics Ideal Test, http://biometrics.idealtest.org)]

2.6.3.3 Geometriada Mao

A geometria da mao é outro método que também pode ser usado no processo de re-
conhecimento. Consiste na medicdo da mao, tamanho do dedo, largura e area. Estas
caracteristicas sao distintas o suficiente para permitir a autenticacdo de um individuo, no
entanto, ndo sdo suficientes para uma pesquisa de identificacdo. No momento da utili-
zagao o0 usuario posiciona sua mao no leitor, sempre na mesma posi¢cao, e uma camara
posicionada acima captura a imagem. Para que ndo ocorra a rotacdo da mao durante a
utilizagéo, os dispositivos leitores contém pinos que indicam onde cada dedo deve fica
posicionado, melhorando a qualidade da imagem. [18] A figura 2.9 mostra o reconheci-

mento através da geometria das maos.

Figura 2.9: Identificacdo geométrica da méo. Fonte: [1]
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2.7 WebCam

Uma Webcam é um dispositivo de captura de video que se conecta a um computador ou
rede para transmitir imagens em tempo real. Originalmente projectadas para facilitar a co-
municacao visual, as webcams evoluiram significativamente desde sua introducéo, tanto
em termos de tecnologia quanto em aplicacdes. Actualmente existem webcams de baixa
ou de alta resolucao (acima de 2.0 megapixeis) e com ou sem microfones acoplados.
Algumas webcams vém com LED (diodos emissores de luz), que iluminam o ambiente
guando h& pouca ou nenhuma luz externa.
Funcionamento
As webcams funcionam capturando imagens em uma sequéncia rapida e transmitindo

esses quadros como um fluxo continuo de video. O processo consiste no seguinte:
1. Captura: A lente foca a luz sobre o sensor de imagem.
2. Converséo: O sensor converte a luz em sinais elétricos.
3. Processamento: O processador aplica ajustes a imagem.

4. Transmissédo: O video é enviado ao computador ou a rede via conexao estabele-

cida.

Figura 2.10: WebCam. Fonte: [https://www.logitech.com/pt-br/products/webcams]
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2.8 Display

Um display é um dispositivo electrénico utilizado para exibir informacgdes visuais, como
textos, imagens, videos ou graficos. Ele serve como interface de saida entre um sis-
tema electronico (como um computador, microcontrolador, celular ou outro dispositivo)
e 0 usuario, permitindo que os dados processados pelo sistema sejam visualizados em

tempo real.

2.8.1 Mobdulo LCD 16x2 - 12C

O moédulo LCD 16x2 com interface 12C € uma combinacdo de um display de cristal
liquido (LCD) de 16 colunas e 2 linhas e um adaptador 12C. Essa configuracao facilita a
comunicagdo com microcontroladores, como o ESP8266 ou Arduino, reduzindo o nimero
de conexdes necessarias e simplificando a programacgéo.

Caracteristicas principais:

* Resolucdo: 16 colunas e 2 linhas, o que significa que vocé pode exibir até 32

caracteres simultaneamente;

» Backlight: A maioria dos LCDs 12C 16x2 vem com um controle de retroiluminagéo

(backlight), que pode ser ligado ou desligado programaticamente;

* Interface I12C: A principal vantagem deste médulo é o uso do protocolo 12C (Inter-
Integrated Circuit), que reduz o nimero de pinos necessarios para comunicagao

com o microcontrolador de 8 para apenas 2 (SDA e SCL);

* Tensdo de Operacao: Funciona com uma alimentacdo de 5V (algumas versdes

também suportam 3.3V);

» Contraste: O contraste da tela pode ser ajustado por um potencidmetro no médulo

I2C, permitindo melhorar a visibilidade dos caracteres dependendo do ambiente;
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Figura 2.11: LCD 16x2 - 12C. Fonte: [Autor]

2.8.2 Raspberry Pi Touch Display 2

O Raspberry Pi Touch Display 2 é um display sensivel ao toque oficial desenvolvido
para funcionar perfeitamente com os computadores Raspberry Pi. Ele possui uma tela
LCD de 7 polegadas com resolucao de 800x480 pixels, projectada para oferecer uma

interface visual interativa, ideal para projectos que exigem controle direto pelo usuéario.

Caracteristicas principais:

» Tela sensivel ao toque capacitiva com suporte a multiplos toques (multi-touch), per-
mitindo uma interacao fluida e intuitiva, semelhante a de smartphones e tablets mo-

dernos.

* Resolucao de 800 x 480 pixels, adequada para exibir interfaces graficas claras e

nitidas em projetos embarcados, painéis de controle e aplicacdes educacionais.

+ Conexao direta com o Raspberry Pi através do conector Interface Serial para Moni-
tores - Display Serial Interface (DSI), eliminando a necessidade de cabos adicionais

para video, garantindo comunicacao rapida e eficiente.

+ Alimentacao via GPIO: O display é alimentado pelo préprio Raspberry Pivia GPIO,

simplificando o cabeamento e facilitando a montagem do projeto.
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» Design compacto e leve, ideal para integracdo em sistemas embarcados que exi-

gem uma interface visual compacta.

» Compativel com o sistema operacional Raspberry Pi OS e suporta drivers que per-

mitem facil configuracéo e personalizacdo da interface do usuario.

Figura 2.12: Raspberry Pi Touch Display 2. Fonte: [RaspberryPiTouchDisplay2024]

2.9 Base de dados

Uma base de dados é uma colecc¢édo organizada de informac¢des ou dados - estruturadas,
normalmente armazenadas eletronicamente em um sistema de computador. Uma base
de dados é geralmente controlado por Sistema de Gerenciamento de Base de Dados -
Database Management System (DBMS), que serve como uma interface entre a base de
dados e seus usuarios finais ou programas, permitindo que 0s Usuarios recuperem, actu-
alizem e gerenciem como as informac¢des sdo organizadas e optimizadas.

Um DBMS também facilita a supervisao e o controle de bancos de dados, permitindo uma
variedade de operag¢des administrativas, como monitoramento de desempenho, ajuste,
backup e recuperacdo. Os dados e o Sistema de Gerenciamento de Banco de Dados

- Database Management System (DBMS), juntamente com os aplicativos associados a
eles, sdo chamados de sistema de base de dados, geralmente abreviados para apenas
base de dados.

Os dados nos tipos mais comuns de base de dados em operacao actualmente sédo mo-
delados em linhas e colunas em uma série de tabelas para tornar o processamento e
a consulta de dados eficientes. Os dados podem ser facilmente acessados, gerencia-

dos, modificados, actualizados, controlados e organizados. Existem base de dados com
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consulta estruturada Linguagem de Consulta Estruturada - Structured Query Language
(SQL) e Nao apenas Linguaguem de Consulta Estruturada - Not only Structured Query
Language (NoSQL).

2.9.1 Linguagem de Consulta Estruturada (SQL, Structured Query

Language)

A Linguagem de Consulta Estruturada - Structured Query Language (SQL) é uma lingua-
gem padrao utilizada para gerenciar e manipular bancos de dados relacionais. Foi desen-
volvida pela IBM na década de 1970 e rapidamente se tornou uma das ferramentas mais
importantes para interagir com sistemas de gerenciamento de banco de dados (SGBDs).
Esses bancos de dados séo baseados no modelo relacional, onde os dados sao orga-
nizados em tabelas com linhas e colunas. A SQL permite definir a estrutura do banco
de dados, inserir, actualizar e recuperar dados por meio de consultas. E uma tecnologia

amplamente utilizada ha décadas e é conhecida por sua confiabilidade e consisténcia.

* Modelagem de dados estruturada

Consultas poderosas

Integridade e consisténcia dos dados
« Ferramentas e suporte robustos

« Seguranca
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Tabela 2.3: Palavras chaves do SQL. Fonte: [17]

Palavra chaves o
do SOL Descricao
SELECT Seleciona (recupera) colunas de uma ou mais tabelas
Especifica tabelas das quais obter colunas ou excluir linhas
FROM Obrigatério em cada instru¢cdo SELECT e DELETE
WHERE Especifica os critérios que determinam as linhas a serem recuperadas
INNER JOIN Une linhas de varias tabelas para produzir um Unico conjunto de linhas
GROUP BY Especifica critérios para agrupar linhas
ORDER BY Especifica critérios para ordenar linhas
INSERT Insere dados em uma tabela especifica
UPDATE Actualiza dados em uma tabela especifica
DELETE Exclui dados em uma tabela especifica
CREATE Criar uma nova tabela
DROP Exclui uma tabela existente
Retorna o nimero de registros que atendem a determinados critérios
COUNT
de pesquisa

2.9.2 NoSQL (Nao apenas SQL)

NoSQL que significa Nao apenas Linguaguem de Consulta Estruturada - Not only Struc-
tured Query Language (NoSQL), € uma abordagem mais recente para o armazenamento
de dados. Diferentemente dos bancos de dados relacionais, os bancos de dados NoSQL
nao possuem um esquema fixo e ndo utilizam a linguagem SQL para consultas. Em
vez disso, eles se baseiam em outros modelos de dados, como documentos, gréaficos,

chave-valor e colunas amplamente pode evoluir conforme as necessidades mudam.

» Escalabilidade horizontal

Alto desempenho
» Suporte a dados distribuidos

* Dados nao estruturados

Baixa laténcia
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Tabela 2.4: Diferencas entre SQL e NoSQL. Fonte: Adaptado de [Autor]

SQL NoSQL
Modelo de Arma- | Tabelas com colunas e | Documentos JSON, Chave-Valor e outros
Zenamento linhas fixas tipos
Desenvolvido nos anos _
Desenvolvido em 2000 com o foco em es-
o 70, com foco em redu- __ o
Historico _ calabilidade e mudanca rapida de desen-
cdo de dados duplica- _
volvimento
dos
_ Documento: MongoDB e CouchDB,
Oracle, MySQL, Micro-
Chave-Valor: Redise DynamoDB, Wide
Exemplos soft SQLServer,e Post-
column: Cassandra eHBase, Graph:
greSQL )
Neo4j e Amazon Neptune
Esquemas Ridigos Flexiveis
Vertical (Com mais po- _ o
Horizontal (Escala distribuindo em duas
Escalonamento der de processamento o
o Oou mais maquinas)
na mesma maquina)
A maioria ndo suporta, no entanto o Mon-
Transacgbes Suportado _
goDB sim
_ Normalmente necessa- _
Joins . Normalmente néo € necessario
ro
Pode néo precisar de um ORM. Os do-
Mapeamento de | Requer um ORM (ob- | cumentos no MongoDB mapeiam direta-
Dado para Objeto | jectrelational mapping) | mente para dados de estrutura das maio-
rias das linguagens

2.10 MySQL e PostgreSQL

Neste projecto, foi utilizado o banco de dados MySQL. MySQL é um sistema de geren-
ciamento de banco de dados relacional amplamente utilizado, conhecido por sua alta
performance, escalabilidade e facilidade de uso. Assim como o PostgreSQL, o MySQL
também é uma solucao de cédigo aberto, porém é amplamente adoptado em aplicacdes
web devido a sua integracdo com varias linguagens de programacéao e servidores web,
como PHP e Apache.

As caracteristicas do MySQL incluem:
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I. Desempenho Rapido: MySQL é projetado para ser eficiente e rapido, lidando com

grandes quantidades de dados de forma agil.

Il. Facil Integracdo: MySQL se integra facilmente a varias linguagens de programa-
¢ado, como PHP, Python, Java e frameworks de desenvolvimento como Django e

Laravel.

lll. Suporte a Replicacdo: MySQL permite replicacdo de dados para garantir alta dis-
ponibilidade, distribuindo a carga entre servidores ou mantendo réplicas redundan-

tes.

IV. Comunidade e Documentacédo: O MySQL tem uma ampla comunidade de desen-

volvedores e uma vasta quantidade de recursos e tutoriais disponiveis.

2.10.1 Vantagens do MySQL
O MySQL oferece muitas vantagens ao mercado, incluindo as seguintes:

+ Alto desempenho, porque a estrutura do motor de armazenamento do MySQL
suporta aplicacfes exigentes com indices parciais de alta velocidade, indices de
texto completo e memdria caches Unicos para um desempenho superior na base

de dados.

» Escalabilidade e suporte para um crescimento ilimitado de armazenamento em

uma pequena pegada.

» Cbodigo Aberto e Gratuito, o MySQL é uma plataforma de cédigo aberto, o que
significa que € gratuita para uso em muitos casos, tornando-o uma solugéo acessivel

para desenvolvedores e empresas.

» Compatibilidade com Web Hosting, o MySQL é amplamente suportado por servi-
dores de hospedagem e é o padrao em muitos servicos de hospedagem comparti-
Ihada, tornando-o ideal para quem desenvolve sites e aplicativos que precisam ser

implantados em larga escala.

» Seguranca e Controle de Acesso, o MySQL oferece varios niveis de controle de
acesso e permissdes de usuario, permitindo a criagdo de regras detalhadas para
proteger o banco de dados contra acessos nao autorizados. Suporta autenticacéo

com SSL, criptografia de dados e auditorias.
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2.10.2 Desvantagens do MySQL

* Suporte limitado a transa¢cdes complexas, pode ser menos eficiente em transa-

¢Oes avancadas em comparacao a outros SGBDs.

+ Desempenho em consultas complexas, enfrenta dificuldades de performance

em consultas com muitas JOINs ou subconsultas.

« Compatibilidade com padrdes SQL avancados, ndo implementa completamente

todos os padrées SQL modernos.

2.10.3 Vantagens do PostgreSQL
Estas sdo algumas das principais vanatgens da PostgreSQL.:

* Desempenho e escalabilidade - incluindo suporte geoespacial e simultaneidade

irrestrita e ainda analise profunda e extensa de dados em varios tipos de dados.

» Suporte de simultaneidade - através da utilizacdo de um Controlo de Concorréncia
Multiversdo- Multiversion Concurrency Control (MVCC), que permite a ocorréncia

simultanea de operacdes de escrita e leituras.

* Integridade de Dados - o PostgreSQL é rigoroso quanto a integridade de dados,
impondo regras de consisténcia estritas, como restricdes de chave estrangeira, ve-

rificagéo de integridade referencial, e garantias de unicidade.

» Extensibilidade - o PostgreSQL é altamente extensivel, permitindo que os usuarios
adicionem novos tipos de dados, operadores, funcdes, linguagens de programacao
para procedimentos armazenados (como PL/pgSQL, Python, Perl), e até mesmo

indexadores personalizados.

2.11 API Face++

A API Face++ é uma plataforma avancada de servicos baseados em inteligéncia artifi-
cial, desenvolvida pela empresa chinesa Megvii (Face++), especializada em solucdes de

reconhecimento facial, visdo computacional e analise de imagens.
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Trata-se de uma ferramenta poderosa e amplamente utilizada em aplicacfes de segu-
ranca, controle de acesso, autenticacao de identidade, sendo especialmente util em siste-
mas modernos de votacao electrénica que exigem mecanismos adicionais de verificacao

da identidade do eleitor.

2.11.1 Funcionamento da APl Face++

A Face++ funciona por meio de requisicdes HTTP (RESTful API) feitas a partir de siste-
mas ou aplicagcbes que desejam utilizar seus servigos. As imagens séo enviadas para
os servidores da plataforma, onde ocorre o processamento utilizando modelos de redes
neurais treinados para reconhecimento facial. A resposta é retornada em formato Nota-
cdo de Objetos JavaScript - JavaScript Object Notation (JSON), contendo os dados do
rosto detectado ou o grau de similaridade entre dois rostos comparados.

A API oferece funcionalidades como:

» Deteccgéo de Rosto - Identifica um ou mais rostos numa imagem e retorna informa-

¢Oes como coordenadas faciais, orientagao do rosto, idade estimada, entre outros.

+ Verificacdo de Rosto - Compara dois rostos para verificar se pertencem a mesma

pessoa, retornando um indice de confianca.

* Reconhecimento Facial - Identifica um rosto ao compara-lo com uma base de

dados previamente cadastrada, retornando o ID da pessoa mais semelhante.

» Analise de Pontos Faciais - Detecta pontos especificos do rosto como olhos, na-
riz, boca e queixo, permitindo aplicacdes mais avancadas como filtros ou ajustes

automaticos.

2.11.2 Integragcdo com o Sistema de Votagao

No contexto do presente projecto, a APl Face++ é utilizada como mecanismo de verifica-
¢éo da identidade do eleitor antes da autorizagdo do voto.

O processo segue as seguintes etapas:

« Cadastro Inicial - Durante o registro, o eleitor tem sua foto capturada via webcam
e armazenada como imagem base64 ou arquivo JPEG. Esta imagem € enviada a

Face++ para ser associada a um identificador anico (ex: numero do Bl).
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» Verificacdo de Rosto - Compara dois rostos para verificar se pertencem a mesma

pessoa, retornando um indice de confianca.

* Verificagdo no Momento da Votacao - Quando o eleitor se apresenta para votar,
uma nova foto é capturada. A imagem capturada é enviada a Face++ juntamente

com a imagem de referéncia cadastrada.

+ Comparacao Facial - A APl compara as duas imagens e retorna um valor de confi-
anca, geralmente entre 0 e 100. Caso o valor seja superior a um determinado limiar
(por exemplo, 75), o sistema considera que é a mesma pessoa e libera 0 acesso a

urna electrdénica.

» Decisdo Automatizada - Se a verificacao facial for bem-sucedida, o eleitor prosse-
gue com a votagdo. Caso contrério, € exibida uma mensagem de erro e 0 processo

€ blogueado.

2.11.3 Vantagens da Utilizacdo da API Face++

* Seguranca Aumentada - Reduz drasticamente o risco de fraude ou voto por pro-

curacao.

* Precisao - Os algoritmos da Face++ tém alta acuracia, suportando variacdes de

iluminacao, expressdes faciais e angulos da face.

+ Facilidade de Integracgao - A Interface de Programagao de Aplicagdes - Application
Programming Interface (API) utiliza protocolos simples (HTTP/POST) e retorno em

JSON, permitindo integracdo rapida com sistemas web.

» Escalabilidade - Suporta milhares de requisi¢cdes por minuto, adaptando-se a sis-

temas de grande porte.
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Capitulo 3

Desenvolvimento da Solucao e

Implementac&o do Prototipo

3.1 Desenvolvimento da Solucéo

3.1.1 Analise do Sistema Actual

Actualmente, o processo de controle de fraudes e desvios no sistema eleitoral é feito de
forma manual, por responsaveis verificando as reclamacdes de irregularidades durante
0 processo eleitoral. Essa verificagdo geralmente ocorre com o acompanhamento dos
votos em papel ou a revisdo manual dos resultados em urnas electronicas. Esse método
apresenta diversas falhas, como a possibilidade de erros humanos, atrasos na verificacao
de fraudes e falta de transparéncia imediata. Com base nessa andlise, foram tracadas
directrizes para o novo sistema de urna electronica e escrutinio em tempo real, visando

maior eficiéncia e seguranca.

3.1.2 Modelagem do Sistema Proposto

Descrever um sistema € compor os requisitos de aplicacdes, que definirdo o funciona-
mento do sistema, 0s servigos que serdo disponibilizados e as restricbes que o sistema
tera. Os requisitos servem como parametros para a modelagem da aplicacdo antes
mesmo de iniciar o desenvolvimento. Esses requisitos podem ser funcionais (definindo
as fungbes que o sistema devera executar) ou ndo funcionais (relacionados ao uso da

aplicacdo, como desempenho, usabilidade e tecnologias envolvidas).
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Requisitos Funcionais Para os Dispositivos Hardware

Verificag&o de eleitores;

Notificacéo de fraudes;

Contagem de votos em tempo real;

Bloqueio de eleitores ndo autorizados.

Requisitos Funcionais para a Pagina Web

» Cadastro de eleitores;
+ Visualizagado dinamica dos resultados;

+ Usar um sistema de login e autentica¢ao segura.

Requisitos ndo Funcionais para a Pagina Web

O sistema deve ser acessivel no ambiente Web por qualquer dispositivo que possua

navegador e acesso a internet;

Os dados devem ser armazenados de forma segura em um banco de dados, ga-

rantindo a integridade e a confidencialidade dos votos;

A interface do aplicativo deve ser simples e intuitiva;

Aplicacéo de medidas de seguranca.

3.1.3 Descricao da Solucéo

O sistema proposto envolve o uso de urnas electronicas equipadas com mecanismos de
verificacao facial e leitura de QR Code, que validaréo os eleitores e permitirdo o registro
do voto de forma segura. Um software de escrutinio em tempo real sera responsavel por
contar e registrar 0s votos, enviando actualizagbes continuas para um servidor central.
No caso de deteccao de fraudes ou irregularidades, o sistema podera notificar automati-
camente os fiscais e até mesmo bloquear temporariamente as urnas envolvidas até que
a situacao seja verificada. Este sistema trar4 maior transparéncia, eficiéncia e seguranca

para o processo eleitoral.
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3.2 Ferramentas Usadas Para o Desenvolvimento do Pro-
totipo
3.2.1 Arduino IDE

Arduino IDE é uma aplicacéo de plataforma cruzada, escrito em funces de C e C++. E
usado para escrever e fazer upload de programas em placas compativeis com Arduino,
mas também, com aajuda de nucleos de terceiros, outras placas de desenvolvimento de

fornecedores.

3.2.2 Visual Studio Code (VSCode)

O Visual Studio Code € um editor de codigo-fonte de alta performance, desenvolvido pela
Microsoft, conhecido por sua leveza e rapidez. Oferece suporte a uma ampla gama de lin-
guagens de programacéao, integracao nativa com o Git, ferramentas de depuracéo, termi-
nal integrado e extensibilidade através de uma vasta biblioteca de extensdes disponiveis
na Visual Studio Code Marketplace. Sua comunidade activa e actualizacdes regulares,
juntamente com a capacidade de personalizacéo, fazem dele uma escolha popular entre
os desenvolvedores. Contudo, € uma plataforma cruzada, disponivel para Windows, ma-
cOS e Linux, tornando-o acessivel a desenvolvedores em diferentes ambientes.

VSCode oferece recursos avangados, como realce de sintaxe, sugestdes inteligentes de
cbdigo, navegacao rapida entre tags, inspecéo de propriedades Folhas de Estilo em Cas-
cata - Cascading Style Sheets (CSS), e até mesmo a capacidade de visualizar alteracdes
em tempo real através de extensdes ou servidores de desenvolvimento integrados. Essas
caracteristicas facilitam significativamente o desenvolvimento e a manutencao de cédigo
Linguagem de Marcagéo de HiperTexto - HyperText Markup Language (HTML) e CSS,
proporcionando um ambiente eficiente e amigavel para desenvolvedores que utilizam es-

sas tecnologias.
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3.3 Implementac&o do Prototipo

3.3.1 Solucgéo

A solucao proposta para resolver a pergunta colocada em 1.3 é repartida em duas com-
ponentes, a de hardware e software, como ilustra a figura 3.1. Para a parte do hardware
propde-se o0 uso do microcomputador Raspberry Pi 5, que oferece alto desempenho e co-
nectividade integrada, juntamente com uma WebCam USB para captura da imagem do
eleitor, e um display Touchscreen oficial da Raspberry Pi para interacdo com o sistema.
Esses componentes permitem a colecta eficiente dos dados do eleitor, sua visualizac&o
em tempo real e a transmissdo segura para o banco de dados por meio de conexao a
Internet. Para o software serdo usadas linguagens de programacao e marcacao para cri-
acao de um web site que sera o meio de gestéao de cadastros de eleitor e votacao, e outra
linguagem de programacéo para o microcomputador. E para gestdo e armazenamento

de dados fez-se uso do banco de dados MySQL.

Urna Electronica e
Software de Escrutinio em

Tempo Real
l A4
Hardware Software
v v
v v J
WebCam Raspberry PI LCD Website phpMyAdmin

Figura 3.1: Diagrama da estrutura do prototipo. Fonte: Adaptado [Autor]

A figura 3.2 ilustra o fluxograma do funcionamento geral do sistema:
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void setup ():

- Configuragio dos periféricos
- Inicializag3o - Conexio com Wi-Fi
dasvariaveis [ — p— o
- Inicializagdo da Comunicagdo Serial
- Conexio com o PhpMyAdmin
Reconecta l O=
Nio Conactado 20 Sim l
PhpMyAdmin
E Nio
Conectado

; Reconecta
20 WicFi =W
‘ Sim

¥

Leitura do QR Code

Nio Informa que o
 — eleitor ndo esta
cadastrado

Sim

Verificacdo
do cadastro
do eleitor

Realiza 0
reconhecimento
facial e exibe a
tela de
candidatos

Armazena o voto e
actualiza no sistema

¥

Informa que Y\
realizou o voto N Fim

com sucesso

Figura 3.2: Fluxograma geral. Fonte: Adaptado [Autor]

3.3.2 Hardware

Nesta parte do capitulo, serdo abordados todos os detalhes relacionados a implementa-
¢ao do sistema de gestédo e controle de fraudes e irregularidades no processo de votagao
electronica, em conformidade com os elementos de hardware e software previamente
identificados na figura 3.1, de modo a atender aos requisitos do sistema. O nudcleo do
projecto é o microcomputador, que sera responsavel por estabelecer a comunicacéao en-
tre todos os periféricos de entrada e saida, e também gerenciar aspectos relacionados ao
software, garantindo a integracao eficiente do sistema. A figura 3.3 ilustra a comunicacao

entre os dispositivos hardware.

43



Interface de
Monitoramento

A4

Deteccao de

Leitorde QR Code || Microcomputador | ¢ 5 Fraudes

A T
Reconhecimento Fonte de
Facial Alimentacao

Figura 3.3: Diagrama de hardware do protétipo. Fonte: [Autor]

3.3.2.1 Microcontrolador

Abordados no capitulo 2, na sec¢éo 2.5, este é o principal elemento do sistema desen-
volvido, visto que é responséavel pela integracdo de todos dispositivos nesse sistema.

Critérios usados para a escolha do Microcomputador:
» Capacidade de processamento e clock do processador;

» Arquitetura compativel com sistemas embarcados e sistemas operacionais como

Linux;
* Memoéria RAM disponivel e suporte a armazenamento externo (microSD ou SSD);
+ Escalabilidade para expanséo de funcionalidades futuras;
» Suporte a periféricos como cameras, displays e sensores biométricos;
« Tamanho, encapsulamento, dimenséo e custo;

+ Facilidade de programacéo, de efectuar requisicdoes HTTP e de realizar actualizacao

para outras ve rsoes.

Face aos critérios usados foram seleccionados trés microcontroladores e um micro-
computador, como mostra a tabela 3.1 a seguir, onde se foi escolhido o microcomputador

Raspberry PI 5.
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Tabela 3.1: Critérios para a escolha do microcontrolador. Fonte: Adaptado [Autor]

Aspectos ESP8266 ESP32 Arduino Uno | Raspberry P15
Corrente (mA) 197 220 40 600 - 1000
Ndcleo 1 2 1 A76
Arquitectura (bits) 32 32 8 64
Clock (MHz) 80-160 160-240 16 2400

Wi-Fi, Bluetooth e
Conectividade WiFi WiFi e Bluetooth | Nenhuma

Ethernet Gigabit
RAM e Flash 160KB e 16MB 512KB e 16MB 2KB e 32 KB 8GB
GPIO 13 36 20 40
Custo (MZN) 1,200.00 1,650.00 1,500.00 7,500.00
Tamanho (mm X
mm) 49x26 54.4X27.9 68.58x53.34 85x56

Raspberry Pi 5

Para o desenvolvimento do sistema, sera utilizado o microcomputador Raspberry Pi 5,
uma plataforma robusta e versatil que permite a execucao de sistemas operacionais com-
pletos, como o Raspberry Pi OS (baseado em Linux). O Raspberry Pi 5 foi escolhido por
oferecer alto desempenho, multiplas interfaces de entrada/saida e excelente capacidade
de integragdo com sensores, modulos e periféricos necessarios ao funcionamento do sis-
tema. A disposicéo dos seus conectores e pinos GPIO pode ser vista na Figura 2.4.

A comunicagdo com a pagina web e o banco de dados sera realizada via conexao Wi-Fi,
suportada nativamente pelo Raspberry Pi 5, além de contar com uma porta Ethernet para
redes com fio. Suas caracteristicas técnicas estao detalhadas na subsecc¢édo 3.3.2.3.

O Raspberry Pi 5 inclui conectividade avangada, como Wi-Fi 802.11ac de banda dupla,
Bluetooth 5.0, e suporte para expanséo via PCle, tornando-se ideal para aplicagdes que

exigem alta performance em ambientes embarcados ou conectados a nuvem.

3.3.2.2 Modulo ESP8266

Este modulo apresentado na figura 2.3, descrito na subsecc¢éo 2.4.2.1, tem as seguintes

especificacdes técnicas:
+ Programacéo e alimentagéo: via Micro-USB;

» Chip USB serial: CH340;
45



Alcance de antena: 90m;

Memoria RAM: 20kb;

Memoria Flash: 4Mb;

Tenséao de operacédo: 5V — 9V (via MicroUSB e pino VIN);
Corrente de operacédo: em média 70 mA(com picos de 200mA);

Chip WiFi ESP8266: 12E com conexao WiFI padrédo 802.11 b/g/n e antena embu-
tida;

10 portas GPIOs: Com funcdes de MISO, MOSI, SCK, PWM, 12C, SPI e RX, TX(Comunica¢ao

Serial);

3.3.2.3 Raspberry PI5

Este médulo apresentado na figura 2.4, descrito na subseccéo 2.5.1, tem as seguintes

especificacdes técnicas:

Processador: Broadcom BCM2712, Quad-core Arm Cortex-A76 a 2.4 GHz (64 bits);
GPU: VideoCore VII com suporte a OpenGL ES 3.1 e Vulkan 1.2;

Armazenamento: Slot para cartdo microSD (com suporte a UHS-I) + suporte opci-
onal a SSD via PCle;

Alimentacdo: 5V via conector USB-C (minimo recomendado: 5V 5A);

Video: 2 portas micro-HDMI (resolucéo até 4K60p duplo ou 4K60p + 1080p60);
Audio: via HDMI ou jack de &udio de 4 pinos (audio + video composto);

Portas USB: 2 x USB 3.0 e 2 x USB 2.0;

Resfriamento: suporte nativo a ventoinha, sensor térmico e controladores de ten-

Sao;
Dimensdes: 85 mm x 56 mm x 18 mm (sem acessorios);
Peso: aproximadamente 46g;

Sistema operacional: Raspberry Pi OS (Linux) e compativel com outras distribui-

¢bes como Ubuntu, Windows IoT Core.
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3.3.2.4 Leitor Digital Persona

Este médulo apresentado na figura 2.6, descrito na subseccéo 2.6.2, tem as seguintes

especificacdes técnicas:

» Sensor Optico: com revestimento em silicone para maior precisdo na leitura de di-

gitais;
* Resolucdo: 512 dpi (pontos por polegada);
« Area de captura: 14,6 mm x 18,1 mm;
» Profundidade de imagem: 8 bits;
+ Alimentacao: 5V via porta USB;

» Corrente de operacdo: <100 mA em uso, até 120 mA em modo inactivo, <0,5 mA

em suspensao;
» Dimensdes fisicas: 65 mm (C) x 36 mm (L) x 15,56 mm (A);

» Peso: aproximadamente 105g;

Compatibilidade: Windows 7/8/10/11 (32 e 64 bits);

3.3.3 Arquitetura do Hardware do Protoétipo

A presente subseccao descreve os componentes de hardware empregados na constru-
cdo do protétipo e suas respectivas interconexfes. O nucleo do sistema é o Raspberry
Pi 5, que opera como a unidade de processamento central. A interface homem-maquina
€ assegurada pelo Raspberry Pi 5 Touchscreen Display, que permite a interacdo visual e
por toque com o sistema.

Para a funcionalidade de aquisi¢cdo de dados visuais, uma webcam externa foi integrada
ao sistema. A alimentacdo de energia de todos os componentes é fornecida por uma
fonte de alimentac&o dedicada, garantindo a operacao estavel e continua do sistema.

A figura 3.4, apresentada a seguir, ilustra de forma detalhada o esquema de intercone-

x0es fisicas e logicas que compdem a arquitetura do hardware.
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@ Raspberry Pi 5

Raspberry Pi 5 Touchscreen Display Webcam

~ SV Power

5V 1\ Supply

Csl

csl

GPIO POWER CSI

Figura 3.4: Esquema de conexdes do hardware do protétipo. Fonte: Adaptado pelo [Au-

tor]

3.3.4 Software

A pagina para a gestdo do sistema de votacao electrénica foi desenvolvida para atender
as necessidades dos administradores, permitindo o controle eficiente dos eleitores, indivi-
dualmente ou em conjunto. Foi criada uma pagina web que garante o monitoramento em
tempo real do processo eleitoral, além de integrar um banco de dados para armazenar

os dados obtidos, assegurando a analise posterior e melhorias continuas no sistema.

3.3.4.1 Desenvolvimento dapéagina Web

A figura 3.5 mostra a arquitectura basica da pagina Web:
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Figura 3.5: Diagrama da arquitectura da pagina Web do protétipo. Fonte: Adaptado pelo
[Autor]

Para o desenvolvimento da pagina Web foram usados os seguintes recursos:
» Linguagem de programacéao: PHP;
» Linguagem de marcacdo: HTML;

* Linguagem de estilo: CSS;

Banco de dados: PhpMyAdmin;

3.3.4.2 HTML

HTML é uma linguagem de marcacao para criacdo de paginas Web e aplicagbes Web.
HTML descreve a estrutura de uma pagina Web semanticamente. Um codigo HTML pode

conter codigos de linguagens como PHP e JavaScript.

3.34.3 CSS

CSS é uma linguagem de estilo da folha usada para organizar a apresentacao de um do-
cumento escrito numa linguagem de marcacao. Esta linguagem € frequentemente usada
para definir estilos visuais de uma pagina Web e interfaces dos usuarios escritos em

HTML e XHTML, mas também pode ser usada em qualquer documento XML.
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3.34.4 PHP

O Pré-processo de hipertexto - Hypertext Preprocessor (PHP) € uma linguagem de pro-
gramacao server-side (lado servidor), muito utilizado em paginas Web por oferecer inte-
ractividade entre o usuario e a aplicacdo, tornando as paginas dinamicas. Seu codigo
fica embutido junto a linguagem de marcacao do HTML.

As requisicfes sdo submetidas através da Uniform Resource Locator (URL) onde, vao
para o servidor que se encarrega de interpretar o codigo em PHP que faz a montagem
da pagina em HTML devolvendo para o navegador. Através destas requisi¢cdes também

€ possivel fazer consultas em base de dados.

3.3.45 Relacionamento entre as Tabelas no Banco de Dados

O modelo relacional € a base da organizacéo de dados em sistemas modernos de infor-
macéao, pois permite estruturar informagdes de forma consistente, normalizada e segura.
Com base nesses principios, o sistema foi modelado através de um diagrama de relacio-
namento de tabelas, que representa graficamente como as entidades (tabelas) se conec-
tam entre si. Esse diagrama evidencia como os dados fluem desde o cadastro do eleitor
até o escrutinio e auditoria, reforcando a transparéncia e confiabilidade do processo elei-
toral. A figura 3.6 apresenta o diagrama de relacionamento das tabelas do banco de

dados desenvolvido para o sistema de votacéo.
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Figura 3.6: Diagrama UML do sistema de votacdo. Fonte: Adaptado pelo [Autor]
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3.4 Fluxo Conceitual da Urna Electrénica e do Escrutinio

em Tempo Real

O diagrama da figura 3.7, apresenta uma visao conceitual do sistema de urna electronica
e escrutinio em tempo real, organizado em etapas interligadas que refletem o fluxo do
processo eleitoral. O ciclo inicia-se no Cadastro do Eleitor, onde os dados pessoais sao
preenchidos e associados a um coédigo identificador (QR Code). Em seguida, ocorre a
etapa de Autenticacdo, que garante a legitimidade do eleitor por meio de tecnologias
biométricas, como o reconhecimento facial.

Apos a validacdo da identidade, o eleitor tem acesso a Votagéo, realizada directamente na
urna electrénica, onde procede a escolha do candidato. O voto é posteriormente enviado
para a etapa de Armazenamento, que utiliza um banco de dados (MySQL) para registrar
de forma segura e inviolavel as informacdes. A etapa de Seguranca permeia todo o
sistema, garantindo criptografia, privacidade e integridade dos votos. Por fim, o Escrutinio
realiza a contagem em tempo real e possibilita auditorias, assegurando transparéncia no

processo eleitoral.

Diagrama de Estudo - Urna Eletrénica e Escrutinio em Tempo Real

Escrutinio

Corffagém em tempo real + Auditoria

Armazenamento

»
Autenticacao
Registo seguro no banco de dados (MySQL)
Seguranca

Reconhecimento Facial

Crifitografia, Autorizacao, Privacidade

Cadastro do Eleitor

Preenchimento de dados + QR Code

Figura 3.7: Diagrama conceitual do sistema de urna electronica e escrutinio em tempo

real. Fonte: Adaptado pelo [Autor]
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3.5 Arquiteturade Componentes do Sistemade Urna Ele-

trénica e Escrutinio em Tempo Real

O diagrama da figura 3.8, apresenta a arquitetura de componentes do sistema de urna
electrénica e escrutinio em tempo real. O processo inicia com a captura de dados por
meio da Webcam/Leitor de QR Code e da urna electronica (Raspberry Pi 5), que enviam
informacgdes via HTTPS para a Interface Web. Esta, por sua vez, comunica-se com a API
através de REST/HTTPS.

A API é responsavel por integrar os principais médulos: o Banco de Dados (MySQL) para
registo seguro dos votos, o Servi¢o de Autenticacéo ( reconhecimento facial) para validar
a identidade do eleitor, a Fila de Eventos em tempo real para processamento imediato
dos votos e o Modulo de Auditoria, que armazena logs e assinaturas digitais garantindo
rastreabilidade e transparéncia.

Contudo, o diagrama evidencia como os diferentes componentes de software e hardware
se interligam, assegurando colecta, autenticacdo, armazenamento, auditoria e escrutinio

em tempo real.

Imagem/QR
HTTP/HTTPS Interface Web/Urna

REST/HTTPS

T APl/Servigo de Aplicacao
- (PHP/Node)

Logs Assinados

%' Modulo de Auditoria
", (Logs + Assinaturas,

Figura 3.8: Diagrama de arquitetura de componentes da urna electrénica e do sistema

de escrutinio em tempo real. Fonte: Adaptado pelo [Autor]

3.6 Custos e Mao-de-obra

Na tabela 3.2 séo apresentados os componentes do circuito e seus custos, sendo o custo

total de 97.850,00 MZN, para a implementacao deste prototipo.
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Tabela 3.2: Custo dos componentes do projecto. Fonte: Adaptado [Autor]

Componentes Quantidades Custos (MZN)
Raspberry P15 1 8.700,00
Leitor Digital Persona 1 7.400,00
Raspberry PI Display 1 4.600,00
WebCam 1 1.350,00
Hospedagem da Pagina - 700,00
Conectores 10 100,00
Mao-de-obra 75.000,00
Total 97.850,00

54



Capitulo 4

Testes e Validacao

Neste capitulo, sdo apresentados e discutidos 0s principais resultados obtidos a partir da
fase de testes com o protétipo desenvolvido. Os testes foram conduzidos no contexto das
eleicdes para o cargo de Director da Faculdade de Engenharia, com o objectivo de validar
a eficacia do sistema proposto. A avaliagdo centrou-se na verificacdo da comunicagéo
entre os dispositivos electrénicos utilizados, a integracdo dos médulos funcionais, e a in-
teracdo com o banco de dados (PhpMyAdmin). Avaliou-se o correcto funcionamento da
interface web, garantindo que os dados fossem registrados, consultados e actualizados
em tempo real durante todo o processo de votacgao.

A pagina inicial funciona como ponto de entrada para o sistema, onde o usuario pode
acessar as funcionalidades principais, como cadastro, consulta de registro e leitura do
seu QR Code e acesso ao painel administrativo somente pela pessoa privilegiada figura,
4.1.

Pode-se observar na figura 4.2 a ilustracao do cadastro do funcionério na pagina web e a
actualizacdo dos dados na base de dados na figura 4.3. Em seguida, na figura 4.4, ap6s
o cadastro, gera-se 0 QR Code do funcionario eleitor.

Durante o processo de votagdo, o eleitor realiza a leitura do QR Code na pagina inicial,
obtido no momento do cadastro. Em seguida, todas as informag8es do funcionario séo
apresentadas, como pode ser visto na figura 4.5. Apés a verificagdo de que os dados es-
tao registrados corretamente no sistema, o eleitor pode confirmar suas informacdes por
meio de um botédo, que redireciona para a pagina de reconhecimento facial, representada
na Figura 4.12. O procedimento finaliza a autenticag&o do eleitor, garantindo que apenas
o cidadéo legitimo possa exercer o direito ao voto.

Por fim, o eleitor € direcionado a etapa de escolha do candidato, figura 4.13. Apdés a sele-
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¢ao, o0 voto € devidamente registrado e actualizado em tempo real no sistema, conforme
ilustrado na figura 4.14.

O mesmo procedimento foi replicado para o cadastro dos estudantes, conforme apresen-
tado na figura 4.7. O processo foi rigorosamente aplicado a todos os demais perfis de
eleitores, assegurando a validacdo completa de cada etapa do fluxo de votacdo — desde
a autenticacdo da identidade até o registro final do voto. Apds a conclusédo do processo
de votacao por todos os grupos (docentes, investigadores, estudantes e corpo técnico-
administrativo), o sistema gera automaticamente um relatério consolidado contendo os
resultados parciais por categoria de votante figura 4.15.

Em seguida, os resultados sdo submetidos ao calculo ponderado conforme os pesos de-
finidos: 50% para docentes e investigadores, 30% para o corpo técnico-administrativo
(CTA) e 20% para os estudantes. O sistema realiza o processamento automatico dos
dados para determinar a pontuacédo final de cada candidato, utilizando uma planilha do
Microsoft Excel como ferramenta auxiliar para o calculo dos valores ponderados con-
forme o peso atribuido a cada categoria de eleitor. Cada grupo (docentes/investigadores,
estudantes e CTA) tem seus votos convertidos em percentuais relativos ao peso corres-
pondente, e o Excel aplica as formulas necessérias para somar os resultados parciais e
obter a pontuacao final de cada candidato.

O candidato que obtiver a maior pontuacéo total, apds o processamento e consolidacao
dos dados, é oficialmente declarado vencedor do processo eleitoral, como ilustrado na
figura 4.17.

Figura 4.1: P4agina inicial da Plataforma de Urna Electrénica e Escrutinio em Tempo Real.
Fonte: [Autor]
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Nome Completo: *
Shyam Kawique Maganial
Tipo de Documento: *
Bilhete de Identidade v
Néimero do Documento: *
110100382955)
Data de Nascimento:
1112001
Sexo.
Masculino v
Endereco Completo
Avenida HO CHI MIN, ALTO MAE
Data de Emissdo:
230212024
Data de Validade:
221212029
Telefone:
824315785
E-mail- *
shyam maganial@gmai com
Informagées Académicas
Faculdade:
Faculdade de Engenharia v
Grau Académico Mais Elevado.
Doutor v
Departamento: *
Electronica
Experiéncia Administrativa:
~ Selecionar — v

Caneira Profissional: *

Docente v
Categoria Actual
Professor Associado v

Observagdes (opcional)

Foto do Docente (obrigatdrio): *

S0L 4 Sewn B aet & Ewpwt 3 imean / Operstons % Thaows
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Kow ® .
@rw  Homnoees  BEmet & -

Figura 4.3: Actualizacdo dos dados na base de dados. Fonte: [Autor]
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‘eleitormz.com/generat:

QR Code do Funcionario

= e

NOTA: Obrigatério baixar o QR Code

Figura 4.4: Atribuicdo do QR Code ap0ds o cadastro do funcionario. Fonte: [Autor]

Dados do Docente

Nome Completo: SHYAM KAUXIQUE MAGANLAL
Tipo de Documento: Bl

Nimero do Documento: 110100382955

Data de Nascimento: 2001-01-01

Género: M

Bairro: Avenida HO CHI MIN, ALTO MAE

Data de Emissao: 2023-05-23

Validade do Documento: 2028-05-22
Telefone: 824315785

Email: SHYAM.MAGANLAL@GMAIL.COM
Faculdade: Engenharia

Grau Académico: Doutor

Departamento: Electronica

Experiéncia Administrativa: Director do Curso
Carreira Profissional: Docente

Categoria Actual: Professor Associado

Figura 4.5: Pagina de visualizac&do dos dados do funcionario. Fonte: [Autor]
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B indo ao Painel Admini:

Visao Geral

Lista de Funciondrios

Fonte: [Autor]

Cadastro de Estudante da UEM

Nome Completo: *

Shyam Kauxique Maganial

Namero de Estudante: *

20195326
soxo:

Mascuiino v
Departamento:

Engenharia Electrotécnica v
Curso: *

Engenharia Electronica v

Ano de Ingresso: *

2019

Email Institucional: *

‘shyam maganial@gmail com

Endereco Completo:

Avenida HO CHI MIN, ALTO MAE

Telefone:

824315785

Foto do Estudante (Obrigatério): *

Figura 4.7: Cadastro do estudante na Web Page. Fonte

: [Autor]

Figura 4.6: Pagina de visualizacéo da lista dos dados dos funcionarios apos os cadastros.

59



@ Dashboard Administrativo X | [ Area do Cliente | Meu MozOut srvl.mozout.co.mz / localhost /

: browe 7 Sews [ soL 4 sewch F et S Emon S mpon > Opetans % Tigown
s || v Shrmarom 0-25 08t comry ok 0000 secones
T SELECT * FROM ~estudante:
Profiling [ TLEA ][ Explw 11 Crost PHP codw 1( F 1
I
4 ¢ togents e pens
74 ropeves =
i J—— .43, casa 82, Mchava i,y 0
¥ vo s §iCopy @Delets 28 Amadey R i 2022 shena tands@uem scmz ¥ 843707416 shens_tandspng 850745562600,
+ 7 votos_docentes Tanda. i
74 o osotoes ot s Erganharn
2 o Edt § Copy Engenbana Masculno Engentiar Civil o1 2016 luscastroguem acmz Mavoco boane 7876 us_castro pog B0e2sed1dic
- oo, schoma awcest o o
oo _ Ergors  Ercemrana :
¥ Vi e Gocréona  Eectones
Rossosma
. 2o Eoputan  Engunieie Dtk Mool Kaklutukwens
£ Fcoy @ 0ok 3 waoeto fomins 2 ool mtaucagnm e mc \a5abABeee2 e meancagmg Rttt
- 3 Jevtnimo s Quinmics Quinca 2020 a Baurro Magos L3 st i oo
s
O — B P — I T T —
G
P —
o iwy @oe B g T2rzEE e SPORaTe oo 2021 perc machenegoem scme  Ba S0 Dhnezo 20010045 oo machoraprg SchiTonaton
Machavana ot i
Ao e
BCopy @ 34 Petiosse 20181915 Masculno Engenharea Cinl r”»" 2t5d 2018 aibarto petrosse juror@uem ac Martols, tainia 841198418 54974468 18
Diate Junior "
e e
¢ H Gy @ ek 36 DAGLORA. 20181653 Mosoia Engeonaen i ST 201 s rtubsoem sz Mosulo Mo RNz 823844772 [—
Matsane -
Ergooras
roonnn Exguoboracit 1% PR R——— HoHOHT  prudoncomegsosen So ozt
z Engocnare Enguntrs ot g o, b do At
e §éceoy naniens - 021 yans chsmofguem sc Ss220005 byann cseme :
- AR Meccs Mecinics. 2818 - Meé A, Av. Edusrd A e s e at
. U — ’ a ;
¥ coy Faminnn S i 2021 ey marhamanha @uem a2 G do e, R o sgdbo 8452 ———
.. - s, ______. L tomensn  Enoumen

Figura 4.8: Actualizacédo dos dados na base de dados. Fonte: [Autor]

te | Meu MozOut cPanel File Manager x @ QR Code do Estudante

‘eleitormz.com,

QR Code do Estud Shyam Kauxi M lal

Figura 4.9: Atribuicdo do QR Code apoés o cadastro do estudante. Fonte: [Autor]



Figura 4.10: Pagina de visualizacédo dos dados do estudante. Fonte: [Autor]

Nome:

N° Estudante:
Sexo:
Departamento:

Curso:

Ano de Ingresso:

Email:
Enderecgo:

Telefone:

Dados do Estudante

Shyam Kauxique Maganlal

20195326

Masculino

Engenharia Electrotécnica

Engenharia Electrénica

2019

shyam.maganlal@gmail.com
Avenida HO CHI MIN, ALTO MAE

824315785

Bem-vindo ao Painel Administrativo

Visao Geral

Lista de Estudantes - Filtrar por Curso

.

Baixar Lista em POF

MAIL

Figura 4.11: Pagina de visualizagdo da lista dos dados dos estudantes ap0s os cadastros.

Fonte: [Autor]
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@ [0 [ AreadoCliente|MeuMozOut X | Mk srvi.mozoutco.mz/locathost/e X | P X @ @ Verificagio Facial

& O | & hipsy/leleitormz.com/verif

Verificacao Facial de: SHYAM KAUXIQUE MAGANLAL

Confirmar identidade

Figura 4.12: Pagina de verificagdo facial com confirmagéo de identidade. Fonte: [Autor]

udantesphp - X @ Votagho para Estudantes X @) Dashboard Administrativo X

Eleicoes de Director de Faculdade
de Engenharia

poooine

Figura 4.13: Interface digital de seleccao de candidatos para a eleicdo do Director da

Faculdade de Engenharia. Fonte: [Autor]
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[ @ Dashboard Administrativo e+ B 2

S ‘eleitormz.com/d yoard.php# LI - 4y

© Admin & Painel Administrativo

Viséo Geral do Sistema

Apuragao Electronica dos Votos

23

Total Geral: 66 votos

Figura 4.14. Painel administrativo de Apuracao Electronica dos Votos em Tempo Real.

Fonte: [Autor]

Out X gerv3 x @ Dashboard Administrativo x + - fa] X
leitormz.com/dashbc Q| LF
Bt o .
lIZ Painel Administrativo
Votos dos Estudantes por Curso a

Total poc Candidsto

Votos dos Funcionarios por Carreira

Figura 4.15: Visualizac&o do relatorio das eleigbes na pagina de administracdo. Fonte:

[Autor]
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@ File  D:/DownloadD/Relatorio_Votacaopdf

V Draw
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Ask Copilot

board Administrat

Relatério de Eleigoes - Faculdade de Engenharia
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Edit with Acrobat
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I

Figura 4.16: Visualizacdo do relatorio apos o término das eleicdes em PDF. Fonte: [Autor]
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Figura 4.17: Planilha de apuramento de resultados com calculo ponderado de votos.

Fonte: [Autor]
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Capitulo 5

ConclusOes e Recomendacoes

5.1 Conclusao

O projecto de desenvolvimento de uma urna electrénica e software de escrutinio em
tempo real oferece uma solucédo inovadora para o processo eleitoral, permitindo um mo-
nitoramento seguro e eficiente em tempo real dos votos registrados. A integracdo do
microcomputador Raspberry Pi 5, mdédulos de captura facial, QR Code, display touchs-
creen e API de reconhecimento facial permitiu a construcdo de uma plataforma robusta,
capaz de garantir a autenticacao confiavel dos eleitores e o registro preciso dos votos.
A utilizagdo de uma interface web dinamica, aliada a um banco de dados MySQL via
PhpMyAdmin, possibilitou a actualizagdo em tempo real dos resultados, oferecendo aos
gestores eleitorais uma visao clara do processo, com capacidade para detectar e corrigir
falhas de forma imediata. Além da seguranca e da confiabilidade, o sistema mostrou-se
escalavel e flexivel, permitindo a implementacéo de futuras melhorias, como a geracao
automatica de relatorios em PDF, andlises estatisticas de desempenho e monitoramento
remoto da votacao.

A unido das tecnologias de hardware e software permitiu alcancar com sucesso o0s objec-
tivos propostos para o projecto, demonstrando que a aplicagédo de sistemas electrénicos
em votacBes pode melhorar significativamente a transparéncia, seguranca e confiabili-

dade dos resultados eleitorais.
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5.2 Dificuldades Encontradas

Durante o desenvolvimento do projecto, foram enfrentadas diversas dificuldades. Uma
das principais foi a criacdo da pagina web, que exigiu que o autor se aprofundasse no
desenvolvimento de paginas responsivas utilizando PHP, CSS, HTML e MySQL. Embora
esse desafio tenha sido inicialmente complexo, foi superado por meio de estudos, leitura
de documentacgdes e consultas a tutoriais e videos no YouTube.

Outra dificuldade significativa foi a integragéo do sistema de reconhecimento facial, uti-
lizando a API Face++. O processo envolveu a necessidade de se obter uma APl Key e
um API Secret véalidos, além de assegurar que os tokens de acesso estivessem sempre
activos e funcionais para permitir a comunicacéo entre a aplicacdo web e os servidores
da Face++. Foram implementadas rotinas de verificacao peridédica da validade dos to-
kens, a fim de garantir o funcionamento continuo do sistema, especialmente durante os
momentos criticos da votacgao.

Importa referir que, surgiram desafios no envio das imagens capturadas pela webcam
para a API, bem como no tratamento da resposta JSON retornada, que continha as coor-
denadas faciais e os percentuais de similaridade utilizados na verificacdo da identidade
do eleitor. Estes obstaculos exigiram uma abordagem persistente e detalhista, permi-
tindo ao autor aprimorar suas habilidades em integrac6es com APIs externas, seguranca

de dados e automacao de processos em tempo real.

5.3 Recomendacdes

Para projectos futuros recomenda-se:

* Insercdo de um sensor biométrico Digital Persona, que oferece maior precisédo e
velocidade na leitura das impressdes digitais, tornando o processo de autenticacao

mais eficiente e confiavel;

» Criacao de postos de recenseamento especificos para captacdo dos dados biomeé-
tricos (digitais e faciais), a fim de garantir a qualidade e consisténcia das informa-

¢Oes utilizadas no processo eleitoral;

» Utilizacdo de APIs mais robustas para reconhecimento facial, com maior estabili-

dade e capacidade de integracao em tempo real com o banco de dados;
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Emprego de técnicas de inteligéncia artificial para aprimorar o reconhecimento fa-
cial, melhorando a preciséo da autenticacao e reduzindo falsos positivos ou negati-

VOS;

Desenvolvimento de um aplicativo multiplataforma (mobile e desktop) que permita
0 acesso ao sistema de votacgéo por eleitores e a gestao de dados pelos adminis-

tradores, mesmo offline ou em locais com conexao instavel;

Implementacdo de mecanismos avancados de seguranca e proteccao de dados,
como criptografia ponta a ponta, autenticagdo multifactor e politicas de privacidade

rigorosas;

Estabelecimento de um canal de comunicacao eficiente entre o centro de controle

e os administradores locais, garantindo suporte técnico em tempo real;

Treinamento e capacitacao continuos dos operadores e administradores do sistema,
assegurando o uso adequado da tecnologia e a resposta rapida a problemas ope-

racionais.
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Anexo 1
Caodigos

1.1 Microcomputador

®, Raspberry Pi Imager v1.8.5 - a X

' Raspberry Pi

Figura 1.1: Tela inicial do Raspberry Pi Imager, onde é selecionado o modelo do disposi-

tivo (Raspberry Pi 5). Fonte: [Autor]

All



8, Raspberry Pi Imager v1.85 — o X

Operating System X

Raspberry Pl OS (64-bit)

rm with the Raspberry Pi Desktop (Recommended) (Recommended)

d

Raspberry Pi 0S (32-bit)
' A port of Debian Bookworm with the Raspberry Pi Desktop
Released: 13

Raspberry Pi OS (other) >
Other Raspberry Pi OS based images

E Other general-purpose 0S >
=L Other general-purpose operating systems

Media player 0S. >
Media player operating systems

Emulation and game 0S N
Emulators for running retro-computing platforms

Other specific-purpose 0S >
Home automation, 30 printing and specialised operating systems

Freemium and paid-for 0S >
Freemium and paid-for , 3d printing and thin client

Misc utility images >
Bootloader EEPROM configuration, etc

Figura 1.2: Tela de seleccdo do sistema operacional, mostrando diversas op¢cdes como

Raspberry Pi OS 64-bit, 32-bit, entre outros. Fonte: [Autor]

8, Raspberry Pi Imager v1.85 = a X

' Raspberry Pi

Raspberry Pi Device Operating System Storage

RASPBERRY P1 05 (64-81T) CHOOSE STORAGE

Figura 1.3: Tela com o dispositivo e o0 sistema operacional ja selecionados, aguardando

a escolha do armazenamento. Fonte: [Autor]
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8, Raspberry Pi Imager v185 - 8 x

' Raspberry Pi

Raspberry Pi Device Operating System Storage

RASPBERRY Pl 0S (64-BIT) SANDISK CRUZER BLADE USB DEVICE

Figura 1.4: Tela com o dispositivo, sistema operacional e armazenamento ja seleciona-

dos, pronto para instalar. Fonte: [Autor]

1.2 Pagina Web

1.2.1 Pagina Inicial

[ [ Areado Cliente | Meu MozOut X cPanel File Manager v3 X indexhtml - cPanel File Manager X

/frontend/jupiter/filemanager/editit. html?file=index.html|§

Re-open

& Keyb: Q D C |~ 1apxv HTML v

ses R

323 </head>

324~ <body>

325 <1-- Navbar Responsiva -->

326~ <nav class="navbar navbar-expand-lg navbar-dark">

327 <a class="navbar-brand" href="#">Plataforma de Urna Electrénica e
Escrutinio em Tempo Real</a>

328~ <button class="navbar-toggler" type="button" data-toggle="collapse" data
-target="#navbarNav" aria-controls="navbarNav" aria-expanded="false"
aria-label="Toggle navigation">

329 <span class="navbar-toggler-icon"></span>

338 </button>

331~ <div class="collapse navbar-collapse” id="navbarNav">

332+ <ul class="navbar-nav ml-auto">

333

334~ tem">

335 1 nav-1link" hrefs" “>Cadastro do Estudante</a>

336

337

338~ <1i class="nav-item"

339 <a class="nav-link" href="verificar_estudante.php"

>Verificacio de Registro do Estudante</a>

340 <1-- verificar_estudante.php -->

341 </1i>

342

343+

344 nav-1link" hre ">Cadastro do Funcionirio</a>

345

346 <1-- cadastro_docente_eleitor.php

347

348

349

350 - <1i class="nav-item"

351 <a class="nav-link" href="verificar_docente.php">Verificacio

de Registro do Funciondrio</a>

352 - verificar_registro.php -->

353 /14>

354

355 - <1i class="nav-item">

356 av-1ink" href="login.php">Admin</a>

357

358

359 </div>

360 </nav>

361

362 <1-- Mensagem sobre o projeto -->

363~ <div class="info-message">

364 Site para Trabalho de Licenciatura

365 </div>

Figura 1.5: Cédigo da péagina inicial da plataforma. Fonte: [Autor]
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1.2.2 Cadastro do Eleitor

2L /home/eleitorm/public_ht Re-open
&K s Q. [9 ||| &

149 <¢/head>

150 = <body>

151 - <div class="container">

152 <h1>Cadastro de Cartdo de Eleitor</hl>

153 - <form id="registrationForm" method="POST" action="">

154 <label for="full_name">Nome Completo:</label>

155 <input type="text" id="full_name" name="full_name" required>

156

157 <label for="bi_number">Nimero do BI:</label>

158 <input type="text" id="bi_number" name="bi_number" required>

159

160 <label for="dob">Data de Nascimento:</label>

161 <input type="date" id="dob" name="dob" required>

162

163 <label for="neighborhood">Bairro:</label>

164 <input types"text" id="neighborhood" name="neighborhood" required>

165

166 <label for="issue_date">Data de Emissdo:</label>

167 <input type="date” id="issue_date" name="issue_date" required>

168

169 <label for="issuance_location">Local de Emissido:</label>

170 <input type="text" issuance_location” name="issuance_location"

required>

171

172 <label for="gender">Sexo:</label>

173 - <select id="gender" name="gender" required>

174 <option value="">Selecione</option>

175 <option value="M">Masculino</option>

176 <option

177 <option "0">0utro</option>

178 </select>

179

180 <label for="photoInput”>Capture sua foto:</label>

181 <video id=" " width="300" height="200" autoplay></video>

182 <button type="button” id="capture">Capturar Foto</button>

183 <canvas id="canvas" width="300" height="200"></canvas>

184 <input type="hidden" name="photo" id="photoInput">

185

186 <button type="submit">Cadastrar</button>

187 </form>

188 </div>

189

190 - <script>

191 const video = docu getElementById(‘video');

192 const canvas ument.getElementById('canvas');

193 const photoInput = document.getElementById('photoInput');

194

cPanel File Manager v3

node01.cloudo.com.br

cadastro.php - cPanel File Manac X

+

- 13px v

Figura 1.6: Cddigo do formulario de cadastro do eleitor. Fonte: [Autor]

1.2.3 QR Code do Eleitor

Figura 1.7: Codigo para gerar QRCode do eleitor apds o cadastro.

cPanel File Manager v3

generate_qr.php - cPanel File M

node01.cloudo.com.br

Re-open

2% |9 |e

<meta charset="UTF-8">
<meta name="viewport" conten

idth=device-width, initial-scale=1.8">

<title>QR Code do Cartdo de Eleitor</titles
<seript src="https://code.jquery.com/jquery-3.6.0.min.3s"></script>
¢seript src="https://cdnjs.cloudflare.com/ajax/1ibs/qrious/4.8.2/qrious .min
js">¢/script>
¢style>
body {

1, sans-serif;

block;
: @ auto;

}
WdownloadLink {

</style>
</head>
<body>

<h1>QR Code do Cartdo de Eleitor</hi>

<canvas id="qrCanvas®”></can >
<a id="downloadLink" href="#" dounload="grcode.png">Baixar QR Codec/a>
<seript>
const qrurl = "<?php echo $ar_c ?>"; // Obtém a URL do QR Code
gerada no PHP

const qr = new QRious({
ment8yId(‘qreanvas’),

/ Fungdo para
. getE:

baixar o QR Code
ement8y1d(*downloadLink’).addEventListener( click",

n() {
const canvas ocument . getElementById( 'qrCanvas’);
is.href = canvas.toDataURL('image/png'); // Gera a URL da imagem

PNG

X

- 13pxv

Fonte: [Autor]

AlA4



1.2.4 P4&gina de Verificacdo do Eleitor

Figura 1.8: Cddigo da péagina de verificacéo do registro do eleitor.

cPanef

1823/frontend/j.

<div class«"form-container™>
1>Verificacio do Funciondrioc/h:

<2php te): 2>
<forn
< b-3"
label fors"document_number” class«"form-label">Nimero do 81 ou
</1abel>
“tex "document_nunber" "document_number"
‘form-control” ad>
</divs
<button ¢ "btn btn-primary w-100">Verificar

»
“text-danger mt-3">¢?php echo htmlspecialchars($erro);
o>
<Iphp endif; >
</form>

<Iphp else: 2>
<div id

“docente-info™>
v id="paf-content”

“data-container">
»<span>home Completo: <

span>

ate));

a3 as Spalsvra) {
trlen($palavra);

, mostrar toda (ex: Ana
falchars(Spalavrs);

Léo.

Smascarada = htmls,

. str_repeat(’

verificar_docente.php

viter/filemar

ger/editithtmi?file=

14px v

cPanel Fil X

PHP

erificar_docer]

Fonte: [Autor]
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1.2.5 PA4gina de Visualizacéo do Eleitor

]

[} Area do Cliente | Meu MozOut X cPanel File Manager v3 view.docente.php - cPanel file M X

=

33

35

36
37

> O G e~ lpxv PHP

new mysqli(
if ($conn->connect_error) {
die("Falha na conexdo:

connect_error);

}

T'id' ) {

= intval($_GET['id']);

ELECT * FROM Docentes WHERE id =
$c query($sql);

num_rows > @) {
fetch_assoc();

$

result

$row

container'>";
title'>Dados do Docente</h1>";
htmlspecialchars

echo "<div clas

echo "<hl clas:

echo "<p><strong>Nome Completo:</strong> " .

($row['full_name']) . "</p>";
<p><strong>Tipo de Documento:</strong> "

['document_type']) . "</p>";

<p><strong>Nimero do Documento:</strong> " .

($row[ 'bi_number']) . " s

echo "<p><strong>Data de Nascimento:</strong>

html

echo pecialchars

htmlspecialchars
" . htmlspecialchars

. htmlspecialchars($row[’gender'])

echo "<p><strong>Bairro:</strong> " . htmlspecialchars

w[ 'neighborhood' ])

$r 3
<p><strong>Data de Emissdo:</strong>

echo " . htmlspecialchars

w['issue_date']) . "</p>";
echo "<p><strong>Validade do Documento:</strong> " . htmlspecialchars

( ['validity_date']) . "</p>

echo "<p><strong>Telefone:</strong> htmlspecialchars($row[ 'phone’])
"</p>";

echo "<p><strong>Email:</strong> " . htmlspecialchars(Srow['email']) .
</p>";

echo "<p><strong>Faculdade:</strong> " . htmlspecialchars

Dyt

o[ ' faculdade’])

if (lempty($row[ other_faculdade'])) {
echo "<p><strong>Outra Faculdade:</strong> " .
($row( 'other_faculdade']) . "</p>";

htmlspecialchars

Figura 1.9: Cdédigo da péagina de visualizacéo do eleitor apos leitura do QR Code. Fonte:

[Autor]

1.2.6 Codigo

de Reconhecimento Facial

php - ¢

verificar_face_proce

> PHE - tapxv

»

connect_error);

new CURLFila($

curl_sxec(sch);
)) throw new Exception("Erro na requisicho de deteccho

Figura 1.10: Cdédigo de reconhecimento facial para acesso a votagéo. Fonte: [Autor]
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1.2.7 P&gina de Votacéo

0 | [ Areado Cliente | Meu MozOut

X | @P cPanel File Manager v3

X &P votacao.php - cPanel File Manag

X

+

C | O https://srvl.mozout.co.mz:2083/cpsess7702891823/frontend/jupiter/filemanager/editithtml?file=votacao.php4

home/eleitorm/public_ht

Encoding:

Re-open

251~ <div class="container">
252

<h1>Eleicdes de Director de Faculdade de Engenharia <2php echo

['nome’]); ?></h1>

du || O | © |[Eeed [ 14px v PHP

253~ otacao.php?id=<?php e _id; ">

254 1 chapo (Frelimo) --

255~ ate-info">

256 <img img/acacio-zimbico.jpg" alt="Prof. Doutor Acicio José Zimbico, Eng

257

258~ ss="candidate-button" "subm ame="candidate"
Doutor Acicio José Zimbico, Eng.">

259 utor Acicio José Zimbico, Eng.

260 on

261

262 <

263 |

264 - ="candidate-info">

265 img/antonio-cumbane.jpg" alt="Prof. Doutor Anténio José Cumbane,

266 -

267 - “candidate-button" types"submit"
Doutor Anténio José Cumbane, Eng.">

268 Prof. Doutor Anténio José Cumbane, Eng.

269 </button

270 1

271 </di

272

273~ lass="candidate-info">

274 img/estevao-pondjal.jpg" alt="Prof. Doutor Estevido Alberto Jinior

Pondja, Eng."
275 -
276 ~ andidate-button" andidate” value
. Doutor Estevio Alberto Jinior Pondja, Eng.">

277 . Doutor Estevio Alberto Jinior Pondja, Eng.

278

279

280

281

282 “candidate-info"

283 ng/milagre-manhique.jpg" alt="Doutor Milagre Alfredo Manhigue,

284

285 < ndidate-button" type="submit" na “candidate"

“Doutor Milagre Alfredo Manhique, Eng."

286 Doutor Milagre Alfredo Manhique, Eng.

287 </button>

288 1

289

290

v

Figura 1.11: Cddigo da pagina de votacao. Fonte: [Autor]

1.2.8 Pagina de Escrutinio em Tempo Real

File Edit Selection View Go Run

process.php

Figura 1.12: Cddigo da pagina de contagem de votos. Fonte: [Autor]

™ generate_grcodephp * vote_count.php

php

class="conta

Contagem de Votos

Percentagem de Votos
id="y Cr t

Votos ao Longo do Tempo
id= t

Distribuicdo de Votos
1d="barct

te
totalVotes
pe

O projecto

® | = db_config.php

" vote_countphp ®

vote_count.php

98
124
132
133
134
135
136
137
138
139
140

pi
Chart(pieCtx,

hoverOffset:

plugins:
legend:

sit

document . getElementBy

rTime = candidates.map(

cumulativeVotes

) .getContext(
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1.2.9 P4agina de Administrador

cPanel File Manager v3 dashboard.php - cPanel File Man X

node01.cloudo.com.br

Re-open

}
126 </style>
127 </head>
128~ <body>

129

130 - <div “container”>

131 <i-- Sidebar -->

132+ <div class="sidebar">

133 <h2>Administracdoc/h2>

134 cadastro.php” target="iframe-main">Cadastro</a>

135 ‘ger.php” target="iframe-main”>Gerenciar</a>

136 liseleitor.php" target="iframe-main“>Lista de Leitores</a>

137 <a href="vote_count.php" target="iframe-main">Contagem de Votos</a>

138 </div>

139

140 <1-- Conteido Principal -->

141~ <div class="main-content">

142 <h1>Bem-vindo ao Painel Administrativo</h1>

143

144 <l-- Cards Informa

145 -

146 <h2>Visdo Geral</h2>

147 <p>Gerencie os dados e visualize relatérios de forma eficaz.</p>

148 </div>

149

150 ~ <div class="card">

151 <h2>Ultimos Registros</h2>

152 <p>Confira as Gltimas atividades e registros no sistema.</p>

153 </div>

154

155 <1-- Area do Iframe para Carregar as Piginas -->

156 - <div class="button-container">

157 <iframe name="iframe-main" s width: 100%; height: 6e@px;
border: none; margin-top: 20px;"></iframe>

158 </div>

159 </div>

160 </div>

161

162  </body>
163  </html>

Figura 1.13: Codigo da pagina do administrador. Fonte: [Autor]

1.2.10 Pagina de Listagem dos Funcionarios

tes.php - cPanel File

‘editithtmi?file=|

&K Q > 9D ¢ e uxy PHP v

buttons">
}*>Todoz¢/buttons

_career]); 2>
Fohp echa Scareer;

><2php echo $dai

otaram™><2php ech
nso_votaran'); 2>¢/5

d="export-pdf-btn">Exportar para POF</button>

218 <th>#</th> cth>Nome</thy cth>Docunentoc/th><th>Tipoc/thycth>Data Nase

215 <thiData Emissioc/th><thoValidadec/thy<th>Sexoc/ths<thyBairroc

><th>Telefane</t

216 <th>Enailc/thy<th>Faculdadec/thycth>0utrs Fac. </thy<th>Grau Acad
</th><thy0utro Grau</th>

217 <th>Departanentoc/th)<th>Exp. Adain.</th)cthdutrs Exp.</thy<th
>Carreira</thy

218 <th>0utra Carreirsc/thyctn>Categoriac/th><thdutrs Categorisc/thy<th

30bs. </th><th>Fote</th)<th>Estado Votoc/th>

id="docentes-body™

222 <Iphp echo % sis[‘rows’);

226+ <scripts
227 let currentCareer = ')

Figura 1.14: Cadigo da pagina de visualizagdo dos funcionarios dentro da administragao.
Fonte: [Autor]
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1.2.11 Pagina de Listagem dos Estudantes

r_estudante.php - cPanel Fil

manager/editit htmi?file

% Q> 9 ¢ =y PHP o

of-type(8) :before("Email* Jtbody td:nth-of-type(9):before( Endereco”Jtbody
td:nth-of -t ):before("Telefone" }tbody td:nth-of-type(1l
) :before(“Foto*}tbody td:nth-of-type(12):before{ Estado de Voto"})

82 </head>

34 chd>lista de Estudantes - Filtrar por Cursoc/h2

85+ cselect ide"cursoSelect”><option values"">Todos 0s Cursos</option><php

5 5 query("SELECT DISTINCT curso FROM estudantes ORDER BY curso ASC");

87 while(s fetch_assoc()) echo “<option values'*.esc(sr['curso’])."'>* esc
($e["curso'])."</option>*;

88 »¢/sele

89+ cform id="formDounload” actions"beixar_estudantes_pdf.php" methods"POST* target
90 cinput types" * names"curso_pdf" ide"curso_pdf" valus="">cbuttonBaixar

e
Lista em PDF</button>

totais®s¢prTotal do Curso Selecionado: <span ids"totalCurso™>ec/span
Geral: <span ide"totalGeral®>0c/spany</pr¢/div

93+

s votaranCurso™>8c/span></p>

95 - ranCurso™0:/398n3</p>

96

97 span></p>

98

99 cdiv id="tabelsEstudantes*scp>Carregando estudantes. ..</p></div>

100+ <scriots

101+ on carregarest(:)

102 't fdwnew FormData();fd.append(’curso_ajax’,c);

163 feten(*", (method: ‘POST ,body:£d})

104 Jthen{r=>r.json())

105+ then(de>{

106 <nt. getElansnteyTd(* tabelagstudantes’). dnnerTHL~d. html;

107 doc ‘totalCurso’). textContent-d. totalCurso;

108 fo

109

110

11 ‘VotaranGeral')  textContent d. votaranceral

12 “naover ) E ;

13 cumant . getELenanty ).valuesc;

18 }).catcn((Jerdocunar (*tabelagstudantes*) . innerkTHLe" <p style

“color:red; 19);
us )
136 docunent. getElemantByTd(*cursoselect ). addEventListenar( " change’  func
(Odcarregartst(this. value)});
117 carregares:

18 </script>
115 </body></ntnd
20

Figura 1.15: Cdédigo da pagina de visualiza¢do dos estudantes dentro da administracao.

Fonte: [Autor]

1.2.12 Pagina de Relatério da Apuracao dos Votos

[ [ AreadoCliente | Meu MozOut X cPanel File Manager v3 relatorio_votacao.php - cPanel Fi X -+

https://srvl.mozout.co.mz:2083, ffilemanager/editithtml?file=relatorio_vo|

4 Q% | 9| C el uxv PHP v

I>Relatério de Eleicdesc/his
" a “relatorio_pdf.php" method="post” target="_bla
ype-"submit™ "download-btn"Baixar Relatério em POF</button>

170 <h2:Votos dos Estudantes por Cursa</h2

171
172-  <thead:
173+ <trs
174 <th>Cursoc/th
175 <2php foreach (8 atos as $<)i B>
17 th><?= nomeCandidato($c) ></th>
177 each; 2>
178
179
180+
181
182 array_fill_keys(array_nap("utf§_deco
) 0);
) > @)
( % § ) >
<td><P= htmlspecialchars(Scursa) 2></td
<php foreach ($candidatos as $¢)t
key = u de($c);
54, ( M[$key] 22 0;
[$key] te;
<tdeds Sqtde Pre/td:
<Iphp endforeach; 7>
<php endforoa
th>Total por Candidatoc/th>
<?php foreach ($candidat st
Kk t48_de: »
<threr= fantes[$key) 2></ths
<2php endforeach; >
<Iphp e 2

ctd colspan-"c2e count (s to5) + 1 2> 3Nenhum voto
rogistradoc/tdse/trs
206 <ophp ondif; 2>

211 <h2>Votos dos Funciondrios por Carreirac/h2>
212+ ctable>
A3+ <the

215 <thCarre!
216 <2php foreach ( 4 ’s

Figura 1.16: Cddigo da pagina de relatério de apuracdo dos votos dos funcionarios e

estudantes. Fonte: [Autor]
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1.3 Prototipo

Figura 1.17: llustracdo do prototipo fisico. Fonte: [Autor]
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1.4 Esquema Eléctrico

T T Z | 3 I i
A ul . L
- 5Vv2 4V
e A RE v
—{ sy 50— o Raspberry Pi Touchscreen Dsl.
o G5D — D
L =15V cso = |
- &'}'D gg - Webcam
—{sv cSp — use
- 5v cso —
-{ GND cso
= A N |
C
— 5V GND
GND |2 L
={svD "
—GND ’ 7
1 SDA
| _“SCL \ J f—
Raspberrry Pi 5 ‘
i \ USB 3.0 d
DSl j i
0
I USB 3
,, | TITLE:  Esquema Eléctrico do Projecto REV:1.0 |
\ Company: UEM_ Feng Sheet: 111
)@EasyEDA Date: 2025-08-05 Drawn By: Maganlal, Shyam
: - 3 I k] 1 L3

Figura 1.18: Circuito Eléctrico. Fonte: [Autor]

Al.11



