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Resumo

A cloud computing € um paradigma de computacdo que permite que recursos de
computacionais sejam oferecidos atraves da internet. Esses recursos sédo oferecidos
sob demanda e podem ser fornecidos com o minimo de interacdo do prestador de

servicos em cloud.

A cloud computing tem algumas caracteristicas essenciais, destacando a elasticidade
gue consuiste em rapidamente dimensiona 0s recursos computacionais. Além disso,

todos os elementos que podem ser virtualizados sao oferecidos como servicos.

Existem trés modelos de servico: Software com servico (SaaS), Plataforma como
servigo (PaaS) e infraestrutura como servigo (laaS). Outra caracteristica notavel da
cloud computing é que ela consiste em quatro tipos de implantac¢des, cloud Privada,

cloud Publica, cloud Comunitaria e cloud Hibrida.

Este trabalho tem como objetivo propor a instalacdo e configuracdo de uma laaS
baseada no software OpenStack, busca uma dar visédo para profissionais de IT que
desejam uma visao geral de alto nivel do OpenStack e querem saber se OpenStack
€ a resposta certa para atender as necessidades de Tl de Sua organizacédo. Nele
também ajudaremos quem quiser estabelecer um ambiente de teste baseado nesta

solucdo em peguena escala para ganhe experiéncia trabalhando com OpenStack

OpenStack gere medularmente todos os servicos da plataforma cloud computing
(computacdo, armazenamento e rede), permitindo disponibilidade, escalabilidade e
confiabilidade da infraestrutura. Esta ferramenta permite configurar e implementar

uma infraestrutura como (laaS) em cloud com um hardware basico.

Palavras-chave:

OpensStack, cloud privada, Data Center, Ferramentas Open, laaS,Cloud Computing



Abstract

Cloud computing is a computing paradigm that allows computing resources to be
offered over the internet. These resources are offered on demand and can be provided

with minimal interaction from the cloud service provider.

Cloud computing has some essential characteristics, highlighting the elasticity that
consists of quickly scaling computational resources. Furthermore, all elements that

can be virtualized are offered as services.

There are three service models: Software as a Service (SaaS), Platform as a Service
(PaaS), and Infrastructure as a Service (laaS). Another notable feature of cloud
computing is that it consists of four types of deployments, Private cloud, Public cloud,
Community cloud and Hybrid cloud.

This work aims to propose the installation and configuration of an laaS based on
OpenStack software, seeking to provide insight for IT professionals who want a high-
level overview of OpenStack and want to know if OpenStack is the right answer to
meet the needs of Your organization's IT. In it we will also help anyone who wants to
establish a test environment based on this solution on a small scale to gain experience

working with OpenStack

OpenStack fundamentally manages all cloud computing platform services (computing,
storage and network), allowing availability, scalability and reliability of the
infrastructure. This tool allows you to configure and implement an infrastructure such

as (laaS) in the cloud with basic hardware.

Key words:

OpenStack, private cloud, Data Center, Open Tools, laaS,Cloud Computing
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1 CAPITULO I: INTRODUCAO



1.1 Contextualizacao

No contexto atual, a crescente demanda na busca por solugdes tecnoldgicas
eficientes e flexiveis tem impulsionado a adogdo da Cloud Computing em diversos
setores. Esta mudanca de paradigma da computagdo estda a transformar
significativamente a forma como as organizagbes gerem e provém recursos de /T,
promovendo maior agilidade, escalabilidade e economia de custos (Jones & Brown,
2020). A migracao para a Cloud Computing oferece as empresas a capacidade de se
adaptarem rapidamente as mudanc¢as na demanda de mercado, ao mesmo tempo em
que reduzem significativamente os custos associados a manutencao da infraestrutura de

data center fisico (Johnson et al., 2019).

Neste contexto, a implementagcdo de uma Infrastructure as a Service (laaS)
privada em Cloud Computing através de uma ferramenta Open Source emerge como
uma alternativa estratégica e vantajosa. Os autores Smith (2018) e Brown (2019)
destacam os beneficios da adocao de solugcdes de Open Source, como o0 OpenStack, na
construcao de infraestrutura em cloud privada e publica. O OpenStack oferece uma
plataforma para gestdo de data center altamente flexivel e ajustavel a demanda,
proporcionando as organizagdes maior controle sobre seus recursos de /T (Gupta &
Sharma, 2020). Além disso, Chou (2010) ressalta a importancia da virtualizagédo na
migragdo para a Cloud Computing, enfatizando que ferramentas Open Source sao
fundamentais para alcangar esses objetivos. Taurion (2009) observa que a Cloud
Computing esta revolucionando a forma como as organizagdes concebem e
implementam suas infraestruturas de /T, destacando os beneficios em termos de

flexibilidade, escalabilidade e eficiéncia operacional.

Esses pensamentos sustentam a ideia de que a adog¢ao de ferramentas Open
Source para implementagédo de uma /aaS privada em cloud computing € uma estratégia
que proporciona multiplos beneficios para as organizagdes. Ao adotar uma abordagem
baseada em solugdes Open Source, as empresas podem aproveitar os beneficios da
Cloud Computing, a0 mesmo tempo em que reduzem os custos e aumentam a

flexibilidade e o controle sobre sua infraestrutura de /T.



1.2 Motivacao

A escolha do tema para o presente trabalho surge da necessidade de explorar e
compartilhar conhecimentos relacionados ao paradigma da Cloud Computing, mais
especificamente no que diz respeito ao nivel de provisdo de servicos laaS. A Cloud
Computing tem sido objeto de estudo frequente entre académicos, entidades
governamentais, organizacdes privadas e diversas outras instituicées interessadas no

tema, com enfase na sua relevancia e impacto no cenario atual.

A implementacéo do modelo Cloud Computing em data centers oferece uma série
de beneficios, incluindo a elasticidade na disponibilizacdo de servigcos, a reducao de
custos na aquisicdo e operacéo da infraestrutura, bem como a diminuicdo da emissao
de poluentes associados a manutencdo dos sistemas. Além disso, contribui para a
preservacdo ambiental, um objetivo cada vez mais prioritario para organizacdes que

buscam otimizar gastos e aumentar os lucros (Williams, 2010).

A motivagdo para desenvolvimento deste trabalho € fornecer um documento
abrangente que compile as principais solugdes Open Source disponiveis no mercado
para empresas e instituicbes interessadas em implementar a Cloud Computing (laaS),
com o proposito de facilitar o acesso a informacoes relevantes e promover a adocéo de

praticas sustentaveis e eficientes no ambiente empresarial.

O avanco tecnoldgico observado nas ultimas décadas ndo tem precedentes, e a
computacdo desempenha um papel fundamental nesse processo. Participar e contribuir
por meio do desenvolvimento cientifico e tecnolégico € a motivacdo primordial por tras
deste trabalho, impulsionando a buscar solu¢des inovadoras e a promover 0 progresso

no campo da Cloud Computing.



1.3 Defini¢cdo do Problema

O problema abordado neste trabalho esta centrado no estudo dos mecanismos de
implementacdo de uma laaS em Cloud Computing, utilizando plataformas de Open
Source em um ambiente de data center On-premises. Conforme definido por Gil (2008,
p. 33), o problema é entendido como uma questao ndo solvida que é objeto de discussao

em qualquer dominio do conhecimento.

A decisdo das organizacdes em adotar recursos IT na Cloud é motivada pelos
beneficios organizacionais e técnicos que tém o potencial de aumentar a produtividade
e a competitividade empresarial (Breitman & Virtebo, 2010). No entanto, esse processo
de adocado da Cloud Computing apresenta uma série de requisitos e desafios, incluindo
preocupacdes relacionadas a privacidade, interrupcdo de processos de negocios,
interoperabilidade, integridade de dados, portabilidade de aplicativos, continuidade de

negécios, produtividade da equipe e questdes de seguranca.

Alem disso, a ampla disponibilidade de servicos na Cloud, juntamente com a
diversificacdo das necessidades das organizacfes, aumentou o nivel de complexidade
das decisdes relacionadas a adocao de uma laaS. As solugdes IT tradicionais enfrentam
limitacbes em termos de escalabilidade, agilidade e economia, o que ressalta a
necessidade de explorar alternativas que possam superar essas restricbes dentro do

modelo de data center convencional.

Portanto, o problema central deste estudo reside na investigacdo dos desafios e
das solugdes associadas a implementacdo de uma infraestrutura na Cloud privada
baseada em plataformas Open Source, visando superar as limitagcdes das abordagens
tradicionais e atender as demandas crescentes por flexibilidade, escalabilidade e

eficiéncia operacional.



1.4 OBJECTIVOS

1.4.1 Objetivo Geral
Propor a implementagdo de uma Infrastructure As A Service (laaS) em Cloud

Computing através uma ferramenta Open Source para a ServiSIS Mogcambique, SA.

1.4.2 Objetivos Especificos

»  Definir conceitos relevantes sobre a Cloud Computing, as caracteristicas
essenciais, 0s servicos, modelo de implementacdo e as tecnologias que
contribuiram para o seu surgimento.

» Descrever as principais ferramentas Open Source para provisao de
servicos laaS em Cloud Computing disponiveis no mercado.

» Descrever a situacdo atual e os constrangimentos enfrentados pela
ServiSIS na administragcdo do seu data center on-premises.

»  Desenvolver um protétipo aplicavel como proposta de solucdo para o

problema identificado.
1.5 Metodologias

A metodologia de pesquisa aplicada neste trabalho foi de caracter exploratério,
com abordagens qualitativas. Como o proposito de definir e resolver de problemas e

explorar novas areas de conhecimento do tema do trabalho.

Para alcancar os objetivos do trabalho seguimos a implementacao da metodologia

abaixo que é conduzida em cinco fases principais, nomeadamente:

Revisao da literatura
Entrevistas com o administrador do data center

Encontros (presencias ou remotos) com o supervisor

AR NERNEEN

Consulta em paginas crediveis da Internet e outros documentos relevantes para
concretizar este trabalho;

v" Reviséo de trabalhos que abordam a mesma tematica



CAPITULO | - INTRODUCAO

Neste capitulo enfatizamos a contextualizacdo do trabalho, o problema
identificado, os objetivos geral e especificos, as metodologias utilizadas, e por fim as

guestdes de pesquisa.
CAPITULO Il = REVISAO DE LITERATURA

Neste capitulo é apresentada a revisdo da literatura que sera utilizada como

base tedrica para o desenvolvimento do trabalho.

CAPITULO Ill = CASO DE ESTUDO

Neste capitulo é feita uma descricdo do caso de estudo, uma andlise da situacao

atual e o levantamento dos constrangimentos atuais do local de trabalho.
CAPITULO IV — DESENVOLVIMENTO DO TRABALHO

Neste capitulo sdo demonstradas as etapas necessarias para a implementacao de um
modelo basico de infraestrutura cloud computing, onde apresenta a configuracdo que

pode ser realizada na plataforma Openstack.
CAPITULO V - DISCUSSAO DE RESULTADOS

Neste capitulo é onde sdo discutidos os resultados obtidos durante o

desenvolvimento do trabalho.
CAPITULO VI - CONCLUSOES E RECOMENDACOES

Neste capitulo sdo aparentadas as conclusdes e recomendag¢fes do trabalho, de
modo que atreves do referencial tedrico se possa satisfazer o objetivo geral e 0s objetivos

especificos.

CAPITULO VII: BIBLIOGRAFIA

Neste capitulo sdo mostradas todas fontes que permitiram a elaboracao do trabalho.
ANEXOS

Nesta seccao sdo apresentadas as configuragdes feitas na solugcéo implementada, guido

de entrevista e outros.
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2.1 Definicao de Cloud Computing

O termo cloud geralmente refere-se a uma rede ou a internet. E uma tecnologia
gue usa servidores remotos na Internet para armazenar, gerir e aceder dados online sem
gue haja necessidade de utilizar unidades locais. Os dados podem ser quaisquer tais
CcOmo arquivos ou pastas, imagens, documentos, audio, video, entre outros formatos de

representacdo da informacéao (Nikhila, 2022).

A cloud computing, por ser um paradigma considerado novo, possui diversas
definicdes e ainda ndo tem um conceito padrdo. A definicdo mais citada € a proposta
pelo NIST, na qual segundo (Mell & Grance, 2011)

Cloud Computing € um modelo para permitir 0 acesso conveniente, sob demanda,
a um conjunto de recursos computacionais configuraveis (por exemplo: redes,
servidores, armazenamento, aplicacdes e servicos) que podem ser rapidamente
provisionados e liberados com um esforgco minimo de administragéo ou interagao

com o provedor de servicos.

Segundo Veras (2012), cloud computing significa mudar fundamentalmente a
forma de operar a infraestrutura IT, saindo de um modelo baseado em aquisicdo de
equipamentos para um modelo baseado em aquisicdo de servi¢cos. Simplificadamente,
cloud computing, refere-se a ideia de utilizar, em qualquer lugar e independente da
plataforma, as mais variadas aplicacdes através da internet com a mesma facilidade de
té-las instaladas em nossos préprios computadores ou outros dispositivos (Baird, 2019).

Figura 1: Diagrama basico da cloud computing
Fonte: (Baird, 2019)



2.2 Modelo Conceptual Cloud Computing

Os autores Mell e Grance (2011), descrevem a cloud computing como um modelo
gue prove flexibilidade e confiabilidade no acesso a recursos como: rede, servidores,
aplicacdes e servicos. A figura 2 usa o0 modelo arquitetural para descrever o modelo

conceptual de definicdo da cloud computing:

Broad Rapid Measured On-demand
network access elasticity services self-services
Essential

] Characteristics

{ Resource Pooling

Software as a Platform as a Infrastructure as a Service
Service (SaaS) Service (Paas) Service (laas) models

Deployment
models

Figura 2: Modelo arquitetural da cloud computing
Fonte: (Mell e Grance, 2011)

2.2.1 Carateristicas Esséncias da Cloud Computing

De acordo com o modelo acima, a cloud computing é constituida por cinco
caracteristicas essenciais (Mell & Grance, 2011):

Autoaprovisionamento de recursos sob demanda (On-demand self-service),
Amplo acesso a rede (Broad network access),

Recursos compartilhados (resource pooling)

Réapida Elasticidade (Rapid elasticity),

vV V V V V

Servigco mensurado (Measured service).

2.2.1.1 Autoaprovisionamento de recursos sob demanda
Essa caracteristica habilita o consumidor ter a facilidade de aceder recursos
computacionais, como tempo do servidor e armazenamento em rede, conforme

necessario automaticamente sem intervencéao por parte do fornecedor dos servicos.

2.2.1.2 Amplo Acesso arede
Nessa caracteristica 0s recursos providos pela cloud computing devem ser
acessiveis através de diferentes tipos de equipamentos de acesso a rede, como celular,

tablet, laptops, computadores, plataformas web entre outros.



2.2.1.3 Recursos compartilhados

Nessa caracteristica os recursos computacionais do provedor sdo agrupados para
atender multiplos consumidores usando diferentes recursos fisicos e Vvirtuais,
dinamicamente atribuidos e reatribuidos de acordo com a demanda do consumidor.

Esses recursos incluem armazenamento, processamento, memoria e largura de banda.

2.2.1.4 Elasticidade rapida

Nessa caracteristica 0s recursos podem ser elasticamente alocados e liberados,
em alguns momentos para prover rapidamente mais ou menos recursos de forma
automatica ao consumidor, os recursos disponiveis para realizar o provisionamento
muitas vezes parecem ser ilimitados e pode ser feito em qualquer quantidade a qualquer

momento.

2.2.1.5 Servico mensurado

Nessa caracteristica 0s sistemas usados para gerir a Cloud Computing
automaticamente controlam e otimizam o uso dos recursos, alavancando a capacidade
de medicao em algum nivel de abstracdo apropriado para o tipo de servico (por exemplo,
processamento, armazenamento, largura de banda e contas de usuarios ativos). O uso
dos recursos pode ser monitorado, controlado e reportado, oferecendo transparéncia

tanto para o provedor quanto para o consumidor do servico utilizado.

2.2.2 Modelo de Servi¢os Cloud Computing

O modelo de servicos define o padrédo de arquitetura aplicavel para solucdes
cloud computing e também expde uma breve especificacdo de servicos compativeis
com cada camada. O modelo de servicos encontrado na literatura € constituido por

trés camadas (Mell & Grance, 2011):

» Infraestrutura como Servigo (Infrastructure as a Service - laaS)
» Plataforma como Servico (Platform as a Service - PaaS)

» Software como Servico (Software as a Service - SaaS)

2.2.2.1 Infraestrutura como Servico (laaS)

A laaS é a camada fundamental para cloud computing na qual os demais
modelos de servigos sao hospedados. Este modelo de servigos relaciona-se com a
capacidade que um provedor tem de oferecer uma infraestrutura de processamento e

armazenamento de forma transparente (Borges et al, 2011).
10



Segundo Mell e Grance (2010), a laaS consiste em,

Fornecer processamento, armazenamento, redes e outros recursos fundamentais
recursos de computacdo onde o consumidor é capaz de implantar e executar
software, que pode incluir sistemas operativos e aplicativos. O consumidor ndo
geréncia ou controla a infraestrutura cloud subjacente, mas tem controlo sobre
sistemas operativos, armazenamento e aplicativos implantados; e possivelmente
controle limitado de componentes de rede selecionados (por exemplo, firewalles e
host).

Isso permite aos utizadores finais 0 acesso a varios recursos computacionais,
como armazenamento, provisdo, processamento ou redes. Ele permite que o usuario
execute software arbitrario, incluindo aplicacdes e SO. O usuario tem total controlo de
armazenamento e SO. Ele também tem um controle sobre as aplicacbes de um certo

limite de controlo sobre as instalacdes de rede.
Beneficios da laaS
Segundo Borges (2011), algumas das vantagens do uso da laaS sao:

v' A reducao de investimentos em hardware, bem como a preocupacgao
com a depreciacdo dos mesmos;

v" Flexibilidade para ampliar e reduzir a capacidade de processamento e
armazenamento.

v' Eliminacdo de custos com seguranca e manutencao da infraestrutura local;

v Liberacao de espaco fisico na empresa; e

v/ Otimizacdo do desempenho;

2.2.2.2 Plataforma como Servic¢o (PaaS)

A PaaS é a camada intermediaria do modelo de servi¢os, sendo composta por
hardware virtual disponibilizado como servico na qual os servicos prestados pelo
provedor da cloud sao disponibilizados através de Frameworks com a finalidade de
proporcionar ao consumidor um ambiente virtual de desenvolvimento, integracdo e

implementacgéo de teste de aplicagbes (Borges, 2011).
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Segundo (Mell e Grance (2010), PaaS consiste,

A capacidade fornecida ao consumidor de implantar na infraestrutura de nuvem
criada ou adquirida pelo consumidor aplicativos criados usando linguagens de
programacéo, bibliotecas, servicos e ferramentas suportadas pelo provedor. O
consumidor ndo geréncia ou controla o infraestrutura cloud subjacente, incluindo
rede, servidores, sistemas operativos, ou armazenamento, mas tem controle sobre
os aplicativos implantados e possivelmente definicdes de configuracdo para o
ambiente de hospedagem de aplicativos.

Isso permite que o consumidor implemente na cloud laaS, os aplicativos criado
especificamente para as necessidades do consumidor, a linguagem de programacéo e
suas ferramentas. No entanto, o consumidor ndo pode usar e gerir 0S recursos

fundamentais infraestrutura, como servidores, redes, armazenamento ou SO.

2.2.2.3 Software como Servi¢o (SaaS)

O SaaS € a camada mais préoxima do utilizador final, ela é composta por
aplicativos que sao executados no ambiente cloud. Neste modelo os principais servigos
prestados pelo provedor de cloud séo de disponibilizacdo de softwares com a finalidade

de proporcionar ao consumidor softwares de propdsito especifico (Borges, 2011).

Segundo (Mell e Grance (2010), SaaS consiste,

A capacidade oferecida ao consumidor de usar os aplicativos do provedor em
execucao em uma infraestrutura cloud. Os aplicativos sdo acessiveis a partir de
vérios dispositivos clientes por meio de um thin interface do cliente, como um
navegador da Web (por exemplo, e-mail baseado na Web) ou uma interface de
programa. O consumidor ndo gere ou controla cloud subjacente infraestrutura,
incluindo rede, servidores, sistemas operacionais, armazenamento ou até mesmo
capacidades de aplicativos individuais, com a possivel exce¢do de usuarios

limitados configuracdes de aplicativos especificos.

As aplicacbes sdo acessiveis a partir de varios dispositivos clientes que tém
acesso a cloud através de um navegador Web. O controle e gestdo da infraestrutura,

que inclui SO, armazenamento e servidores, sao feitos pelo provedor do servico.

2.2.3 Modelos de Implementacéo de Servigos Cloud Computing
Os modelos de implementacdo independentemente do modelo de servicos

utilizado (SaaS, PaaS, laaS), dependem das necessidades das aplicacbes que serao
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implementadas. A restricdo ou abertura de acesso depende do processo de negocios,
do tipo de informacdo e do nivel de acesso desejado. A infraestrutura pode ser

implementada de quatro formas, em funcdes das necessidades do cliente.

De acordo com Mell e Grance (2011), um ambiente de Cloud Computing pode ser

implementado seguintes modelos de implementacao:

» Cloud Privada (Private Cloud)

» Cloud Publica (Public Cloud)

» Cloud Hibrida (Hybrid Cloud)

» Cloud Comunitaria (Community Cloud)

A figura 3 representa o0 modelo de implantacdo cloud que é usado regularmente.
Embora todos os quatro sistemas sejam adaptados para a satisfacdo do usuério e
acessibilidade de dados, eles tém recursos diferentes que diferem por causa de taxas
anuais, localizacdo de onde os dados sdo armazenados, privacidade e acessibilidade
multiusuario (Bora & Ahmed, 2013).

Public Cloud
Service over the Internet
Utility Computing model

Uses OpEx
Multiple Tenan|

Hybrid Cloud
Community Cloud  Two or more Public, Private or Community
Public, Private or Hybrid Combination of OpEx & CapEx
Federated Clouds Resource psortability
OpEx (users) Federated Clouds
CapEx (community ops)
Resource portabilit

Figura 3: Modelos de Implementac&o de Servigos Cloud Computing
Fonte:(Bora & Ahmed, 2013)

2.2.3.1 Cloud Privada
A cloud Privada é projetada para prover uma infraestrutura de uso exclusivo de
uma determinada instituicdo e somente os funcionarios dessa instituicdo tem acesso. A
cloud privada utiliza uma infraestrutura privada e fornecer servicos aos usuarios internos.
A gestéo dos servicos cloud computing pode ser administrada pela propria organizacao
ou por terceiros e pode estar dentro ou fora da organizacao.
13



2.2.3.2 Cloud publica

A cloud publica é projetada para prover uma infraestrutura destinada ao uso sem
restricdes ao publico em geral. Foi a primeira infraestrutura em cloud computing a ser
desenvolvida e oferecida aos usuéarios. Seu proprietario e administrador pode ser uma
empresa, 6rgado governamental ou instituicdo académica, sendo sediada nas instalacdes

do provedor de servicos cloud computing.

2.2.3.3 Cloud Comunitaria

A cloud comunitéria é destinada ao uso de uma determinada comunidade de
usuarios que tém as mesmas necessidades. Todos os trés tipos apresentados acima
combinados ajudam a criar uma infraestrutura cloud comunitaria, projetada para as
necessidades de uma determinada industria. A infraestrutura cloud € compartilhada entre
poucas organizagfes que possuem a mesma missdo e requisitos de seguranca. A
administracdo da infraestrutura pode ser de uma ou mais organizacdes ou terceiros,

podendo estar localizada dentro ou fora das organiza¢cdes da comunidade.

2.2.3.4 Cloud Hibrida

A cloud Hibrida é uma combinacdo de duas ou mais clouds em infraestruturas
diferentes. Podem ser clouds privada, publica ou de uso comunitario com diferentes
entidades que compartilham uma tecnologia padrao( Sousa et al, 2009).Como o proprio
nome ja diz, este modelo é mais flexivel que os outros, pois pode se aproveitar da
qualidade de alto controle do modelo de cloud Privada e também da qualidade de
facilidade de expansao do modelo de cloud Publica, onde as atividades néo criticas séao

realizadas pela cloud publica e as criticas seréo realizadas pela cloud privada.

2.2.3.5 Principais Diferenca entre Modelos de Implementacéo de Servigcos Cloud
Computing

Em funcdo do cada modelo de implementacao, a tabela 1 mostra a diferenca entre

0os modelos de implementacgéo de servi¢os cloud computing em fung¢éo de parametro:

Parametro Cloud Publica Cloud Privada Cloud Hibrida Cloud Comunitaria

Provedor Provedor de servigcos | Empresa/Terceiros | Empresa/Terceiros Comun_ldade
(terceiros)
- . Usuarios Usuarios Membros da
Usuérios Publico em geral ; : .

selecionados selecionados comunidade
Acesso Internet Internet, VPN Internet, VPN Internet, VPN
Proprietéario Provedor Organizacéo Organizacéo Comunidade

Tabela 1: Principais Diferengas entre os modelos de implementacéo da cloud computing
Fonte: (Javatpoint, 2024)
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2.3 Papeis na Cloud Computing Mediante o Modelos de Servigos

Segundo Catteddu e Hogben (2009), as responsabilidades do provedor de
servigos e do consumidor dos mesmos na cloud varia drasticamente entre os diversos
modelos de servigos, com maior exigéncia de responsabilidade para o consumidor no
modelo laaS. Segundo a sua abordagem, nas tabelas abaixo, a divisdo de
responsabilidades do contratante e do provedor segundo o modelo do servi¢co de acordo

com o SLA em funcéo das necessidades do cliente.

laaS
Consumidor (Gestores de Sistemas) Provedor (Hardware)
» Gestado do servico de autenticacéo e » Suporte a infraestrutura fisica.
atualizacéo. » Seguranca da infraestrutura fisica.
» Configuracdo da plataforma de seguranca. | » Hospedagem de Sistemas (virtualizacao)
» Manutencdo da plataforma de seguranca.
PaaS
Consumidor (Desenvolvedores) Provedor (Frameworks)
» Gestado do servico de autenticagado » Seguranca da infraestrutura fisica.
» Suporte a infraestrutura fisica » Gestdo e atualizagdo dos SO.
» Seguranca da infraestrutura fisica » Configuracdo e Manuten¢éo da plataforma de
» Hospedagem de Sistemas (Virtualiza¢ao) seguranca.
» Monitoramento do sistema.
SaaS
Consumidor (Usuério Final) Provedor (Aplicacdes)
» Conformidade com a legislacédo de » Suporte e Seguranca da infraestrutura fisica.
protecdode dados de clientes. » Gestdo e atualizacdo dos SO.
> Gerir servico de autenticagéo. » Configuracdo e Manutengéo da plataforma de
seguranca.

Tabela 2: Divisdo de responsabilidades entre cliente e fornecedor Cloud.
Fonte: (Catteddu & Hogben, 2009)

2.4 Andlise de Risco de Cada Modelo de Servigos

Segundo Stokes (2013), Em fungéo das especificacdes do modelo de servigcos em
Cloud, seja laaS, PaaS ou SaaS constata-se que o modelo com menor exposi¢ao a risco
€ o0 laaS. Em contrapartida, temos o0 modelo SaaS, que exige muito por parte do
fornecedor e da equipa de seguranca IT. Deve-se aplicar regras de seguranca restritas,

como encriptacao nas comunicagdes entre o fornecedor da cloud e a organizagéo.

2.4.1 Modelo de implementacgéo

Os modelos de implementacéo de servicos em cloud, também apresentam niveis
de risco diferenciados. O modelo cloud privado € o que menor risco apresenta de perda
de dados ou ataques informaticos, e o modelo cloud publica é o que merece um maior

cuidado na sua implementacao relativamente a protecao de dados (Stokes, 2013).
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Figura 4: Cloud Computing compativel x Gestao dos riscos
Fonte: (Stokes, 2013).

2.4.2 Beneficios e Limitagdes da Cloud Computing

A cloud computing nos ultimos anos estd a evoluir como nunca antes, com

empresas de todas as formas e tamanhos a adaptarem essa nova tecnologia.

Especialistas do setor acreditam que essa tendéncia continuara a crescer e desenvolver

mais nos proximos anos. Embora a cloud computing seja indubitavelmente benéfica para

empresas, ela tem suas vantagens e desvantagem em funcdo do modelo de empresa
(Esis & Bent, 2021).

2.4.2.1 Principais Beneficios da Cloud Computing

A cloud computing se usado corretamente, pode beneficiar muito a forma de

trabalhar com dados na cloud independentemente do tipos de negdécios. Abaixo sao

mencionadas 6 vantagens desta tecnologia (Esis & Bent, 2021):

Beneficios

Discricao

Custo reduzido

Devido ao modelo de pagamento por uso ou assinatura, as organizagcdes nao
precisam investir antecipadamente em infraestrutura IT. Para os provedores da
cloud, os custos sdo mais baixos devido a economia de escala e principio de multi-
tenancy; nenhum 'espaco’ é deixado inutilizado.

Automatizacéo

Atualizacbes automaticas, patches de seguranca e backups ndo sdo mais uma
preocupacdo do cliente. O pessoal IT ndo precisa se preocupar em manter
software atualizado.

Mais mobilidade

Dados e aplicagBes podem ser acedidos pela Internet a partir de qualquer tipo de
dispositivo de computagédo smart, a qualquer hora e em qualquer lugar.

escalabilidade

Recursos Os clientes compartilham recursos, permitindo que organizagdes menores tenham
compartilhados | acesso a instalacdes de IT em escala corporativa e servigos de apoio.
Agilidade e | As empresas podem escalar sua infraestrutura de IT para cima ou para baixo em

funcdo da demanda.

Foco no negdcio
principal

A maioria das empresas, especialmente as empresas novas no mercado, nao
precisam possuir e operar a infraestrutura IT.

Tabela 3: Beneficios da Cloud Computing
Fonte: (ESIS & BENT, 2021)
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2.4.2.2 Principais Limitacdes da Cloud Computing

Apesar dos beneficios da cloud computing, também existem desvantagens.
Negocios, especialmente os menores, devem estar cientes das limitagdes antes de usar
esta tecnologia (Esis & Bent, 2021).

Limitacdes | Discricéo

Al\gfesrioe? Normalmente, o acesso a Internet significa acesso a nuvem publica. Se Internet ndo é
confiavel, isso é um risco.
Seguranca O data center em cloud pode apresentar alta seguranga e ser altamente gerenciado, mas

também ha baixa seguranga dos dados mal geridos. Nem sempre é facil diferenciar os
dois.

No caso de ofertas de nuvem publica ou hibrida, pode ser incerto onde seus dados séo
Privacidade | armazenados fisicamente. Isso pode ser problemético em luz da variada legislagdo
nacional e internacional sobre privacidade e Protecdo de dados. E dificil saber com
certeza quem pode aceder seu dados.

(SLA) E importante garantir que seu SLA com o provedor da cloud permite flexibilidade e
escalabilidade. Se isso ndo acontecer, um importante beneficio da cloud é perdido.
Integracdo | Integracéo O SLA deve permitir a integragéo de dados e fluxos de trabalho entre todo o
seu ambiente de IT. Isso deve ser feito de maneira segura e por um preco razoavel.

Bloggelo A migracdo de servigos para cloud pode ser problemética e arriscada. Isso poderia
Provedor significa que o negécio fica com um provedor que ndo atende suas necessidades,

apenas para evitar a migracao e um possivel atendimento interrupcao.

Tabela 4: LimitagGes da Cloud Computing
Fonte: (Esis & Bent, 2021)

2.5 Tecnologias Relacionadas a Cloud Computing

A Cloud Computing nédo é por si s6 uma tecnologia existem diferentes inovacdes
trabalhando para torna-la confiavel, adaptavel e utilizavel. Essas tecnologias possuem

carateristicas e propriedades sustentam o crescimento da Cloud Computing.

Service
oriented
architectures

Cloud services

Salesforce.com

Arpanet || Internet World Web services web 20 |
wide web Amazon web
services
Service Utility Grid
bureaus computing computing Google apps
Autonomic Microsoft
computing azure
Platform WMware
wirtualization
Open source IBM-juniper
software
Software as
a service

Figura 5: Origens da computagcdo em nuvem
Fonte: (Krutz e Vines, 2010, p.5)
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Existem diversas tecnologias por tras da origem da Cloud Computing , tornando-
a flexivel, confiavel e utilizavel (Krutz & Vines, 2010). Essas tecnologias estéo listadas
abaixo:
» Web 2.0
Arquitetura Orientada a Servigos (SOA)
Computacdo em Grade

Computacao Utilitaria

Y V V V

Virtualizagao

25.1 WEB 2.0

E a interface através da qual os servicos Cloud Computing interagem com os
clientes. E por causa da Web 2.0 que temos paginas web interativas e dindmicas. 1sso
também aumenta a flexibilidade entre as paginas da web. Exemplos populares de web
2.0 incluem Google Mapas, Facebook, Twitter, e outros (Nikhila, 2022).

2.5.2 Arquitetura Orientada a Servigos (SOA)

A SOA ajuda a usar aplicagbes como um servico para outras aplicacoes,
independentemente do tipo de fornecedor, produto ou tecnologia. Portanto, é possivel a
troca de dados entre aplicacdes de diferentes fornecedores sem programacao adicional

ou fazer alteragdes nos servigos (Tutorialspoint, 2024).

Para JavaTpoint (2023), as vantagens de usar SOA derivam da facilidade de
manter, independente da plataforma € altamente escalavel. Aumentando a usabilidade,

manutencdo e o valor das aplicacdes.

2.5.3 Computacao em grade(Grid Computing)

Grid Computing refere-se a computagdo distribuida na qual um grupo de
computadores de varios locais sdo conectados entre si para alcangar um objetivo
comum. Esses recursos computacionais sao heterogéneos e Geograficamente disperso.
Grid Computing divide tarefas complexas em pedagcos menores. Esses pedacos menores

sao distribuidos para CPUs que armazenado dentro de grelhas (Tutorialspoint, 2024).
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2.5.4 Computacdao utilitaria (Utility computing)

A Utility computing é baseada no modelo Pay per Use. Oferece recursos
computacionais sob demanda como um medidor servigo. A computagdo em nuvem, a
computacdo em grade e os servigos gerenciados de Tl sdo baseados no conceito de

computacao utilitaria (Nikhila, 2022).

2.5.5 Virtualizacéo

A virtualizacdo € um método de divisdo logica dos recursos computacionais até o
ponto em que uma magquina fisica pode suportar uma quantidade virtualmente ilimitada
de maquinas virtuais e l6gicas. Este conceito implica criar uma representacao virtual de
algo, e € um componente fundamental pra a cloud computing, permitindo a criacéo de
VMs para abstrair as caracteristicas fisicas do hardware. Essas VMs podem emular
varios SO em um unico servidor, fornecendo uma camada de abstracdo dos recursos
fisicos do equipamento, com a alocacdo de hardware virtual para cada sistema (Esis &
Bent, 2021).

Applications Applications
Applications
Virtual Virtual Virtual Machine
. . e o 0
Machine Machine
(VM) (VM) (vm)

Virtualization Platform

Physical Resources

Figura 6: Sample Architecture VMs
Fonte: (Saleem & Rajouri,2017)

2.5.5.1 Tipos de Virtualizagao
Quanto aos tipos destacam-se a virtualizacdo de: aplicacdes, procedimentos,

rede, armazenamento e acesso, cuja descri¢cdo é dada na tabela 1 (Turel, 2013):

Tipos de
Virtualizacao Discricdo
Aplicacdes Permite que as aplicagBes sejam executados em diferentes SO e plataformas de
hardware.
Processamento | Faz um sistema parecer muitos, ou muitos parecerem um
Rede Apresenta uma viséo artificial da rede que difere da realidade fisica

Armazenamento | Permite que muitos sistemas compartihem os mesmos dispositivos de
armazenamento, permite ocultar a localizacédo de sistemas de armazenamento e
outros.

Acesso Permite 0 acesso a qualquer aplicativo através de qualquer dispositivo

Tabela 5: Diferentes formas de virtualizagao
Fonte: (Turel, 2013)
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2.5.5.2 Tecnologias De Virtualizacéo

» Hypervisor

E um programa que permite que varios SOs compartilhem um UGnico host de
hardware. Na verdade, é um programa de baixo nivel que fornece acesso aos recursos

do sistema para as VMs (Saleem & Rajouri,2017).

» Hypervisor tipo 1(Type-1 hypervisor)

Este tipo de hypervisores também conhecidos como nativos ou bare-metal, operam
diretamente sobre o hardware fisico de um servidor, sem a necessidade de um SO host
intermediario. Isso resulta em maior eficiéncia e desempenho na virtualizacédo, ja que os
hypervisores controlam diretamente os recursos de hardware e gerem os SOs guest de
forma independente. Estes tipos de hypervisores oferecem suporte a virtualizacdo de

hardware 3 (Saleem & Rajouri,2017). Isso € mostrado na figura 2.

Os hypervisores do Tipo 1 sado instalados diretamente no hardware fisico de um
servidor.S&o exemplos de Hypervisores do tipo-1 o ESXi, Oracle VM Server for x86,
Hyper-V, LXC, KVM(Kernel-based Virtual Machine) e Docker, pois sao instalados e

HYPER
VISOR

HARD
WARE

TYPE 1

native
bare metaf)

executados sobre um SO hospedeiro.

Type-1 hypervisor
Fonte: (autor).

» Type 2 hypervisor

E um tipo de hypervisor cliente que fica sobre o SO. Ele ndo pode ser executado
até que o SO ja esteja em execucdo. A virtualizacdo de software € realizada neste
hypervisor porque depende do SO. Se o SO falhar, todos os usuarios finais seréo

afetados, conforme mostrado na figura 3 (Saleem & Rajouri, 2017).
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Para os autores Saleem e Rajouri (2017), esses hypervisores sdo basicamente
como aplicativos instalados no SO guest. O, VMware Fusion(para Mac), Virtual Server
2005 R2, VMware Workstation, Oracle VirtualBox, Microsoft Virtual PC, QEMU, Docker
Desktop, Windows Virtual PC e VMware workstation estdo na categoria deste tipo de
hypervisor. A virtualizacdo de software oferece melhor compatibilidade de hardware do
que a virtualizacao bare metal, porque o SO é responsavel pelos drivers de hardware, e

nao pelo hypervisor.

TYPE 2

hosted

Figura 7: Type-2 hypervisor
Fonte:(autor)

2.5.5.3 Virtualizacdo completa(Full Virtualization)

A Full Virtualization é uma técnica na qual uma VM € instalada e executada dentro
de outra. Essa abordagem suporta a execucao de diferentes SO em um anico hardware,
embora exija uma configuracdo especifica. O hypervisor interage diretamente com a
CPU e o disco do servidor fisico, criando um espaco isolado para cada maquina virtual,
como ilustrado na Figura 4. Nesse modelo de virtualizacdo, cada servidor virtual opera
independentemente dos outros servidores virtuais que possam estar em execucado na

mesma maquina fisica (Saleem & Rajouri, 2017).

U nmodified OSs
I W

Drewvice Emulation

Hypervisor (FULLWIRTUALIZATION)

I Physical Server (HOST) I

Figura 8:Full Virtualization
Fonte: (Saleem & Rajouri,2017).
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2.5.5.4 Para virtualizacéo

A Para virtualizacéo € a categoria de virtualizacdo de CPU, onde o SO convidado esta
ciente de que esté sendo virtualizado. Devido a esta informacao antecipada o SO guest
pode causar curto-circuito em seus drivers para minimizar a sobrecarga de comunicacao
com dispositivos fisicos. Essa técnica de virtualizacdo elimina a desvantagem da

virtualizacado completa (Saleem & Rajouri, 2017).. Isso € mostrado na figura 5.

0s

PW Drivers

IVMIIVMI

PV Drivers

Hypervisor (PARA VIRTUALIZED)

I Physical server (HOST) I

Figura 9: Para Virtualization
Fonte: (Saleem & Rajouri,2017).

Diferenca entre Full Virtualization e Paravirtualization

Para Vazhakka (2022), as diferencas entre a FullVirtualization e Paravirtualization

sao as seguintes:

Full Virtualization Paravirtualization
A virtualizacdo completa é menos segura. | Enquanto a Paravirtualizagdo é mais segura que a
Virtualizacdo Completa.

A virtualizagdo completa é mais portatil e

. A paravirtualizagcdo é menos portétil e compativel.
compativel.

A virtualizagdo completa é lenta do que a | A paravirtualizagdo é mais rapida em operacéo
paravirtualizacdo em operacéo. em comparacdo com a virtualizacdo completa.
Ele fornece menos isolamento em comparacdo com a

virtualizacdo completa.
Tabela 6: Diferenga entre Virtualizagdo completa e paravirtualizagéo
Fonte:Adoptado de (Vazhakka, 2022).

Ele fornece o melhor isolamento.

2.5.5.5 Beneficios da virtualizacao

Segundo Turel (2013), a virtualizacdo de servidores e maquinas é a principal
vantagem da cloud computing. De um recurso de hardware podem ser criados
dispositivos virtuais quando possivel. Eles podem ser oferecidos aos usuarios,

independentemente de sua localizacgéao fisica.
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Alguns dos beneficios da virtualizacéo na cloud computing sdo (Turel, 2013):

e Economiza dinheiro: os servidores com a virtualizacdo, podemos transformar
um servidor de finalidade Unica em multitarefa e transformar varios servidores em
um pool de computacado que pode se adaptar com mais flexibilidade as work loads
em constante mudanca.

e Economiza energia: virtualizagdo reduz o numero de servidores fisicos,
reduzindo a energia necessaria para liga-los e resfria-los.

e Economiza tempo: Com menos servidores, podemos gastar menos tempo nas
tarefas necessarias para a manutengéao do servidor. Ao agrupar varios dispositivos
de armazenamento em um unico dispositivo de armazenamento virtual, a
execucao de tarefas como backup e recuperacédo é feita com mais facilidade e

rapidez.
2.5.5.6 Riscos da Virtualizacéo

A virtualizagéo em cloud ajuda a economizar recursos de hardware, mas, por outro

lado, traz alguns fatores de risco definidos abaixo (Turel, 2013).

» A seguranca em cloud, especialmente ao proteger sistemas de alta seguranca,
requer monitoria de seguranca extensivo e controles de identidade e gestdo de
acesso.

» A tecnologia de virtualizacao ainda estd a amadurecer. Ferramentas e controles
adicionais sdo necessarios e hypervisores devem ser tratados como SO e
protegidos como tal.

» Controles de administrador sdo necessarios. A definicAo de funcgbes
personalizadas, € necessaria para garantir que a permissao seja restrita para

tarefas que ndo devem ser executadas por funcionarios especificos.
2.6 Comparacao da Arquitectura Cloud e Arquitectura On-Premise

Segundo Silva (2014), em primeira analise podemos encontrar semelhancas entre
ambas arquiteturas, a infraestrutura cloud e a infraestrutura on-premises, porque ambas
dividem-se em trés camadas. Na arquitetura on-premises a primeira camada, a
infraestrutura, compreende todo o equipamento de rede, tais como servidores, switches,

load balance, routers, equipamentos de protecao, rede fisica, etc, em tudo similar com a
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camada laaS do modelo cloud. A segunda camada € composta pelo middleware, onde
se encontram os SOs, as plataformas de desenvolvimento e o diverso software de
suporte a camada seguinte, que podemos mapear para PaaS no modelo cloud. Na
camada de topo temos todo o software aplicacional em tudo idéntico ao SaaS no modelo

cloud Computing.

Infraestrutura Tradicional Cloud Computing

Aplicagdes Saas - Software as a Service

Magquinas Virtuais, Plataformas

! Paas - Platform as a Service
de desnvolvimento

laas - infrastructure as a
Service

Infraestrutura, servidores
fisicos, equipamentos de rede

Figura 10: Infraestrutura On-premise vs Cloud Computing
Fonte:Adotado de (Silva,2014)

Segundo Silva para Ghosh e Hughes (2011), a hospedagem baseada em cloud
possui muitas vantagens em relacdo a hospedagem on-premises, como melhor

escalabilidade, facilidade de gestdo, multi-tenacy e economia de custos.

Para Breitman e Virtebo, (2010), existem também importantes diferencas entre o
modelo cloud computing e o on-premises conforme a tabela abaixo, daptada do relatério

do grupo Gartner:

Computacdo On-premises Cloud Computing
Modelo Hardware aquisicdo de servico
De Espaco fisico N/A
Aquisicao Infraestrutura de instalagéo e N/A
funcionamento
Modelo Custo e depreciacdo de ativos Pagamento conforme o uso
De Overhead administrativo( suporte,
Negocio manutenc¢éo seguranca do N/A
equipamento, refrigeracéo)
Modelo Rede interna Internet, através de varios tipos de
de dispositivos com acesso.
Acesso Intranet N/A
Modelo Unico Escalavel
Técnico sem compartilhamento El4stico
Estético Dinamico
Condominio N/A

Tabela 7: Infraestrutura On-premise vs Cloud Computing
Fonte: Breitman & Virtebo (2010).

2.6.1 Parametro de Classificacéo das Diferencas

As organizagcdes que escolhem a infraestrutura de dados na cloud veem

diferencas significativas daquelas que hospedam e gerem seus dados dentro de
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instalagdes comerciais. Algumas das principais diferencas estdo nos seguintes

parametros Virginia, 2022:

Custo — os data centers on-premises exigem um investimento inicial consideravel,
enquanto as implanta¢cdes em cloud sé&o relativamente menos dispendiosas, de acordo

com o SLA que orienta o user no modelo de pagamento conforme o uso.

Seguranca de dados — data centers on-premises oferecem controle global sobre
os dados; portanto, facilmente se pode implementar medidas de seguranga avancgadas.
Entretanto, facilmente se perde o controle direto sobre os dados em implantacées cloud,

dependendo do tipo de servico escolhido.

Implantacéo de recursos — No cenario on-premises, a maioria dos seus recursos
€ implantada nas instalagcbes da empresa, enquanto os data centers em cloud tém a

maior parte de seus recursos em um servidor de terceiros.

Escalabilidade e flexibilidade de operagfes — implantacbes on-premises sao

menos escalaveis e menos flexiveis do que os data centers na cloud.
2.7 Nocoes Basicas de Data Center On-Premise

Data center on-premise refere-se a infraestrutura IT localizada fisicamente no
edificio de uma organizacdo. A equipe IT € responsavel por manter os servidores e
realizar servicos de manutencéo rotineira, como instalacéo e atualizacéo de software de
seguranca. Uma cloud privada hospedada por um provedor de servicos em cloud
terceirizado também pode ser considerada local. Aqui, a empresa mantém o software no

local, enquanto o provedor de servigos supervisiona a cloud privada (Virginia, 2022).

2.7.1 Vantagens e Desvantagens da implantagcdo On-Premises
Além de oferecer melhor controle sobre os dados empresarias, o0 armazenamento

de dados no local oferece os seguintes beneficios e prejuizos (Virginia, 2022):

Vantagens Desvantagens
» Permite uma operacdo rapida e | » Requer suporte interno de TI, aumentando os
conveniente, mesmo sem acesso a custos de manutencéo.
internet. » A falta de seguranca sofisticada e estratégia de
» Reduz os custos mensais de uso de uso backup aumenta o risco de perda e dados.
dos equipamentos de IT. » Menos escalabilidade significa que quaisquer
avancos futuros ou realocacao de negécios podem
ser bastante caros.

Tabela 8: Vantagens e Desvantagens da implantagdo On-Premises
Fonte: (Virginia, 2022).
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2.8 Ferramentas laas Open Source Para Cloud Computing

No trabalho vamos analisar as ferramentas open source mais usadas para
implementagcédo de Cloud Computing orientado ao modelo laaS que séo: OpenStack,
OpenNebula, Eucalyptus e CloudStack. Com a finalidade de realizar comparacgdes sobre
as raz0es da escolha do OpenStack como a solucdo adequada, abaixo sédo descritas as
principais ferramentas open source para cloud computing. Cada uma possui as suas
proprias caracteristicas e funcionalidades, e a escolha depende dos requisitos e
necessidades especificas de cada organizacao.

2.8.1 OPenStack

2.8.1.1 Definicéao

Segundo Manzanero( 2015), o openStack é uma colecao de tecnologias Open
Source gue fornecem um software para a implantacéo da cloud computing. O OpenStack
prove uma laaS especializada em controlar grandes pools de computacao,
armazenamento e rede de um data center de forma modular e escalavel, o projeto
openStack foi iniciado em 2010 pela empresa Rackspace Cloud e pela agéncia espacial
Americana, NASA. Atualmente, mais de 150 empresas ja aderiram ao projeto, empresas
importantes no mercado como a AMD, Intel, Canonical, SUSE Linux, Red Hat, IBM, Dell,

HP, Cisco e outras. Conforme ilustrado na figura 11.
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Figura 11: Membros da OpenStack Foundation
Fonte: Adaptado de Verdura(2014)
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Para Melo e Azevedo(2019), O OpenStack é um sistema modular criado
inicialmente como uma interface com a AWS, ele possui aspetos que o tornam capaz de

criar uma cloud privada. Isto é devido principalmente ao modelo de tenant ou projeto.

Segundo Manzanero (2015), Para criagdo de recursos, o OpenStack conta com
diversos modulos, onde cada um é responsével por gerir uma parte especifica dos
recursos de infraestrutura. Porém, em cada implementacédo, o uso destes mdédulos
depende do propdsito que se quer alcancar, exceto quando se trata dos core que existir

obrigatoriamente.

Segundo Alselek (2016), na arquitetura OpenStack os principais médulos cloud séo

compostos por trés nos: contoller, compute e network.

N6 Controller- Ele fornece servicos centrais de gestdo de comunicacao da laaS
na cloud e controla os outros nés da cloud, ele cria e opera a laaS em cloud de forma

eficiente e escalavel.
Os servigos basicos fornecidos por este n6 séo:

Autenticacéo,
Autorizacao,
Gestao de imagens,

Gestdo de rede e

YV V. V VYV V

Provisdo de recursos.

N6 Compute- Ele fornece servicos computacionais reais. Este n6 tem a
responsabilidade de executar instancias de VMs no OpenStack. As instancias sao
geradas neste nd. Este modo também faz a gestdo de agentes da camada 2 que operam

redes externa, plug-in de rede e implementacdo de grupos de seguranca.
Os servigos béasicos fornecidos por este no séo:

» Provisdo e gestao de VMs;
» Gestao de imagens;
» Gestao de Tarefas; e

» Gestao de recursos computacionais.
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N6 network - Ele fornece e controla os servicos de rede. Ele entrega diferentes
servicos da camada 2 e camada 3, como implantacdo de redes virtuais e tuneis, NAT,
DHCP e roteamento. Este né também tem a responsabilidade de garantir que as

instancias tenham conectividade com a Internet.
Os servigos basicos fornecidos por este n6 séo:
v Gestao da Rede;
Servigos de rede para as VMs;

Criacao e gestao de de redes virtuais, sub-redes e routers;
Gestao de enderecos IP;
Alocacédo de IPs para as VMs e servicos de rede;

Implementacao de servicos DNS e DHCP; e

AN N NN

Estabelecimento de ligacao entre as VMs e a internet e servigos de VPN.
2.8.2 Arquitetura da plataforma OpenStack

2.8.2.1 rquitetura conceptual

Segundo Verdura(2014), a plataforma OpenStack permite desenvolver todos os
tipos de cloud, de uma maneira simples de implementar, massivamente escalavel e rico
em recursos. Para implantar essas cloud, o OpenStack fornece uma solucédo laaS.

através de uma série de servicos gque se relacionam entre si através de APIs publicos.

Para Verdura(2014), note-se que estes servigcos(também conhecidos como
projetos) estdo totalmente isolados. Desta forma, pode implantar apenas 0s servigos
necessarios para responder as necessidades particulares de cada projeto (sendo este

um claro exemplo da flexibilidade que o OpenStack possui).

2.8.2.2 Servicos utilizados pelo OpenStack

Segundo Verdura (2014), OpenStack é dividido em diferentes servi¢cos, denominados
projetos na sua terminologia. Os projetos encontrados disponiveis no OpenStack sdo
Dashboard, Compute, Networking, Object Storage, Block Storage, ldentity, Image,

Telemetry e Orchestration.
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Figura 12: Projetos do OpenStack
Fonte: Verdura(2014)

2.8.2.3 Descricao de Servicos do OpenStack

Para Verdura (2014), a descricdo dos projetos utilizados no OpenStack é

composta por servigo, projeto e as suas carateristicas, detalhado na tabela 9.

Servico

Projeto

Descricao

Dashboard

Horizon

Fornece uma pagina inicial , baseado na web, para interagir com 0s
servicos do OpenStack, para criacdo de uma instancia, atribuir
enderecos IP ou configuragdes de seguranca.

Compute

Nova

Gere o ciclo de vida das instancias VM no OpenStack. E responsavel
pela criacdo, planeamento e desmontagem das CVM.

Network

Neotron

Permite a conectividade de rede como um servico, para outros
servicos do Openstack. Fornece uma APl para que o0s usuarios
definam as redes, permite a criagdo de Redes Virtuais de Inquilinos e
suas possiveis conexdes.

Armazenamento

Object
Storage

Swift

Armazena e recupera objetos de dados ndo estruturados, através de
uma APl REST baseada em HTTP. E altamente tolerante a falhas
devido a sua replicacdo de dados e arquitetura escalavel.

Block Storage

Cinder

Fornece armazenamento persistente para instancias em execuc¢ao.
Sua arquitetura facilita a criacdo e gestdo de dispositivos de
armazenamento em bloco.

Servicos Compartilhados

Identity

Keystone

Fornece servico de autenticacdo e autorizacdo para o0s
outros servigos do OpenStack. Também fornece um catélogo com
todas as interfaces dos servigos do OpenStack.

Image

Glance

Armazena e recupera imagens de disco de VM. O OpenStack
Compute faz uso disso servico ao criar uma instancia. Armazena e
recupera imagens de maquinas virtuais.

Telemetry

Cielometer

Monitora e mensura varios aspetos da cloud para fatura mento,
benchmarking (comparacfes de mercado), escalabilidade e para fins
estatisticos

Servicos de alto Nivel

Orchestration

Heat

Orquestra varias composicdes de aplicacbes de cloud usando ambos
0s modelos com formato HOT nativo de template como ou o formato
AWS Cloud Formation.

Tabela 9:

Descricao dos Servigos/Projetos da Plataforma OpenStack
Fonte: (Verduara,2014)
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2.8.3 Arquitetura légica do OpenStack
Para Verdura (2014), uma vez conhecida a arquitetura conceitual da plataforma
OpenStack, descreve brevemente a sua arquitetura légica. A arquitetura logica da

plataforma € composta por varios médulos, dos quais selecionamos trés tipos:

» Daemons: em plataformas Linux geralmente sdo instalados como servicos.
» Script: realiza instalacfes e testes no ambiente virtual de um servico.
» CLI: permite que os usuarios facam chamadas para a API dos servicos

disponiveis no OpenStack através de comandos simples.

O diagrama a seguir mostra a mais comum, mas nao a Unica, arquitetura logica
cloud em OpenStack descrito na Figura 9. nele pode apreciar a interacdo dos usuarios

finais por meio do painel, CLIs e as APIs(Verdura, 2014):

[ e

| Horizon ] | P
Provee conectividad,

! e
|- Neutron ]I_ J'__I

A

Provee velamenes

r =
~ - \ p
Almacena
—[ Cinder Nova | | Glance ——— imagenss — Swift -

en

L = 1

Cellometer | |
L )

| Proporciena

- — [ Keystone

para

Resguarda
volumenes
en

Figura 13:Arquitectura logica tipica de uma cloud OpenStack
Fonte: Adoptado de Manzanero( 2015)

2.8.4 OpenNebula

A OpenNebula comecou por ser um projeto de investigacdo em 2005 no grupo de
pesquisa de Arquiteturas DSA. Este grupo, sediado na Universidade Complutense de
Madrid é uma equipe de pesquisa focada na prestagéo de servicos em uma infraestrutura

distribuida: virtualizacdo, armazenamento e rede para plataformas laaS (Verdura, 2014).

Aissaoui et al.( 2012), O OpenNebula € uma plataforma cloud computing de open
source desenvolvida pela NASA. Ele foi projetado para atender as necessidades

exclusivas da NASA e oferece recursos de laaS para pesquisa cientifica em
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desenvolvimento. OpenNebula foi concebido para construir cloud privada, publica e
hibrida. Este gere um conjunto de recursos como armazenamento, rede, virtualizacao ou
politicas de segurancga, combinando assim os recursos dos diferentes data centers. Ele
permite que o usuario implemente e gerencie maquinas virtuais em recursos fisicos e
pode definir data centers ou clusters de usuarios para infraestrutura virtual flexivel que

pode se adaptar automaticamente a mudancas do workload.

Segundo (Verdura, 2014), a plataforma OpenNebula gradualmente modificou sua
licenca até que se torne completamente gratuito e seja amplamente suportado por um
grande comunidade de desenvolvedores e integradores. Ela consolidou comercialmente
em 2010 com a criacao da empresa C12G, que agrega o valor comercial agregado que
muitas empresas demandavam e libera o projeto de financiamento publico quase

exclusivo.

Segundo Ferreira(2017),0 OpenNebula tém duas funcionalidades chave a gestéao
virtual da infraestrutura e gestdo da Cloud. Com a gestdo virtual da infraestrutura o
OpenNebula integra-se diretamente com os hypervisors (KVM, Xen ou VMware, ESX) e
tem controlo completo sobre os recursos virtuais e fisicos, garantindo assim uma
excelente capacidade de otimizacdo e gestdo de recursos em alta disponibilidade. Com
a gestdo da Cloud é possivel criar multiplos projetos e gerir de forma simples a Cloud
através da sua interface grafica. Esta plataforma € recomendada para quem procura

solucBes pequenas/médias através da Cloud Computing.

Para (Verdura, 2014) O Nebula é um exemplo de uma plataforma de cloud
computing especifica do setor que foi adaptada para atender aos requisitos exclusivos
de uma organizacédo especifica. O Nebula foi construido com base no OpenStack e em

outras tecnologias openstack e inclui recursos como:

» Provisionamento e gerenciamento de VMs.
> Gerenciamento de rede e armazenamento.

» Recursos avancado de segurancga, isolamento de rede e criptografia de dados.
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2.8.5 Eucalyptus

A infraestrutura Eucalyptus iniciou o seu percurso em Maio de 2008, no Start-up
Californiana Eucalyptus Systems. Este nascimento precoce tem fez com que fosse
considerado um dos primeiros, mais estaveis e aplicativos completos desenvolvidos para

implantar laaS privado ou hibrido (Verdura, 2014).

Segundo Aissaoui et al.(2012), Eucalyptus (Elastic Utility Computing Architecture
for Linking Your Programs to Useful Systems) é uma plataforma de cloud de open source
que segue o modelo cloud computing da AWS. Esta é uma plataforma laaS que agrupa
a infraestrutura virtualizada existente para criar recursos computacionais de cloud
privada ou hibrida compativeis com as APIs da AWS, rede e armazenamento. Eucalyptus
usa as terminologias como imagens, instancias e enderegcamento IP, seguranca, rede e

controle de acesso.

Segundo Verdura(2014), uma das principais caracteristicas pelas quais o
eucalyptus é conhecido E por causa de sua capacidade de implantar laaS hibrido gracas
a sua compatibilidade com AWS, considerado o padréo de fato para cloud publica. Isso
significa que o Eucalyptus permite nativamente a interoperabilidade com servicos AWS

por meio das APIs EC2 e S3 da Amazon.

O maior problema do eucalyptus € que ele se distribui em duas edi¢des, uma open
source e outra enterprise. Isso significa que se desejar funcionalidade de cloud completa,
deve optar por op¢des open source, que embora inclua um ndcleo composto por uma
grande quantidade de software gratuitos, possui outros componentes com licencas
privadas. Razdo pela qual, embora inicialmente muitas empresas e organizacoes
mostrassem uma consideravel interesse neste cenario, eles acabaram descartando-o

em favor de outras opc¢des totalmente gratuitas, como OpenStack(Verdura, 2014).

O Eucalyptus € frequentemente usado por organizacbfes que desejam manter a
compatibilidade com a AWS, ao mesmo tempo em que mantém o controle de sua propria
infraestrutura. Algumas das principais funcionalidades do Eucalyptus incluem (Verdura,
2014):

» Compatibilidade com a API da AWS, permitindo que aplicativos e servi¢os

desenvolvidos para a AWS sejam executados no Eucalyptus.
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» Provisionamento de maquinas virtuais, gerenciamento de armazenamento e rede,
e balanceamento de carga.

» Recursos de seguranca avancados, como criptografia de dados e isolamento de
redes.

2.8.6 CloudStack

O CloudStack foi originalmente desenvolvido, como o Eucaplytus, por outra
empresa californiana chamada Cloud.com. Um ano apés a sua libertacdo quase todo o
CloudStack como open source sob tutela da Commonwealth General Public License
GNU, foi adquirida em 2011 por da multinacional Citrix Systems, tornando-se assim a

plataforma oficial para cloud computing de produtos Citrix (Verdura, 2014).

Et al (2015), CloudStack é uma plataforma open source, escrita em Java,
projetada para desenvolvimento de cloud computing orientada a laaS. Este gere um
conjunto de recursos como armazenamento, rede, virtualizacdo ou politicas de
seguranca, que sao utilizadas para a criagdo de maquinas virtuais em infraestruturas
diferentes, combinando assim o0s recursos dos diferentes data centers. Ele agrega
recursos cloud computing privadas, publicas ou hibridas. Este utiliza hypervisors para

virtualizacdo, como KVM ou VMWare.

7

A CloudStack, como OpenNebula ou OpenStack, € uma plataforma cloud
computing open source usada para criar, gerir e implantar laaS. Por estas razdes e por
ser reconhecida como uma plataforma com pouco demanda por recursos, com
documentacéo sdlida e 6tima usabilidade, tem sido tornou-se uma das grandes opc¢des

no desenvolvimento cloud (Verduras, 2014).

Para Ferreira(2017), a infraestrutura de gestdo da CloudStack €& altamente
escalavel e pode servir de gestdo a dezenas de milhares de hosts instalados em data
centers geograficamente distribuidos. Para uma instalacdo minima de producdo
utilizando CloudStack bastam duas maquinas: uma para executar o CloudStack
Management Server e outra para ser utilizada como Infraestrutura da cloud, sendo que
esta ultima instalagio € mesmo uma infraestrutura minima e simples.

O CloudStack é conhecido por sua facilidade de uso e robustez, sendo adotado

por provedores de servigcos cloud e empresas de grande porte, ele € projetado

para ser escalavel e oferece recursos como (Verduras, 2014):
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» Gestao de rede, incluindo a configuracéo de redes virtuais e balanco de carga.

» Gestao de armazenamento em bloco, permitindo a criacdo e o gestao de volumes

de armazenamento.

» Funcionalidades avancadas, como migracéo ao vivo de VMs, balanco de carga

automatico e suporte a snapshots.

2.9 Analise comparativa de solucdes laaS open source

ApoOs identificadas as principais solucbes open source, realizou-se uma analise

comparativa entre as ferramentas laaS, para assim verificar o resumo das vantagens e

desvantagens de cada e refletir sobre a escolha do OpenStack como a melhor opgéo

As ferramentas escolhidas sdo das principais para prover laaS, cada uma tem suas

caracteristicas e funcionalidades, a escolha varia de requisitos e necessidades da

organizacao, as descricfes sdo descritas na tabela (Anaka et al, 2019).

Caracteristicas OpensStack Eucalyptus OpenNebula CloudStack
Ano 2010 2008 2008 2010
Tipo de Cloud public Public,private Private Public, Private
s Supports EC2, Open,
Compatibilidade | Supports EC2, S3 s3 Multiplatform Supports,EC2, S3
Modo de Web interface Command line Command line / .
~ ; . . Web interface/CLI
Implantacéo /command line interface web interface
Hvpervisor \Ij\,\;l\\;l\})a(reen,S(SCX, VMWare, Xen, VMWare, VMWare, Oracle VM,
yp ' Xen, KVM ESX, KVM,ESXi KVM, XEN, Citrix
Hyper-V
Interface Web Native API, Web LibVirt, EC2, WSDL,
Amazon EC2 API Service EC2, OCCI, API WSRF
. . Mac OS x,Asianux,
SO Suportado Linux, Windows X86 Linux Linux Cent OS, Debian,

Server

DOS

Language
de programacéo

Python

Java, C, Python

Java, C++, RUBY

Java

Protection against

Authen,RSA,

DOS / faulty clients. Public and Cloudsstack security
Seguranca . . . SSH, password,
Keystone for identity | private key groups
LDAP
mgt
Tipo de Licenca | Apache license . : .
P ¢ P BSD License Apache version 2 | Apache license

SO

version 2

Tabela 10: Analise comparativa de solu¢des laaS open source

Fonte:(Anaka et al, 2019)
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2.10Diferentes Hypervisors suportados pelos softwares de laaS

Segundo Ferreira (2017), dos diferentes hypervisors suportados pelos softwares
open source abordados anteriormente, claramente entre todos os softwares, o
OpenStack é o que oferece maior destaque no que concerne a compatibilidade com
hypervisors, sendo também o Unico compativel com o Hyper-V, o sistema de
virtualizacdo desenvolvido pela Microsoft, bem como € o Unico compativel com Docker,
tecnologia open source que permite criar, executar, testar e implementar aplicacées
distribuidas dentro de contentores de software, sendo estes contentores um método de

virtualizacao de um sistema operativo, conforme ilustrado na tabela abaixo:

KVM XEN ESXi Hyper-V | LXC | Docker
OpenNebula Sim Sim Sim N&ao Ndo | Nao
Eucalyptus Sim N&o Sim N&o Ndo [ Nao
CloudStack Sim Sim Sim N&o Ndo | Nao
OpenStack Sim Sim Sim Sim Sim Sim

Tabela 11: Diferentes hypervisores suportados pelos softwares de laaS
Fonte: Adaptada de (Turel,2013)
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3 CAPITULO Il = CASO DE ESTUDO
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3.1 Descricao do Caso de Estudo

3.1.1 Caracterizacdo do Grupo Entreposto Origens em Mocambique

O Grupo Entreposto teve o seu inicio em Mogambigue na década 40, com a
constituicdo e desenvolvimento de um conjunto de empresas e um ndcleo comum de
acionistas, operando basicamente nos sectores agroindustriais e comercial, hoje

agrupadas na Companhia de Mocambique.

Tendo iniciado a sua atividade no sector algodoeiro, o Grupo viria a investir
progressivamente em outras areas dos negdécios, na representacdo, venda e assisténcia
técnica de veiculos e maquinas agricolas, no fabrico de 6leos alimentares e sabfes no
processamento da castanha de caju, no sector madeireiro, na seguranca e no turismo

cinegeético.

3.1.2 Atividades do grupo entreposto no mundo

Vocacionado desde a sua origem para romper fronteiras, o Grupo Entreposto,
entrou no novo milénio solidamente implantado em trés continentes, provando que uma
das suas principais caracteristicas e a expansao constante das suas atividades através
da diversificacdo de negdcios e detecdo de oportunidades em pais tdo distintos como
Portugal, Brasil, Mocambique. Da industria agricola, passando pelos servigcos, pelo
comércio ou mesmo pelo imobiliario, sector em que tem feito novos investimentos, sao

inUmeras as areas de atuacao onde o grupo esta presente

3.1.3 Organigrama da Empresa
Departamento de Recursos Humanos: E a area da gest&o técnica do pessoal
e administrativa, tendo como fungdo: triagem curricular, analise de curriculum vitae,

entrevistas, criagdo do registo de processos e acodes laborais.

5 [ Conselho Administragio ]

Patrimonio

{ Recursos Humanos ]

[ Secgdo Pessoal } [ Posto médico } [ Logistica ] [ Manutengio ]

Figura 14: Organograma do Departamento de Recursos Humanos
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Departamento de Direcdo de Vendas: E a area que determina os acordos e as

condicbes de venda.

Congelh. Administragio

Administr. Comercial
[ I I I \
Vend. Vendas ’ Vend. Back ’

Vend.
Especiais MB/PEUG MAT ISUZU/OP office

EL

Figura 15: Organograma do Departamento de Direcao de Vendas

Direcdo Administrativa e Financeira: E a area responsavel pela administracdo dos
recursos financeiros da empresa, no sentido de fazer com que os ganhos da empresa
sejam suficientes ndo s6 para cobrir todos os gastos do dia-a-dia, mas também para

gerar lucros e assim garantir o seu desenvolvimento

[ Conselho Administragio ]
f—‘ Contrlo de Gestio ]
[ Dir.Adm. e Financeira ]

[Contabi]icla ] [Dir. Crédito ] Ser.Imp. e ’ Coord.Finan l Contencioso l

l Despa. ceira

| | |
[ Controlo ] [ Gab.rec.crédito ] [% Serv financeiros

Figura 16: Organograma da Diregdo Administrativa e Financeira

Direcdo de Servicos de Informacédo: E a area que Concebe, desenvolve e gere

sistemas baseados em computadores.

{ Conselho de Administragéio }

[ Dir. Serv. Informacio ]

[ Micro-informéitica ]

Producio e
desenvolvimento

Figura 17: Organograma da Direcao de Servicos de Informacao
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3.1.4 Apresentacado da ServiSIS Mo¢cambique

A ServiSIS Mocambique é uma das empresas do Grupo Entreposto dedicada ao
fornecimento de servigos na area de Sistemas de Informacgéo, foi fundada em 2006, ela
se dedica ao fornecimento de solugbes empresariais na area de Tecnologias e Sistemas
Informacdo. A sua visdo € ser o parceiro preferencial em servicos e sistemas de
informacdo em Mogambique, oferecendo uma estratégia completa e diversificada,
assente na diferenca, criatividade, orientacdo estratégia e mais-valia dos nossos
produtos, servicos e profissionais.

Constroi plataformas 100% otimizadas para a dimensdo e atividade das
empresas, destacando-se pela capacidade de responder a especificidade de cada
projeto e sustentando o seu servico numa légica de flexibilidade e fiabilidade, apoiada
pelo investimento constante na qualificacdo da equipa e no estabelecimento de parcerias

com as maiores referéncias mundiais na area das tecnologias de informacao.

A Dataserv, por seu lado, € uma empresa lider no setor das tecnologias de
informacg&o, proporcionando um vasto leque de servigcos e produtos especialmente
orientados para empresas e particulares para quem a seguranca, a eficacia e a

capacidade de resposta sejam fundamentais.

Os profissionais estdo ao dispor do cliente para criar, desenvolver e fornecer
solugdes por medida que se adequem as suas reais necessidades com 100% foco no

cliente.

3.1.4.1 Misséo

A serviSIS assume como sua missédo abortar ao mercado solugbes de gestao
estratégica e operacional aos seus clientes, ajudando-0s no caminho do sucesso. Para
tal, tem uma abordagem diferenciada em que o ROI — Return on Investment, comeca no

momento do contacto do cliente.

3.1.4.2 Visao

A serviSIS tem como principal objetivo ser uma empresa de destaque em
Mocambique em solu¢des empresariais na area de Tecnologias e Sistemas Informacao
e para isso criou uma abordagem ao mercado apoiada em metodologias préprias sempre
orientadas para o cliente. Nesse sentido apostou numa equipa especialista e dedicada

aos mercados alvo onde atua.
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Estdo absolutamente convictos de que a maioria das empresas necessita de
novos sistemas de informacédo e que a serviSIS com o conhecimento profundo do
negécio, dos problemas e das solugbes vai afirmar-se como o “seu” parceiro para as

Tecnologias e Sistemas de Informagéo.

3.1.4.3 Valores
Privilegia a transparéncia no relacionamento com os clientes e estdo convictos
gue sua competéncia permite implementar qualquer projeto com elevada satisfacéo para

o cliente que acredita no seu trabalho e nas solugdes que implementa.

O sucesso dos seus clientes é 0 nosso, e a serviSIS atenta as necessidades dos
clientes procura constantemente novas solu¢cfes para o negdcio, sdo uma equipa
empreendedora, dindmica e proactiva com um enorme rigor e determinagéo na execucao

dos projetos.

Presente no dia-a-dia, os sei valores tém-se demonstrado fundamentais, para em
conjunto com os clientes conseguirmos atingir a nossa mMissdo com sucesso, que € a de
proporcionar as empresas as solucbes adequadas ao seu correto funcionamento com

elevados padrbes de qualidade e obter a Satisfacéo Total do Cliente.

3.1.4.4 Servicos Prestados

A ServiSIS Disponibiliza uma oferta alargada de servigcos dentre eles:

v' Consultoria em Tecnologias e Sistemas de Informacao

v' Andlise de Processos de Negoécio e Implementacao de Solucbes de Gestéo e
Estratégicas, de acordo com as best pratices;

Implementagédo Dynamics NAV, CRM, Gestware e GesvenGRH

HelpDesk;

Formacgao em Sistemas de Gestao, Infra-estruturas;

ASP; e

Servigos de Outsourcing em IT;

AN N NN

3.1.5 Divisdo da Equipa da ServiSIS

A equipa de suporte da ServiSIS divide-se em 3 areas principais:
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» Equipe de Analistas de Sistemas: responsavel pelo desenvolvimento,
manutencdo e suporte a clientes externos que aderem aos servicos prestados
pela ServiSIS. Possui um funcionario da empresa e dois em fase de integracao.

» Equipe de Suporte ao Usuario: dividida em duas equipas a de

Microinformética a de Suporte Aplicacional. Ela e responsavel pela
infraestrutura de comunicacdo, atendimento inicial aos usuarios, controle de
acesso, SO, atuando na troca de periféricos, na resolucdo de problemas bésicos
de rede, na instalacdo e remocéo de softwares e auxiliando os usuérios do edificio
sede e das delegac¢des a nivel nacional nos procedimentos cotidianos. Possui dois
funcionéarios da empresa e dois estagiario na equipa de suporte aplicacional, e
também, um funcionario da empresa e um estagiario na equipe de micro

informatica.

3.1.6 Descricao da Situacéo Atual

Segundo o cenario observado na ServiSIS, a empresa possui um data center on-
premises privado, o mesmo atende o edifico sede do Grupo Entreposto Auto € usada
para conceder acesso as aplicacbes, documentos e dados da instituicdo entre o0s
departamentos, os diversos departamentos podem obter informacdes disponivel nos
servidores locais em qualguer momento, de acordo com as permissdes de acesso a

aplicacoes, facilitando assim a comunicacéo na rede interna do edificio.

A ServiSIS e responsavel pelo departamento de IT, responsavel por a nivel do
grupo garantir o bom funcionamento da rede local e garantir a disponibilidade de
aplicacOes aos clientes da empresa, através da plataforma web de suporte helpdesk
denominada servicedesk onde estes expde problemas de acessos a aplicacdes e outras

inquietacdes a equipe de suporte.

3.1.7 Descri¢cao dos constrangimentos
Segundo o senario observado no caso de estudo verificou-se que existem varios
constrangimentos em ter um data center on-premises que néo funciona na modalidade

cloud computing , e alguns dos principais constrangimentos incluem:

» Custo Elevado - A construcdo e manutencdo de um data center on-premises
pode ser extremamente dispendiosa. H4 necessidade de investir em hardware,

como servers, router, switches e unidades de armazenamento, bem como em

41



sistemas de alimentacdo elétrica redundante, resfriamento adequado, sistemas
de seguranca fisica, eletricidade e manutencéao.

Limites de escalabilidade - O data center on-premises, estd restrito a
capacidade fisica disponivel no local. Caso a demanda por recursos de
computacdo ou armazenamento aumentar, sera necessario adquirir e instalar
hardware adicional, o que pode levar tempo e requerer investimentos
significativos.

Complexidade e tempo de implementagdo - Construir e configurar um data
center on-premises € um processo complexo e demorado. Envolve a coordenacédo
de vérias equipes, como engenheiros de rede, especialistas em seguranca,
eletricistas e outros. A aquisicdo de hardware, a instalacdo e a configuracéo
também podem levar semanas ou até meses para serem concluidas.
Manutencéo e atualizacdo continuas - Um data center on-premises requer uma
equipe dedicada para realizar a manutencdo regular e as atualizacdes de
hardware e software. Isso inclui substituicAo de componentes defeituosos,
aplicagéo de patches de segurancga, atualiza¢des de firmware e muito mais. Essas
atividades podem interromper os servigos e exigir tempo e esfor¢o consideraveis.
Falta de redundancia e alta disponibilidade - A menos que seja projetado com
redundancia adequada, um data center on-premises pode ser vulneravel a
interrupgdes de energia, falhas de hardware ou desastres naturais. Manter uma
infraestrutura altamente redundante e com alta disponibilidade pode ser um
desafio técnico e financeiro para muitas organizacoes.

Risco de seguranca - Um data center on-premises requer medidas de seguranca
fisica e logica para proteger os dados e o0s sistemas. Isso inclui sistemas de
controle de acesso, monitoramento de video, sistemas de detecdo de intruséo,
firewalls e muito mais. Garantir a conformidade com as melhores praticas de

seguranca pode ser uma tarefa complexa e exigir recursos adicionais.
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4 CAPITULO IV - MODELO DE SOLUCAO
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4.1 Propostade Solucao

4.1.1 Visdo esquematica da infraestrutura laaS em Openstack

Para superar as dificuldades descritas no Capitulo 3, propbe-se o
desenvolvimento de uma solugéo laaS em cloud, utilizando a ferramenta OpenStack. O
objetivo é fornecer caracteristicas de um data center na cloud e aproveitar seus melhores
atributos para otimizar a manutencdo da infraestrutura on-premises da ServiSIS,

operando no modelo cloud computing.

O diagrama a seguir descreve, em cinco camadas, o protétipo arquitetural da
infraestrutura proposta: hardware, SO host, VirtualBox, Ubuntu Desktop e OpenStack.
Essas camadas serdo utilizadas para criar nosso ambiente virtual na maquina host. A
maquina virtual sera configurada com Ubuntu Desktop para suportar o OpenStack e seus
servigos. Os servicos do OpenStack serdo acessiveis tanto internamente quanto

externamente a maquina virtual.

Openstack

Ubunto Desktop 18.04
Oracle VirtualBox 6.02

SO Host(Windows 10 x64 bit)

Hardware

Figura 18: Arquitetura do sistema
Fonte: Do autor

4.2 Recursos Disponiveis para Implementacao da Solucao

Os recursos disponiveis para implementar um ambiente de teste estdo descritos
a seguir com uma abordagem da base para o topo:

4.2.1 Recursos de Hardware

Para a camada de hardware, utilizaremos um laptop DELL Latitude E5440, que
possui uma tela de 14 polegadas com resolucéo Full HD e um processador Intel Core i7
de 42 geracdo. Este laptop inclui recursos de seguranca, como leitor de impressfes
digitais e TPM (Dell, 2024).

O Dell Latitude E5440 oferece um equilibrio adequado entre poder de
processamento e eficiéncia energética, sendo capaz de lidar com tarefas corporativas
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diarias, como navegacdo na web, criacdo de documentos, planilhas e apresentacoes,
além de multitarefa moderada. Ele combina bom desempenho, seguranca e
durabilidade, atendendo as necessidades dos profissionais que valorizam produtividade
e portabilidade (Dell, 2024).A Tabela 12 resume as principais caracteristicas do Dell

Latitude E5440 e as especificacbes do laptop.

Caracteristica Descricéo
intel(R) core(TM) i7-4600U CPU @ 2.10GHz
Processador 5 70GHzZ
Opc¢bes de armazenamento HDD ou SSD
Recursos de seguranca Leitor de impress0es digitais, TPM
Portas USB, HDMI, slot para cartdo SD
Conectividade Wi-Fi, Bluetooth
Tamanho da tela 14 polegadas
Membéria 8 GB
Armazenamento 1000 GB

Tabela 12: principais caracteristicas do Dell Latitude E5440
Fonte: (Autor

4.2.2 SO Host -Windows 10

O Windows 10, um sistema operacional da Microsoft que sucedeu o Windows 8.1,
foi langcado em 1° de outubro de 2014. Este sistema permite a criacdo de uma conta para
cada usuario do computador, sendo um sistema operacional multiusuario (Microsoft,
2024).

O Windows é um sistema operacional grafico desenvolvido pela Microsoft, que
utiliza imagens, icones, menus e outros elementos visuais para facilitar o controle do
computador. Ele é responsavel por gerenciar todo o hardware e software, oferecendo
interacdo através de uma interface grafica de usuario (GUI) (Microsoft, 2024). A

descricdo do hardware € fornecida na tabela abaixo.

Componente Descricao
intel(R) core(TM) i7-4600U CPU @
Processador 2.10GHz 2.70GHz
Memoria 8 GB
Armazenamento 1000 GB
Sistema Operativo Windows 10 Pro x64

Tabela 13: Descri¢gdo do SO do Host
Fonte: (Autor,2023)
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4.2.3 Oracle VirtualBox

O Oracle VirtualBox € um poderoso hypervisor para arquiteturas x86 e
AMDG64/Intel64, amplamente utilizado tanto em ambientes corporativos quanto
domésticos. Reconhecido por sua riqueza de recursos e alto desempenho, o VirtualBox
se destaca como a Unica solucao profissional de virtualizacéo disponivel gratuitamente
como software open source, sob os termos da GNU General Public License versdo 3
(Oracle, 2024).

Inicialmente desenvolvido pela Innotek GmbH, o VirtualBox foi adquirido pela Sun
Microsystems em 2008 e, posteriormente, pela Oracle em 2010, que continuou seu
desenvolvimento e suporte. Esta ferramenta oferece uma ampla gama de
funcionalidades, incluindo suporte para multiplos SO, snapshots, escalabilidade e uma
interface amigavel, o que a torna uma escolha popular para desenvolvedores e

administradores de sistemas (Oracle, 2024).

Figura 19: Icon do VirtualBox
Fonte: (oraclevirtualbox.org, 2024)

Atualmente, o VirtualBox € executado em hosts Windows, Linux, macOS, Solaris
e oferece suporte a um grande numero de SO guest, incluindo, nomeadamente o
Windows (NT 4.0, 2000, XP, Server 2003, Vista, Windows 7, Windows 8, Windows 10 ),
DOS/Windows 3.x, Linux(2.4, 2.6, 3.xe 4.x), Solaris e Open Solaris, OS/2 e OpenBSD
(Oracle, 2024).

4.2.3.1 Etapas de Instalacao do VirtualBox

Esta secao descreve o processo de instalagéo do VirtualBox em um ambiente com
Windows 10. Primeiro baixar o setup para instalacdo do VirtualBox no site oficial. Em
seguida, executamos o arquivo de setup "VirtualBox-6.1.38-Win.exe" , cujas instrucdes

de instalacdo esta descrita na sequencia de imagens abaixo.
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Version 6.1.38

Welcome to the Oracle VM
. VirtualBox 6.1.38 Setup
Wizard

The Setup Wizard will install Orade VM VirtualBox 5.1.38 on
your computer, Click Mext to continue or Cancel to exit the

/ Setup Wizard.

ﬁ Oracle VM VirtualBox 6.1.38 Setup

Ready to Install
The Setup Wizard is ready to begin the Custom installation,

installation settings, didk Back. Click Cancel to exit the wizard.

2

Click Install to begin the installation. If you want to review or change any of your

Version 6.1.38

Start Oracle VM VirtualBox 6. 1. 38 after installation

window contains global tools and
lists all virtual machines and
virtual machine groups on your
computer. You can import, add
and create new Ms using
correspondig toolbar buttons.
You can popup 2 tooks of
currently selected element using
corresponding element button.

You can press the F1key to get
instant help, or visit

. virtualbox.org for more
information and latest news.

Version 6.1.38 <Back Cancel
ﬁ Oracle VM VirtualBox 6.1.38 Setup X ¥ Oracle VM VirtualBox Manager - [m]
File Machine Help
- : — ) —~

Oracle VM VirtualBox 6.1.38 %Eg ~i= ¢ Gl (R)

installation is complete. Preferences | Import Export  New  Add
ubunto desktop 18.04 ‘Welcome to VirtualBox!

Click the Finish button to exit the Setup Wizard, @ Inaccessble The left part of application ae

4.2.4 Etapas Criacédo e configuracdo da maquina virtual

Nesta secao, descreve-se 0 processo de criagdo e configuracdo de uma maquina

virtual para a instalacdo do SO guest Ubuntu Desktop 18.04.3. Ao executar o aplicativo

VirtualBox, é ativado o "Gestor de VM no VirtualBox".

4.2.4.1 Descricao do SO Guest - Ubunto Desktop 18.04

O Ubuntu Desktop 18.04 € uma versao das versdes de SO Ubuntu, desenvolvido

para uso em computadores desktops. Ele oferece uma interface grafica amigavel e

recursos avancados para atender as necessidades de usuérios. Abaixo sdo descritos 0s

recursos minimos para a instalagdo do Ubunto Desktop 18.04 em relacdo a recursos

como Processador, Memoria e Espago em disco.

Componente Descricao

Processador 2 GHz dual-core ou superior.
Mem6ria 2 GB ou mais
Armazenamento 10 GB ou mais

Sistema Operativo | Ubunto Desktop 18.04 x64

Tabela 14: Descri¢éo do requisitos minimos do SO Guest

Fonte: (Autor)
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4.2.4.2 Sequencia de passos para configuracdo do ambiente de teste

Feita a instalacdo do VirtualBox, passamos para a fase de criacdo da VM e

preparacao dos requisitos de Processador, Memoria e Espaco em disco para suportar a

imagem I1SO do Ubuntu Desktop 18.04.3, cujos procedimentos e instrugbes estao

descritos na sequencia de imagens abaixo:

i

ubunto desktop 18.04
(@ Maccessible

§ Oracle VM VirtualBox Manager - O X

File Machine Help

( on s
ZE & ARGt
Preferences  Import Export New Add

Welcome to VirtualBox!

The left part of application
window contains giobal tools and
lists all virtual machines and
virtual machine groups on your
computer, You can import, add
and create new YMs using
comrespanding toabar buttons,
You can popup a tools of
currently selected element using
carresponding element button.

You cn press the F1key to get
instant help, or visit
wiw.virtuslbox. org for more
information and latest news.

Create Virtual Machine

ubunto ¢
Q@mae  Name and operating system

Please choose a descriptive name and destination folder for the new virtual
machine and select the type of operating system you intend to instal on it.
“The name you choose will be used throughout VirtualBox to identify this

machine.

Name: [ubunto desktop 18.04

Machine Folder: | | | D:\prajectiubunto desktop 18.04
Type: | Linux -
Version: | Ubuntu (64-bit) -

Btk per 2

«

ubunto ¢

@ mnacat

Create Virtual Machine

Memory size

Select the amount of memary (RAM) in megabytes to be alocated to the
virtual machine,

The recommended memory size is 1024 MB.

4ME 8192MB

€ Create Virtual Machine

ubunto d
Q@ruac  Hard disk

1F you wish you can add  virtual hard disk ta the new machine, You can
either create 2 new hard disk file or select one from the list or from anather
location using the folder icon

1f you need a more complex storage set-up you can skip this step and make
the changes to the machine settings once the machine is created.

The recommended size of the hard disk is 10.00 GB.

) Do not add a virtual hard disk
(®) Create a virtual hard disk now
() Use an existing virtual hard disk fie

Empty

4

4 Create Virtual Hard Disk

File location and size

Please type the name of the new virtual hard disk file into the box below or dick
on the folder icon to select a different folder to reate the fiein.

[osrojectiubunto desktop 15.04ibunto deskiop 1604 | @

Select the size of the virtual hard disk in megabytes, This size is the imit on the
‘amount of fle data that a virtual machine wil be able to store on the hard disk. }

\
V »al | |

4.00M8 20078

Cancel

¥ Oracle VM VirtualBox Manager - O X

File Machine Help

e TR

New Settings D Start
= General

=] Preview

Hame: ubunto desktop 18,04
Operating System: Ubuntu (54-bit)

[®] System

Base Memory: 4096 MB

Boot Order:  Floppy, Optical, Hard Disk

Acceleration:  VT-x/AMD-V, Nested Paging,
KVM Paravirtuslization

ubunto desktop 18.04

™) Display
Video Memory:
Graphics Conroler:  UMSUGA
Remote Deskiop Server: Disabled
Recording: Disabled

Storage

Controller: IDE
IDE Secondary Device 0: [Optical Drive] Empty
Controller: SATA
SATA Port 0: Ubunto desktop 18.04.vdl (Normal, 30.00 GB) 6

o Audio

Host Driver;  Windows DirectSound
Controller: _ICH ACS7
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4.2.4.3 Sequencia de passos para instalacdo SO do ambiente de teste

Feita a identificacdo dos requisitos dos SO guest, passamos para a fase de
instalacdo da imagem ISO do Ubuntu Desktop 18.04 , cujos procedimentos e instrucdes
estdo descritos na sequencia de imagens abaixo:

¥ Oracle VM Virtuz|Box Manager

File Machine Help

B

Q@ 9.

3 ubunto desktop 18.04 [Running] - Oracle VM VirtualBox

File Machine View Input Devices Help

You have the Auta capture keyboard option turmed on, This wil cause the

New Settings Start
o, " . = General =] Preview
r (©) - Hame: ubunto desktop 18,04

Operating System:  Ubuntu (64-bit)

[®] system

Soo Oramrt”" P O, Herd ik ubunto desktop 18.04,

Acceleration:  VT-x/AMD-V, Nested Paging,

KVM Paravirtualization

[ pisplay
Video Memary: 12 M8
Graphics Controller: VMSVGA
Remote Desktop Server: Disabled
Recording: Disabled
Storage
Controller: IDE
IDE Secondary Device 0:  [Optical Drive] ubuntu-18.04. 3-desktop-amdéd.is

Controler: SATA
SATA Port 0: ubunto desktop 18.04.vdi (Normal, 30.00 GB) 1
fn Audio

Host Driver:  Windows DirectSound
Controller: _ICH ACS7.

ubuntu®

Thu 13142

Install

Welcome

Espariol
Esperanto

Hrvatski

slenska
Italiano
Kurdi
Latviski
Lietuiskai

Try Ubuntu —p Install Ubuntu

You can try Ubuntu without making any changes to your computer, directly fromy
this €D,

Magyar
Nederlands Or if you're ready, you caninstall Ubuntu alongside (or instead of) your curren| 3
Nolocalization(uTF.g)|  OPertingsystem. This shouldn't take too long.

Norsk bokmal

BOkFo HRHGHmw

| I wbunto deskto
| Fe

04 [Runring] - Oracle VM VirtualBox

View Input Devices Help

Thu 13:44

Install
Updates and other software

What apps would you like to install to start with?

for graphics and Wi-Fi har

d with its docum

Quit Back C

5 ubunto desktop 1804 [Running] - O

File Machine View Input De
Thu 15:48

Install

Who are you?

Your name: | eco

Your computer’s name: | eco-8ox
The name it uses when it talks to other computers

Pick a username: | eco

Choose a password:  ©0000000 Good password
Confirm your password: 8000000
Login ally
© Require my password to log in 5

Back Continue

Fo 18 BAG @Ry

(5]

Welcome to Ubuntu

Fast and full of new features, the latest
version of Ubuntu makes computing easier
than ever. Here are just a few cool new things
to look out for...

BeEFo 1BRUSrcH
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Thu 17:42

4.3 Etapas para Instalagcdo do Openstack

Uma vez observados os requisitos de hardware, definimos a estrutura de nos que
serao usados para 0 nosso laboratoério, iremos desponibilizar os recursos minimos para
a criacao de um ambiente de provisao de laaS com o openstack. Temos ao dispor um
usuario administrador, o no controller, 0 no compute e um no network. Segundo o

diagrama abaixo descrito Configuracoes do no controller

Apos instalacao do Ubunto Desktop 18.04 acedemos o terminal da VM para
configurar o ambiente de teste do nosso projecto seguindo 0s passos de instalacao
descritos no site devstack.org, através um conjunto de comandos para instalar o
OpenStack utilizando DevStack no Ubuntu Desktop 18.04.3, incluindo a criagdo de um

ambiente virtual Python e a solucéo de possiveis conflitos de dependéncias:

1. Atualizar o Sistema e Instalar Dependéncias Basicas

sudo apt update

sudo apt upgrade -y

sudo apt install -y git python3-dev python3-pip build-essential libssl-dev libffi-dev

2. Instalar Virtualenv

sudo pip3 install virtualenv

3. Clonar o DevStack

e https://opendev.org/openstack/devstack

cd devstack

4. Criar e Ativar um Ambiente Virtual
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python3 -m venv openstack-venv

source openstack-venv/bin/activate

5. Atualizar Pip e Setuptools
pip install --upgrade pip setuptools

6. Instalar Dependéncias do DevStack
pip install -r requirements.txt

7. Configurar o DevStack

Crie um arquivo “local.conf ” na raiz do diretério "devstack” com o seguinte conteudo:

8. Resolver Conflitos de Dependéncias Especificos (se necessario), instalando as
versodes especificas de pacotes que podem causar conflitos:

pip install requests==2.23.0

pip install numpy==1.18.1

9. Executar o Script ‘stack.sh’, Certifique-se de estar no diretdrio "devstack” e com o

ambiente virtual ativo:

10. Verificacdo de Dependéncias e Conflitos, Use o "pipdeptree” para verificar a arvore
de dependéncias e identificar conflitos:

pip install pipdeptree

pipdeptree
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11. Corrigir Conflitos de Dependéncias (se necessario). Se vocé encontrar conflitos,
ajuste as versfes dos pacotes conforme necessario no arquivo requirements.txt” ou

instale diretamente usando “pip’.

12. Reativar o Ambiente Virtual (em sessodes futuras) Sempre que vocé quiser trabalhar

com o DevStack, ative o ambiente virtual:
cd devstack

source openstack-venv/bin/activate

13. Executar o DevStack

Execute novamente o script "stack.sh™ se precisar reconfigurar ou reiniciar a instalacéo:
A plataforma Cloud (OpenStack)

OpenStack permite gereir e prover VMs de varias especificacbes, com varias
opcbes de SOs em diferentes locais bem como zonas. Podem ser maquinas em cloud
publica ou privada. No caso de estudo o openstack foi instalado no Ubuntu Desktop
18.04.3 LTS. Conforme figura 20, ele é acessivel pela internet através de um navegador

web através do link https://ip_do_server/dashbboard. Depois de inserir seu nome de

usuario e senha, vocé sera direcionado ao painel de onde podera girir 0S seus recursos.

openstack.

Login

User Name

Password

Figura 20: A interface gréafica de usuério (GUI) de login do OpenStack

Abaixo estéo alguns instantaneos do modulo em funcionamento:
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https://ip_do_server/dashbboard

Horizonte (Painéis)

Conforme mostrado na figura 21 abaixo, este € o modulo relacionado a interface

grafica do usuario. E usado para criar painéis especificos.

f2openstack. mdemo~
Project v
Project / Compute / Overview
AP| Access
s . Overview
Overview
Instances Limit Summary
images  Compute
Key Pairs
Server Groups
Volumes > Instances VCPUs RAM
Used 3ot Used 10.0f 10 Used 2068 of 5008
Network >
Volume
Admin > '

Volumes Volume Snapshots Volume Storage

Used 3 0f 10 Used 107 10 Used 390GB of 1000GB
Network
Floating IPs Security Groups Security Group Rules Networks Ports

Allocated 0 of 50 Used 10f 10 Used 4 of 100 Used 1 of 100 Used 9 of 500

Figura 21:exemplo de painel OpenStack criado.

Nova (servigos de informatica)

& admin

4

Routers
Used 1 of 10

Este é o0 modulo usado para lidar com servigcos de computagdo como maquinas

virtuais, conforme visto na figura 22 abaixo. No nosso caso o0 usuario demo possui trés

instancias (maquinas virtuais criadas).

Project v
Project / Compute / Instances
APl Access
Compute v | nstances
Overview
m Instance [D =+ Fiter | & Launch Instance (Quota exceeded)
Images Displaying 3 items
Key Pairs Instance  Image 1P Address Flavor Ke;,' Status Availability Task
Name Name Pair Zone
Server Groups
sscaldem  nascalub shared 192.168.233.137
Valumes y 0 pmwtl' Entu private 10.0.0.12, m1.small Shutoff nova None
S fddd:f22d.a041:0:f816:3eff-fe1d.6445
Netuork cimos-pascal  cimos-0.4.  private 10.0.025,
‘ O -testpromet 0-x86_64 fdd44:22d.a041.0:1816:3ef fed6 baad  mil.xlarge Shutoff nova Nene
Admin heus disk shared 192168233 122
Identity cimos-0.4.  private 10.0.0.40,
O cimos-demo  0-x86_64  fddd:22d:a041.0:1816:3efffed6:3384  m1.small Shutoff nova None
disk shared 192.168.233.160

Figura 22: Exemplos de méaquinas virtuais criadas

Power
State

Shut
Down

Shut
Down

Shut
Down

Age

1 month,
2 weeks

1 month,
Jweeks

1 month,
Jweeks

More Actions

Actions

Start Instance

Start Ingtance

Start Instance
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Néutron (Redes)

Este é o modulo usado para criar componentes de rede, como redes privadas ou

publicas. De acordo com a figura, foram criadas 4,9 abaixo de trés redes que consistem

em sub-redes privadas, compartilhadas e publicas.

f:openstack. =cemo-
Project ~
Project / Network / Networks
APl Access
Compute > NetWO rks
Volumes >
Network v Name =~
Network Topology Displaying 3 items
Networks O Name Subnets Associated Shared External Status
. ipv6-private-subnet fd44:f22d:a041::/64 )
Route v
outers g IEE private-subnet 10.0.0.0/26 Ho Ho acive
Security Groups
O shared shared-subnet 192 168 233.0/24 Yes No Active
Floating IPs
- public-subnet 17224 4 0/24 -
Admin N D public G v6-public-subnet 2001-db8:-164 Kl s e
Identity > Displaying 3 items

Figura 23:Exemplo de redes criadas

Keystone (servigo de identidade)

Filter

Admin State

up

up

up

+ Create Network

Availability Zones

nova

nova

nova

Este € o servico de identidade que trata da criacdo de usuarios, bem

autenticacdo e autorizacao.

& admin ~

Actions

Edit Network | ~
Edit Network | «

Edit Network | ~

como da

E o0 que permite que um usuario seja direcionado para seu projeto ou data center virtual

enguanto faca login através da GUI. Ele também controla as integracdes de API. A Figura

24 mostra varios usuarios criados.

f= openstack. m demo -
Project
Identity / Users
Admin
Identiy . Users
Domains
Projects User N =~ Filter + Create User
m Displaving & fiems
Groups O  User Name Description Email User ID Enabled Domain Name
Roles [m] dm| ab116b07c5d64af08d5088edi5e0683b Yes Default
Application Credentials
[} lem ple m Bdc1768ecaee: 425ba89%a7i308d6e1ef2 Yes Default
(m] alt_demo alt_i ple. m 99c7ec89fdd04a5f811d4d7d14844b5e Yes Default
[m] d9d00Sa83ba548e1a082de732450e631 Yes Default
[m) e 0419912a3aa24dfc80122b3a4b8c47d8 Yes Default
[} e7f783370c4f41899e94dcb89f53d4293 Yes Default
(m] neutron da7e2360815f486c819ac61adb547e0f Yes Default
[m] placement t ca96073c23c24bfeb9b3250740412adc Yes Default

Displaying 8 items

Figura 24

: Servico de identidade

& admin ~
Actions
Edit |~
Edit |~
Edit |~
Edit |~
Edit |~
Edit |~
Edit |~
Edit |~
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5 CAPITULO V — CONSIDERACOES FINAIS E
RECOMENDACOES
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5.1 Conclusdes

No final do desenvolvimento do trabalho fomos capazes de obter as seguintes

conclusdes e recomendacgdes sobre os objetivos do trabalho:

A implementacdo de uma laaS na ServiSIS, ser4 de grande ajuda tanto para oS
colaboradores como administradores de infraestrutura de rede, porque através da cloud
0 acesso a servicos sera melhorado e a alocacao de recursos computacionais sera

feita em tempo real.

A implementacdo de uma laaS na ServiSIS, facilitaria a gestdo do data center,
permitindo que tanto os usuarios quanto os administradores da rede possam realizar
suas atividades através de VMs com diversos instancias em funcdo das novas

necessidades na regra de negocio.

De acordo com o averiguado no data center on-premises , da infraestrutura carece
de recursos a medida em que os numero de colaboradores aumenta, o protétipo criado
pode alocar dinamicamente novos usuarios, o que amentaria significativamente seu

desempenho.

Treinar os administradores de rede como gerir a plataforma e os elementos
necessarios que devem ser criados para formar sua infraestrutura e assim a correta

execucao de uma instancia.

Com a implantacdo do modelo de Infraestrutura como Servigo, 0S recursos
hardware de computador, séo fornecidos na forma de servigos. Com isso, a laaS permite
aumentar o recursos imediatamente para o respetivo crescimento do Data Center e
usando o virtualizacdo, vocé pode aumentar ou diminuir seus recursos fisicos de

computacédo durante um periodo de tempo muito curto.
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5.2 Recomendacdes

Garantir a criacdo de uma documentacao do seu data center de modo a facultar
a realizagédo de trabalhos futuros e auxiliar em caso de desastres a reconstruir uma

infraestrutura com as mesmas configuragdes da anterior.

Treinar a equipa responsavel por gerir a plataforma na administracdo de
elementos necessarios por ser criados para formar sua infraestrutura em cloud de modo

a garantir a correta execucao de instancias.

Cumprimento dos pré-requisitos do Openstack o que permite ter um desempenho
estavel da cloud enquanto sua correta instalacdo e gestao permitird que os usuarios nao
tenham contratempos no uso de seus espacos virtuais conseguindo manipular recursos

em tempo real.

Ter sempre material atualizado, de modo que quando for feita uma atualizacao da
plataforma a nova versédo seja compativel com os requisitos do equipamento, pois a

documentacéo varia de acordo com a versao.

Forneca mais nos de computacao se desejar executar um grande namero de
instancias, ja que o n6 de computacao é aquele que fornece os recursos de hardware

para o instancias.

Mantenha o nimero de instancias limitado aos recursos de hardware do n6 de

computacao.
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5.3 Trabalhos Futuros

Como recomendacdes para futuros trabalhos, tem-se as seguintes sugestoes:

= Expandir as praticas deste projeto de infraestrutura como servico, adotando
também a outros modelos de servico cloud, para disponibilizar servidores
virtuais privados direcionados para a programacéao de aplicagdes web em
diferentes plataformas de desenvolvimento;

= Aplicar a metodologia desenvolvida na implantacéo deste projeto de nuvem
privada com software livre, diminuindo os custos e viabilizando o acesso a
tecnologia de computacdo em nuvem para empresas de pequeno e médio
porte.

= esperamos que seja possivel a atribuicdo de servidores com robustez para
implementar a solucdo mais recente do OpenStack de modo a prover uma

plataforma com instancias devidamente atualizadas.

5.4 LimitacGes

Como o trabalho tinha um periodo de tempo especifico para ser concluido,

tivemos as seguintes constrangimentos:
Limite de tempo de interacdo com os administradores do data center;
Pouco de acompanhamento dos administradores do data center da instituicao;

O projeto tem apenas duas entrevistas com o cossupervisor da instituicdo, o tempo era
limitado e os participantes para entrevista eram limitados, as entrevistas ndo puderam

ser realizadas com todas entidades como planejado;

Falta de servidores para a realizacdo do laboratorio para demonstracdes praticas das

funcionalidades do projecto em openstack;

Complexidade de configuracdo do ambiente de testes devido a falta de familiaridade com

comandos Linux;
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A.1.1 Guiao de entrevista

<%
NN

UNIVERSIDADE EDUARDO MONDLANE

FACULDADE DE ENGENHARIA

DEPARTAMENTO DE ENGENHARIA ELECTROTECNICA

LICENCIATURA EM ENGENHARIA INFORMATICA

1. J& ouviu a respeito da cloud computing

() Sim () Ndo

2. Sua empresa utiliza a cloud computing?

() Sim () Nao

3. Se sim, h& quanto tempo a empresa utiliza cloud computing?
() Menos de 1ano () De 2 a3 anos () De 4 a5 anos () Mais de 5 anos

4. Dos servigos abaixo, qual deles a sua empresa utiliza?

() Dropbox

() SkyDrive

() Amazon Cloud Drive
() Google Docs

() Zoho

() Microsoft 365

() Cloud Server

() Cloud Backup

( )Hospedagem de sites
() Outlook Web App

() Outros:

5. Quais sé&o as vantagens de utilizar a cloud computing?

() Acessibilidade

() Flexibilidade

() Baixo custo

() Agilidade

() Virtualizacéo

() Integracéo de dados e processos

() Seguranca

() Escalabilidade
() Mobilidade

() Desempenho
() Disponibilidade
() Outra:

6. Em nivel percentual ate onde migraria dados da empresa para cloud computlng’>



() 10% () 60%
() 20% () 70%
() 30% () 80%
() 40% () 90%
() 50% () 100%
7. Qual e a percentagem de servigos que a empresa migrou para a cloud
computing?
() menos de 10%
() 10% () 60%
() 20% () 70%
() 30% () 80%
() 40% () 90%
() 50% () 100%

8. Quanto tempo foi necessario para efetuar o processo de migracao?
()Menos de 1 més () De 1 a3 meses ()De 3 a6 meses () De6 mesesalano
() Mais de 1 ano

9. Qual é o nivel de satisfacdo da empresa com os resultados ap6s a
migragao?

() Insatisfacdo () Pouca Satisfacéo () Muita Satisfacéo

10. Vocé recomendaria a utilizacdo da cloud computing?

() Nao Recomendaria

() Recomendaria com ressalvas

() Recomendaria sem ressalvas

() Recomendaria fortemente
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A.1.2 Sequencia de passos para instalacdo do VirtualBox

VirtualBox 6.1.38 Setup
Wizard

your computer, Click Next to continue or Cancel to

/ Setup Wizard.

Version 6.1.38

The Setup Wizard will install Orade VM VirtualBox 6.

Welcome to the Oracle VM

1.330n
exit the

Cancel

4 Oracle VM VirtualBox 6.1.4 Setup X

Custom Setup
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

5] _Q;I VirtualBox Application Oracle VM VirtualBox 6. 1.4 USE
=~ U pport device drivers for USB device
2 \nrmalanx Networking support.
VirtualBox Bric
" al OX BNOG8! i feature requires 404KB on your
VirtualBox Host-C| g
VirtualBox Python 2.x St

< b3
Location:  C:\Program Files\OradeVirtualBox, 2 Browee
Wersion 6,14 Disk Usage < Back Cancel

# Oracle VM VirtualBox 6.1.38 Setup

Ready to Install
The Setup Wizard is ready to begin the Custom installation.

Click Install to begin the installation, If you want to review or change any of your
installation settings, didk Back. Click Cancel to exit the wizard

ﬁ Oracle VM VirtualBox 6.1.38 Setup - X

Oracle VM VirtualBox 6.1.38

Please wait while the Setup Wizard installs Orade VM YirtualBox 6. 1.38. This may
take several minutes.

Status:
Version 6.1.38 <Back Instal Cancel Version 6.1.38 < Back Next =
‘ﬁ Oracle VM VirtualBox 6.1.38 Setup W Oracle VM VirtuzlBox Manager - o

installation is complete.

Click the Finish button to exit the Setup Wizard.

Version 6,1,38 < Back

Oracle VM VirtualBox 6.1.38

Start Orade VM VirtualBox 6. 138 after installation

5

Cancel

File  Machine Help

i 47E= ¢ AR G

Preferences  Import Export  New  Add

n ubunto desktop 18.04 Welcome to VirtualBox!

Q@ traccesstle The left part of application
window contains global tools and
lsts all virtual machines and
virtual machine groups on your
computer, You can impart, add
and create new YMs using
corresponding toolbar buttons.
You can popup a tools of
currently selected element using
corresponding element button.

You can press the F1 key to get
instant help, or visit

wnwy.vir tualbox. org for more
information and latest news.
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A.1.3 Sequencia de passos parainstalagcdo SO do ambiente de teste

3 Oracle VM VirtualBox Manager -
File Machine Help

i ZE ¢ ARG

Preferences  Import Export  New  Add

ubunto desktop 18.04 Welcome to VirtualBox!
© maccessbie The left part of application
window contains global tools and
lists all virtual machines and
virtual machine groups on your
computer, You can impart, add
and create new VMs Lsing
corresponding toobar buttors.
You can popup a tools of
aurrently selected element using
corresponding element button,

You can press the F1 key to get
instant help, or visit

. virtualbox. org for more
information and latest news.

Oracle VM VirtualBox Manager - [m] X

hine  Help

Create Virtual Machine

Name and operating system

Please choose a descriptive name and destination folder for the new virtual
machine and select the type of aperating system you intend to instal on it.
The name you chosse wil be used throughout VirtualBox to identify this

machine.

Neme: [ubunta desktop 18.04

Machine Folder: | | | D:'\projectiubunto desktop 18.04

Type: | Linux

Version: | Ubuntu (64-bit)

Expertiode o 2

W Oracle VM VirtualBox Manager -

Help

4 Create Virtual Machine

ubunto ¢
Q@uad  Memory size

Select the amount of memory (RAM) in megabytes to be allocated to the
virtuel machine

‘The recommended memory size is 1024 MB.

4MB 8192M8

W Oracle VM VirtualBox Manager - o X

Help

4 Create Virtual Machine

ubunto ¢
@mact Hard disk

1f you wish you can add a virtual hard disk to the new machine. You can
either create a new hard disk file or select one from the list or from another
location using the folder icon.

1f you need a more complex storage set-up you can skip this step and make
the changes to the machine settings once the machine is created.

The recommended size of the hard disk is 10.00 GB.

O Da not add a virtual hard disk
@ Create a virtual hard disk now
() Use an existing virtual hard disk fie

Empty -

4

cle VM VirtualBox [*

€ Create Virtual Hard Disk

File location and size

Please type the name of the new virtual hard disk file into the box below or dick
on the folder icon to select a different folder to create the fiein.

[prirojectiubunto deskiop 15.04ibunto deskiop 18.04 | @

Select the size of the virtual hard disk in megabytes, This size s the imit on the
amount of fle data that a virtual machine wil be able to store on the hard disk.

|} EXLE)

4.00M8 200T8

Cancel

¥ Oracle UM VirtualBox Manager - O X
File Machine Help

- Q@ o9

New Seftings Discard Start
= General =] preview

Name: 18.04
Operating System: Ubuntu (5<+-bit)

[ system

Base Memory: 4095 MB

Boat Order:  Floppy, Optica, Hard Disk ubunto desktop 18.04

Acceleration:  VT-x/AMD-Y, Nested Paging,
KM Paravirtuzization

(] Display

Videa Memory: 16MB

Graphics Controler: UMSVGA
Remote Desktop Server: Disabled
Recording: Disabled

Storage
Controller: TOE

IDE Secondary Device 0: ~[Optical Drive] Empty
Controller: SATA
SATA Port 0 Ubunto desktop 18.04.vci (Normal, 30.00 GB) 6

([p Audio

Host Driver:  Windows DirectSound
Controller: _ICH ACS7
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A.1.4 Data Center do caso de Estudo

Figura 25: Data center do caso de estudo
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A.1.5. Exemplo de um protipo de implementcao de laaS em

Cloud Computing

192.168.0.0\24

Router
192.168.0.1

]

Deployment PC
192.168.0.5

Switch

Controller Node

192.168.0.31

Compute Node 1
192.168.0.32

Compute Node 2
192.168.0.33

OPENSTACK TESTBED

A.1.3.

Foto do

range.semo.edu

Internet

Figura 26: proposta de laaS em Cloud

local de estagio

Smartphone

-
.

—

Laptop

SEMO NETWORK

Figura 27: Local de estagio
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