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Resumo

A troca de cartbes SIM é uma operagdo essencial para os usuarios de telefonia movel,
permitindo a substituicdo do cartdo SIM por outro sem alterar o numero de telemével. No
entanto, essa pratica tem sido alvo frequente de fraudes nos ultimos anos, apresentando

sérios desafios de seguranca para as empresas de telecomunicacdes.

Este estudo se concentra na construcéo e treinamento de um modelo baseado em Floresta
Aleatoria para deteccdo de fraudes na substituicdo de cartdes SIM em empresas de
telecomunicacdes. A pesquisa investigou detalhadamente o processo de emisséo da
segunda via do numero de telemével, onde enfatizou os sistemas essenciais envolvidos,
SIMConnectX e SIMLogX.

As analises desses sistemas revelaram uma estrutura robusta e meticulosa para assegurar
a autenticidade e seguranca das trocas de SIM. Contudo, ao categorizar as fraudes de
trocas de SIM, identificaram-se falhas de registo e documentacéo, evidenciando padrdes
suspeitos, como a rapida migracao de numeros entre provincias e correlacdes entre a troca

de SIM e a redefinicdo do PIN na Carteira Movel.

Foi fornecido um dataset onde foi necessario refinar-lo durante o processo de KDD para a
modelagem, foram implementadas técnicas de limpeza, transformacédo e preparacao de
dados. Isso resultou em um conjunto de dados optimizado para a constru¢do do modelo

de Floresta Aleatoéria.

O treinamento do modelo concentrou-se em identificar tais padrées suspeitos e prever
actividades fraudulentas. ApGs ajustes cuidadosos nos parametros, obteve-se um modelo
eficaz, exibindo uma precisdo de 94% e um F1-score de 89% na deteccéo de fraudes.
Estes resultados oferecem abordagem promissora valiosos para a compreensao e
prevencdo de fraudes na troca de cartbes SIM, destacando a eficacia do modelo de

Floresta Aleat6ria na identificacdo precisa de transagfes fraudulentas.

Palavras-chaves: Floresta aleatoria, KDD, Fraudes, telecomunicacgéo, cartdo SIM.
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Glossario de termos

Dados — séo elementos que constituem a matéria-prima da informacao. Podendo também

ser definidos, como conhecimento bruto, ainda ndo devidamente tratado.

Engenharia social- no contexto de seguranca da informacao, refere-se a manipulacéo
psicologica de pessoas para a execucao de acdes ou para a divulgacao de informacdes

confidenciais

E-mail — € um método que permite compor, enviar e receber mensagens através de

sistemas electronicos de comunicacao.
Hardware — parte fisica de computadores e outros sistemas electronicos.

Informacéao — sdo os dados devidamente tratados e analisados, produzindo conhecimento

relevante.

Infra-estrutura - conjunto de servicos e instalacdes necessarios para o funcionamento de

uma organizacao.

Internet — € um sistema publico e global de redes de computadores interligadas com o

propdsito de servir progressivamente utilizadores no mundo inteiro.

Log — é uma expressao utilizada para descrever o processo de registo online de eventos

relevantes num sistema informético.

Online — é o termo utilizado para referenciar o estado de activacao relativo a ligado de um

determinado sistema.

Phishing- € uma técnica de engenharia social usada para enganar usuarios de Internet
usando fraude eletrbnica para obter informac¢fes confidenciais, como nome de usuario,

senha e detalhes do cartdo de crédito.

Protocolo — é o conjunto das informagdes, decisdes, normas ou regras definidas a partir

de um acto oficial, como audiéncia, conferéncia ou negociacéo para uma certa finalidade.



Sistema — é um conjunto de elementos interdependentes de modo a formar um todo

organizado.

Script — € uma série de instrucdes escritas para que um computador execute

determinadas tarefas segundo o programado.

Software — sequéncia de instrucdes a serem seguidas e/ou executadas, na manipulacao,

redireccionamento ou modificacdo de um dado. xiv

Website — é um endereco electrénico, contendo é um conjunto de paginas web, isto €, de

hipertextos acessiveis geralmente pelo protocolo HTTP na Internet.

Web — uma abreviacao utilizada para referir a World Wide Web.



1. Capitulo I = Introducéo

O presente capitulo faz a introducdo ao tema discutido neste relatério. Aqui é apresentado
0 contexto da elaboracdo deste relatério, a motivacdo, seguida de uma delimitacdo do
problema que se pretende resolver, incluindo a definicdo dos objectivos que se pretende

alcancar e os métodos com que se pretende perseguir estes objectivos.
1.1. Contextualizagéo

O Cartdo SIM, ou Subscriber Identity Module, € um cartdo utilizado na identificacéo,
controle e armazenamento de informacBes em dispositivos ligados a internet,
desempenhando um papel fundamental no avanco da conectividade onde a sua
necessidade surge da exigéncia de autenticar usuarios e atribuir identidades nas redes
moveis, garantindo seguranca e facilitando a troca de dispositivos. Ao longo do tempo, a
sua evolucao resultou em trés formatos: mini-SIM, micro-SIM e nano-SIM, sendo este

altimo o mais utilizado nos dispositivos moéveis mais avancados (Anatel, 2020).

No decorrer do processo de substituicdo de cartdes SIM, é recorrente a ocorréncia de
praticas fraudulentas. Segundo Dan Rafter (2023), no artigo intitulado "Fraude de
Substituicdo de Cartdo SIM", explana que essas actividades fraudulentas emergem
guando individuos maliciosos assumem o controle do seu dispositivo movel, iludindo a
operadora para vincular o numero do seu telemével a um cartdo SIM sob o dominio deles.
Estes, efectivamente assumem o controlo do nimero do seu dispositivo mével com o
intuito de subtrair o nimero, dando inicio ao processo reunindo o0 maximo de informacéo

pessoal possivel, recorrendo posteriormente a taticas de engenharia social.

O relatério "Fraud & Security in the Telecommunications Industry” da GSMA indica um
aumento das fraudes no sector, com criminosos explorando vulnerabilidades, como a
clonagem de cartdes SIM. Estas fraudes acarretam riscos financeiros, de seguranca e de
reputacdo. As empresas estdo a adoptar medidas mais robustas, como autenticacdo de
dois factores. A colaboragcdo entre empresas, governos, reguladores e fornecedores de

seguranca cibernética é crucial para combater as fraudes eficazmente (GSMA, 2020).

No contexto especifico da empresa TELECOM, uma empresa proeminente no cenario das

comunicagcbes moveis em Mocgcambique, a ocorréncia recorrente de casos de trocas

1



fraudulentas de cartdes SIM, segundo profissionais da area de fraudes, durante uma
entrevista com a autora, destaca a necessidade urgente de abordar essa ameaca de
maneira eficaz. Ainda, durante a conversa, semanalmente, a empresa enfrenta situacdes
em que a troca de SIM é para obter acesso ndo autorizado as contas dos usuarios que,
por sua vez, abre portas para actividades fraudulentas que tém resultado em perdas

financeiras significativas para os clientes lesados.

Um estudo conduzido por Li, A., et al. (2018) sublinha a gravidade dessa questao,
evidenciando como as consequéncias dessas fraudes podem impactar negativamente nao
apenas as empresas de telecomunicacdes, mas também os proprios utilizadores. Acesso
nao autorizado a contas e transacdes fraudulentas sdo apenas algumas das maneiras

pelas quais os infractores exploram com sucesso essas vulnerabilidades.

A medida que as técnicas empregadas pelos fraudulentos se tornam mais complexas e
intrincadas, os riscos para a seguranca dos utilizadores e a confianca nas operadoras de
telefonia movel crescem. Estratégias como phishing, engenharia social, interceptacao de
mensagens de texto e obtencdo fraudulenta de documentos de identificacdo tém se
tornado mais frequentes e sofisticadas ao longo dos anos, de acordo com Tuncay et al.
(2019).

Segundo Samuel (2018), as técnicas de aprendizado de maquina representam uma
vertente da inteligéncia artificial incumbida dos métodos e algoritmos que possuem a
capacidade de aprender a partir de informacfes extraidas de uma base de dados. Este
conceito de cognicéo diverge do processo cognitivo humano, embora se fundamente nos
mesmos principios. A aprendizagem de maquina € crucial no sector de telecomunica¢des
para combater fraudes, utilizando algoritmos avancados que analisam padrées de
comportamento e detectam actividades suspeitas em tempo real adaptando-se

dinamicamente a novas ameacas.

A Floresta Aleatéria, ou Random Forest, € uma técnica de aprendizado por agrupamento
gue combina os resultados de varias arvores de decisdo. De acordo com Azar et al. (2014),
na aprendizagem por arvores de decisdo, € comum pequenas diferencas nos conjuntos
de dados de treino resultarem em arvores muito distintas, tornando-as instaveis. Para

contornar essa instabilidade, foi desenvolvido o método da Floresta Aleatdria, um

2



classificador composto por diversas arvores menores que proporcionam maior

estabilidade ao modelo.

Nesse contexto, é necessario adoptar uma abordagem proactiva e eficaz para detectar e
combater as fraudes associadas a troca de cartdes SIM. E aqui que entra em cena o
objectivo central deste trabalho de pesquisa. Propor a constru¢cdo de um modelo baseado
em floresta aleatdria para a deteccdo precoce de fraudes nesse contexto € um passo
crucial para preservar a integridade das operacdes da TELECOM e a confianca de seus
clientes. Ao aliar conhecimentos de aprendizagem de maquina e analise de dados, esse
modelo buscara identificar padrfes suspeitos e comportamentos anémalos, permitindo a
TELECOM antecipar e interromper tentativas fraudulentas antes que elas resultem em

danos substanciais.

1.2. Motivacao

Diversos estudos tém destacado a importancia de abordar o problema das fraudes por
emissao de 22 via do numero de telemovel. Segundo Silva et al. (2020), o aumento
significativo dessas fraudes tem causado sérios danos financeiros para os utilizadores de

telefonia mével e tem impactado negativamente a confianca nas empresas do sector.

De acordo com Ramos et al. (2019), as fraudes por emissdo de 22 via do numero de
telemovel tém se tornado cada vez mais sofisticadas, envolvendo ndo apenas individuos
mal-intencionados, mas também assistentes de loja que quebram procedimentos para
facilitar as acBes fraudulentas. Essa realidade exige uma andlise aprofundada das

vulnerabilidades presentes no processo de troca de cartdes SIM.

A motivacao para este estudo resulta das constatacdes dos estudos acima citados e de
outros e da necessidade de proteger os usuarios de telefonia mével e os servigcos
financeiros associados, como a Carteira Mével. Através da construcdo de um modelo
baseado em floresta aleatoria para deteccdo de fraude no processo de substituicdo de
cartdes SIM nas empresas, minimizando os riscos de fraudes e garantindo a integridade

das transaccgoes.



1.3. Definicdo do Problema

Na empresa TELECOM, segundo profissionais da area de fraudes, a ocorréncia frequente
de fraudes na troca de cartdes SIM é um desafio urgente, especialmente devido a
auséncia de um mecanismo de detecc¢éo para identificar estas fraudes em tempo real. Os
clientes sdo aqueles que frequentemente se apercebem da fraude pois, para além da
perda de sinal ou interrupcdo dos servicos, estes constatam a falta de acesso as suas
contas bancarias ou carteiras moveis. Identificam transacdes financeiras nao autorizadas
ou a retirada de fundos sem o0 seu consentimento. Adicionalmente, a empresa de
telecomunicacdes pode ser responsavel por reembolsar o cliente pelas transacfes
fraudulentas, acarretando custos significativos e afetando diretamente as suas financas.
Estes eventos comprometem a confiangca e reputacdo das empresas de
telecomunicacdes, impactando negativamente a sua relacdo com os clientes e a sua

posicéo no mercado.

Nesse contexto, 0 presente relatério tem como objectivo a construgdo de um modelo de
deteccdo de fraudes baseado em Floresta Aleatéria, ha empresa de telecomunicacao
TELECOM. As fraudes na troca de cartdes SIM representam uma ameaca de elevada
relevancia, com potencial para gerar prejuizos financeiros significativos e minar a
confiangca dos utilizadores nos servicos de telecomunica¢des. Este modelo terd como
missao primordial identificar padrdes suspeitos e comportamentos anémalos nos dados
relativos as operacdes de troca de cartdes SIM, permitindo a TELECOM a deteccéo

proactiva e em tempo real de tentativas fraudulentas.
1.4. Objectivos

O presente trabalho apresenta um objectivo geral materializado por quatro objectivos
especificos dos quais, o primeiro visa introduzir o leitor nos principais conceitos que
circundam o tema, sendo os dois subsequentes centrados no tratamento do problema em
discussdo e o ultimo voltado a apresentacdo da proposta de solugcdo ao problema

discutido. Nisto, constituem objectivo do relatério os seguintes:



1.4.1. Objectivo geral

Construir um modelo baseado em floresta aleatéria para deteccado de fraude no processo

de substituicdo de cartbes SIM nas empresas de telecomunicacdes.
1.4.2. Objectivos especificos

e Descrever o processo de emissao de 22 via do numero de telemovel;
e Classificar as fraudes de trocas de SIM;
e Conceber um dataset com atributos significativos para deteccao de fraude;

e Treinar o modelo de floresta aleatdria para detectar as fraudes de troca de cartes SIM.

1.5. Metodologia

Este estudo adoptou uma abordagem de pesquisa mista (quantitativa e qualitativa), que
permitiu uma analise robusta e multidimensional do problema de pesquisa. Segundo
Creswell & Clark (2007), a pesquisa mista permite que o pesquisador compreenda melhor

o problema ao explorar diferentes métodos.

Para o primeiro objectivo, foi conduzido um uma metodologia descritiva que, segundo
Selltiz et al. (1965), busca descrever um fenébmeno ou situacdo em detalhe. Envolveu uma
investigagdo minuciosa do procedimento de emisséo da 22 via do numero de telemovel.
Esta abordagem incluiu entrevistas semi-estruturadas que foram realizadas baseando-se
em um roteiro constituido de “[...] uma série de perguntas abertas, feitas verbalmente em
uma ordem prevista” (LAVILLE & DIONNE, 1999, p.188) com dois assistentes de loja e
dois profissionais da area de fraude da TELECOM. Além disso, a observacéo directa do
processo foi conduzida em diferentes pontos de atendimento. Documentos internos e
normas da empresa serdo analisados para compilar informacdes detalhadas sobre cada
etapa do procedimento. Essas acg¢des visaram obter uma compreensao abrangente e

detalhada do processo de emissado da 22 via do numero de telemovel.

Para o segundo objectivo, foi adoptada a metodologia de Revisdo Bibliografica,
contribuicdes culturais ou cientificas realizadas no passado sobre um determinado
assunto, tema ou problema que possa ser estudado (LAKATOS & MARCONI, 2001;
CERVO & BERVIAN, 2002) e Analise de Dados onde foi conduzida uma revisdo minuciosa
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de artigos cientificos, relatérios e estudos de casos relacionados a fraudes na emisséo de
segunda via de numeros de telemovel. Essa revisdo permitiu identificar caracteristicas
comuns de fraudes de segunda via, considerando dados fornecidos pelos profissionais da
area de fraudes na TELECOM, bem como informag¢@es provenientes de outras empresas.
As caracteristicas identificadas foram analisadas e utilizadas como parametros para

classificar e identificar as fraudes de emisséo de segunda via de numeros da TELECOM.

Para o terceiro objectivo, foi adoptada uma metodologia exploratéria onde foi realizado um
processo de refinamento e optimizagcdo do conjunto de dados disponibilizado pelos
profissionais da area, utilizando a metodologia KDD (Knowledge Discovery in Databases).
Essa abordagem compreende a aplicacdo de técnicas de mineracao de dados, incluindo
etapas de limpeza, integracéo, seleccdo e transformacdo das informacgdes contidas no
dataset. O foco foi identificar e destacar os atributos mais relevantes relacionados as
ocorréncias de fraudes na troca de cartdes SIM, visando construir um conjunto de dados
refinado e aprimorado para a deteccdo eficaz dessas fraudes. Uma abordagem de
pesquisa exploratéria. Esta é a abordagem mais adequada quando ha& pouco
conhecimento prévio sobre o problema, permitindo descobrir novas perspectivas e ideias
(Stebbins, 2001).

Finalmente, para o quarto objectivo, foi adoptada a metodologia experimental que para Gil
(1999), o experimento consiste na determinacdo de um objecto de estudo, na selecc¢éo
das variaveis capazes de influenciad-lo e na definicdo das normas de controle e de
observacédo dos efeitos que a variavel produz no objecto. Os dados foram divididos em
conjuntos de treino e teste. O conjunto de treino foi empregue para treinar o modelo de
Floresta Aleatéria, ajustar seus parametros e avaliar sua capacidade de deteccdo. Em
seguida, o conjunto de teste sera utilizado para validar o modelo, verificando sua eficacia
na deteccao de fraudes que nédo foram anteriormente identificadas. Essa metodologia
possibilitau optimizar o modelo, buscando maximizar sua precisdo e capacidade de
generalizacdo. Para auxiliar no treinamento, foi usado o Python devido a sua riqueza de

bibliotecas especificas para aprendizado de maquina, como Scikit-Learn.



2. Capitulo Il — Reviséo da Literatura

Neste presente capitulo, faz sintese de informagdes relevantes. Vai-se debrucar

conteudos relacionados com a cartbes SIM, fraudes e aprendizagem de maquina.
2.1. Cartao SIM

Os cartbes SIM foram introduzidos pela primeira vez em 1991 pela empresa de
telecomunicacdes Gemalto (Gemalto, 2019). Inicialmente, esses cartdes eram usados
apenas para autenticar a identidade dos utilizadores nas redes moveis. No entanto, ao

longo dos anos, os cartdes SIM passaram por varias mudancas significativas.

Uma das principais evolucfes foi o tamanho dos cartdes SIM. Inicialmente, eram do
tamanho de um cartdo de crédito, conhecidos como "SIM padrdo". Com o avanco da
tecnologia, surgiram cartbes SIM menores, como o "SIM mini" e o "SIM micro", que
permitiam a insercdo em dispositivos méveis menores, como smartphones e tablets
(Gemalto, 2019).

Actualmente, esta a se assistir uma série de tendéncias que estdo a moldar os cartdes
SIM. Uma delas é a virtualizacéo dos cartdes SIM, conhecida como eSIM (cartdo SIM
embutido). A tecnologia eSIM permite que os utilizadores activem e gerenciem perfis de
operadoras méveis directamente nos seus dispositivos, eliminando a necessidade de um
cartdo fisico (GSMA, 2019).
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Figura 1: Conceito da evolucao do cartdo de SIM no estilo liso.

Autor: Dreamstime (2021)



Outra tendéncia é a evolucao para os chamados "cartdes SIM inteligentes". Estes cartbes
SIM inteligentes possuem capacidades de processamento e armazenamento
aprimoradas, permitindo a execucédo de aplicativos e servigos adicionais, como

pagamentos moveis e autenticacéo de identidade (Gemalto, 2019).

Além disso, os cartdbes SIM estdo a tornar-se cada vez mais integrados em outros
dispositivos, como relogios inteligentes e dispositivos de Internet das Coisas (loT). Essa
integracdo permite que esses dispositivos se conectem as redes moveis e acessem

servicos de comunicagéo (GSMA, 2019).
2.2. Emissao de 22via do numero de telemoével

O processo emissdo de 22 via do numero de telemovel € descrito como "a substituicdo de
um cartdo SIM de um dispositivo mével por outro, geralmente realizado por uma operadora

de telefonia movel ou por um assistente autorizado" (Johnson, Anderson & Wilson, 2018,
p. 5).

Durante esse processo, um utilizador solicita a substituicdo do seu cartdo SIM actual por
um novo cartdo, mantendo o numero de telemovel. Essa troca pode ocorrer por diversos
motivos, como a perda ou dano do cartdo original, actualizacdo para um novo modelo de
cartdo SIM ou mudanca de operadora. O utilizador geralmente precisa fornecer

informacdes pessoais e autenticar sua identidade para obter o novo cartdo SIM.

De acordo com o site oficial do INCM (2023), o Conselho de Ministros, em sua 82 Sessao
Ordinéria realizada no dia 7 de marc¢o, aprovou o Regulamento do processo de registo dos
Subscritores dos servigos de Telecomunicagdes. Esse documento revoga o Decreto n°
18/2015, de 28 de agosto, que estabelecia o regime juridico aplicavel ao processo de

registo e activacdo dos cartdes SIM de telefonia movel.

Essa revogacdo surge da necessidade de se ajustar a dinamica do mercado das
telecomunicacdes, que tem presenciado a introducdo de novas tecnologias na Internet,
como a Internet das Coisas (IoT), Inteligéncia Atrtificial (IA) e Cartdes SIM virtuais (e-SIM),
bem como uma crescente dependéncia das telecomunica¢cfes nos diferentes sectores da

economia, especialmente no sector financeiro, que € muito suscetivel a pratica de crimes.



O decreto aprovado tem como objectivo aprimorar o processo de registo, contribuindo
assim para a melhoria da qualidade e seguranca do cidaddo na utilizacdo dos servicos de
telecomunicagdes e financeiros, entre outros, que sao fornecidos com base em redes de
telecomunicagfes. Além disso, busca combater e mitigar os crimes cometidos nessas

plataformas.

Uma das principais mudancas introduzidas pelo novo regulamento € a necessidade de o
subscritor fornecer dados biométricos, como impressdes digitais e reconhecimento facial,
além de apresentar documentos de identificacdo validos, como bilhete de identidade, carta
de conducdo, passaporte, entre outros. O regulamento também impbe o registo dos
dispositivos de comunicacdo, como telemoéveis, e dos assistentes distribuidores e

revendedores.
2.2.1.1. Procedimento de emissao de 22 via do numero de telemovel

A emissdo da segunda via do cartdo SIM, pode ser realizada de diferentes formas,
dependendo da operadora de telefonia mével e das opgdes oferecidas. E importante
ressaltar que o procedimento descrito a seguir € um exemplo geral e pode variar entre as

operadoras. Além disso, é valido mencionar que esse procedimento € comumente

adoptado em diversas operadoras ao redor do mundo.
Existem algumas opcdes para solicitar a segunda via do numero, incluindo:

e Atendimento presencial: O cliente se dirige a uma loja fisica da operadora de telefonia
movel para solicitar a segunda via do cartdo SIM.

e Aplicativo mével: Algumas operadoras disponibilizam a opcédo de solicitar a segunda
via do SIM através de um aplicativo movel oficial. O cliente pode realizar a solicitacdo
directamente pelo aplicativo, seguindo as instru¢des fornecidas.

e Atendimento por telemdével: O cliente pode entrar em contacto com o servigco de
atendimento ao cliente da operadora por telemovel e solicitar a segunda via do cartéo
SIM. O atendente fornecera as instrugdes necessarias e podera solicitar informacdes
de identificacéo e validagao.

e Atendimento online: Algumas operadoras oferecem a opg¢éo de solicitar a segunda

via do cartdo SIM por meio de um servi¢o de atendimento online, como um chat ao vivo
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ou um formulério de solicitacdo. Nesse caso, o cliente pode fornecer as informacdes

necessarias e receber as orientacdes para obter a segunda via do SIM.

De acordo com entrevistas feitas pelos profissionais da MCel, Movitel e Vodacom, foi
possivel verificar que estes tém procedimentos semelhantes. A seguir estdo as etapas

gerais do procedimento de emissdo de segunda via do cartdo SIM em uma loja fisica:

L Salicitagao da 2? via Apresentagao de
Chegada aLoja do Cartdo SIM Documentos

~ Verificagdo de Informacdes

Comparagao de Assinatura
da Conta parag

Perguntas de Seguranga

Verificagdo de Validade : . Recebimento do Novo
_— Registo no Sistema -
dos Documentos Cartdo SIM

Figura 2: Procedimento geral de emissao de segunda via do cartdo SIM.
Fonte: Autora

1. Chegada a loja: O cliente se dirige a uma loja fisica da operadora de telefonia movel.

2. Solicitacdo de segunda via do cartdo SIM: O cliente informa ao atendente que deseja
solicitar a segunda via do cartdo SIM.

3. Documentos de identificacdo: O atendente solicita ao cliente que apresente
documentos de identificacao validos, como bilhete de identidade, passaporte ou carta
de conducéo.

4. Comparagdo de assinatura: Se o0 cliente tiver uma assinatura registada com a
operadora, o atendente pode comparar a assinatura presente nos documentos
fornecidos com a assinatura registada para verificar a autenticidade.

5. Verificagédo de informacgfes da conta: O atendente pode fazer perguntas relacionadas
a conta, como numero de telemovel, endereco de cobranca, detalhes do plano ou
histérico de actividades recentes, para confirmar que o cliente possui conhecimento

adequado sobre a conta.
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6. Perguntas de seguranca: O atendente pode fazer perguntas de seguranca predefinidas,
como data de nascimento, nome da mée ou cidade de nascimento, para verificar a
identidade do cliente.

7. Verificagdo de validade dos documentos: O atendente verifica se os documentos
apresentados séo validos e auténticos, buscando sinais de falsificacdo ou adulteracéo.

8. Registo no sistema: O atendente regista a ocorréncia da segunda via do cartdo SIM no
sistema interno da operadora, incluindo informacdes relevantes, como data, hora, o
documento apresentado e outros detalhes da solicitacéo.

9. Recebimento do novo cartdo SIM: Apds concluir o processo de solicitacdo e
pagamento, o atendente fornece ao cliente o novo cartdo SIM. O cliente deve seguir as
instrugdes fornecidas para activar o novo cartéo e transferir seus dados e configuragdes
para o novo chip.

10.Bloqueio de servicos: em algumas operadoras, € necessario que alguns servicos

figuem indisponiveis por um certo periodo por questdes de seguranca.

E importante ressaltar que essas etapas podem variar entre as operadoras e regides. Além
dos exemplos mencionados anteriormente, outras operadoras conhecidas que seguem
procedimentos semelhantes incluem MEO, NOS, Nowo, Movitel, UZO, Lycamobile,

Vodafone, WTF, Moche, Mcel, Phone House, entre outras.
2.3. Fraude

A fraude é uma acc¢do intencional e enganosa realizada para obter ganhos pessoais,

prejudicar outras partes ou violar normas e regulamentos (Johnson A., et al 2018, p. 3).

As fraudes podem ocorrer em diversas areas, como servicos financeiros, comércio
electronico, telecomunicacdes e seguros. Elas podem assumir varias formas, incluindo
roubo de identidade, falsificacédo de documentos, manipulacéo de transacc¢des financeiras,

entre outras estratégias enganosas.

A deteccéo e prevencao de fraudes sdo desafios significativos para as organizagdes. No
entanto, com o avanc¢o das tecnologias, como a inteligéncia artificial e a analise de dados,
técnicas mais sofisticadas estdo sendo empregues para identificar actividades

fraudulentas. Por meio de algoritmos de aprendizado de maquina, € possivel analisar
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grandes volumes de dados, detectar padrbes suspeitos e identificar comportamentos

andmalos que possam indicar a ocorréncia de fraudes.

A implementacdo de medidas de segurancga robustas, como autenticacdo multifactorial,
monitoramento continuo e analise de autenticidade das operacfes, pode ajudar a mitigar
os riscos de fraudes. Além disso, a conscientiza¢do dos usuarios sobre as ameacgas e a
adopcao de boas préaticas de seguranca também sdo fundamentais na prevencao de

fraudes.
2.3.1. Técnicas de fraude

As técnicas de fraude de troca de SIM envolvem estratégias utilizadas pelos fraudadores
para obter acesso ndo autorizado a numeros de telemovel celular e, assim, realizar
actividades fraudulentas. De acordo com Resende, Nascimento e Campista (2020),

algumas das principais técnicas de fraude de troca de SIM incluem:

e Engenharia social: os fraudadores podem entrar em contacto com a operadora de
telefonia se passando pelo proprietario do nimero de telemével e fornecer
informacdes falsas para convencer o atendente a realizar o processo de troca do SIM
card.

e Roubo de identidade: os fraudadores podem obter informagcfes pessoais do
proprietario do niumero de telemével, como nome completo, data de nascimento,
numero de CPF, por meio de técnicas como phishing, ataques cibernéticos ou acesso

a informacdes vazadas.

e Manipulacdo de funcionarios: os fraudadores podem subornar ou persuadir
funcionarios de operadoras de telefonia para realizar a troca de SIM sem a devida
verificagdo e autenticagéo.

Essas técnicas de fraude da troca de SIM visam enganar os procedimentos de
autenticacao das operadoras de telefonia para obter acesso ao numero de telemovel de

uma vitima. Uma vez que o numero é transferido para um novo cartdo SIM controlado
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pelos fraudadores, eles podem interceptar chamadas, mensagens de texto e até mesmo

aceder as contas online que utilizam autenticacdo de dois factores baseada em SMS.
2.3.2. Proteccao contra fraude

A proteccao contra fraudes digitais € especialmente relevante no contexto da troca de SIM,
dada a crescente incidéncia de fraudes relacionadas a mesma. De acordo com Abdallah
et al. (2016), é crucial adotar mecanismos eficazes de deteccdo e prevencdo para
combater a fraude no cenério da troca de SIM. A Figura 1 destaca esses principais

mecanismos, 0s quais serdo explorados em maior detalhe nas subsec¢des seguintes.

E fundamental que as empresas estejam atentas as estratégias mais recentes
empregadas pelos fraudadores, bem como as solugcbes tecnolégicas disponiveis para
combater a fraude na troca de SIM. A implementacdo de medidas de seguranca robustas
e a atualizacdo constante dos sistemas sdo essenciais para garantir transacfes seguras
e proteger a integridade dos usuarios (Abdallah et al., 2016; MAGALLA, 2013).

Mecanismos de protegéo
para combater fraudes
|
J |
Prevencao Deteccgao
[
' |
i Detegao de Detecao de Uso
Fireval Anomalia Indevido
—
Encriptagao / N -
Decriptagdo Supervisionado
Nao

supervisionado

Semi-
supervisionado

Figura 3: Principais mecanismos de protecao e deteccéo de fraudes.

Fonte: Abdallah et al. (2016).
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2.3.2.1. Sistemas de prevencéao de fraude

Um Sistema de Prevencao de Fraude (SPF) é a primeira camada de protecdo para garantir
a seguranca dos sistemas tecnolégicos contra a fraude. O objectivo dessa fase € evitar a
ocorréncia de fraudes em primeiro lugar. Nessa etapa, esse mecanismo é responséavel por
restringir, suprimir, desestruturar, destruir, controlar, remover ou prevenir ataques
cibernéticos em sistemas computacionais (hardware e software), redes ou dados
(ABDALLAH et al., 2016).

Exemplos desses mecanismos incluem algoritmos de criptografia aplicados para
decodificar dados. Outro exemplo € a firewall, que serve como uma barreira entre a rede
interna privada e as redes externas. A firewall ndo apenas ajuda a proteger os sistemas
contra acesso nao autorizado, mas também permite que uma organizagao estabeleca uma
politica de seguranca de rede para controlar o fluxo de trafego entre sua rede e a Internet
(MAGALLA, 2013). No entanto, essa camada nem sempre € eficiente e robusta (BELO;
VIEIRA, 2011). Em algumas situacdes, fraudadores podem violar a camada de prevencao.
Nessas circunstancias, a protecao deve ser reforcada na camada de deteccédo de fraude.

2.3.2.2. Sistemas de deteccéo de fraude

Os Sistemas de Deteccdo de Fraude (SDF) compdem a camada subsequente de
proteccdo, que também é objecto de estudo neste trabalho. Um sistema de deteccéo de
fraude tenta descobrir e identificar actividades fraudulentas em um ambiente
computacional e relatar isso a um administrador do sistema (BEHDAD et al., 2012). Para
melhorar o desempenho da deteccéo de fraude, esses sistemas geralmente integram uma
ampla variedade de técnicas de mineracdo de dados (AKHILOMEN, 2013) (DESAI;
DESHMUKH, 2013) (SARAVANAN et al., 2014).

Existem varias técnicas e sistemas para detectar fraudes de troca de cartdes SIM,

incluindo:

Anélise comportamental: Este sistema examina o comportamento do usuario em relacao
ao uso do cartdo SIM. Se houver uma mudanca repentina no comportamento, como um
aumento significativo no uso de dados ou chamadas internacionais, pode indicar uma

fraude de troca de cartdo SIM. (Santos et al., 2019).
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Monitoramento de localizacdo: Este sistema monitora a localizacdo do dispositivo do
usuario em relagéo a localizacdo do cartdo SIM. Se houver uma discrepancia significativa
entre as duas localizacdes, pode indicar uma fraude de troca de cartdo SIM. (Zhang et al.,
2018).

Andlise de rede: Este sistema examina o trafego de rede do dispositivo do usuario para
identificar padrbes suspeitos de actividade, como tentativas de login repetidas ou
transferéncias de grandes quantias para contas desconhecidas. Isso pode indicar uma

Caracteristicas do problema da deteccao de fraude

Uma caracteristica intrinseca ao problema de deteccéo de fraudes € a variagcao constante
na relacdo entre transaccdes legitimas e fraudulentas. Os fraudadores estdo sempre a
aprimorar suas técnicas, e as fraudes se adaptam ao longo do tempo, em resposta as
medidas de proteccédo adoptadas pelos sistemas. Assim que os fraudadores percebem
gue um determinado comportamento fraudulento pode ser identificado, eles ajustam suas
estratégias e tentam outras abordagens (Bolton & Hand, 2001; Phua et al., 2010).
Portanto, os sistemas de deteccdo de fraude precisam ser adaptaveis e submetidos a
constantes reavaliagdes (Delamaire et al., 2009). E importante salientar que novos
fraudadores surgem continuamente, desconhecendo os métodos de deteccao de fraude
gue foram bem-sucedidos no passado. Isso significa que os padrbes de deteccdo de
fraudes previamente estabelecidos devem ser constantemente utilizados em conjunto com

suas respectivas atualiza¢des e melhorias (Bolton & Hand, 2001).

2.3.3. Fraudes de emissédo de 22 via do numero de telemoOvel nas empresas de
Telecomunicacao

Segundo Jordaan e von Solms (2011), a fraude de troca de SIM funciona da seguinte
maneira:

Etapa 1: Colecta de informagfes pessoais e confidenciais sobre a vitima, incluindo
nameros de identificacdo, detalhes de contacto, enderecos residenciais, informacdes
bancérias e credenciais de acesso a banca online usando engenharia social e golpes de

phishing para enganar o(s) alvo(s) a divulgar suas preciosas informacdes pessoais.
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Etapa 2: O fraudador solicita uma troca de SIM a operadora de rede movel, fazendo-se
passar pela vitima. Ao fornecer as informacdes coletadas, o fraudador convence a

operadora de que é o proprietério legitimo do numero de celular.

Etapa 3: Apos a troca de SIM, o fraudador tem um tempo limitado para realizar o saque da
conta bancaria da vitima. Usando as credenciais obtidas, o fraudador acessa o banco
online da vitima. As notificagBes do banco sao redirecionadas para o celular do fraudador,
gue adiciona beneficiarios as contas e solicita a geracdo de OTPs (One-Time Passwords)

para autorizar as transacoes.

Segundo Jordaan e von Solms (2011), essa fraude representa um desafio significativo para
operadoras de rede mével, bancos e usuarios de celular. E essencial estar ciente dessas
taticas e tomar medidas para proteger informacdes pessoais e evitar cair em golpes de
troca de SIM.

Segundo IMPACTOTIC, o FBI apresentou um significativo aumento nos golpes de troca de
SIM. Em 2021, foram registados 1.611 casos desses golpes, resultando em perdas
superiores a 68 milhdes de ddlares.
Em comparacéo, entre janeiro de 2018 e dezembro de 2020, o FBI recebeu apenas 320
reclamacdes relacionadas a troca de SIM, com as vitimas perdendo cerca de 12 milhées
de dolares.
Um exemplo recente ocorreu em janeiro de 2022, quando um morador de Tampa néo
conseguiu mais acessar sua conta na Coinbase, uma plataforma de negociacdo de
criptomoedas. Os golpistas haviam roubado seu niumero de telemével e usado o codigo de
autenticacdo em duas etapas para acessar sua conta, resultando em um prejuizo de cerca
de 15.000 délares em criptomoedas.
Outro caso semelhante aconteceu no ano anterior, quando os fraudadores usaram o
codigo de autenticacdo em duas etapas de uma vitima para acessar sua conta na Coinbase
e realizar a compra de 25.000 ddélares em Bitcoin.
Esses exemplos destacam a crescente sofisticacdo dos golpes de troca de SIM e a
importancia de adotar medidas de seguranca adicionais para proteger nossas informacoes
pessoais e financeiras.
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De acordo com o Jornal O Pais (2022), o INCM possui 30 milhdes de cartdes SIM
registados, com 14 milhdes deles activos. Contudo, as preocupacdes no sector das
telecomunicac¢des ndo se limitam apenas aos crimes cibernéticos. "Nos ultimos quatro
meses, foram registadas ou detetadas mais de 50 mil situacdes de burlas e fraudes nas
telecomunicacdes. Destas, 20 mil foram burlas, 44 foram crimes cibernéticos e também

tivemos 613 casos de ameacgas a pessoas, entre outros crimes", revelou preocupacao.

As autoridades reconhecem que os atagues informaticos nem sempre sao externos.
Funcionarios descontentes ou com mas intencées podem desencadear ataques. "Temos
consciéncia disso. Qualquer instituicao, publica ou privada, em funcionamento pleno, sabe
gue quando um funcionario deixa a empresa, é necessario revogar ou substituir os acessos
para evitar possiveis ataques cibernéticos”, explicou Renis Machavana, Administrador de
Sistemas no INCM.

No que diz respeito as burlas financeiras, frequentes no uso diario dos mogambicanos
através de telemoveis, o INCM, em colaboracdo com a PGR, operadoras de telefonia movel
e bancos, ira lancar uma plataforma online nesta quinta-feira. Esta plataforma permitird que
as vitimas denunciem os incidentes, e todos os intervenientes terdo acesso em tempo real

para investigar, localizar e responsabilizar os infratores.
2.4. Knowledge Discovery in Databases

Tradicionalmente, a transformacdo dos dados em conhecimento, consistia em um
processo exaustivo e manual realizado por especialistas, que criavam um relatorio para
ser analisado. Contudo, esse processo manual tornou-se inatingivel com grandes volumes
de dados. Assim, surge o KDD (Knowledge Discovery in Databases), com o objetivo de
resolver o problema sobre uma vasta quantidade de dados. O KDD caracteriza-se em um
processo complexo de descoberta de novos padrdes reais, uteis e inteligiveis (FAYYAD;
PIATETSKY-SHAPIRO; SMYTH, 1996). Segundo Camilo e Silva (2009), ha inimeras
defini¢cdes relacionadas ao KDD e a Mineragédo de Dados. Existe até quem diga que sé&o
sinbnimos. Ja Fayyad, Piatetsky-Shapiro e Smyth (1996), definem KDD como o0 processo

de descoberta de conhecimento, e Mineracdo de Dados apenas como uma das
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actividades mais amplas deste processo. Na Figura 1 podem-se ver as etapas do processo
de KDD.

Imerp‘:etatu:rn i/
E\ralual:lm

Patterns

Data Mlmng

Transformation
Preprocessing '
Selection
‘ Transformed
Preprocessed Data Data

Target Dhate

Como se pode perceber, KDD é um processo cooperativo onde os desenvolvedores irdo
projectar as bases de dados, descrever os problemas e definir os objetivos, enquanto os
computadores irdo processar os dados a procura de padrbes que coincidam com 0s
objectivos estabelecidos.

A seguir é feita, segundo Felipe (2012), uma descricdo de cada uma das etapas exibidas
na figura.

1. Seleccdo dos dados: Nesta etapa € feita uma seleccdo de um conjunto de dados em
gue a descoberta de conhecimento sera executada.

2. Pré-processamento: Nesta etapa é feita a limpeza e pré-processamento dos dados. As
informacgdes selecionadas na etapa anterior podem apresentar problemas como dados
redundantes, ruidosos, incompletos e imprecisos. Com o0 intuito de resolver esses
problemas, sédo definidas estratégias para tratamento desses dados.

3. Transformacgéo: Nesta etapa os dados podem ser transformados e/ou reduzidos. Os
dados sédo efetivamente trabalhados onde sao utilizadas técnicas de agregacao,
amostragem, reducao de dimensionalidade, discretizacao, binarizacéo, dentre outras.

4. Mineracao de dados: Nesta etapa € feita a busca pelos padrées nos dados. Nela &
definida a tarefa de mineragédo a ser executada (classificacdo, regresséo, agrupamento,
dentre outras), definidos os algoritmos a serem utilizados e é realizada a mineracdo

propriamente dita.
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5. Interpretacdo dos resultados: Nesta etapa os resultados gerados pela mineragéao de
dados séo visualizados, interpretados e avaliados se possuem alguma validade para o

problema.

2.5. Aprendizagem de Maquina

A aprendizagem de maquina é um sub-campo da inteligéncia artificial dedicado ao
desenvolvimento de algoritmos e técnicas que permitam ao computador aprender, isto €,
gue permitam ao computador aperfeicoar seu desempenho em alguma tarefa.

No estudo realizado por Kucak et al. afirma que

O objetivo do aprendizado de maquina é programar computadores para usar dados de
exemplo ou experiéncia passada para resolver um determinado problema. Com a
aprendizagem de maquinas, por exemplo, veiculos auto condugéo estdo muito préximos de
estar nas estradas todos os dias. Reconhecimento padrdo, educagéo, visdo de computador,
bioinformatica, processamento de linguagem natural, etc. sdo apenas alguns campos onde
o aprendizado de maquina pode ser aplicado. (Kuc¢ak et al., 2019)

Para educacédo, Kucak et al. (2019), faz mencgao de algumas aplicagbes do aprendizado

de maquina na educacéo, como:

e Classificando alunos;
e Melhorar a retencao de estudantes;
e Prevendo o desempenho do aluno;

e Testando alunos.

Sendo que o problema do abandono escolar de estudantes é de ambito educacional, pode
ser analisado usando técnicas EDM, que segundo Santos (2021, p.19), € uma area que
integra a estatistica, computacdo e educacdo para ajudar a analisar e encontrar 0s
factores que mais influenciam nos problemas da educagdo, sejam sociais,

socioeconémicos, familiares, diversos factores combinados, entre outros.
Existem dois tipos de aprendizado, aprendizado supervisionado e 0 ndo supervisionado.
2.5.1.1. Aprendizado supervisionado

Os algoritmos de aprendizagem supervisionada relacionam uma saida com uma entrada
com base em dados rotulados. Neste caso, 0 usuario alimenta ao algoritmo pares de

entradas e saidas conhecidos, normalmente na forma de vetores (Fontana, 2020)
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Neste caso, o modelo é dado valores de entrada e saida correctos.
2.5.1.2. Aprendizado n&o supervisionado

De acordo com Fontana

No caso dos algoritmos de aprendizagem nao-supervisionada, ndo é atribuido um rétulo para
os dados de saida. Com base em um numero grande de dados, o algoritmo busca padrbes e
similaridades entre os dados, permitindo identificar grupos de itens similares ou similaridade de
itens novos com grupos ja definidos.

Neste caso, o modelo ndo é dado valores correctos durante o treinamento.
2.5.2. Mineracao de dados

Actualmente, vive-se num mundo com uma enorme quantidade de dados, varios autores
denominam esse tempo como sendo a era da informacdo, dessa forma surge uma
necessidade de estudar os padrdes nos dados para melhor tomar decisdes, € dessa forma
gue a mineracdo de dados apresenta um conjunto de ferramentas que auxiliam na

descoberta de conhecimento.

Segundo Han (2012), Como uma tecnologia geral, a mineracdo de dados pode ser
aplicada a qualquer tipo de dados, desde que os dados sejam significativos para um

aplicativo de destino.

As formas mais basicas de dados para aplicativos de mineragcédo sdo dados de banco de

dados, dados de data warehouse e dados transacionais.

Dados de bases de dados: um SGBD consiste em uma colecdo de dados inter-
relacionados, conhecido como banco de dados, e um conjunto de programas de software
para gerenciar e acessar os dados (Han, 2012).

Dados de data warehouse: um data warehouse € um repositério de informacdes
coletadas de varias fontes, armazenadas em um esquema unificado e geralmente

residindo em um unico site (Han, 2012).

Dados transacionais: em geral, cada registro em um banco de dados transacional
captura uma transacao, como a compra de um cliente, Uma transacado normalmente inclui
um numero de identidade de transacéo exclusivo e uma lista dos itens que compdem a

transag&o, como os itens comprados na transagéo (Han, 2012).
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2.6. Floresta aleatoria ou Random Forest (RF)

De acordo com Breiman (2001), a floresta aleatéria é definida como um conjunto de
classificadores em forma de arvore {h(x, k), k = 1,...}, onde os {k} sdo vetores aleatorios
independentes e identicamente distribuidos. Cada arvore emite um voto unitario para a

classe mais comum na entrada Xx.

Segundo L66v (2020), a Floresta Aleatéria (RF) é uma técnica versatil, capaz de ser
aplicada tanto em tarefas de classificacdo quanto de regressao. Este método consiste em
multiplas arvores de decisdo, cada uma treinada separadamente em um subconjunto
aleatério dos dados originais. Cada arvore gera uma previsdo e o resultado final é
determinado pela média ou pela maioria das previsdes das diversas arvores. A RF tende
a apresentar melhor desempenho e maior precisdo do que um unico modelo de arvore de
deciséo, devido a combinacéo das previsdes independentes feitas por varias arvores em

vez de apenas uma.

Random Forest Classifer

Treen

Average prediction

Figura 4: O classificador de floresta aleatdria.

Fonte: Loov (2020)

Quanto a rede neural artificial, também existem muitos parametros a considerar ao

implementar a floresta aleatéria em Python. Alguns dos mais comuns s&o:
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n_estimators: é o numero de arvores na floresta, sendo o padrdo “100”.

Criterion: € usado para medir a qualidade de uma divisdo. Existem dois critérios
suportados, “gini” e “entropia”. O parametro criterion € especifico para a arvore e tem
a configuragéo padrao “gini”.

max_depth: é usado para a profundidade maxima da arvore. A configuracéo padréo
é “none”.

min_samples_split: € usado para decidir o niUmero minimo de amostras necessarias
para dividir um né interno. O valor padréo € “2”.

min_sample_leaf: € o nUmero minimo de amostras necessarias para estar em um no
folha. O valor padréo é “1”.

min_weight_fraction_leaf: decide a fracdo ponderada minima da soma total de
pesos necessaria para estar em um no folha. O valor padréo € “0.0”.
max_leaf_nodes: é o nUmero maximo de amostras necessarias para estar em um no
folha. Utiliza o valor padréo “none”.

max_features: € o nimero de caracteristicas a considerar ao procurar a melhor
divisdo. O valor padréo é “auto”.

random_state: considera a aleatoriedade das amostras usadas na construcao das
arvores. O padrao € “none”.

bootstrap: Todo o conjunto de dados € usado para construir cada arvore se 0
bootstrap estiver definido como falso. O valor padréo é “True”.

oob_score: s6 esta disponivel se o bootstrap for verdadeiro. O valor padréao é “false”.
n_jobs: decide quantos trabalhos o0 modelo executa em paralelo. O valor padrao é
‘none”, o que significa que o modelo executa apenas 1 trabalho.

verbose: controla a verbosidade ao ajustar e prever. O valor padrédo de verbose € “0”.
warm_start: reutiliza a solugdo da chamada anterior ao ajustar e adiciona mais
estimadores ao conjunto quando definido como “true”. O padrao é “False”.
class_weight: decide os pesos associados as classes no formato “rétulo_da_classe:
peso”, com o valor padréo de “none”.

max_samples: tem o valor padrao “none”. Se definido como “none”, entdo séo

selecionadas “X.shape[0]” amostras.
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2.6.1. Distribuicao desbalanceada de dados

Um conjunto de dados é considerado desbalanceado quando existe uma clara disparidade
entre 0 niumero de exemplos de uma ou mais classes em comparagao com as restantes.
Por exemplo, pode observar-se num estudo de caso sobre tuberculose numa populacéo
gue o numero de pessoas portadoras da doenca € significativamente menor do que o
namero de ndo portadoras, o que demonstra uma grande discrepancia entre os exemplos
das diferentes classes. Alguns exemplos reais incluem detecc¢éo de fraudes em chamadas
telefonicas (Fawcett e Provost, 1997) e transaccfes efetuadas com cartbes de crédito
(Stolfo e Chan, 1997), nos quais o0 numero de operacdes legitimas € muito superior ao de

operacOes fraudulentas.

Em situacdes deste género, os algoritmos de Aprendizagem de Maquina (AM) tradicionais
tém tido dificuldade em obter classificadores satisfatérios, pois, apesar de os exemplos
das classes majoritarias (de maior proporcdo) serem frequentemente classificados
correctamente, os exemplos das classes minoritarias (de menor propor¢édo) ndo o sdo. Ou
seja, considera-se que as classes majoritarias sdo favorecidas, enquanto as classes
minoritarias tém uma baixa taxa de reconhecimento (Castro e Braga, 2011).
Frequentemente, estas sé@o as classes de maior interesse. Assim, o custo associado aos
erros de classificacdo das classes minoritarias € normalmente superior ao das classes

majoritarias.

Tan, et al. (2018) afirmam que existem duas técnicas de balanceamento para equilibrar os
dados: a subamostragem (Undersampling), que envolve a reducdo das ocorréncias da
classe mais frequente, e a sobreamostragem (Oversampling), que aumenta as ocorréncias

da classe menos frequente.
2.6.1.1. Undersampling

Mioto, et al. (2022) discutem estratégias para lidar com desbalanceamento de dados. Uma
das técnicas abordadas é o undersampling, uma pratica que busca equilibrar as classes
mantendo os dados da classe menos frequente e reduzindo a quantidade da classe mais
frequente. Essa abordagem visa assegurar um conjunto de dados com variaveis alvo mais

balanceadas.
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Essa técnica, como apontado, apresenta vantagens, como a reducédo do armazenamento
e do tempo de execucdo dos cddigos devido a menor quantidade de dados. Um dos
métodos comumente utilizados nesse contexto € o Near Miss, que randomicamente

diminui a quantidade de valores na classe majoritaria.

O interessante do Near Miss € a sua utilizacdo da menor distancia média dos K-vizinhos
mais préximos, empregando o método KNN (K-vizinhos mais proximos) para seleccionar

valores e reduzir a perda de informacéao.
2.6.1.2. Oversampling

E uma técnica que visa aumentar a quantidade de registos da classe com menor
frequéncia até que a base de dados atinja um equilibrio entre as classes da variavel alvo.
Para ampliar o numero de registos, podemos duplicar aleatoriamente os registos da classe
com menor frequéncia. Contudo, isso resultard em muita informacao idéntica, o que pode

ter impacto no modelo.

Uma vantagem desta técnica € que ndo se perde nenhuma informacgdo dos registos que
pertenciam a classe com maior frequéncia. Isso faz com que o conjunto de dados possua
um grande namero de registos para alimentar os algoritmos de machine learning. No
entanto, 0 armazenamento e o tempo de processamento aumentam consideravelmente,
havendo a possibilidade de ocorrer overfitting nos dados duplicados. Este overfitting ocorre
guando o modelo se torna muito eficaz em prever resultados nos dados de treino, mas nao

generaliza bem para novos dados.

Para evitar a existéncia de muitos dados idénticos, pode ser utilizada a técnica SMOTE,
gue consiste em sintetizar novas informacfes baseadas nas ja existentes. Estes dados

'sintéticos' sao relativamente proximos dos dados reais, mas ndo sao idénticos.

2.6.2. Avaliacao e interpretacao dos resultados

A etapa de avaliacdo se concentra nos resultados derivados da Modelagem de Dados
(MD). O modelo gerado € minuciosamente analisado quanto a sua utilidade, isto &, se

7

atingiu o propésito almejado, e € submetido a uma interpretacdo criteriosa. Devido a
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natureza iterativa do processo de Descoberta de Conhecimento em Bancos de Dados
(KDD), as descobertas séao retidas para uso futuro (MARKUSOSKI et al., 2019).

2.6.2.1. Validagdo Cruzada com K conjuntos (K-Fold Cross-Validation)

Esta validacdo segmenta o conjunto de dados em K subconjuntos (folds), cada um com N
elementos. A distribuicdo desses elementos procura ser equitativa, seguindo a equacao
N/K. Cada um dos K subconjuntos é usado como conjunto de teste, enquanto os K -1
restantes servem como conjuntos de treinamento. Esse processo é repetido K vezes até
gue todos os K subconjuntos tenham sido empregues como conjunto de teste
(GOLDSCHMIDT; PASSOS, 2005).

2.6.2.2. Matriz de confusao

A matriz de confusdo é empregue para avaliar o modelo gerado e € comumente aplicada
em contextos de aprendizado supervisionado. Sua estrutura permite discernir entre
classificacdes corretas e incorretas. Esta técnica viabiliza a anélise dos erros em cada
classificacdo, proporcionando ajustes nos parametros do algoritmo de Modelagem de
Dados (MD) e permitindo comparacdes entre as diferentes versées de modelos
(BEAUXIS-AUSSALET; HARDMAN, 2014).

A matriz de confuséo, apresentada no Quadro 3, é gerada com base em um modelo de
duas classes. Cada linha corresponde a uma classe, e cada coluna representa as mesmas
classes presentes nas linhas. Como demonstrado no Quadro 3, essa matriz exibe quatro
valores principais, a saber (HAN; PEI; KAMBER, 2011):

e Verdadeiro Positivo (VP): Tuplas classificadas correctamente, onde a classe real e a
prevista coincidem, como no caso em que ambas séo A.

¢ Verdadeiro Negativo (VN): Semelhante ao Verdadeiro Positivo (VP), mas com classes
diferentes, por exemplo, quando a classe real é A e a prevista € B.

e Falso Positivo (FP): Tuplas classificadas incorretamente, como quando a classe real €
A e a prevista é B.

e Falso Negativo (FN): Similar ao Falso Positivo (FP), mas com classes diferentes, por

exemplo, quando a classe real € A e a prevista é B, e vice-versa.
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Classe Predita

Classe A Classe B

Classe A | Verdadeiro Positivo (VP) | Falso Negativo (FN)
Classe Real

Classe B | Falso Positivo (FP) Verdadeiro Negativo (VN)

Tabela 1: Exemplo de uma Matriz de Confusao

Autor: Camargo, G. H. (2020).

Com base nas classificacdes correctas e incorrectas, podem ser extraidas informacdes
relevantes, tais como (HAN; PEI; KAMBER, 2011):

e Acuracia: refere-se a proporcédo de classes correctamente classificadas, expressa
por: VP+VN)/(VP+VN+FP+FN).

e Precisao: denota a proporcéo correcta em que uma classe especifica foi identificada,
representada por: V P/ (V P + F P).

e Recall: indica a taxa de valores classificados como X em relacao aqueles que
deveriam ser, expressando-se por: V P/ (V P + F N).

e F-score: é a combinacao de precisdo e recall, expressa por: (2 * precisao * recall) /

(preciséao + recall).
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3. Capitulo Il = Caso de Estudo
3.1. Apresentacgédo da TELECOM

Com o objectivo de proteger a privacidade da instituicdo em foco neste capitulo, faremos
uso de um nome ficticio para se referir a ela. A partir de agora, a empresa sera denominada
"TELECOM". Ressaltamos que a escolha desse nome foi feita de forma aleatoria, sem
qgualquer ligagdo com empresas reais. Essa medida foi adoptada para salvaguardar a

confidencialidade das informacdes e garantir a integridade do estudo.

Além do nome ficticio, serdo adoptados outros detalhes ficticios para preservar a
confidencialidade. A utilizacdo de um nome ficticio e a anonimizacao das informacdes sao
medidas essenciais. Qualquer semelhanca com empresas reais € mera coincidéncia. Essa
estratégia resguarda a privacidade da empresa e cumpre normas éticas de pesquisa,
contribuindo assim para a integridade deste trabalho, permitindo uma anélise aprofundada

sem comprometer a confidencialidade das informacdes.

A TELECOM é uma empresa de telecomunicacfes que oferece servicos de telefonia
movel, acesso a Internet e solugbes empresariais. Além dos servicos basicos de telefonia
movel e acesso a Internet, a empresa também oferece solucdes inovadoras, como

servicos financeiros moveis (Carteira Movel).

A empresa tem sido um importante impulsionador do desenvolvimento econdmico e social

em Mocambique, fornecendo conectividade e servicos de comunicacdo para a populagéo.

3.2. Organograma

7

Um organograma € uma representacdo grafica da estrutura organizacional de uma
organizacdo. Conforme apresentado no website interno da TELECOM, o organograma da

instituicdo é apresentado na figura abaixo.
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Figura 5. Organograma da TELECOM

Fonte: TELECOM (2023)
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A solucéo proposta pela autora actua no departamento de Risco, na equipe de fraudes pois
estdo directamente relacionados na implementacdo do Sistema de deteccéo de trocas de SIM

Fraudulentas.
3.3. Sistemas de gestao de emissédo de 22 via do numero de telemovel

Os sistemas amplamente utilizados para auxiliar no processo de emissdo de 22 via do
namero de telemovel sédo o SIMConnectX e o SIMLogX. Essas plataformas tecnologicas
desempenham papéis importantes na execucao e no registo das operacdes relacionadas

a troca de cartao SIM.
e SIMConnectX

SIMCOnnectX é uma plataforma tecnoldgica que permite aos assistentes de loja realizar
diversas operacgfes relacionadas a troca de cartdo SIM dos clientes. O SIMConnectX
possui funcionalidades especificas para bloquear servicos temporariamente, como USSD
e Carteira Mével, durante o processo de emissao da segunda via do namero, além de

outras accoOes relacionadas a gestdo de numeros de telemovel.
e SIMLogX

SIMLogX € um sistema de gerenciamento de incidentes e requisicbes, comumente
utilizado em empresas de telecomunica¢cBes, que permite rastrear e documentar as
operac0es realizadas. No contexto do procedimento de emisséo de 22 via do nimero de
telemével o SIMLogX é utilizado para registar as informacdes relacionadas a troca de SIM,
como numero do cliente, detalhes do novo cartdo SIM e documentos anexados. Ele
proporciona uma forma organizada e centralizada de manter um histérico completo das

operacOes realizadas.

3.4. Descricao da situacéo actual na TELECOM

7

Nesse ponto € apresentado o cenario actual da TELECOM no que concerne aos
procedimentos de emissdo de 22 via do numero de telemdvel na instituicdo. Importante
destacar que a recuperacdo do numero pode ser efectuado tanto presencialmente, como
a partir de um aplicativo oficial porém, neste trabalho sera abordado o procedimento
presencial de emissdo de 22 via do numero. Esse procedimento é feito por duas equipes:

Assistente de loja e equipe de Operacoes.
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3.4.1. Procedimento presencial de emissdo de 22 via do numero de telemovel
(Individual e Corporativo):

O procedimento de emisséo de 22 via do numero de telemével € uma pratica comum nas
operadoras de telefonia mével que permite aos clientes trocar o cartdo SIM de um

dispositivo por outro, mantendo o nimero de telemovel.
Na TELECOM o procedimento segue as seguintes etapas:
Etapa 1: Verificacdo do documento de identificacéo

O cliente deve comparecer a loja fisica mais préxima da TELECOM e apresentar um
documento valido para identificacdo, como bilhete de identificacdo, passaporte, carta de
conducédo ou cartdo de eleitor. O assistente da loja realiza a verificagdo do documento

apresentado pelo cliente para garantir sua autenticidade e validade.
Etapa 2: Preenchimento do formulario

Apos a verificagdo bem-sucedida do documento de identificacdo, o assistente da loja
preenche o formulario correspondente, que contém as informacdes necessarias para
realizar a troca do SIM. O formulério inclui detalhes do cliente e um campo para a devida

assinatura do mesmo feito pelo proprietario do numero.
Etapa 3: Realizacdo da emissédo de 22 via do numero de telemdvel no SIMConnectX

O assistente de loja acessa o0 sistema SIMConnectX, que € a plataforma utilizada para
realizar as operacdes de troca de SIM. Durante esse processo 0 assistente deve bloquear

o0 servico Carteira Mével por 48 horas para garantir a seguranca da transaccao.

Etapa 4. Registo da operacdo no SIMLogX e anexo dos documentos validados e

formulario preenchido.

O assistente da loja regista a operacdo no sistema, que permite o rastreamento e

documentacgéo adequados das accgOes realizadas durante o processo de troca de SIM.

Por fim, o assistente da loja anexa o documento de identificacdo validado com sucesso,

juntamente com o formulario preenchido.
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3.4.1.1. Esquemado procedimento de emissao de 22 via do niumero de telemoével

Troca de SIM de um numero Individual ou Corporativo

Presenga do cliente a loja

Preencher o
formulario

Verificagéo do
documento

Efectuar a Bloguear o uso
trocade SIM a do CellMoney
nivel do durante 48
SIMConnectX horas

Anexar o Anexar o Registar o SIM
formulario documento Swap
preenchido no validado no efectuado no
passo 3 passo 3 SiMLogX

Figura 6: Procedimento de emisséo de 22 via do numero de telemovel.

Fonte: Autoria prépria
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3.4.2. Fraudes de emissao de 22 via do numero de telemével na TELECOM

Durante 4 meses do ano de 2023, a TELECOM registou cerca de 13.413 de trocas de SIM,
um alto volume de emisséo de 22 via do numero de telemdvel, porém, também enfrentou
desafios relacionados a fraudes nesse procedimento.

Nesse periodo a TELECOM recebeu um total de 91 troca de cartdes fraudulentos

efectuados por assistentes de loja onde:

1. Numero total de trocas de cartdes SIM fraudulentos: Foi registada uma quantidade
significativa de trocas fraudulentas de cartdes SIM, tanto por meio de medidas de
mitigacdo de fraudes como através de reclamacgdes de clientes. Verificou-se que o
tempo necessario para detectar a fraude era maior no processo de mitigacdo do que
no processo de reclamacao.

2. Falhas no registo e documentacdo: apds analises, foi constatado que na empresa
TELECOM, 26% das trocas de SIM fraudulentas n&o foram registadas no sistema
SIMLogX.

Registo no SIMLogX
®5m
o Nio

Figura 7: Registo no SIMLogX
Fonte: TELECOM (2023)

Dos registos efectuados no SIMLogX, foi observado que 71% dos documentos séo

ilegitimos.
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Documentacdo
® Documento ilegitimo
® Documento legitimo

Figura 8: Documentacédo
Fonte: TELECOM (2023)

3. Rapida migracdo de numeros de telemovel entre provincias: Durante a andlise dos
casos, foi observada que 82% dos casos de troca de SIM fraudulentos, sofreram uma
rapida migragcdo de numeros de telemovel entre diferentes provincias em uma
percentagem significativa das trocas de SIM analisadas. Essa circunstancia levanta
suspeitas, uma vez que, em circunstancias normais, seria improvavel que ocorresse

uma transferéncia interprovincial tdo rapida dos nameros.

9%

Mudanca de local

® Mudanca

® N3o usava 0 numero
@ Sem mudanga

Figura 9: Estatistica de mudanca de localizacdo
Fonte: TELECOM (2023)

4. Perdas financeiras significativas: Embora ndo seja possivel divulgar o valor exacto
das perdas financeiras sofridas pelos clientes, € importante destacar que essas perdas

sdo consideraveis. As analises realizadas revelaram que os clientes foram vitimas de
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fraudes em suas carteiras moéveis (Carteira Movel) e em outros canais eletronicos
associados ao seu numero de telemovel.

Correlacéo entre troca de SIM e redefinicdo do PIN da Carteira Movel: Com base
em entrevistas realizadas com investigadores e analistas de fraudes, foi observada uma
correlacdo entre a troca de SIM e a redefinicdo do PIN da Carteira Movel feitas pela

mesma pessoa

3.4.3. Constrangimentos da situacéo actual

De acordo com as informacdes listadas na situacao actual, os constrangimentos existentes

pela ndo existéncia de um mecanismo de deteccdo de fraudes de troca de SIM séo

diversos, como:

Demora na deteccédo de fraudes: Este constrangimento envolve a dificuldade em
identificar actividades fraudulentas de forma rapida durante o processo de emissao de
22 via do namero de telemoével. A demora na deteccdo tem resultado em perdas
financeiras substanciais para os clientes antes que as fraudes sejam reconhecidas e
tratadas.

Prejuizo financeiro da empresa devido a reembolsos: Além das perdas financeiras
enfrentadas pelos clientes, a empresa TELECOM também sofre prejuizos significativos
devido a necessidade de reembolsar os clientes afectados pelas fraudes na emisséo
de 22 via do numero de telemével. Quando os clientes sdo vitimas de actividades
fraudulentas, a empresa € responsavel por compensar essas perdas, o que pode
resultar em despesas substanciais. Esses reembolsos ndo apenas impactam
negativamente o resultado financeiro da empresa, mas também podem afectar sua
rentabilidade e recursos disponiveis para investimentos em outras areas do negocio.
Reputagdo da empresa em risco: Além dos constrangimentos mencionados
anteriormente, a TELECOM enfrenta o risco de danos a sua reputacdo como resultado
das fraudes na emissdo de 22 via do numero de telemével. Quando os clientes
enfrentam perdas financeiras e dificuldades devido a fraudes, isso pode abalar a

confianca deles na empresa. A reputacdo da TELECOM, construida ao longo do tempo,
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estd em risco de ser prejudicada, o que pode acfetar sua imagem no mercado e sua

capacidade de atrair e reter clientes.
3.5. Propostadasolucéao

A solucao proposta para lidar com os desafios identificados neste trabalho é a construcao
do modelo de floresta aleatorio, aplicando a metodologia KDD (Knowledge Discovery in
Databases) para enfrentar o problema de deteccao de fraudes na emissédo de segundas
vias de numeros de telemével na TELECOM.

Essa abordagem metodolbégica envolve uma série de passos, desde a identificacdo e
seleccdo dos dados até a aplicacéo de técnicas de analise avancada para criar modelo de
floresta aleatéria capaz de identificar e mitigar eficazmente possiveis fraudes no processo
de emissao de segundas vias de numeros de telemovel. Essa estratégia visa ndo apenas
aumentar a seguranca das operacdes da TELECOM, mas também aprimorar a eficiéncia

na identificacédo e prevencao de actividades fraudulentas.
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4. Capitulo IV — Desenvolvimento da Proposta de Solucéo

Nessa presente seccdo do trabalho, vai-se detalhar a solucdo que visa solucionar o
problema que foi levantado nos capitulos anteriores e também relacionados com o0s

constrangimentos encontrados no capitulo anterior por meio de um caso de estudo.
4.1. Metodologia KDD (Knowledge Discovery in Databases)

Este capitulo visa proporcionar uma visdo detalhada do processo, das estratégias
adoptadas e das vantagens proporcionadas pela implementacdo da Metodologia KDD para
a deteccéo de fraudes na TELECOM.

4.1.1. Seleccao de dados

Nesta etapa os dados que seré&o usados para deteccéo de fraude séo seleccionados para
gue sejam utilizados pela técnica de mineracdo de dados. Entretanto, € necessaria uma
compreensao do dominio do problema e uma analise e entendimento dos dados para

seleccao dos melhores atributos.

Uma ampla pesquisa na area de fraudes na emissao de 22 via do numero de telemovel foi
realizada para compreensdo do dominio do problema. O mesmo foi apresentado nos
Capitulos 2 e 3, que descrevem todo o conhecimento adquirido para deteccéo de fraude
em algumas empresas no mundo como na TELECOM. Todo esse conhecimento
acumulado permitiu uma preparacéao para a escolha das informacdes que serao relevantes

na identificacédo de fraude.

Um entendimento dos dados também é necessario e isso envolve a compreensao da fonte
de dados e ferramentas para sua manipulacdo. Para analise dos dados, os profissionais
da area da TELECOM disponibilizaram uma base no formato CSV em excel extraida da
Base de Dados da Oracle. Essa base compreende o periodo entre janeiro a abril de 2023.
Importante ressaltar que, informacdes altamente confidenciais, como por exemplo,

namero do celular, do cartdo e dados do cliente ndo foram partilhados com a autora.

Para entendimento da base de dados, os profissionais da area forneceram deram uma
descrigao superficial das tabelas e atributos de forma verbal onde a autora pode tomar

notas com a validacéo deles.
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Para formacao do dataset esta informacao foi extraida de trés bases de dados distintas:

e Base de dados do SIMConnectX- que contem informacdes sobre a emissao de 22

via do namero, informacéao do cliente.

e Base de dados SIMLogX- contém informacdes sobre registos das actividades no

sistema que é feita pelos assistentes de loja.

e Base de dados Carteira Movel- apresenta informacdes sobre transacc¢des na

carteira movel.

Abaixo uma amostra das bases de dados e as tabelas usadas neste trabalho:

Base de Dados 1: SIMConnectX

Coluna

Descricao

ID_TrocaSIM (Chave Primaria)

Um identificador Unico para eventos de
troca SIM.

Data_Troca_SIM

Data e hora da troca do cartdo SIM.

Numero_Cliente (Chave Estrangeira)

Relaciona-se com a tabela
"DadosCartaoSIM".

Tabela 2: TrocaSIM
Coluna Descricao
Numero_Cliente (Chave Priméaria) O numero do cliente é a chave priméria.
Latitude Latitude da localizacdo do cliente
durante a troca.
Longitude Longitude da localizag&o do cliente
durante a troca.
Provincia Provincia onde ocorreu a troca SIM.
Cidade Cidade onde ocorreu a troca SIM.
Tabela 3: DadosCartaoSIM
Coluna Descricao
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ID_DadosCliente (Chave Priméaria)

Um identificador Unico para os dados do
cliente.

Nome

Nome do cliente.

Numero

Numero de telefone do cliente.

Marca_Dispositivo

Marca do dispositivo do cliente.

IMEI

IMEI do dispositivo do cliente.

Data_Hora_Troca_SIM

Data e hora da troca do cartdo SIM.

Tabela 4: DadosCliente

Base de Dados 2: SIMLogX

Coluna

Descricao

ID_RegistoSIMLogX (Chave Primaria)

Um identificador Unico para registos
SIMLogX.

Numero_Cliente

Indica o nimero dos clientes.

Data_Hora_Registo

Data e hora do registo.

Documento_Validado

Indica se o documento foi validado
usando OCR (Sim ou N&o).

Reclamacao_Cliente

Descreve as reclamacdes do cliente.

Tipo_Evento

Categoriza o tipo de evento no
SIMLogX, como "Troca de SIM",
"Autenticagao", “Redefinicao do PIN do
Carteira Movel” etc.

Origem_Reqgisto

Origem do registo (aplicacdo movel,
web, etc.).

Tabela 5: RegistoSIMLogX

Base de Dados 3: Carteira Movel

Coluna

Descricao
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ID_Transacao (Chave Priméaria)

Um identificador Unico para transacoes
Carteira Movel.

Numero_Cliente

Numero de clientes.

Data_Hora_Transacao

Data e hora da transacéo.

Valor_Transacao

Valor da transagao.

Tipo_Transacao

Indica o tipo de transacdo, como
"Levantamento”, "Transferéncia”,
"Pagamento".

Sucesso_Transacao

Indica se a transacao foi bem-sucedida
(Sim ou N&o).

Tabela 6: TransacoesCarteira Movel

Esse processo de agrupamento consistiu em criar consultas SQL que permitam a unido

das tabelas, por meio de jun¢des. Segundo os profissionais da area de fraudes, apo6s

identificar as tabelas, foi necessério construir uma query para extrair estes dados.

@) Dataset fornecido pela instituicao contém informacgdes como:
Atributo Descrigéo
ID_TrocaSIM Um identificador Unico para eventos de

troca SIM.

Data_Troca_SIM

Data e hora da troca do cartdo SIM.

Reg_SIMLogx

Indica se houve registo no SIMLogX.

data_SIMLogx

Data do registo no SIMLogX.

Doc_valido

Indica se o documento foi validado usando
OCR (Sim ou N&o).

Users_Match

O usuario que desbloqueou o PIN é o

mesmo que fez o SIMSwap.

data_Loc_Dep

Data da localizagcédo apos a troca de SIM.

39




data_Loc_Ant

Data da localizacao antes da troca de SIM.

Localizacdo do cliente apos a troca de

Loc_Dep SIM.
Localizagdo do cliente antes da troca de
Loc_Ant SIM.

Mudanca_repentina

Indica se a mudanca de localizacao foi

anormal ou nao.

IMEI

IMEI do dispositivo do cliente.

Data_Hora_Transacao

Data e hora da transagéo.

Redefinicao_do_PIN

Indica se houve redefinicdo do PIN da

carteira movel.

ID_Transacao

Um identificador Gnico para transacdes

Carteira Movel.

Tipo_Transacao

Indica o tipo de transagdo, como
"Levantamento”,"Transferéncia",

"Pagamento”.

Data USSD

Data do acesso a USSD 2 horas apos a
troca de SIM.

USSD_Cart_Movel _Banco

Acessou a USSD de bancos ou carteiras

moveis.

Imei_ant IMEI antes da troca de SIM.
Imei_dep IMEI depois da troca de SIM.
Fraude Indicacao se foi encontrada fraude.

Tabela 7: Dataset fornecido pelo TELECOM
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4.1.2. Pré-processamento dos dados

Os dados brutos precisaram passar pela seleccdo e remocao de atributos para que
pudessem ser melhor aproveitados posteriormente pelo algoritmo seleccionado no passo

de mineragéo de dados, tornando assim essencial os tratamentos realizados nos mesmos.

Na fase de pré-processamento, optou-se por limpar os dados, na folha de excel,
eliminando informacdes ausentes. Essa abordagem é a mais simples na tarefa de limpeza,

0 que evita um consumo excessivo de tempo ou recursos computacionais.

Optei por excluir as colunas de ID das transacdes e ID da troca de SIM no estudo, pois,
sendo identificadores unicos sem influéncia directa nos padrdes de fraude, sua presenca
poderia introduzir ruido nos dados, sem contribuir significativamente para a deteccdo de

fraudes.
4.1.3. Tranformacéo dos dados

Inicou-se a etapa de Transformacédo dos Dados utilizando a linguagem de programacao
Python como ferramenta principal. O Python foi escolhido por sua versatilidade e robustez
no pré-processamento e manipulacédo de dados, além de suas bibliotecas especializadas
em machine learning. Esta mesma ferramenta serd utilizada ao longo da fase de
Mineracdo de Dados para construir e avaliar modelos de deteccéo de fraudes apds troca
de SIM.

Nesta fase surge a necessidade de uma abordagem criteriosa na manipulacdo das
informagdes contidas nos conjuntos de dados. Neste contexto, a avaliacdo da inclusédo ou
exclusao de determinadas variaveis torna-se fundamental, visando optimizar a eficiéncia

computacional e maximizar os resultados da analise.

Uma das considerag0es importantes nesta etapa reside na presenca de colunas referentes

a dados temporais ou datas. Vide a imagem abaixo.
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USSD

Inhambana 3/9/2023 18:15|S0fala 11/17/2023 5:18|Ndo 55E+16] 8.66165E+16]5em transagdo |Ndo
7/17/2023 3:165im 7/17/2023 3:38) Maputo (provincia) | _7/22/2023 14:01|Maputo provincia| _7/22/2023 15:07|Sim sim sim 7/20/2003 1 jvéu 3.68069E+16] _8.63089E+16|Depositos N30
10/3/2023 8:43sim 10/3/2023 9:06|NEo sofala 10/4/2023 23:43|sofala 10/4/2023 23:58[sim nio sim 10/7/2023 a:13|N/A 8.65456E416| B.65456E+416|Levantamento | N30
2/2/2023 22:33[5im 2/2/2023 22:55|N3o Maputo (provincia) | _2/10/2023 19:24 | Maputo [provincia|___3/6/2023 14:58|Sim Nio sim 2/8/2023 20:01| N/A 8.5288E+16) _8.6288E+16Transleréncia | N30

6/10/2023 10:24[5im 6/10/2023 10:54| Mo Tete 6/16/2023 2:41|Gaza 6/16/2023 3:02|Ndo sim sim 6/13/2023 21:37|Ndo 351631E+16] 3.516316415|Depositos N30
6/28/2023 8:45[sim 6/28/2023 9:21|N3o Maputo 6/30/2023 5:04|Maputo 6/30/2023 5:33[Sim sim sim 7/1/2023 19:20|Ndo 8.69778E+16] 8.69778£+16) [N3o
1/27/2023 1:38[5im 1/27/3023 1:53|NBo inhambane 2/1/2023 17:23 Niassa 2/1/2023 17:58 Niio Nio Sim 2/3/2023 5:38|N/A 3572426+16] 3.572426+16|Depositos Nio
3/14/2023 2:42[Sim 3/14/2023 2:55|N3o Manica 3/15/2023 0:10|Manica 3/15/2023 0:32[5im Nio Nio N/A N/A 3.58511E+16] 3.58511E+16]5em transagio _|N3o

5/19/2023 22:43|N3a /A N/A Zambezia 5/21/2023 20:31|zambetia 5/21/2023 20:43[Sim Nio sim 5/26/2023 20:01|N/A 3526B1E+16] 3.526816+16|Levantamento |Nao
2/3/2023 18:595im 2/3/2023 19:32|Nbo Inhambane 2/11/2023 16:57|Inhambane 2/11/2023 17:13[Sim Sim Sim 3/4/2023 22:28| Ndo 8.667526+16] _8.667526+16|Levantamento | N30

10/10/2023 3:37[Sim 10/10/2023 3:55| o Maputo 10/12/2023 10:47|Maputo 10/12/2023 11:01[sim sim sim 10/15/2023 13:25| N0 3.53745€+16] 3.53745€+16|Depositos___|N3o

5/25/2023 20:275im 5/25/2023 20:33|Nbo Maputo 6/1/2023 20:50|Maputo 6/1/2023 21:01[Sim Nio sim 5/31/2023 707|N/A 3.566426+16| _8.693456+165em transagio

1/15/2023 18:18[5im 1/15/2023 18:31|Nso Maputo (provincia) | 1/20/2023 4:41|Maputc (provincia] _ 2/17/2023 16:12]Sim sim o N/A Nic 8.62959E+16] 8.62959E+165am transagao
4/3/2023 20:47sim 4/3/2023 21:06|N30 Maputo 4/7/2023 £:56|Maputo 5/23/2023 12:22[Sim Nio sim 4/7/2023 1:56|N/x 3.57211E+16] 3.57211E+16[Levantamento_|N3o
3/17/2023 3:00[5im 3/17/2023 3:22|NBo cabo Delgado 3/17/2023 14:58|Cabo Delgado 3/17/2023 15:13[sim sim sim 3/24/2023 7:30|Ndo 8.63494E416| 8.63494E+416|Levantamento | N30
5/11/2023 0:47[5im 5/11/2023 1:00|N3o Gaza 5/12/2023 ]B:#Gi!a 5/12/2023 16:37/Sim 5im o N/A Nig 8.66599E+16] 8.66599E+16|Levantamento | N30
3/4/2023 22:235im 3/4/2023 N30 Nampula | 3/13/2023 7:25|Mampula | 3/13/2023 7:23]sim Nio sim 3/7/2023 B:04| N/ 8.68544E416] _8.68544+16|Depositos N30
8/13/2023 8:13[5im 5/13/2023 8:31|N3o Sofala |_8/13/2023 14:44[Sofala |_8/13/2023 14:58[Sim Nio Sim 8/15/2023 18:59|N/A 8.691196+16] 3.59865E+16Levantamento | N30

Figura 10: Dataset.
Fonte: Autoria propria

Embora essas informacdes sejam relevantes para uma analise temporal detalhada, a sua
inclusdo impactou negativamente o desempenho computacional na hora de ler os dados
em CSV. Entdo foi necessario eliminar as seguintes tabelas referentes a data:
Data_TrocaSim, Data _Reg_SIMLogx, data_Loc_Dep, data_Loc_Ant, Data USSD,

Reg_SIMLogx Doc_valido Loc_Ant Mudanca_repenti Redefinicao_do_PIN USSD_Cart_Movel_Banco Users_Match IMEI_ant IMEI_dep Tipo_Transacao Fraude
Sim Nao Sofala Sofala Sim Sim Sim N&o 8.6123E+16| 3.5671E+16|Depositos Nio
Sim Nao Inhambane Sofala Ndo Sim Sim N&o 8.6617E+16| 8.6617E+16|Sem transacdo |Ndo
Sim Nao Maputo (provincia) |Maputo (provincia) |Sim Sim Sim N&o 8.6809E+16| 8.6809E+16|Depositos Nio
Sim N&o Sofala Sofala Sim N&o Sim N/A 8.6546E+16| 8.6546E+16|Levantamento |N3o
Sim N&o Maputo (provincia) [Maputo (provincia) |Sim N&o Sim N/A 8.6288E+16| 8.6288E+16|Transferéncia |N3o
Sim N&o Tete Gaza N3o Sim Sim Ndo 3.5163E+16[ 3.5163E+16|Depositos N&o
Sim N&o Maputo Maputo Sim Sim Sim Ndo 8.6978E+16| 8.6978E+16|Levantamento |N3o
Sim N&o Inhambane Niassa N3o N&o Sim N/A 3.5724E+16| 3.5724E+16|Depositos N&o
Sim N&o Manica Manica Sim N&o N&do N/A 3.5851E+16[ 3.5851E+16|Sem transacio |N&o
Ndo N/A Zambezia Zambezia Sim N&o Sim N/A 3.5268E+16| 3.5268E+16|Levantamento |N3o
Sim Ndo Inhambane Inhambane sim sim Sim Ndo 8.6675E+16| 8.6675E+16|Levantamento  |N3o
Sim N&o Maputo Maputo Sim Sim Sim Ndo 3.5375E+16| 3.5375E+16|Depositos N&o
Sim N&o Maputo Maputo Sim N&o Sim N/A 3.5664E+16( 8.6835E+16|Sem transacio |N&o
Sim N&o Maputo (provincia) [Maputo (provincia) |Sim Sim N&do Ndo 8.6296E+16[ 8.6296E+16|Sem transacio |N&o
Ndo N/A Maputo (provincia) [Maputo (provincia) |Sim N&o N&do N/A 3.5223E+16| 3.5223E+16|Levantamento |N3o
Sim N&o Maputo Maputo Sim N&o Sim N/A 3.5721E+16| 3.5721E+16|Levantamento |N3o
Sim N&o Cabo Delgado Cabo Delgado Sim Sim Sim Ndo 8.6349E+16| 8.6349E+16|Levantamento |N3o
Sim Ndo Gaza Gaza sim sim Ndo Ndo 8.666E+16| 8.666E+16|Levantamento |N&o
Sim N&o Nampula Nampula Sim N&o Sim N/A 8.6854E+16| 8.6854E+16|Depositos N&o
Sim Nio Sofala Sofala Sim N&o Sim N/A 8.6912E+16| 3.5987E+16|Levantamento |N3o

Figura 11: Dataset ap6s eliminar as colunas de datas.
Fonte: Autoria propria.

Como forma de simplificar a andlise e preservar a confidencialidade dos dados sensiveis,
optou-se por criar uma coluna que indicasse a alteracdo nos IMEIs, eliminando as colunas
originais. Esta abordagem concentra-se na informagcdo essencial, facilitando a
interpretacdo dos dados ao mesmo tempo que protege a privacidade das informacdes
especificas dos IMEIs. Foi necessario eliminar as colunas de localizagdo antes e depois

porque os dados ja apresentam uma coluna referente a troca suspeita de localizacao.
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df[ "Mudou IMEI'] = np.where(df['IMEI_ant'] != df['IMEI_dep'],

del df["IMEI_ant"]
del df["IMEI_dep"]

Figura 12: Instrucéo de adicdo e remocéo de colunas no dataframe.
Fonte: Autoria propria

Na mesma senda, achou-se pertinente converter dados categdricos em numéricos. O
meétodo pd.factorize() do Pandas associa um nimero Unico a cada categoria nas colunas
indicadas, viabilizando o processamento desses dados pelo algoritmo de RF, que
geralmente demanda entradas numéricas. Essa transformacdo € fundamental para
assegurar o correto processamento das informacgdes categoricas durante a modelagem e

andlise de dados com a Floresta Aleatéria. O resultado é ilustrado abaixo.

Reg_SIMLogx Doc_valido Loc_Ant Loc_ Dep ... Users_Match Tipo_Transacaoc Fraude Mudou IMEI
e 2] 2] e 2]

e Balanceamento dos dados

Um desafio critico surge no contexto do desbalanceamento das classes. No conjunto de
dados composto por 13.413 entradas, apenas 91 sdo identificadas como fraudes,

enquanto a grande maioria representa casos nao fraudulentos. Vide a imagem abaixo.
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Fraudes

14 13322

9

Figura 13: Numero de fraudes e néo fraudes.

Esta disparidade na distribuicdo das classes afectou a capacidade do modelo em aprender
e identificar eficazmente os exemplos da classe minoritaria. O desbalanceamento
introduzu viés no treinamento do modelo, levando-o a favorecer a classe majoritaria e
comprometer a precisao na deteccéo de fraudes. Abaixo uma imagem que apresenta a a
valiacdo do desempenho onde, o parametro Recall foi de 47% e o F1-Score foi de 64%
para os casos de fraudes e 100% de Recall e F1-Score para os casos de que nao houve

fraudes, favorecendo assim, a classe maioritaria. Vide a imagem abaixo.

Score de predigOes vs resultado da analise: ©.9962728289228475
accuracy: 0.9929187704599677
precision recall fl-score support

19

accuracy
macro avg
weighted avg

Figura 14: Avaliacao de desempenho antes de aplicar NearMiss.

Fonte: Autoria propria
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Portanto, foi essencial aplicar técnicas adequadas de undersampling, para equilibrar a
representacdo das classes durante o processo de modelagem, visando melhorar a
capacidade do modelo em identificar correctamente casos de fraudes, garantindo assim

uma andlise mais precisa e confiavel.

A técnica usada neste trabalho foi o NearMiss onde foi usado o seu método de uma
biblioteca especializada em lidar com desequilibrio entre as classes dos dados. E aplicado
aos dados de treino (X_train e y_train), reduzindo o nimero de amostras da classe mais
numerosa para criar um conjunto de treino (X_train_resampled e y_train_resampled)
com um equilibrio mais uniforme entre as classes. Este processo selecciona
estrategicamente as amostras da classe mais numerosa com base na distancia entre as
amostras das diferentes classes, com o objectivo de diminuir o desequilibrio entre elas e

melhorar a capacidade do modelo de lidar com as classes menos representadas.

O resultado do equilibrio dos dados € apresentado na imagem abaixo, onde 0S novos
dados de treino consistiram 144 linhas com classes com 72 dados e fraudulentos e 72

nao fraudulentos.

96  print|(data_resampled)

ems (@0 OUTPUT ~ DEBUG CONSOLE  TERMINAL

Reg SIMLogx Doc valido Mudanca repentina Redefinicao do PIN ... Users Match Tipo Transacao Mudou IMEI Fraude
0 B ee 0
1t 2 ... 1

1L 0 .. 0

Figura 15: Resultado dos dados apds o NearMiss ser aplicado.

Fonte: Autoria propria
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4.1.4. Mineracao dos dados

O processo de identificar se houve fraude apés a troca de SIM pode ser segmentado em
trés subetapas distintas: definir a tarefa, escolher o algoritmo e mineracdo de dados
(TENFEN, 2003; MARKUSOSKI et al., 2019) onde cada um desempenha um papel
fundamental na analise dos dados e na determinacdo da presenca ou auséncia de

actividades fraudulentas.

A primeira subetapa concentrou-se na definicdo da tarefa, aplicando aprendizagem
supervisionada para realizar a classificagdo, visando identificar a presenca ou auséncia

de fraude ap0s esse evento especifico.

A segunda subetapa, de escolha do algoritmo, é onde encontra-se um candidato mais
apropriado. Para a proposta deste trabalho, escolheu-se a Floresta aleatéria que consegue

tratar todos os tipos de dados e consegue realizar a tarefa de classificacao.

Na duatlima subetapa é onde trata da implementacdo ou utilizacdo do algoritmo
seleccionado. E importante destacar que a modificacdo dos parametros do algoritmo pode

ser realizada inUmeras vezes até que o resultado seja 0 mais satisfatorio possivel.

Foi necessario importar as seguintes bibliotecas:

import

import joblib
import numpy as np
import p

import

import seaborn

from ] ( ,cross_val_score

Figura 16: Importacdo das bibliotecas em Python.
Fonte:Autoria propria

Essas linhas sdo importagdes de bibliotecas em Python. csv é usada para trabalhar com
arquivos CSV, joblib para salvar e carregar modelos, numpy para operacdes numéricas,
pandas para manipulacdo de dados em estruturas de DataFrame, matplotlib.pyplot e

seaborn sao bibliotecas para visualizagao de dados.
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Foram importadas classes e métodos especificos do pacote sklearn (Scikit-learn).
RandomForestClassifier que € um algoritmo de aprendizado de maquina baseado em
arvores de deciséo para classificacao. train_test_split é usado para dividir os dados em
conjuntos de treino e teste, GridSearchCV é utilizado para a busca de hiperparametros,
cross_val_score para a validacdo cruzada, classification_report para gerar um relatorio

de métricas de classificacdo e confusion_matrix para criar uma matriz de confuséo.

Depois de importar as bibliotecas, foi necessario carregar um arquivo CSV chamado

"Dataset.csv" em um DataFrame usando as instru¢cdes abaixo:

df = pd.read_csv("Dataset.csv", encoding="latin-1")

df.head()

print(df)

Figura 17: Leitura do dataframe chamado Dataset.csv.

Fonte: Autoria propria.

A imagem abaixo ilustra as colunas actuais do DataFrame e que as mesmas ndo possuem

colunas vazias.

RangeIndex: 13413 entries, 0 to 13412

Data columns (total 9 columns):

# Column Non-Null Count

© Reg SIMLogx non-null
Doc_valido non-null
Mudanca repentina non-null

1

P

3 Redefinicao do PIN non-null
4  USSD Cart Movel Banco non-null
5 Users Match non-null
6 Tipo Transacao non-null
7 Fraude non-null
8 Mudou IMEI non-null
dtypes: int64(9)

Figura 18: Colunas actuais do DataFrame.

Fonte: Autoria propria.
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De seguida, foi necesséario dividir os dados em conjuntos de treino e teste para treinar e
avaliar o modelo. Inicialmente, as varidveis X e y foram definidas: X contendo todas as

caracteristicas exceto a coluna "Fraude", enquanto y consiste apenas na coluna "Fraude".

df.drop("Fraude”,axis=1)
= df["Fraude"]

.head()

Figura 19: Divisdo dos dados relacionados a classe.

Fonte: Autoria propria

Posteriormente, utilizando a funcao train_test_split() do Scikit-Learn, os dados foram
separados em conjuntos de treino (X_train ey_train) e teste (X_test ey_test), reservando
20% dos dados para teste, garantindo consisténcia nos resultados através do parametro
random_state=100. As dimensdes dos conjuntos de treino e teste foram entdo exibidas

para verificacao.

X_train, X_test, y_train, y test = train_test_split(X,y, test_size=8.2, random_state=1e0)

print("Dados de Treino: "+ str(X_train.shape))
print(“"Dados de Test"+ str(y_test.shape))

Figura 20: Divisdo dos dados em conjunto de teste e treino.

Fonte: Autoria propria

O passo a seguir foi definir uma estrutura de dados, expressa como uma lista de
dicionarios denominada "params", visando explorar diversas combinacdes de parametros
em algoritmos de machine learning. Cada dicionario contém diferentes configuracdes para
paréametros especificos do modelo, como profundidade méaxima, nimero minimo de
amostras por folha, entre outros, permitindo que o algoritmo explore variadas
configuracbes em busca da otimizacdo do desempenho por meio de técnicas como Grid

Search ou Random Search. O resultado esté ilustrado abaixo.
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params = [

":[4,8,12],
s":[1,2,3,4,5,6,7,8],
af":[4,8,12],
t":[4,8,12

DEBUG CONSOLE TERMINAL

{'mag_gepth': 4, 'max features': 5, 'min samples leaf': 4, 'min samples split': 8}

Figura 21: Melhores paramentros para o modelo.
Fonte: Autoria prorpia
De seguida, o0 modelo de Floresta Aleatoria foi treinado e aplicado para fazer previsées.
As duas linhas de cddigo, ins.fit(X_train_resampled, y_train_resampled) e pred =
ins.predict(X_test), representam etapas essenciais no processo de aprendizado de

méquina supervisionado.

ins.fit(X_train_resampled, y_train_resampled)

pred = ins.predict(X_test)

O treinamento do modelo com os dados de treino ((X_train_resampled e
y_train_resampled) foi realizado para ajustar os parametros do algoritmo e identificar
padrdes nos dados, enquanto a aplicacao das previsdes nos dados de teste (X_test) foi
efectuada para avaliar a capacidade do modelo de fazer previsdes precisas em dados nao
utilizados durante o treinamento. Essas etapas sdo fundamentais para entender e medir o

desempenho do modelo.
4.1.5. Interpretacéo e Avaliagéo dos resultados

Nesta fase, a interpretacdo e avaliacdo dos resultados obtidos pelo modelo serdo
analisadas meticulosamente. Serdo examinadas as métricas de desempenho, como
precisdo, acuracia e a matriz de confusdo, entre outras, para compreender o quao bem o

modelo se comporta na classificacéo das diferentes categorias.
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Para chegar a um resultado aceitavel, foi necessario treinar o modelo diversas vezes

variando os paramentros. Foi possivel ter os seguintes resultados:

1.

Primeira tentativa usando o parametro proposto pelo modelo, que foi:

n_estimators = 100,
max_depth=4,
max_features=5,
min_samples_leaf=4,

min_samples_split=8

Score de predi¢cdes versus resultados reais O resultado obtido revela um score de
predicBes versus resultados reais de aproximadamente 75%.

Acuracia de aproximadamente 95%.

Precisdo e Fl1-score para as fraudes (classe 0) muito baixa de 2% e 5%
respetivamente o que indica um desempenho muito deficiente na identificacdo de
fraudes, sugerindo que a maioria das deteccdes rotuladas como fraudes pelo modelo
sdo verdadeiros negativos, comprometendo sua eficacia na identificacdo real de
transacdes fraudulentas.

Matriz de confusé@o: é possivel verificar na imagem abaixo as previsfes feitas pelo
modelo comparadas com os valores reais dos dados de teste onde temos um grande

ndmero de Falsos Positivos.

104  ins = RandomForestClassifier(n_estimators = 18@,class_weight="balanced’, max_depth=4,max_features=5,min_samples_leaf=4,min_samples_split=8)

TERMINAL  PORTS ] powershell + v

Score de predi¢es vs resultado da analise: ©.74841595229221@3
accuracy: 9.9597473526223629
precision recall fi-score  support

0.84 .05 19
@.75 .86 2664

accuracy 2683
macro avg -5 .79 2683
weighted avg .99 .75 2683

Matriz de Confusdo
[[ 16 3]
[ 672 1992]]
PS C:\Users\v220622\Documents\RandoForest>

Figura 22: Primeira avaliacdo do desempenho.

Fonte: Autoria propria
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2. Segunda tentativa usando o parametro ajustados pela autora:

n_estimators = 100,
max_depth=3,
max_features=6,
min_samples_leaf=4,

min_samples_split=8

A reducéo da profundidade e a variagdo no numero de caracteristicas consideradas podem
ser estratégias para ajustar a complexidade do modelo e melhorar sua capacidade de

generalizagao potencialmente resultando em uma melhoria na preciséo e no F1-score.

e Score de predicdes versus resultados reais O resultado obtido revela um aumento
no score de predi¢des versus resultados reais de aproximadamente 96%.

e Acuracia de aproximadamente 95%.

e A precisao e Fl-score para as fraudes (classe 0) ainda apresentam muito baixa de
15% e 26% respetivamente o que indica um desempenho ainda deficiente na
identificacdo de fraudes, sugerindo que a maioria das deteccbes rotuladas como
fraudes pelo modelo sdo verdadeiros negativos, comprometendo sua eficacia na
identificagéo real de transagdes fraudulentas.

e Matriz de confusdo: € possivel verificar na imagem abaixo as previsdes feitas pelo
modelo comparadas com os valores reais dos dados de teste onde temos um grande

numero de Falsos Positivos.

ins = Rand lassitier(n_estimators = 100,class_weig

90 OUTPUT DEB ONSOLE TERMINAL PORTS powershell

Score de predigdes vs resultado da analise: 0.9660827431979128
accuracy: 0.9556456544095167
precision recall fi-score support

0.84 .26 19
0.97 . 2664

accuracy 2683
macro avg . 0.90 .6 2683
weighted avg ; 0.97 5 2683

Matriz de Confusao
[[ 16 3]
[ 88 2576]]

Figura 23: Segunda avaliacdo do desempenho

Fonte: Autoria propria
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3. Terceira tentativa usando o parametro ajustados pela autora:

n_estimators = 100,
max_depth=8,
max_features=6,
min_samples_leaf=4,

min_samples_split=8

Sentiu-se a necessidade se ajustar o modelo novamente aumentando o numero de

parametro max_depth para a melhoria no desempenho preditivo e na precisdo do modelo

Score de predicdes versus resultados reais O resultado obtido revela um
decréscimo no score de predi¢des versus resultados reais de aproximadamente 91%.
Acurécia de aproximadamente 96%.

A precisao e F1-score para as fraudes (classe 0) ainda apresentam muito baixa de 7%
e 13% respetivamente o que indica um desempenho mais deficiente que o modelo
passado na identificacéo de fraudes, sugerindo que maioria das detecc¢des rotuladas
como fraudes pelo modelo sdo verdadeiros negativos, comprometendo sua eficacia na
identificacéo real de transacfes fraudulentas.

Matriz de confus@o: é possivel verificar na imagem abaixo as previsfes feitas pelo
modelo comparadas com os valores reais dos dados de teste onde temos um grande

ndimero de Falsos Positivos.

104  ins = RandomForestClassifier(n_estimators = 100,class weight="balanced’, max_depth=8,max features=6,min_samples_leaf=4,min_samples_split=8)

90 OUTPUT D ONSOLE ~ TERMINAL  PORTS [=] powershell

Score de predi¢des vs resultado da analise: ©.9194931047335073
accuracy: 0.9694412018121682
precision recall fi-score support

%) . 0.84 S E 19
1 . 0.92 . 2664

accuracy > 2683
macro avg 5 . 5 2683
weighted avg . 5 s 2683

Matriz de Confusao
[[ 16 3]
[ 213 2451]]

Figura 24: Terceira avaliagao do desempenho

Fonte: Autoria propria
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4. Ultima tentativa usando os parametro ajustados pela autora:

n_estimators = 100,
max_depth=4,
max_features=8,
min_samples_leaf=4,

min_samples_split=8

ApOs diversas tentativas, foi necessario se ajustar o modelo novamente aumentando o

namero de parametro max_features e reduzindo o numero de profundidade para a

melhoria no desempenho do modelo. Foi possivel obter os seguintes resultados:

Score de predi¢cfes versus resultados reais com aumento de aproximadamente
99%: Este resultado reflete um substancial incremento na concordancia entre as
previsbes geradas pelo modelo e os resultados reais, sugerindo uma notavel melhoria
na preciséo das previsoes.

Acuracia de aproximadamente 99%: A acuracia, medida que indica a exatiddo das
previsbes do modelo, demonstra que este esta correcto em cerca de 95% das ocasides,
0 que € muito positivo.

Precisédo, recall e Fl-score para fraudes (classe 0) de 94%, 84% e 89%
respetivamente: Estes valores sugerem um desempenho mais eficiente do modelo na
identificacdo de fraudes em comparacdo com modelos anteriores. A precisdo de 94%
indica que o modelo esté a identificar corretamente 94% das deteccbes rotuladas como
fraudes. O recall de 84% sugere que o modelo est4 a capturar 84% das transacdes
fraudulentas. J& o F1-score de 89% evidencia um equilibrio entre preciséo e recall na
deteccéo de fraudes.

Matriz de confusdo: o modelo conseguiu identificar a maior parte dos casos de fraude
correctamente (alta quantidade de verdadeiros positivos - TP), registando um numero
reduzido de falsos positivos (FP) e falsos negativos (FN). Este resultado sugere uma

eficcia consideravel na deteccado de fraudes por parte do modelo.
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TERMINAL  PORTS [=] powershell 4+~ (1] T

8348 L
Name: Fraude, dtype: inté4
Score de predigdes vs resultado da analise: ©.998509131569139
accuracy: 0.9500500291836905
precision recall fl-score support

19
2664

accuracy = 2683
macro avg 2 £ o 2683
weighted avg : . 5 2683

Matriz de Confusdo

[[ 16 3]

[ 1 2663]]

PS C:\Users\V220622\Documents\RandoForest>

Figura 25: Ultima avaliacdo do desempenho

Fonte: Autoria propria

5. Capitulo VI - Apresentacao e Discussao dos Resultados

Nesse presente capitulo, visa-se apresentar e discutir dos resultados que foram obtidos

para resolucéo do problema levantado no principio do trabalho. Para atender ao objectivo
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geral tal como os especificos desse trabalho. Com isso, serdo discutidos os resultados de

acordo com cada objectivo especifico do trabalho
5.1. Processo de emisséo de 22 via do numero de telemével

O processo de emissdao de segunda via do niamero de telemovel na TELECOM foi
minuciosamente analisado e descrito. Os sistemas principais envolvidos nesse
procedimento, o SIMConnectX e o SIMLogX, foram identificados como pilares
fundamentais para a realizacdo e registo dessas operacdes. O SIMConnectX, uma
plataforma tecnolOgica, capacita os assistentes de loja a executar diversas tarefas
relacionadas a troca de cartdes SIM, incluindo o bloqueio temporario de certos servigos
durante o processo. Por outro lado, o SIMLogX actua como um sistema de registo de
incidentes e solicitagbes, fornecendo uma trilha de auditoria detalhada das operagdes

realizadas.

A andlise detalhada desses sistemas e do procedimento presencial de emissdo de
segunda via revelou uma estrutura robusta e detalhada para garantir a autenticidade e
seguranca das trocas de SIM. Desde a verificagcéo inicial do documento de identificacao
até o registo completo no SIMLogX, cada etapa, segundo os profissionais da area de
fraude da TELECOM, foi meticulosamente planejada para evitar fraudes e assegurar a
legitimidade da operacado. A interacdo entre os sistemas tecnoldgicos e as a¢fes dos
assistentes de loja demonstra uma abordagem organizada e cuidadosa, ressaltando a

importancia da preciséo e validagao dos dados em cada fase do processo.
5.2. Classificacao das fraudes de trocas de SIM

Foi realizada uma categorizacdo abrangente das diferentes formas de fraudes
relacionadas a troca de cartdes SIM. Essa classificacdo permitiu uma compreensao mais
aprofundada dos diversos tipos de actividades fraudulentas possiveis nesse contexto

especifico.

Os dados analisados para classificagao das fraudes de trocas de SIM na TELECOM
revelam um cenario preocupante. ldentificaram-se 91 casos de trocas fraudulentas,
expondo falhas significativas no registo e documentagdo, com 26% das ocorréncias nao

devidamente registadas no sistema SIMLogX. A rapida migracdo de nuameros entre
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provincias em 82% dos casos suspeitos sugere um comportamento anormal, enquanto a
correlacdo entre a troca de SIM e a redefinicdo do PIN da Carteira Mével destaca um

padrdo associativo que pode ser crucial na identificacdo de actividades fraudulentas.

Esses resultados fornecem insights valiosos para a classificacdo das fraudes de trocas de
SIM, evidenciando areas criticas de melhoria nos processos de registo e monitoramento.
As falhas identificadas no registo comprometem a eficiéncia na deteccao precoce de
fraudes, enquanto os padrdes observados, como a rdpida migracdo de numeros e
correlacdes com outras accgles, fornecem pistas fundamentais para a identificacdo e

classificacao de futuras actividades fraudulentas.

5.3. Concepcao de um dataset com atributos significativos para deteccao de
fraude

O objectivo envolveu a concepcédo de um dataset adequado para a deteccéo de fraudes,
baseado nos dados fornecidos pelos profissionais especializados na area. Inicialmente, o
dataset apresentava varias deficiéncias, como a presenca de ruidos, colunas
desnecessarias e outras falhas que comprometiam sua utilidade na construcdo de um
modelo eficaz de deteccdo de fraudes. Para remediar essas questdes, foram
implementadas diversas técnicas de limpeza, transformacdo e preparacdo dos dados,

visando a otimizacao do conjunto de dados para a modelagem.

A limpeza dos dados incluiu a remocdo de valores ausentes, a correccdo de
inconsisténcias e a eliminacéo de colunas irrelevantes ou redundantes. Além disso, foram
realizadas transformacdes nos dados, como codificacdo de varidveis categoricas,
normalizacdo ou padronizacdo de valores numéricos, e tratamento de outliers para
assegurar a qualidade e consisténcia do dataset. Todo esse processo de pré-
processamento foi fundamental para criar um dataset refinado, livre de imperfeicbes e
mais adequado para a construgéo e treinamento de um modelo de deteccdo de fraudes

mais preciso e eficaz.

5.4. Treinamento do modelo de floresta aleatdéria para deteccao de fraudes de
troca de cartdes SIM

A aplicagéo da técnica de floresta aleatdria para treinar o modelo visou identificar padrdes,
estabelecer correlacdes entre os dados e criar um modelo robusto capaz de identificar e
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prever possiveis fraudes no processo de emissdo de segundas vias de numeros de

telemoével.

Apds uma série de iteracbes e ajustes nos parametros do modelo de Floresta Aleatdria
para deteccdo de fraudes na troca de cartbes SIM, os resultados revelaram melhorias
progressivas, culminando em um modelo mais eficaz na identificagcdo de transacdes
fraudulentas. Inicialmente, com parametros padrdo, o modelo demonstrou uma acuracia
estavel em torno de 95%, mas uma precisdo extremamente baixa, indicando uma
inabilidade significativa na deteccdo de fraudes reais. Ajustes subsequentes levaram a
melhorias incrementais na precisdo e Fl-score, mas ainda ndo atingiram um nivel
satisfatério, mantendo-se em valores entre 2% e 15% para precisdo e entre 5% e 26%

para F1-score.

Apos uma cuidadosa otimizac&o dos parametros do modelo, alcancou-se um desempenho
substancialmente melhor. Com uma acuracia mantida em cerca de 95%, o modelo
ajustado exibiu uma precisdo de 94%, recall de 84% e F1-score de 89% para a deteccao
de fraudes. Esses resultados denotaram uma significativa melhoria na identificacdo de
casos de fraude, com o modelo conseguindo capturar a maioria dos casos de maneira
correcta, minimizando tanto os falsos positivos quanto os falsos negativos. Essa evolugéao
evidencia a eficacia notavel do modelo de Floresta Aleatdria na deteccao de fraudes apoés
os devidos ajustes, proporcionando maior confianca na identificacéo precisa de transacoes

fraudulentas de trocas de cartdes SIM.

6. Capitulo VI — Consideragdes Finais

Neste capitulo final, é feita uma revisédo e um resumo de tudo o que foi discutido ao longo

deste estudo. Sao apresentadas as principais conclusées retiradas das analises
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realizadas e sao oferecidas recomendacdes sobre possiveis caminhos a seguir com base

nessas conclusoes.
6.1. Conclusodes

O processo de emisséo de da 2 via do numero de telemével consiste principalmente de
verificacdo do documento de identificacdo, preenchimento do formuléario,realizacdo da
emissao de 22 via do numero de telemovel no SIMConnectX e registo da operacao no

SIMLogX e anexo dos documentos validados e formulario preenchido.

Ao analisar os padrdes das fraudes de trocas de SIM em colaboragéo com profissionais
da area de fraude, identifiquei caracteristicas definidoras dessas praticas ilicitas.
Mudancas subitas na localizagdo dos ndmeros, inconsisténcias no registo do SIMLogX, a
relacdo entre a substituicdo do SIM e a redefinicdo do PIN na CellMoney, juntamente com
problemas na documentacao, surgiram como indicadores proeminentes dessas atividades
fraudulentas. Essas evidéncias robustas permitiram uma compreensao mais profunda

dessas fraudes, capacitando estratégias mais eficazes para sua detec¢éo e prevencao.

Para conceber um dataset com atributos relevantes para a deteccdo de fraudes, foram
identificados e seleccionados atributos essenciais como Reg_SIMLogx, Doc_valido,
Mudanca_repentina, Redefinicao_do PIN, USSD_Cart_Movel Banco, Users_Match,

Tipo_Transacao, Mudou IMEI, e Fraude.

Foi possivel treinar o modelo de floresta aleatéria para identificar fraudes na troca de
cartdes SIM, onde se obtivemos uma acuracia de aproximadamente 95%, destacando
uma precisao de 94%, recall de 84% e um F1-score de 89% na deteccao de atividades

fraudulentas.

6.2. Recomendacg0des

O autor do presente trabalho de relatério de estagio profissional recomenda que a empresa

valide o modelo, comparando seus resultados com casos reais de fraudes obtidos por
58



profissionais da area, garantindo a correspondéncia entre as detec¢cdes do modelo e as
ocorréncias reais para aprimorar sua eficacia na identificacdo de fraudes de troca de

cartdes SIM.

E recomendado aos proximos pesquisadores a realizacdo da implementacéo do modelo
desenvolvido, considerando uma validacao rigorosa e uma adaptacado criteriosa para

cenarios reais de deteccao de fraudes de troca de cartdes SIM.

Recomenda-se ainda considerar a exploracdo de técnicas de ensemble learning ou outras
abordagens avancadas de modelagem para mitigar limitagbes e aprimorar a precisao na

deteccéo de fraudes.
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ANEXOS

Anexo 1: Entrevista com o chefe dos assistentes de uma determinada loja da
TELECOM de Maputo.

1. Qual é o procedimento actual para o processo de troca de cartdo SIM na empresa
TELECOM?

Resposta: Actualmente, o procedimento para a troca de cartdo SIM pode ser efectuado
tanto presencialmente como através de um aplicativo oficial. A troca presencial consiste

em seguir as seguintes etapas:

e Verificar a identificac@o do cliente através de documentos validos;
e Confirmar a autenticidade dos documentos apresentados;
e Solicitar a assinatura do cliente em um formulério de solicitagéo de troca de cartdo SIM;

e Activar o novo cartdo SIM e transferir os dados e servigcos do cliente para o novo cartao.

2. Quais sdo as medidas de seguranca implementadas durante o processo de troca
de cartdo SIM para evitar fraudes?

Resposta: Para garantir a seguranca durante a troca de cartdo SIM, implementamos as

seguintes medidas:

e Verificagao rigorosa da identificagcdo do cliente e dos documentos apresentados;
e Assinatura do cliente em um formulario de solicitagdo de a troca de cartao SIM,;

e Verificacao da titularidade da linha de telemovel por meio de informacfes cadastrais.

3. Pergunta: Como lidam com possiveis casos de fraude durante o processo de troca
de cartdo SIM?

Resposta: Em caso de suspeita de fraude durante a troca de cartdo SIM, seguimos um
protocolo de seguranca estabelecido. Isso inclui a comunicacdo imediata com a equipe de
seguranca interna, o bloqueio temporario da linha de telemodvel e a solicitacdo de
documentacéo adicional para verificar a identidade do cliente. Também mantemos registos
detalhados de todas as transacc¢des de troca de cartdo SIM para fins de auditoria e

investigacao.
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4, Pergunta: Existe algum treinamento ou orientacao especifica para os agentes de

loja lidarem com o processo de troca de cartdo SIM?

Resposta: Sim, oferecemos treinamento regular aos agentes de loja sobre os
procedimentos de troca de cartdo SIM, incluindo técnicas de verificacdo de documentos,
reconhecimento de sinais de fraude e préaticas de seguranca. Além disso, fornecemos
orientacdes actualizadas sobre os padrdes de autenticacdo e validacdo de documentos

recomendados pelas entidades reguladoras.

5. Pergunta: Como avaliam a eficacia do processo de troca de cartdo SIM e quais

medidas estdo a ser tomadas para melhora-lo?

Resposta: Avaliamos a eficacia do processo de troca de SIM por meio de monitoramento
continuo, andlise de dados e feedback dos clientes. Com base nessas informacdes,
estamos constantemente a actualizar nossos procedimentos e a fortalecer a capacitacao

da equipe para garantir a deteccéo e prevencao eficaz de fraudes durante a troca de SIM.
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Anexo 2: DataSet Fornecido pelos profissionais da area de fraudes

Data_Troca SIM Reg SIMLogx Data do registro no SIMLogX Doc_valido Loc_Ant

10/21/2023 10:25 Sim 10/21/2023 10:46 Nio Sofala
9/6/2023 20:17 Sim 9/6/2023 20:37 Nio
7/17/2023 3:16 Sim 7/17/2023 3:38 N3o Maputo (provincia) 7/22/2023 14:41
10/3/2023 8:43 Sim 10/3/2023 9:06 Nio Sofala 10/4/2023 23:43
2/2/2023 22:33 Sim 2/2/2023 22:55 N3o Maputo (provincia) 2/10/2023 19:24

Data_Loc_ant
10/22/2023 13:44
Inhambane 9/9/2023 18:19

6/10/2023 10:24 Sim 6/10/2023 10:54 Nio Tete 6/16/2023 2:41
6/28/2023 8:45 Sim 6/28/2023 9:21 N3o Maputo 6/30/2023 5:04
1/27/2023 1:18 Sim 1/27/2023 1:54 Nio Inhambane 2/1/2023 17:29
3/14/2023 2:42 Sim 3/14/2023 2:55 Nao Manica 3/15/2023 0:10

5/19/2023 22:42 Nio N/A N/A Zambezia 5/21/2023 20:31
2/3/2023 18:59 Sim 2/3/2023 19:32 N3o Inhambane 2/11/2023 16:57

10/10/2023 3:37 Sim 10/10/2023 3:55 N3o Maputo 10/12/2023 10:47

5/25/2023 20:27 Sim 5/25/2023 20:39 Nio Maputo 6/1/2023 20:50

1/15/2023 18:18 Sim 1/15/2023 18:31 N3o Maputo (provincia) 1/20/2023 4:41

6/15/2023 18:48 Nio N/A N/A Maputo (provincia) 6/17/2023 10:32

4/3/2023 20:47 Sim 4/3/2023 21:06 Ndo Maputo 4/7/2023 8:56
3/17/2023 3:00 Sim 3/17/2023 3:22 N3o Cabo Delgado 3/17/2023 14:58
5/12/2023 18:20

5/11/2023 0:47 Sim

5/11/2023 1:00 N3o
IR EEEEEIEEES -

W T T
-

Gaza

SE R R

Figura 26: Dataset bruta. Parte 1.

Fonte: Autoria prépria
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Maputo (provincia)
Sofala
Maputo (provincia)

Maputo (provincia)
Maputo (provincia)

Data_Loc_Dep
10/22/2023 14:12 Sim
11/17/2023 8:18 N3o
7/22/2023 15:07 Sim
10/4/2023 23:58 Sim
3/6/2023 14:59 Sim
6/16/2023 3:02 N3o
6/30/2023 5:33 Sim
2/1/2023 17:58 N3o
3/15/2023 0:32 Sim
5/21/2023 20:43 Sim
2/11/2023 17:13 Sim
10/12/2023 11:01 Sim
6/1/2023 21:01 Sim
2/17/2023 16:12 Sim
6/17/2023 10:54 Sim
5/23/2023 12:22 Sim
3/17/2023 15:19 Sim
5/12/2023 18:37 Sim

N Faa famans = as e~

Sim
Sim

Sim
Sim

Mudanca_repentina Redefinicao_do PIN USSD_Cart Movel Banco Data_USSD

10/22/2023 0:00
9/7/2023 9:53
7/20/2023 1:28
10/7/2023 4:19
2/8/2023 20:01
6/13/2023 21:37
7/1/2023 19:20
2/3/2023 5:38
N/A
5/26/2023 20:01
2/4/2023 22:28
10/15/2023 13:29
5/31/2023 7:07
N/A
N/A
4/7/2023 1:56
3/24/2023 7:30
N/A

~ o lasaA A A

Figura 27: Dataset bruta. Parte 2.

Nao Nao N/A
Nado Ndo N/A
Ndo Ndo N/A
N/A Nao N/A
N/A Ndo N/A
Ndo Ndo N/A
Nao Nao N/A
N/A Ndo N/A
N/A Ndo N/A
N/A Ndo N/A
Ndo Ndo N/A
Nao Nao N/A
N/A Ndo N/A
Ndo Ndo N/A
N/A Nao N/A
N/A Ndo N/A
Ndo Ndo N/A
Nao Ndo N/A

Fonte: Autoria propria

Users_Match Reclamagdo_Cliente Data da reclamagdo IMEI_ant IMEI_ant Mudou IMEI Tipo_Transacao Fraude

8.61E+16
8.66E+16
8.68E+16
8.65E+16
8.63E+16
3.52E+16
8.70E+16
3.57E+16
3.59E+16
3.53E+16
8.67E+16
3.54E+16
3.57E+16
8.63E+16
3.52E+16
3.57E+16
8.63E+16
8.67E+16

PN R

3.57E+16 Sim
8.66E+16 Ndo
8.68E+16 Nao
8.65E+16 Nao
8.63E+16 Ndo
3.52E+16 Ndo
8.70E+16 Nao
3.57E+16 Ndo
3.59E+16 Ndo
3.53E+16 Nao
8.67E+16 Nao
3.54E+16 Nao
8.68E+16 Sim
8.63E+16 Ndo
3.52E+16 Nao
3.57E+16 Ndo
8.63E+16 Ndo
8.67E+16 Nao

PN e

Depositos Nao
Sem transacdo Nio
Depositos N3o

Levantamento Nao
Transferéncia Nio

Depositos N3o
Levantamento Nao
Depositos Ndo

Sem transag¢do Nido
Levantamento Ndo
Levantamento N3o
Depositos Nao
Sem transacdo Nio
Sem transag¢do Nio

Levantamento Nao

Levantamento Nao
Levantamento N3o
Levantamento Nao

Figura 28: Dataset bruta. Parte 3.

Fonte: Autoria propria
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Anexo 3: Graficos da analise exploratoria
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Figura 29: Heat Map.

Fonte: Autoria prépria
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Figura 30: Pair plot map

Fonte: Autoria prépria
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Anexo 4: Apresentacao do codigo de treinamento do modelo em Python

import csv

import joblib

import numpy as np

import pandas as pd

import matplotlib.pyplot as plt

import seaborn as sns

from sklearn.ensemble import RandomForestClassifier

from sklearn.model selection import train_test split,GridSearchCV,cross val score
from sklearn.metrics import classification_report, confusion_matrix
import matplotlib.pyplot as plt

from imblearn.under_sampling import NearMiss

df = pd.read_csv("Dataset.csv", encoding="latin-1")
df.head()
print(df)

df[ "Mudou IMEI'] = np.where(df['IMEI ant'] != df['IMEI dep'],

del df["IMEI_ant"]
del df["IMEI dep"]

del df["Loc_Ant"]
del df["Loc Dep"]

columns_to factorize = ["Reg SIMLogx", "Doc valido",
"Mudanca_repentina", "Redefinicao_do PIN", "USSD Cart Movel Banco", "Users Match",
"Tipo_Transacao", "Mudou IMEI","Fraude"]
for column columns_to factorize:
df[column], _ = pd.factorize(df[column])

print(df)
print(df.info())
print(df.describe())

df.drop("Fraude",axis=1)
df["Fraude"]




, X _test, y train, y test = train_test split(X,y, test size=0.2,
random_state=100)

params = [
{
"max_depth":[4,8,12],
"max_features":[1,2,3,4,5,6,7,8],
"min_samples_leaf":[4,8,12],
"min_samples_split":[4,8,12]

= NearMiss()
X _train_resampled, y train_resampled = nm.fit resample(X train, y train)

data resampled = pd.DataFrame(X train_resampled, columns=X.columns)
data_resampled['Fraude'] = y train_resampled

print(“"Dados resampleados:"™)
print(data_resampled.head())
print(data_resampled)
print(y_train_resampled.value_counts())
print(y_train.value_counts())

print("Dados de Treino: "+ str(X_train.shape))
print(“"Dados de Test"+ str(X_ test.shape))

ins = RandomForestClassifier(n_estimators = 100,class_weight="balanced',

max_depth=4,max_features=8,min_samples leaf=4,min_samples split=8)

ins.fit(X_train_resampled, y train_resampled)
pred = ins.predict(X_test)




joblib.dump(ins, 'random_ forest model.joblib"')

print("Predi¢ao do Modelo:")

print(pred[:10])

print("Resultado da analise:")

print(y_test[:10])

print("Score de predi¢des vs resultado da analise: "+
str(ins.score(X_test,y test)))

Cross cross_val score(ins,X_test,y_test,cv=5,scoring="accuracy")
final = sum(cross) / len(cross)
print("accuracy: " + str(final))

print(classification report(y _test,pred))

print("Matriz de Confusao")
print(confusion matrix(y test,pred))

plt.show()

A4.3



