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Resumo

Com o crescente namero de dispositivos de acesso a rede, como smartphones e até computadores
pessoais que se ligam a uma rede corporativa, é necessario garantir uma visibilidade e maior
controle aos dispositivos e 0s recursos que 0s mesmos acedem, principalmente dentro de uma
empresa em que dados criticos e sensiveis ndo podem ser acedidos por qualquer um. O presente
trabalho apresenta uma abordagem teérica e pratica sobre a implementacdo de um sistema de
controle de acesso de dispositivos e utilizadores a rede de dados, tendo o foco o ambiente
corporativo do Novo Banco Popular, SA, considerando como o objectivo geral do trabalho é
propor um sistema que garanta maior visibilidade e controle sobre os dispositivos e utilizadores

que se conectam & rede corporativa.

Para atingir esse objectivo, o trabalho se propde a analisar os procedimentos existentes para
garantir o acesso a rede corporativa do Novo Banco Popular SA, apresentar conceitos relacionados
a redes de computadores, politicas de seguranca, protocolos e tipos de controle de acesso a rede
aplicaveis ao contexto do banco, analisar solucGes tecnoldgicas disponiveis para o controle de
acesso a rede corporativa e, por fim, implementar uma prova de conceito da solucdo proposta em

um ambiente de testes.

A implementacdo desse sistema de controle de acesso visa aprimorar a seguranca da rede
corporativa do Novo Banco Popular SA, permitindo uma melhor visibilidade e controle dos
dispositivos e utilizadores autorizados a se conectar. Isso contribuira para proteger os activos de
informacao do banco, mitigar possiveis riscos de seguranca e garantir o cumprimento das politicas

de seguranca estabelecidas.

O estudo evidéncia de que ha necessidade de investimentos em medidas de seguranca dinamica da
rede de dados, o que pressup@e a vulnerabilidades na rede devido ao controlo limitado do estado
dos dispositivos e utilizadores na rede interna. Nessa perspectiva, o presente trabalho visa
implementar uma prova de conceito com a finalidade de garantir o controle do acesso dos
dispositivos e utilizadores a rede interna, com vista a proteger do uso indesejado da rede, ameacas
de seguranca intencionais e ndo intencionais, de worms, virus e mais através de sistemas finais

vulneraveis.

Palavras-chave: Autenticacdo. Autorizagdo Avaliacdo. Remediacdo, Quarentena, NAC (Network

Access Control), NBP (Novo Banco Popular).
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Abstract

With the growing number of network access devices, such as smartphones and even personal
computers that connect to a corporate network, it is necessary to ensure visibility and greater
control over the devices and the resources they access, especially within a company where critical
and sensitive data cannot be accessible by just anyone. The present work presents a theoretical and
practical approach on the implementation of a device and user access control system to the data
network, focusing on the corporate environment of Novo Banco Popular, SA, considering how the
general objective of the work is to propose a system that guarantees greater visibility and control

over the devices and users that connect to the corporate network.

To achieve this objective, the work proposes to analysis of the existing procedures to guarantee
access to the corporate network of Novo Banco Popular SA. The work presents concepts related
to computer networks, security policies, protocols and types of access control to the network
applicable to the context of the bank, analyze available technological solutions for controlling
access to the corporate network and, finally, implement a proof of concept of the proposed solution

in a test environment.

The implementation of this access control system aims to improve the security of the corporate
network of Novo Banco Popular SA, allowing better visibility and control of devices and users
authorized to connect. This will help protect the bank's information assets, mitigate possible

security risks and ensure compliance with established security policies.

The study shows that there is a need for investments in dynamic data network security measures,
which presupposes network vulnerabilities due to limited control of the state of devices and users
on the internal network. In this perspective, the present work aims to implement a proof of concept
in order to guarantee the access control of devices and users to the internal network, in order to
protect against unwanted use of the network, intentional and unintentional security threats, worms,

viruses and more through vulnerable end systems.

Keywords: Authentication. Authorization, Accountability, Remediation, Quarantine, NAC

(Network Access Control), NBP (Novo Banco Popular)
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Glossario de Termos

Autenticagdo — é um processo de seguranca para verificar a veracidade e autenticidade de uma
pessoa ou objecto.

Autorizacao - Autorizacdo € a ac¢do e o efeito de autorizar (reconhecer a faculdade ou o direito
de uma pessoa para fazer algo).

Access Point — é um dispositivo em uma rede sem fio que realiza a interconexdo entre 0s
dispositivos méveis.

Antivirus — é um software que detecta, impede e actua na remog¢do de programas de software
maliciosos, como virus e worms.

Boostrap - é o programa que inicializa o sistema operativo (SO) durante a inicializacao.
Broadcast - € um método de transferéncia de mensagem para todos os receptores simultaneamente
Covid-19 - E uma doenca respiratria causada pelo virus SARS-CoV-2 e apresenta como
principais sintomas febre, tosse seca e dificuldade respiratoria.

Firewall — é um elemento de uma rede, sendo baseado em software ou em hardware, que controla
o0 trafego de entrada e saida de informacéo, através da analise dos pacotes de dados, e assim
determinando se eles podem passar ou ndo, baseando-se em uma série de regras.

Gateway — fornece comunicagdo com uma rede remota ou um sistema autbnomo que esté fora dos
limites para os nos da rede local

Hyperterminal - € uma ferramenta de comunicacdo que permite aos USUArios conectar e se
comunicar com dispositivos remotos usando varios protocolos, como serial, telnet e modem.
Malware — é qualquer software intencionalmente feito para causar danos a um computador,
servidor, cliente, ou a uma rede de computadores.

Hardware — é a parte fisica de computadores e outros sistemas microelectronicos.

Hub — Dispositivo ndo gerenciavel que conecta dois ou mais equipamentos de rede.

Patch - é um programa de computador criado para actualizar ou corrigir um software de forma a
melhorar sua usabilidade ou performance.

Phishing — é uma técnica de engenharia social usada para enganar usuarios de internet usando
fraude electronica para obter informacGes confidenciais, como nome de usuario, senha e detalhes
do cartdo de crédito. Sdo comunicacgdes falsificadas praticada por criminosos chamados phishers
que parecem vir de uma fonte confiavel.

Intranet — é uma rede de computadores privada que assenta sobre a suite de protocolos da Internet,
porém, de uso exclusivo de um determinado local, como, por exemplo, a rede de uma empresa,

que s6 pode ser acedida pelos seus utilizadores ou colaboradores internos.
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Internet — é um sistema global de redes de computadores interligadas que utilizam um conjunto
préprio de protocolos (Internet Protocol Suite ou TCP/IP) com o propdsito de servir
progressivamente usuarios no mundo inteiro.

ISO - é uma imagem de CD, DVD ou BD de um sistema de ficheiros

Log — é uma expressao utilizada para descrever o processo de registro de eventos relevantes num
sistema computacional.

Roteador - ¢ um dispositivo que encaminha pacotes de dados entre redes de computadores,
criando um conjunto de redes de sobreposigéo.

Software - € um conjunto de instrucfes escritas para serem interpretadas por um computador com
0 objectivo de executar tarefas especificas, ou seja, representa a parte légica do computador.
Switch — é um dispositivo equipado com vérias portas de comunicacdo que conecta os elementos
dentro da rede para a transmissdo de dados, video ou voz. Trata-se de um intermediario que recebe
0s pacotes de dados enviados por qualquer dispositivo da LAN e os redirecciona para seu
respectivo destino.

Sniffers - é um programa de computador ou hardware que pode interceptar e registrar trafego que
passa sobre uma rede digital ou parte de uma rede.

Survey - é umtipo de investigacdo quantitativa. Ela pode ser definida como uma forma de colectar
dados e informacdes a partir de caracteristicas e opinides de grupos de individuos.

Spyware — é um tipo de programa automatico intruso (ou malware) destinado a infiltrar-se em um
sistema de computadores e smartphones, para colectar informacdes pessoais ou confidenciais do
utilizador de forma ilicita, e encaminhar para uma entidade externa via Internet para fins
maliciosos, ou analise de marketing e financeiros.

Telnet - € um protocolo de rede na Internet ou redes locais para proporcionar uma facilidade de
comunicacdo baseada em texto interactivo bidireccional usando uma conexao de terminal virtual.
Os dados do usuério sdo intercalados em banda com informacdes de controle Telnet em um byte
de conexao 8-bit de dados orientado sobre o Transmission Control Protocol (TCP).

Utilizador - € o termo utilizado para referenciar a qualquer um que utiliza determinado recurso ou
Servico.

Virus — é um software malicioso que é desenvolvido por programadores geralmente
inescrupulosos. Tal como um virus bioldgico, o programa infecta o sistema, faz copias de si e tenta
se espalhar para outros computadores e dispositivos de informatica.

Wireless - € uma infra-estrutura das comunicagdes sem fio que permite a transmissao de dados e

informacdes sem a necessidade do uso de cabos — sejam eles telefénicos, coaxiais ou opticos.
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Worms - é um programa independente (standalone), do tipo malware, que se replica com o
objectivo de se espalhar para outros computadores. Geralmente, usa uma rede de computadores

para se espalhar, ou mesmo unidades USB, contando com falhas de seguranca no computador de
destino para acede-lo.
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1. Capitulo I - Introdugéo

1.1. Contextualizacéo

O Novo Banco Popular S.A. (NBP) é um nome ficticio de uma instituicdo de credito e sistemas
financeiros pertencente a um grupo com sede em Joanesburgo, Africa do Sul e que por questdes
de confidencialidade foi atribuido um nome ficticio para omitir o verdadeiro nome da instituicdo
bancaria. O banco foi fundado a mais de 30 anos e oferece servigos bancarios transaccionais,
poupanca, empréstimos, investimentos, seguros, gerenciamento de risco, gerenciamento de
patriménio e servigos de consultoria para seus clientes. Segundo um recente estudo das melhores
instituicdes e sociedades de crédito mogambicanas, o NBP é considerado como um dos trés

melhores bancos comerciais de mogambique.

Uma das areas de apoio ao negdcio do Banco é o departamento de tecnologias e de informacéo
(DTI), onde um dos desafios da equipe técnica € a prestacdo de servigos de qualidade e seguranca
que vao de acordo com as expectativas do negdcio da instituicdo. Esta questdo tornou-se cada vez
mais preocupante com o surgimento da pandemia da COVID-19 que forcou os colaboradores da
instituicdo a trabalhar em um regime de rotatividade e de trabalho remoto a partir das suas
residéncias. Dado que a instituicdo ndo estava preparada para alocar computadores portateis a
todos colaboradores, se transigiu também pela aprovacdo do uso dos dispositivos pessoais para

acesso a rede interna para trabalhar a partir de qualquer lugar.

Neste sentido, como forma de materializar esta nova forma de trabalho, o Conselho de
Administracdo aprovou, por consenso, 0 hormativo do regime de trabalho remoto e de rotatividade
dos colaboradores da institui¢do, com o objectivo de garantir a continuidade do negocio e prestacdo

de servicos aos clientes.

O NBP dispde de um parque tecnoldgico vasto e complexo com varios tipos de dispositivos de
acesso a rede de dados interna e privada como computadores, tablets, smartphones, access points,
telefones IP, ATMs e também de dispositivos de seguranca electrénica conhecidos como Internet
das coisas (1oT) nomeadamente camaras CCTV, controle de acessos, e sistemas de raio X. Importa
referir que a gestdo deste todo parque tecnoldgico é feita pelo departamento de tecnologias e

sistemas de informagéo (DTI).



De acordo a nova forma de trabalho, preocupa ao DTI o controle de dispositivos, utilizadores e de
como estes acedem aos recursos disponiveis na rede interna e privada, pois actualmente este
controle é assegurado por meio ao método tradicional baseado na autenticacdo a rede interna por
credenciais pessoais do dominio institucional. O método vigente permite com que a equipe do DTI
tenha a administracdo centralizada de quem acede a rede interna, mas nao garante a visibilidade e
o controle do estado dos dispositivos que acedem a rede e que tipo de informacéao é acedida.
Dentro do contexto do DTI voltada a prestagéo de servicos de qualidade e seguranga para 0 apoio
ao negdcio do Banco, o presente estudo propde um sistema com uma arquitectura de seguranca
melhorada, que salvaguarda a confidencialidade, integridade e disponibilidade das informacGes,
através das seguintes funcionalidades:
e Visibilidade e gestdo de identidade dos varios tipos de dispositivos conectados a rede;
e Avaliacdo dos dispositivos antes de se conectarem a rede interna e privada (pré-conexao)
e depois de conectados a rede interna e privada (p0s-conexao);
e Assisténcias de remedicdo para dispositivos e/ou utilizadores que nao estiverem em
conformidade com as politicas de seguranca da rede;
e Relatorios de conformidade que detalnem a localizacdo dos dispositivos na rede e o que

eles estavam a fazer na rede.

Partindo do entendimento sobre os actuais procedimentos tomados para garantir 0 acesso a rede
interna do NBP, e tomando em consideracdo o actual funcionamento da instituicdo, na qual se
verifica utilizadores que trazem computadores pessoais, dentre outros dispositivos dentro e fora
da instituicdo; Os utilizadores com 0 acesso remoto que se conectam a partir de suas residéncias
ou locais publicos; A terceirizacdo de negdcios que requer 0 acesso a rede interna por parte dos
parceiros, visitantes, fornecedores e até contratados com acesso fisico a rede interna para realizar
seu trabalho, o presente estudo procura propor um sistema que aprovisiona melhorias de seguranca
da rede interna do NBP com finalidade de resguardar um ambiente de negdcios mais seguro e

eficiente.

1.2.  Definicédo do problema

Como referido na seccdo anterior, um dos desafios da equipe técnica do DTI é a prestagéo de
servicos de qualidade e seguranca que vao de acordo com as expectativas do negdcio da instituicao.
O NBP tem envidado esfor¢os no sentido de fornecer acesso as informacdes aos utilizadores a

qualquer hora e de qualquer lugar para executarem 0s seus trabalhos. Com os colaboradores,



utilizadores e até visitantes a fazerem o uso dos seus proprios dispositivos dentro e fora dos
escritorios para aceder a rede interna do Banco, a institui¢do corre o risco de expor a informagéao
confidencial aos diversos tipos de ataques e ameacas cibernéticas, devido a fraca visibilidade e
controle do estado dos dispositivos internos e externos que se conectam a rede interna do Banco,
e como consequéncia podem levar a perda de informacédo, privacidade pessoal, e outros dados

criticos.

1.3.  Justificativa

O presente trabalho surge como fruto da dificuldade encontrada pelo DTI em garantir o acesso
controlado e seguro a rede interna e privada, por meio a varios dispositivos sem comprometer a
informacao confidencial. Uma vez que a instituicdo tem recebido visitantes, consultores e até
colaboradores que trazem dispositivos pessoais e que necessitam de acesso aos recursos internos
da rede, é necessario garantir que tais dispositivos que se conectam a rede cumpram com 0s
requisitos minimos de forma a mitigar contra diversas ameacas cibernéticas. Com a resolucao deste
problema perspectiva-se a melhoria da seguranca da rede de dados no ambiente corporativo do

Banco.

1.4.  Objectivos
1.4.1. Objectivos gerais:
e Propor um sistema que assegura maior visibilidade e controle dos dispositivos e

utilizadores que se ligam a rede corporativa do Novo Banco Popular SA;

1.4.2. Especificos:
e Descrever os procedimentos tomados para garantir o acesso a rede corporativa do Novo
Banco Popular SA;
e Apresentar os conceitos sobre redes de computadores, politicas de seguranca, protocolos,
e tipos de controle de acesso a rede que possam ser aplicados ao Novo Banco Popular SA;
e Analisar as diferentes solugdes tecnoldgicas de controle do acesso a rede corporativa; e

e Implementar uma prova de conceito da solu¢do proposta em um ambiente de testes.

1.5.  Metodologia
Nesta seccdo apresenta-se todos os métodos que foram utilizados para atingir o objectivo do

trabalho, mostrando como foram realizadas a pesquisa e a investigagéo.



1.5.1. Questdes de Pesquisa
Segundo Marconi & Lakatos (2003, p.159), o problema deve ser levantado e formulado, de
preferéncia em forma interrogativa e delimitado com indicagdes das variaveis. O resultado do

trabalho realizado teve como fundamento a necessidade de responder a seguinte quest&o:

e De que maneira o0 Novo Banco Popular podera assegurar que 0s recursos da rede
corporativa sdo acedidos por dispositivos e utilizadores legitimos?

1.5.2. Tipo de Pesquisa

Para além da apresentacdo da questdo que deve ser respondida ao se realizar a pesquisa, importa
referenciar o tipo de pesquisa destacado para este trabalho, que toma como base os critérios de
classificagdo apresentados em Prodanov & Freitas (2013). Para o presente estudo, foram
identificadas as seguintes metodologias de pesquisa:

1.5.21. Quanto a natureza:
e Aplicada: objectiva gerar conhecimentos para aplicacdo prética, dirigidos a solucdo de
problemas especificos envolvendo verdades e interesses da instituicdo. Seguindo esta
l6gica e a propria natureza de um Banco Comercial, que presta servi¢os aos clientes, o
interesse deste estudo € a sua aplicacdo pratica, na tentativa de dar algum contributo ao

nivel de implementacdo de melhorias de seguranca informatica da rede interna do NBP.

1.5.2.2.  Quanto aos procedimentos:

Segundo Fonseca (2002), a pesquisa cientifica é o resultado de um questionario ou exame
minucioso, realizado com o objectivo de resolver um problema, recorrendo-se a
procedimentos cientificos como experimental, bibliografica, documental, de campo, ex-
post-facto, de levantamento, com survey, estudo de caso, participante, accao, etnogréafica
ou etnometodoldgica. A presente pesquisa foi baseada nos seguintes tipos: pesquisa
bibliografica, documental, de campo, e estudo de caso.

e Bibliografica: Segundo (Marconi e Lakatos 2003) faz uso da bibliografia tornada publica
em relacdo ao tema de estudo. Para o presente trabalho € indispensavel a consulta de livros

digitais, referéncias publicadas na internet em websites crediveis;

e Pesquisa documental: Segundo (Marconi e Lakatos 2003) a fonte de colecta de dados sdo

documentos, escritos ou ndo. Para o presente trabalho séo tidos em conta trabalhos



cientificos relacionados ao tema proposto de forma a poder inferir quais as lacunas e

possiveis solu¢des que podem ser adoptadas.

e Pesquisa de campo: Segundo Gerhardt & Silveira (2009), as pesquisas de campo
caracterizam-se pelas investigacdes em além de pesquisa bibliogréafica e/ou documental, se
realiza a colecta de dados junto as pessoas, com recurso a diferentes tipos de pesquisa. O
presente trabalho consistiu em preparar questdes (Anexo 2) sobre as metodologias
utilizadas para garantir o acesso a rede interna aos dispositivos e utilizadores autorizados,
de maneira que se pudesse obter informacgdes gerais e especificas da NBP, no que tange a
confidencialidade, integridade e disponibilidade dos dados.

e Estudo de caso: envolve o estudo profundo e exaustivo de um ou mais objectos de maneira

que se permita o seu amplo e detalhado conhecimento (Silva e Menezes 2005).

1.5.3. Técnicas de recolha de dados

De acordo com Gerhardt & Silveira (2009), a recolha de dados € a busca por informacdes para a
elucidacédo do fendmeno ou facto que o pesquisador quer desvendar. Para o desenvolvimento do
presente estudo, aplicou-se a técnica de pesquisa qualitativa. Desta forma, em primeira instancia,
a efectivacdo da pesquisa foi mediante a documentacdo indirecta, que incluiu a pesquisa

bibliogréafica e a pesquisa documental.

Na pesquisa bibliografica se recorreu ao material ja escrito sobre o controle de aceso a rede (NAC),
particularmente a sua correlacdo com a melhoria nos aspectos de seguranca de acesso a informacao

em uma rede corporativa, onde abrangeu livros, artigos cientificos, e casos de estudo.

Na pesquisa documental se recorreu aos documentos publicados por instituices crediveis sobre

implementacdes de seguranca da informacao e pesquisas académicas com casos de usos.

1.5.4. Técnicas de analise de Dados
Para a analise e interpretacdo de dados desta pesquisa foi usada técnica de analise de dados
qualitativa. Nesse contexto a seguir sdo apresentadas as técnicas de analise de dados que foram

empregues:

v' A analise de contelldo - do ponto de vista operacional, a analise de conteldo nesta

pesquisa é baseada em dados textuais, como entrevistas, documentos técnicos e relatérios



relacionados ao tema do trabalho que preconiza o controle de acesso a rede, observando-
se 0 uso predominante da técnica de andlise de conteddo no capitulo de revisdo
bibliogréfica, onde a mesma foi usada de modo a permitir que fossem feitas inferéncias de

conhecimentos colhidos relativos a segurancga da rede interna.

v' A Analise de rede - Esta técnica envolve a analise da topologia da rede empregue no
ambiente corporativo do NBP e a identificagdo de pontos de vulnerabilidade que podem
ser mitigados com a implementacdo de um sistema de controle de acesso a rede. A analise
da topologia de rede auxiliou na identificacdo dos pontos vulneraveis mais criticos na rede

e permitiu avaliar o impacto do NAC na seguranca desses pontos identificados.

1.5.5. Metodologia para a implementacédo do Controle de acesso a rede (NAC)

A representacao para resolucdo do problema identificado no ponto 1.2 passa por propor um sistema
que inicialmente, se apresenta uma prova de conceito com as funcionalidades propostas,
implementadas a um grupo restrito de dispositivos, activos de rede e utilizadores do NBP, seguindo
as seguintes accdes:

e Efectuar a configuracdo de um servidor central responsavel pela autenticacdo dos
dispositivos e de utilizadores a rede interna, e gerenciador de politicas de seguranca da rede
interna;

e Configuracdo de um autenticador a rede, que neste estudo € preconizado um switch de
acesso, responsavel por permitir a conectividade e comunicacao entre os dispositivos na
rede interna;

e Configuracdo de um software denominado agente/ suplicante em um computador.

Neste sentido uma abordagem em fases € o método preferido para a implementacdo de uma solucéo
NAC. Em geral, uma implementacdo NAC pode ser separada nas seguintes fases (Understanding
NAC, 2010):

Fase 1. Deteccdo e rastreamento dos dispositivos finais: nesta fase é feita a colecta de
informacdo sobre todos os dispositivos finais, sem causar nenhuma alteracdo em conexdes
existentes. Este procedimento consiste basicamente em realizar um inventario dos dispositivos
finais conectados na rede. Pode ser feito com ou sem autenticagdo dos dispositivos finais e/ou

utilizadores.



Fase 2. Autorizacdo dos dispositivos finais: nesta fase séo consideradas as politicas de acesso
que neste caso séo regras que definem os acessos e/ou restricOes relacionadas ao acesso a rede.
Esta fase inicialmente requer a autenticacdo para garantir que politicas de acesso as redes

especificas possam ser aplicadas para cada tipo de dispositivo final e utilizador que se ligar a rede.

Fase 3. Autorizacdo dos dispositivos finais com avaliacdo: nesta fase é feita a avaliacdo de todos
os dispositivos finais, isto é, sdo validadas informagfes tipicas como: a versdao do sistema
operativo, tipo de antivirus, patches de seguranga, firewall interna, dentre outras informacgdes, ao

critério da instituicdo.

Fase 4. Autorizacgdo dos dispositivos finais com avaliacdo e remediacao: nesta fase depois que
as politicas de acesso a rede sdo aplicadas aos dispositivos finais individualmente, usando o
resultado dos dados da avaliagdo. Os utilizadores sdo informados sobre essa avaliagéo e recebem
a oportunidade de remediacdo caso ndo estejam em conformidade com as politicas de seguranca

estabelecidas.

1.6.  Estrutura do Trabalho
O presente trabalho € composto por seis (6) capitulos, devidamente enumerados, e, ainda, por mais

duas (2) seccdes ndo enumeradas referentes a bibliografia e anexos, respectivamente:

Capitulo I — Introducéo
Neste capitulo é apresentada a contextualizacdo, na qual se argumenta sobre os desafios do DTI
na prestacdo de servicos aos clientes, em segunda perspectiva, é apresentado a formulacdo do

problema, seguido da pergunta de partida, objectivos e justificativa da pesquisa.

Capitulo Il - Revisdo da Literatura

Neste capitulo apresenta-se uma sintese, referente ao trabalho e aos dados pertinentes a pesquisa,
0 enquadramento tedrico de todos 0s aspectos relevantes para a realizacdo do trabalho. Deste modo
fez-se um levantamento te6rico de todo material bibliografico e documental existente e
considerado cientificamente auténtico em relacdo aos sistemas de seguranca da rede

especificamente a solucdo de controle de acesso a rede corporativa.



Capitulo 111 - Caso de Estudo

Neste capitulo se apresenta os procedimentos tomados para garantir o controle e admissdo dos
dispositivos e dos utilizadores finais do NBP durante o acesso a rede corporativa. Sdo explicados
os métodos de seguranca empregues pelo DTI, os constrangimentos encontrados e a proposta de

solucéo.

Capitulo 1V - Desenvolvimento da solugéo proposta
Neste capitulo, ap6s a apresentacdo clara e precisa do problema, da-se a solugdo proposta para que

possa resolver os constrangimentos anteriormente identificados.

Capitulo V: Discussédo dos Resultados
Neste capitulo apresenta-se os resultados dos estudos realizados e o impacto que a solugdo criou
quando testada e comparada com o estado anterior, através da revisdo da literatura e do caso de

estudo (relacdo entre a teoria e factos).

Capitulo VI: Conclusédo e Recomendactes

Neste capitulo apresentam-se a analise dos dados e a interpretacdo dos resultados, focando-se na
verificacdo do cumprimento dos objectivos, inicialmente, propostos para se obter um sistema
l6gico de controle de acesso a rede interna. No caso de incumprimento ou deficiéncia de algum
objectivo, deixou-se recomendacGes para que sejam melhoradas nas proximas pesquisas

relacionadas com o assunto em estudo.



2. Capitulo Il — Revisdo da Literatura

Neste capitulo pretende-se fazer um enquadramento tedrico em torno dos assuntos ligados ao tema.
Sendo assim mostrou-se conveniente abordar sobre a rede de computadores, os protocolos que
constituem um sistema de controle de acesso a rede, seguranca da informacéao e do que se trata em
um sistema de controlo de acessos em uma rede corporativa, de modo a evitar quaisquer

ambiguidades.

2.1. Rede de computadores

O termo “Redes de Computadores” serve para descrever um conjunto de computadores conectados
por um Unico meio. Uma rede de computadores consiste, basicamente, em interligar dois ou mais
computadores com o objectivo de compartilhar dados. Esta conexdo pode ser feita por meio de
cabos de cobre, fibras Opticas, micro-ondas, ondas de infravermelho e satélite de comunicagoes.
Existem varios tipos de redes, de varias formas, tamanhos e modelos. Geralmente elas estéo
conectadas a fim de criar redes maiores. A Internet é o exemplo mais conhecido de uma rede de
computadores (TANENBAUM; WETHERALL, 2011).

Existem seis componentes basicos de uma rede de computadores, e entender esses componentes
pode ser fundamental para ajudar a proteger a rede apropriada para seu uso tanto doméstico quando
empresarial (HUGHES, 2013):

e Interfaces de rede: todo dispositivo em uma rede deve ter alguma forma de interface, que
as vezes é chamada de NIC ("Network Interface Card", placa de interface de rede) e pode
estar integrada a placa-mae de um computador ou separada dela. A NIC é o componente
gue toma a informacdo do computador e a envia pelo cabo de rede ou pelo ar, no caso de
uma rede sem fio;

e Hubs: Quando varios computadores sdo conectados em uma rede, eles se comunicam com
um dispositivo central, chamado “hub”. Esse componente ¢é responsavel por mover o sinal
de rede de um cabo para outro. No caso de um “hub” basico, o sinal de um computador ¢
enviado para todos os outros; cada NIC decide se a informacéo recebida é para ela, e a
descarta em caso negativo;

e Switches: os switches sdo hubs inteligentes, pois podem criar tabelas que permitem saber
qual computador esta conectado a cada uma das portas. Com essa inteligéncia, um switch
ndo transmite toda a informagéo para todos os outros computadores conectados a ele e,

sim, apenas ao computador destino. A tecnologia de switching ajuda a reduzir o



congestionamento de uma rede e deve ser utilizada em redes de 10 (dez) ou mais
computadores;

Roteadores: os roteadores sdo switches inteligentes, pois sdo cientes da existéncia de
outras redes (0s hubs e switches sdo cientes apenas da rede a qual servem). Os roteadores
séo utilizados para conectar uma rede local (LAN — Local Area Network) com outra, muitas
vezes atraves de grandes distancias, usando portadoras de dados comerciais. Os roteadores
podem actualizar a informacdo de encaminhamento automaticamente e detectar quando
um caminho para uma rede ndo funciona e, nesse caso, acabam buscando outro caminho
disponivel;

Meios cabeados: logicamente, nenhum destes dispositivos funcionard se eles nédo
estiverem conectados uns aos outros, e isso pode ser feito por varios meios. O mais comum
é utilizar cabeamento Ethernet, que € uma das vérias categorias de cabeamento de par
trancado ndo blindado UTP (Unshielded Twisted Pair, Par Trangado sem Blindagem).
Quanto mais alta for a categoria do cabo (Cat5, Cat6, Cat7), maior sera a largura de banda
suportada pelo mesmo. Além disso, existe a fibra dptica, que é mais cara e usa luz laser ou
led ao invés de pulsos eléctricos. As redes wireless (sem fio) se tornaram populares nas
casas, pois sdo faceis e baratas de montar. O meio de transmissao em uma rede sem fio é o
ar, atraves do qual as NICs transmitem sinais de radio que levam a informacéo;
Software: O software € a inteligéncia que permite que todos os componentes funcionem
juntos. Os softwares de rede mais populares de hoje usam o que se conhece como suite de
protocolos, ou pilha, TCP/IP (Transmission Control Protocol/Internet Protocol, Protocolo
de Controle de Transmissdo). A suite é composta por camadas de software, tendo cada uma
delas funcBes definidas. Embora o modelo OSI (Open System Interconnection) de 7
camadas (fisica, enlace, rede, transporte, sessao, apresentacdo e aplicacao) seja o ponto de
inicio das pilhas de rede, 0 modelo Internet possui 4 (quatro) camadas (enlace, Internet,
transporte e aplicacdo) que combinam as do modelo OSI de uma forma particular. No
entanto, ambas as pilhas trabalham com as mesmas regras, fazendo com que o0s sistemas
de computadores heterogéneos possam comunicar-se uns com 0S outros, sem importar as

diferencas no hardware ou no sistema operativo.
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2.2. Componentes logicos e protocolos usados em NAC

2.2.1. VLANSs (Virtual Local Network)

Uma LAN (Local Area Network) inclui todos os dispositivos em um mesmo dominio broadcast,
que funciona da seguinte forma: quando um dispositivo envia algum frame de broadcast, todos os
outros dispositivos da LAN recebem uma copia deste frame (BEGNAMI; MOREIRA, 2013).

A VLAN nada mais é que a segmentacdo de uma LAN, feita de forma logica. As VLANs
funcionam de maneira semelhante a uma LAN, mas a grande diferenca é que cada VLAN possui
seu proprio dominio de broadcast, diminuindo o trafego de maneira significativa. Quando nao se
utiliza VLAN, o switch considera que todas as interfaces estdo na mesma LAN. Com a utilizagéo
de VLAN, podem-se criar varios dominios de broadcast e colocar cada dispositivo em dominios
distintos. E importante entender também que, quando a rede ¢ plana, ou seja, quando n3o se utiliza
VLAN, um grande problema de seguranca ocorre, pois, os dispositivos da rede “enxergam” todos
0s outros dispositivos (BEGNAMI; MOREIRA, 2013).

Como se pode ver na Figura 1, existem duas VLANSs, com dois dispositivos em cada uma, em

apenas um switch.

—_/’, Wilma .
—" Betty

J

| VLAN 20

Figura 1: VLANSs (Fonte: WENDELL et al., 2008)

Existem 3 tipos de niveis para VLANSs: o nivel 1 (VLAN por porta ou port-based), o nivel 2
(VLAN por MAC ou MAC-based) e o nivel 3 (VLAN por protocolo ou protocol-based)
(BEGNAMI; MOREIRA, 2013):
e Nivel 1: define uma VLAN para cada porta do switch;
e Nivel 2: define uma VLAN para cada endereco MAC dos dispositivos. Este tipo de VLAN
é muito mais flexivel que a do nivel 1, pois a VLAN é configurada independentemente da

localizacéo fisica do dispositivo;
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e Nivel 3: Define uma VLAN por protocolo, agrupando todos os dispositivos que utilizam o

mesmo protocolo em uma mesma VLAN.

2.2.3. DHCP

Dynamic Host Configuration Protocol (DHCP) € um protocolo dindmico de configuragcdo de
dispositivos (Droms, 1997) ou seja, € um protocolo baseado no modelo cliente/servidor que
possibilita aos computadores em uma rede obterem configuragdes Transmission Control
Protocol/Internet Protocol (TCP/IP), tais como: endereco IP, DNS, gateway, mascara de rede,
entre outros de forma automatica.

O protocolo DHCP é uma evolucdo do antigo protocolo BOOTstrap Protocol (BOOTP), este
bastante utilizado em sistemas Unix. O BOOTP permitia a configuracdo automatica de
dispositivos em uma rede, como impressoras e maquinas finais.

No inicio da década de 90, a Internet Engineering Task Force (IETF) trabalhou para desenvolver
um protocolo que superasse as limitacdes do BOOTP com adi¢cdes de novos recursos, surgindo
assim o DHCP. O protocolo DHCP esta definido na RFC 2131 (Droms, 1997). O DHCP permite
0 envio de varios parametros por meio de um campo existente no cabecalho do protocolo, de nome
"option”. Entretanto, é possivel além de enviar as configuracdes, receber determinadas
informacGes referente ao cliente, por exemplo, sistema operativo e outros.

Para se obter as informacdes do cliente como, por exemplo: o sistema operativo, € necessario que
se active o uso da "option code 61", as opcdes sdo definidas na RFC 2132 (Alexander e Droms
1997). Através do uso deste parametro, € possivel receber a informacao do cliente referente ao

sistema operativo em uso, essa técnica € conhecida como DHCP Fingerprint.

2.2.3.1 DHCP Fingerprint

DHCP Fingerprint ¢ um identificador quase Unico para um determinado sistema operativo
especifico ou dispositivo (FingerBank, 2011). Através desse identificador é possivel saber o
sistema operativo do cliente. Esse identificador é a ordem em que o cliente solicita as opc6es
referente as configuracdes, como gateway, mascara de rede, DNS, entre outras. Através dessa
ordem de opcoes, é possivel reconhecer o sistema operativo do cliente, pois cada sistema operativo
possui um identificador Gnico. Devido a difusdo do protocolo DHCP, essa € a maneira mais
simples de se obter informagdo referente ao cliente. Como definido na RFC 2132, obter a
identificacdo do cliente é possivel com o uso da opcéo "Option Code 61 - Client Identification".
Actualmente, existe um projecto (FingerBank, 2011) que disponibiliza esses identificadores que

estdo disponiveis através de um arquivo contendo varios identificadores, chamados de assinaturas
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fingerbank. A maioria das ferramentas de anélise de rede, como sniffers de rede, analisadores de

protocolo, e solugbes NAC fazem uso destas assinaturas.

2.2.4. IEEE 802.1X

O protocolo Institute of Electrical and Electronics Engineers (IEEE) 802.1X foi proposto pelo
IEEE 802 LAN/WAN, e € utilizado em redes Ethernet como um mecanismo de controle de porta
de acesso (H3C Technologies 2011). Quando é conectado um dispositivo a um activo de rede como
por exemplo, um switch, e se esse switch estiver com o protocolo de autenticagdo 802.1x habilitado
em sua porta fisica, 0 acesso dos recursos da rede s6 podera ser feito apds a autenticacdo. Deste
modo é possivel controlar quem pode aceder a rede de dados.

De acordo com (H3C Technologies, 2011), o funcionamento do protocolo é baseado na
arquitectura cliente/servidor, nesse caso séo definidas trés entidades: cliente, dispositivo e 0

servidor, como demonstrado na Figura 2, a seguir:

t EAPOL . > RADIUS
iy 2

Clent Device Server

Figura 2: EAPOL (Fonte: Cisco, 2011)

Cliente € uma entidade que busca acesso a LAN tal como um computador portéatil. A autenticacao
802.1X e accionada quando o cliente executa um aplicativo, denominado suplicante, capaz de fazer
tal autenticacdo. Esse aplicativo deve suportar o protocolo Extensible Authentication Protocol over
LAN (EAPOL).

Dispositivo geralmente é um equipamento de rede com suporte ao protocolo 802.1X e fornece
portas de acesso fisicas (redes cabeadas) e logicas (redes sem fio — wireless) para clientes que
pretendem aceder a LAN, como um exemplo de dispositivo é o switch.

A Ultima entidade, é o Servidor, que fornece servicos de autenticacdo para os dispositivos. Esse
equipamento normalmente executa Remote Authentication Dial In User Service (RADIUS). Esse
servico fornece a autenticacdo, autorizacdo e contabilidade de servigos para os utilizadores. Esse
sistema utiliza o Extensible Authentication Protocol (EAP) para trocar informacGes de
autenticacdo entre o cliente e dispositivo e servidor de autenticacédo. Entre o cliente e o dispositivo,
0s pacotes EAP sdo encapsulados utilizando o EAPOL (EAP sobre LAN) para serem transferidos

na rede.
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Deste modo, entre o dispositivo e o servidor RADIUS, os pacotes EAP podem ser trocados em

dois modos: EAP relay e EAP termination. No modo relay, os pacotes sdo encapsulados em EAP

sobre RADIUS (EAPOR) no dispositivo, e entdo transmitidos pelo dispositivo para o servidor

RADIUS, conforme a Figura 3. Entretanto no modo termination, os pacotes sdo terminados no

dispositivo, e convertidos em pacotes RADIUS que com o Password Authentication Protocol
(PAP) ou Challenge Handshake Authentication Protocol (CHAP) atribuido, s&o depois

transferidos para o se

rvidor RADIUS, conforme a figura 3 abaixo:

Clierd

e

Davicea
EAPOL @ EAROR
EAPOL-Start

EAP-Reguest [ ldentity

i
i

EAP-Response | Identity RADIUS Acceas Raguest

({EAP-Rasponae | |dentity)

Server

| RADILS Access-Challengs
i [EAP-Reqguest / MDS challenge)

EAP-Requesl / MDS challenpe

EAP-Rasporsa { MDS challenge RADILS Anceas-Renquest

{EAP-Response { MDS challenge)

RADIUS Access-Accapt
(EAP-Success)

EAP-Succass

! "Port authorized
| \ Handshake timer
Handshake requast
[ EAP-Request | Identity |

Handzhake rasponse
| EAP-Racponsa | Identity ] |

EAPOL-Logol! R

! "Port unautharized i

Figura 3: Troca de pacotes EAP relay (Fonte: Cisco, 2011)
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Clierd Diawvice Server

a EAPOL @ EAPOR

EAPOL-Start

EAP-Reguest [ ldentity

EAP-Response | Identity

EAP-Requaest /| MDE challenge

EAP-Resporse / MDE chalienge

Tl RADIUS Access-Reguest
{(CHAP-Response / MDS challenge)
RALILS ACCASS-ACCRpT
(CHAP-3uCtess)

EAP-Success

\ Port aufforized |

i Handshake timer

Handshake request
[ EAP-Reguest | Identity |

i Handchake responso H
[ EAP-Regponse | Identity | |

EAPOL-Logoff R

]

| Port unauthorized :

Figura 4: Troca de pacotes EAP termination (Fonte: Cisco, 2011 )

Os conceitos basicos envolvidos no 802.1X sdo: a) porta controlada/porta ndo controlada; b) estado

autorizado/ ndo autorizado; e c¢) direccdo de controle.

a)

b)

Porta controlada e ndo controlada é quando um dispositivo fornece uma porta para 0s
clientes acederem a rede, cada porta fisica pode ser considerada como duas portas logicas,
que seria uma porta controlada e uma porta ndo controlada. Todos os dados que chegam a
porta fisica sdo visiveis para ambas as portas logicas.

Uma porta no modo ndo controlada esta aberta em ambas as direc¢fes de entrada e saida,
isso permite a passagem de pacotes do protocolo EAPOL. Desse modo, o cliente pode
enviar e receber pacotes de autenticacao.

Quando a porta estd no modo aberta controlada, ela permite o trafego de dados somente
quando ela est no estado autorizado, ou seja, apos autenticacdo.

Estado autorizado e ndo autorizado ¢ a porta controlada que pode estar em qualquer estado,
autorizado ou n&o autorizado. O estado depende do resultado da autenticagéo, com sucesso

a porta fica no estado autorizado, sendo, ela ficara no estado ndo autorizado.
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De acordo com (H3C Technologies, 2011), o estado de autorizagdo da porta pode ser
controlado de trés formas:

o Forcar a autorizacdo - permite o acesso de clientes ndo autenticados;

o Forcar a ndo autorizagéo - a porta fica no estado ndo-autorizada e negando todos os
pedidos de acesso dos clientes; e por dltimo,

o O modo auto — nesse modo a porta fica inicialmente no estado autorizada para
permitir apenas pacotes EAPOL para permitir a autenticacdo de clientes, ap6s a
autenticacdo, o estado da porta passa para autorizada. Esta escolha é mais comum,
pois permite que qualquer cliente utilize a porta para autenticacao.

c) Controle de direccdo indica o estado da porta controlada e ndo autorizada que pode ser

configurada para negar o trafego de e para o cliente ou apenas o trafego do cliente.

2.2.5. Extensible Authentication Protocol

O Extensible Authentication Protocol (EAP) é um conjunto de padrdes definidos pelo IETF e
descrito na RFC3478 (Leelanivas, Rekhter e Aggarwal 2003) e revisado na RFC5247 (Aboba,
Simon e Eronen 2008). Esse protocolo é comumente utilizado em redes sem fio (wireless) mas
também pode ser utilizado para autenticar clientes em redes de cablagem estruturada. Ele
padroniza a troca de mensagens para que o servidor autentique o cliente utilizando métodos de
autenticacdo suportado por ambas as partes.

No EAP sdo definidos quatro tipos de pacotes: request, response, success e failure (JANET, 2011).
Ao conectar um dispositivo em uma porta com o 802.1x habilitado, acontece o procedimento

descrito na Figura abaixo.

Supplicanty EAP over lisk (ie Ethernet) - Ay thenticatord EAP over RADIUS, o, p aniusiEAP ¢4 228, {ger database
server server

J J

Response MOS challengeresponse o Reques: for prssworl
v
Fasseard

»
»

PR P
< <

Figura 5: Procedimento de autenticagéo (Fonte: Cisco, 2011 )

Sdo especificados trés tipos de autenticacdo: EAP (MD5-Challenge, Generic Token Card (GTC)
e One-Time Password (OTP), e trés tipos de ndo autenticacdo (ldentity, Negative
Acknowledgement (NAK) e Notification). O tipo Identity é utilizado pelo autenticador para
solicitar ao suplicante o nome de utilizador. O NAK ¢ utilizado pelo par (suplicante) para indicar
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que o protocolo proposto pelo autenticador ndo é suportado, o autenticador pode tentar outro
protocolo que seja suportado pelo suplicante. O tipo Notification é usado para retornar mensagem
que sera apresentada ao utilizador.

De acordo com (JANET, 2011), o EAP faz uso do pass-through, ou seja, permite que o
autenticador repasse as respostas, usando o protocolo RADIUS para o servidor EAP. A partir desse
momento, o servidor assume o papel de autenticador para o restante da sessdo EAP, e tenta fazer
a autenticacdo do suplicante, no caso da Figura 5, € utilizando uma base de dados centralizada para
autenticacdo. Além dos trés tipos de autenticacdo citados, também pode ser usado o Transport
Layer Security (TLS), Tunneled Transport Layer Security (TTLS) e o Protected Extensible
Authentication Protocol (PEAP). O EAP-TLS é baseado no TLS e usa um certificado de utilizador
para autenticar o suplicante. O EAP-TTLS também utiliza o TLS, mas diferente do primeiro o
EAP-TLS néo utiliza um certificado de utilizador para fazer a autenticacdo. O PEAP também
utiliza TLS, mas difere dos demais, pois s pode proteger outros tipos de EAP.

2.3. Seguranca da Informacéo

A seguranca da informacao pode ser usada como se fosse uma arma estratégica em qualquer tipo
de instituicdo e, também, € um processo de vital importancia dentro de uma organizacdo. A
seguranca da informag&o tem, como finalidade, administrar e proteger internamente a organizacao
prevendo situacOes de risco. "A seguranca da informacdo de uma empresa garante, em muitos
casos, a continuidade de negdcio, incrementa a estabilidade e permite que as pessoas e 0s bens

estejam seguros de ameacas e perigos” (BLUEPHOENIX, 2008).

A informacdo esta em toda parte, podendo ser armazenada em qualquer tipo de meio, tais como
imagens, videos, papéis impressos, electronicamente, ficheiros, banco de dados e até mesmo em
conversas entre os colaboradores. Porém, na grande maioria das vezes, a informacéo so tem a
devida importancia quando ela é perdida, destruida ou até mesmo roubada. "O custo de se proteger
contra uma ameaca deve ser menor que o0 custo da recuperacdo se a ameaca o atingir" (DAVIS,
1997 citado por BLUEPHOENIX, 2008). O custo citado por Davis tem como significado apurar o
valor das perdas tanto em dinheiro quanto na questdo da reputacdo da organizacao, na confianca e

nos outros valores que a organizacdo mantém como principio de sua missao como empresa.

Para que se possa implantar um projecto de seguranca de informagéo dentro de uma determinada
instituicdo € necessario, primeiramente, estabelecer conceitos, directrizes, mecanismo de
seguranga, politicas e procedimentos, ferramentas de proteccdo e autenticagdo, além da sua relacéo

custo-beneficio. E extremamente fundamental estabelecer o nivel de seguranca. Este nivel de
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seguranca deve garantir que, cada funcionario s6 podera aceder o contetdo que lhe é permitido;
por exemplo, um tesoureiro deve ter acesso apenas ao conteldo de informacdo que faz parte do
seu trabalho e ndo podera aceder um dado que for de outro departamento que nao tenha nenhuma
relacdo com as fungdes as quais ele desempenha; Este exemplo citado demonstra que a informagéo
deve estar segura e disponivel apenas para quem esta autorizado. "Em termos organizacionais, a
informacdo tem um papel vital no que diz respeito a gestdo, a organizacao e subsisténcia das
entidades. O valor que a informacédo representa ndo € mensuravel e a sua perda pode resultar em
paragens, produtividade, desorganizagio e instabilidade” (BLUEPHOENIX, 2008).

Para que se garantam informacdes seguras é necessario se levar em conta alguns conceitos, tais
como: riscos associados a falta de seguranca; beneficios e custos de implementagcdo dos
mecanismos de seguranca. Existem diversos riscos que podem ser associados a falta de seguranca
de informagdes. Sendo assim, todos os arquivos e dados podem ser perdidos, excluidos ou até
mesmo roubados. Por exemplo, o ataque de pessoas com mas intengdes, tais como hackers. Eles
podem explorar falhas em uma base de dados e conseguir se infiltrar dentro do sistema da
organizagdo. Apos se infiltrarem dentro do sistema, eles podem ter acesso a todos os dados
relacionados a empresa, bem como os dados de seus clientes. Desta forma, é necessario adoptar
uma politica de seguranca de informacéo, levando em conta ndo s6 esses factores, mas também

factores naturais, tais como incéndios e inundagdes. (SEMOLA, 2003).

Os beneficios esperados com a implantacdo de técnicas de seguranca da informacéo séo o de evitar
vazamentos, fraudes, espionagem comercial, uso indevido, sabotagens e diversos outros problemas
que possam prejudicar uma determinada empresa. A questdo da seguranca visa, também, aumentar
a produtividade dos funcionarios, por meio de um ambiente mais organizado, além de viabilizar
aplicac@es criticas das empresas. Os custos de implementacdo dos mecanismos variam de acordo

com o que a organizacao pretende implementar.

2.3.3. Ameacas, perigos e vulnerabilidades a seguranca

Existem diversas formas de ameacas a questdo da seguranca nas empresas e organizacdes, tanto
por causas naturais como por falhas humanas, como por exemplo, falhas de energia, sabotagem,
vandalismo, roubo e incéndio, entre outras. Com o passar do tempo e aumento da necessidade de
se usar a Internet dentro das organizacgGes, outras preocupacdes comegaram a ocorrer. O uso da
Internet trouxe novas vulnerabilidades na rede interna. Como se ndo bastassem as preocupagdes
existentes com espionagem comercial, fraudes, erros e acidentes, agora as empresas também

precisam se preocupar com os hackers, invasdes, virus e outras ameagas que penetram através
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desta nova porta de acesso. Os principais pontos de vulnerabilidade e risco vém das redes de
computadores, base de dados, sistemas de informacdes, sistemas de energia e comunicagdo. Sendo
assim, é necessario aplicar alguns elementos basicos para que se possa ter uma maior seguranca
na Internet ou Intranet, sendo eles: 1) seguranca na estagdo (cliente); 2) seguranca no meio de
transporte; 3) seguranca no servidor e 4) seguranca na rede interna (SEMOLA, 2003).

2.3.4. Politicas de seguranca
Uma politica de seguranca é um instrumento importante para proteger uma organizagdo contra
ameacas a seguranca da informacdo que a ela pertence ou que esta sob sua responsabilidade. Uma
ameagca a seguranca é compreendida, neste contexto, como a quebra de uma ou mais de suas trés
propriedades fundamentais, que sdo: confidencialidade, integridade e disponibilidade. A politica
de seguranca ndo define procedimentos especificos de manipulagédo e proteccdo da informacéo,
mas atribui direitos e responsabilidades as pessoas (usuarios, administradores de redes e sistemas,
funcionarios, gerentes, etc.) que lidam com essa informagéo (CERT.br, 2015).
Definir uma politica de seguranca ¢ uma tarefa complicada, ja que cada organizacdo deve decidir
que aspectos de proteccdo sdo mais importantes e, frequentemente, assumir um balango entre
seguranca e a facilidade de uso. Tradicionalmente, a seguranca de informacéo tem sido definida
nos termos do acronimo C.1.D. (do inglés C.1.A., Confidentiality, Integrity, Availability), que
significa confidencialidade, integridade e disponibilidade (GOODRICH; TAMASSIA, 2013).
Sendo assim, uma organizacdo, visando garantir a seguranca da informacdo, deve considerar
(COMER, 2007):

e Autenticidade: garantira que a mensagem ou arquivo € auténtico;

e Disponibilidade: indica se o servigo usado esta ou ndo disponivel para acesso;

e Confidencialidade: garante que as informac@es circulam de uma maneira sigilosa;

e Integridade: refere-se justamente a integridade da mensagem, se esta realmente tudo

inteiro, que nada foi corrompido.

A seguranca é um assunto abrangente e inclui inimeros tipos de problemas. Em sua forma mais
simples preocupa-se em impedir que pessoas mal-intencionadas leiam, ou pior ainda, modifiquem
mensagens secretamente enviadas a outros destinatarios. A seguranca trata de situacdes em que
mensagens legitimas sdo capturadas e reproduzidas. A maior parte dos problemas de seguranca é
causada por pessoas que tentam obter algum beneficio, chamar aten¢do ou prejudicar alguém
(TANENBAUM; WETHERALL, 2011).
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A sociedade precisa de mais profissionais de computacdo treinados em seguranga, que possam
defender e evitar, com sucesso, ataques contra computadores, bem como utilizadores treinados em

seguranga, que possam gerenciar de forma segura sua propria informacéo e os sistemas que usam.

2.4.  Controle de acesso a rede (NAC, Network Access Control)

Nos Ultimos anos, o aumento do nimero de dispositivos que necessitam de acesso a redes
corporativas, sendo estes membros ou ndo da organizacdo, modificou a ideia de perimetro da rede.
As requisicOes de acesso podem vir de qualquer pessoa e em qualquer lugar. Devido a isso, as
organizacgdes estdo se voltando para as tecnologias de controle de acesso a rede (CZARNY, 2008).
As solucbes de Network Access Control (NAC) protegem as redes corporativas implementando
politicas que devem ser cumpridas por todos os dispositivos que se conectam a rede. Se um
dispositivo ndo cumpre com as politicas, este ndo podera interagir com outros elementos da rede
até que se verifique o cumprimento das mesmas. O NAC concede acesso a rede considerando
factores como proteccdo anti-malwares, avaliacdo de firewall pessoal, autenticacéo de utilizador,
localizagdo e, até mesmo o horario (CZARNY, 2008; IREO, 2017).

Network Access Control (NAC) é uma abordagem unificada de tecnologias a fim de prover ac¢des
de seguranca em uma rede de computadores, tais como: antivirus, deteccao de intrusdo e avaliacéo
de vulnerabilidades, entre outras.

O conceito NAC ¢ antigo, ou seja, surgiu desde os primordios da telecomunicacéo, e foi idealizado
através da patente de (Harris, Jackson e Petty 1987). Inicialmente, o padréo definido pelo Institute
of Electrical and Electronics Engineers (IEEE) 802.1X tambem foi pensado como um NAC.
Existia uma disputa que gerava a falta de padronizacdo quanto as solucbes NAC, pois cada
fornecedor/empresa implementava recursos e desenvolvia suas proprias solucdes agregadas as
suas proprias ferramentas, ndo estendendo para outros fabricantes, pois ndo existia um padrédo a
ser seguido como modelo, a fim de garantir compatibilidade entre solucées distintas.

Com o pensamento de acabar com a disputa das solu¢des NAC, o Internet Engineering Task Force
(IETF) aprovou 2 padrdes propostos pelo Trusted Computing Group (TCG), a partir de entdo
considerados como dois padrdes NAC a serem implementados pela indistria. Tais padrdes estdo
definidos nas Requests For Comments (RFC) de numeros 5792 (Sangster e Narayan 2010) e 5793
(Sahita et al. 2010).

NAC pode ser definido como um conjunto de tecnologias de redes de computadores cujo objetivo
é fornecer seguranca e controle de acesso a rede, permitindo ou ndo o acesso de dispositivos. Esses

dispositivos deverdo estar em conformidade com as politicas de seguranca e de controle definidas
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pela organizagdo, como, por exemplo, para antivirus com um nivel de protec¢do, para configuracdo
e para a actualizagdo do sistema.

De acordo com (INTEROP LABS 2006) NAC é definida como sendo um controle genérico de
acesso a rede que autentica e autoriza o trafego. Tal controle de acesso simplesmente poderia ser
implementado com o uso de politicas de acesso ou definindo regras na firewall. Como o NAC é
um sistema de controle diferente, ele possui ferramentas disponiveis para fornecer o controle de
acesso focado no utilizador, ao contréario da firewall, cujo controle é definido por regras aplicadas
sobre o cabecgalho e/ou dados de um pacote Através do NAC é possivel verificar a saide dos
dispositivos, ou seja, verificar se possuem virus ou outras pragas virtuais, tais como spyware e
malware. Um beneficio importante ao se utilizar um NAC é a reducdo e a prevencao de ataques
zero-day e outros similares (Edwards 2008).

Ataques zero-day sdo ataques que tentam explorar as vulnerabilidades de aplicativos que séo
desconhecidos pelos proprios desenvolvedores, ou seja, pelo proprio criador do aplicativo.
Ataques zero-day podem destruir ou devastar uma rede, pois este € um ataque que explora uma
falha desconhecida ao qual ndo existe um patch para a correcgdo do problema. Ao explorar uma
falha desta magnitude, os atacantes podem entrar em uma rede para execucdo de codigo ou obter

o0 controle total do computador da vitima.

2.4.3. Tipos de NAC
Segundo (Edwards 2008), pode-se apontar 0s seguintes tipos de NAC:

e Agent-based (Com agente): Este tipo de NAC conta com um software que requer ser
instalado nos dispositivos dos utilizadores. Esta € uma abordagem simples, porém
inflexivel requerendo software especial a ser instalado;

e Agentless (Sem agente): Este tipo de NAC ndo requer a instalacdo de agentes nos
dispositivos dos utilizadores.

e Inline: neste tipo de NAC, todo o trafego do cliente passa pela ferramenta NAC. Esta
abordagem pode gerar gargalos de throughput em redes maiores, além de aumentar 0s
custos ja que mais dispositivos podem ser agregados, também se agrega a funcdo de
firewall na qual se aplica as politicas de seguranca na camada de rede.

e OQut-of-Band: neste tipo de NAC é possivel controlar uma infra-estrutura em escala
geografica, ou seja, em espacos fisicos diferentes, desde que utilize a tecnologia certa,

como a porta de seguranga e que haja comunicagao entre as redes.
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2.4.4. NAC: Primeira Geracao

As organizagdes estdo a cada dia querendo controlar o acesso a rede com o uso de tecnologias que
melhor atenda e proteja as redes e dados delas.

A primeira versdo NAC trouxe um modelo defeituoso, pois ndo atendeu aos diferentes grupos que
compbem as infra-estruturas tecnoldgicas em uma organizagdo, pois crescia a demanda por
proteger os dispositivos moveis2, por grandes quantidades de dispositivos, levando a falta de
agilidade em termos de seguranga. As ameacas e vulnerabilidades cresciam constantemente e o
modelo NAC 1.0 (primeira geracdo) ndo conseguiu se adaptar as regras de negdcio, pois, com 0
surgimento de novas ferramentas antivirus e anti-malwares, no geral, ndo foi possivel agregar
melhores gerenciamentos do NAC com estas. Desta forma, tornou-se uma ameaga e riscos aos
dispositivos gerenciados. Devido aos riscos, poderia ocasionar em perdas de dados devastadores
nos dispositivos gerenciados.

De acordo com (Manlio 2009), a geracdo NAC 1.0 falhou devido ao foco em bloqueio de clientes
e a falta de agilidade, pois as ocorréncias de ameacas novas e constantes, aléem das vulnerabilidades
que surgiam se somavam a um problema muito maior em termos de seguranca de uma organizacao.
Desta forma, os fornecedores (fabricantes) de softwares lancavam constantemente

actualizacbes para detectar e limpar as ameacas. Como resultado desta situagdo, temos um

problema de seguranca, cujo modelo NAC de primeira geracdo ndo conseguiu acompanhar.

2.4.5. NAC: Segunda Geracéao

A segunda geracdo NAC ou NAC 2.0 surgiu devido a necessidade de uma abordagem para o
ambiente de novas ameacas e vulnerabilidades, ja que este mudava constantemente - surgimento
de novas pragas virtuais. Desta forma, tornava-se necessario criar solu¢cbes com a capacidade de

abranger as necessidades de seguranca.

2.4.6. Funcionalidades do NAC

No mercado actual, existem inimeras solucdes NAC disponiveis. Diferentes empresas tém seus
proprios objetivos de alto nivel para definir o NAC. Ndo ha uma padronizacdo unificada do NAC.
O NAC deve passar por trés fases principais, uma fase de conscientizacdo do NAC, fase de padrdes

(proprietarios e nao proprietarios) e interoperabilidade de tais padrées.

Actualmente, o NAC esta de alguma forma na segunda fase, a fase dos padrdes. Como o foco

actual do mercado NAC esta em padrbes, pessoas de varias empresas estdo colaborando para
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padronizar o NAC. A seguir estdo um conjunto minimo de funcionalidades que uma solugdo NAC
pode ter:

e Deteccdo do nodo

e Autenticacdo

e Avaliacdo da postura (ou Avaliacédo de seguranca do dispositivo)

e Autorizacéo

e Aplicagéo de politicas

e Quarentena

e Remediacéo

e Controle Pés-Admissao

2.4.6.1.  Deteccdo do nodo

A capacidade de deteccdo do nodo refere-se a deteccdo de um elemento acessando a rede
protegida. Esta funcionalidade é muito importante para NAC, pois o NAC deve estar ciente de
qualquer nodo ou elemento conectado a rede interna, para que possa interagir com as outras
funcionalidades do NAC (como a autenticacdo, avaliacdo da postura, autorizacao, etc.)

Ha véarias maneiras de detectar um nodo que acede a rede corporativa. A deteccéo de nodos é feita
em varias camadas, dependendo do método de acesso. Os métodos de acesso mais comuns séo;
LAN com fio, LAN sem fio, e VPN.

A seguir e apresentada as diferentes maneiras de detectar um elemento que se conecta a rede:

e O Address Resolution Protocol (ARP) precisa resolver um endereco IP para seu enderego
MAC ou Ethernet. O nodo transmite um pacote de solicitacdo ARP. Esta transmissdo pode
ser detectada pelo equipamento NAC e, portanto, o elemento por este meio € detectado.

e Emuma configuracdo de controle de acesso baseado em porta usando o protocolo 802.1X,
um switch pode detectar um elemento solicitando acesso a rede corporativa, pois 0 N6 envia
pacotes de solicitacdo do Extended Authentication Protocol (EAP).

e Alguns switches tém a capacidade de gerar alarmes do protocolo (SNMP), quando
detectam um endereco Ethernet a ser registrado no switch.

e Um elemento pode ser descoberto quando o pedido do protocolo DHCP € transmitido pela
rede para requisitar um endereco IP.

e Trafego da camada de rede (como por exemplo: ICMP, IGMP, etc.) pode ser identificado

guando passa por um determinado equipamento de rede como por exemplo um roteador.
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e Através do uso de um suplicante ou software é um terminal, um nodo pode ser detectado.
Portanto em configuragdes como 802.1X ou VPN, um software suplicante esta presente no
nodo que pretende ter a conectividade de rede. Sempre que, 0 nodo se conecta a rede
protegida, este suplicante pode notificar ao NAC sobre a sua presenca.

e Appliances (hardware especializado) também podem detectar um nodo, quando um trafego
especifico é passado por eles, por exemplo, um firewall pode detectar o trafego
desconhecido quando estiver a passar por ela.

2.4.6.2.  Autenticacdo
Um sistema NAC deve ser capaz de autenticar todo e qualquer utilizador que acede a rede interna
e privada. Actualmente a autenticacdo envolve os seguintes métodos (alguns séo os seguintes):

e [EEE’s 802.1X padrdo para redes com fios e rede wireless networks (baseado em EAP
Types)

e Dynamic Host Configuration Protocol (DHCP)

e IPSec (IP security)

e Transport Layer Security/Secure Socket Layer (TLS/SSL)

e Virtual Private Network (SSL VPN or IPSec VPN)

e Secure HTTP (HTTPS)

2.4.6.3.  Avaliacdo da postura
A avaliacdo da postura € uma funcionalidade exclusiva do NAC que € responsavel por questionar
a conformidade de um dispositivo. Em termos simples, é o procedimento de verificar a
conformidade de um dispositivo. Conforme discutido no capitulo 1, na pratica, os utilizadores
estdo sujeitos apenas a esquemas de autenticacdo, mas se a conformidade do dispositivo nao é
levada em consideracdo e esses endpoints estes podem ser 0s principais portadores de malware.
A avaliacao da postura € um procedimento de execucao de varios testes em um dispositivo terminal
para coletar observacGes (ou medicdes) e relatar esses dados aos servidores de politicas para
avaliar o nivel de conformidade da maquina. No contexto da avaliacdo de postura podemos
considerar “‘compliance” como uma palavra abstrata, ele pode ser composto de varias
especificagdes. Por exemplo, para:

e Verificar o nimero de versdo do software instalado em um dispositivo terminal (por

exemplo: Sistema operativo, antivirus, browser, etc.);

e Verificar a presenca de patches atualizados;
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e Coletar e comparar o resultado das verificagcbes (scan) do antivirus ou anti-spyware com
as politicas pré-definidas;

e Coletar arquivos contendo assinaturas para firewalls ou sistemas de prevengdo de
intrusoes;

e Coletar e verificar a lista de aplicacfes permitidas na rede interna;

e Validar certificados digitais;

2.4.6.4. Autorizacéo

Quando um utilizador esta conectado a rede protegida (depois de passar pela etapa de autenticacdo
e avaliacdo de postura, e € considerado compativel), depois, 0 NAC verifica todas as permissdes
de acesso do utilizador aos recursos residentes na rede interna. A politica € definida com base na
identidade e medidas de avaliacdo de postura. A etapa de autorizagdo geralmente é implementada
pelo sistema AAA. Os protocolos usados para AAA sdo RADIUS, DIAMETER, TACACSH, etc.

2.4.6.5.  Aplicacdo de politicas

A aplicacdo de politicas é a funcdo por meio da qual o NAC impde politicas definidas em maquinas
terminais. O sistema AAA avalia a politica para a maquina (que esta se conectando a rede privada)
e encaminha essas decisdes para o aplicador de politica ou pontos de aplicacdo (onde a politica
pode ser aplicada). Exemplo de cenarios de acesso sao; acesso é negado, acesso total € concedido,
encaminhamento para a quarentena (discutido abaixo) ou acesso limitado, a decisdo da politica é
aplicada de acordo.

As tecnologias usadas para aplicar a politica sdo as seguintes:

e Access Control List (ACL, Lista de Controle de Acesso) define uma lista de permissées. A
lista especifica as regras de acesso. A politica avaliada é formulada na forma de ACL (s) e
é/sdo encaminhados para o switch, roteador ou um dispositivo para aplicacdo dessas
politicas;

e Virtual LAN (VLAN) também é usada para aplicacdo de politicas. De acordo com, as
decisdes formuladas, o utilizador esta sujeito a uma determinada VLAN, disponiveis com
recursos especificos da politica (que sdo/sdo definidos pela politica);

e Firewalls também podem impor politicas, com base no uso de diferentes parametros, por
exemplo, uso de regras definidas, listas de URLS, portas permitidas, etc., dependendo da

capacidade do firewall, a politica é aplicada adequadamente. A firewall pode ser um

25



dispositivo que impde a politica na rede privada ou pode ser firewall que reside na maquina

do cliente impondo politicas localmente.

2.4.6.6. Quarentena

A funcionalidade quarentena ¢ um novo modelo associado a visdo NAC. Um dos objetivos da
tecnologia NAC é isolar os dispositivos ndo compativeis com a rede privada rede (ou protegida),
para que a rede permaneca segura e ndo afetada por ndo conformidade méaquinas. Isso é feito por
uma atribuicdo de VLAN a uma rede separada, ou um endereco IP temporério € atribuido que s6
pode comunicar (ou encaminhar mensagens) para recursos especificos, como configuracdo de

quarentena.

2.4.6.7. Remediacéo

Quando um dispositivo é colocado em quarentena, 0 nodo torna-se parte da rede de quarentena
(ou configuracéo de quarentena) e pode acessar um conjunto definido de recursos de corre¢édo. Os
recursos de correcdo podem permitir que o utilizador se recupere de status de ndo conformidade
para uma maquina em conformidade, para que o dispositivo possa ser reconectado a rede privada.
A correcdo envolve a instalacdo de patches, atualizacdo software antivirus, actualizacdo de
assinaturas para antivirus ou prevencdo de intrusdo sistema, ou habilitando um firewall, etc.,
dependendo dos requisitos de seguranca.

Ap0s a maquina adquirir todas as actualizacGes conforme exigido pela politica, o dispositivo pode
passar novamente pela etapa de avaliacdo de postura, se comprovada a conformidade, o dispositivo

é admitido de volta a rede privada, sendo colocado em quarentena novamente.

2.4.6.8. Controle Pds-admissao

O controle pos-admissdo é semelhante a mitigacdo de ameacas. Quando um dispositivo é
considerado em conformidade e conectado a rede privada; utilizadores, nds e suas sessdes sdo
monitorados quanto a qualquer actividade de malware ou violacdo de politica. Se tal actividade
for detectado, entdo o acesso do utilizador pode ser moderado por quarentena ou desligado da
sessdo. O controle pos-admissdo funciona de maneira semelhante a funcionalidade de Sistemas de
Prevencdo de Intrusdo (IPS). O controle pds-admissdo define os procedimentos para mitigar

ameacas de recursos legitimos.
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2.4.7. Componentes do NAC
Os componentes envolvidos no processo de controle de acesso a rede sdo identificados abaixo:

24.7.1.

Cliente
o Cliente com agente
o Cliente sem agente
Pontos de aplicagéo
Servidores de politicas
Rede de quarentena

Servidores de remediagéo

Cliente

Um cliente é um dispositivo que solicita acesso a rede privada. Existem duas categorias de tais

clientes que sdo especificas para a tecnologia NAC; um tipo de cliente inclui software de terminal

executado neles e é conhecido como cliente com agente. Na segunda categoria de clientes, ndo ha

software instalado nestes dispositivos, e € chamado cliente sem agente.

Um dispositivo cliente com um agente compativel com NAC ao solicitar acesso a rede
privada, este agente pode sentir a requisicdo de conexdo e pode realizar avaliacdo de
postura antes de qualquer conectividade. Em outro caso, 0 NAC pode detectar um
dispositivo solicitando acesso a rede protegida e pode interagir com o agente para obter
informacdes de postura.

O software do agente é responsavel por conduzir a avaliagdo da postura. Agente pode por
si s6 ou pode colaborar adicionalmente com outro software de seguranca pacotes
(especificos para aplicacdes de seguranca como antivirus, firewall, etc.) para colectar a
postura do dispositivo (discutido em 2.4.6.3). Mais adiante, 0 agente encaminha essas
observacBGes colectadas para o(s) servidor(es) de politicas. Esses servidores sao
responsaveis por avaliar a conformidade do dispositivo e, consequentemente, a politica é
aplicada nos pontos de execucdo. O agente também pode colaborar com aplicativos de
seguranca para controle pos-admissao (discutido acima em 2.4.6.8). O cliente com agente
também pode actuar como um ponto de imposicao (agindo como uma firewall baseada em
dispositivo).

Quando um cliente sem agente se conecta a rede, 0 NAC pode determinar que nao ha

nenhum software de terminal instalado no dispositivo. O NAC pode instanciar um dialogo
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24.7.2.

com este cliente tornando possivel que baixe e instale o software do agente. E terminado

este processo, o cliente actuara como um cliente com agente.

Pontos de Aplicacao

Os pontos de aplicacdo, ou seja, de fiscalizacdo em uma plataforma NAC sdo de grande

importancia, pois os clientes comunicam-se com esses pontos para poder aceder a rede privada.

Portanto através destes pontos, um sistema NAC tem controle sobre os dispositivos finais e,

portanto, pode assumir accao especifica para a aplicacdo da politica. A seguir estdo descriminados

os diferentes pontos de aplicacdo e ou/fiscalizac¢do na configuracdo do NAC:

Switch

Roteador

Equipamento VPN (servidor ou dispositivo)

Firewall

Servidor de aplicacao

Cliente com agente

Um switch de rede pode impor politicas ao nivel da porta de acesso (camada 2),
que é possivel através do padrdo 802.1X do IEEE para LANs com e sem fio. Alguns
switches tém a capacidade de definir ACL pela qual o trafego pode ser controlado.
Um roteador pode implementar ACLs pelas quais pode moderar o trafego e aplicar
a politica ao nivel da camada IP (camada 3).

O equipamento VPN (servidor ou dispositivo) usado na configuracdo remota
também pode ser utilizado para moderar o acesso a rede privada. Como esses sao
0s pontos a partir do qual as maquinas remotas interagem para se conectar a rede
privada. O software de VPN instalado na maquina também pode impor politicas
limitadas.

A tecnologia de firewall também pode ajudar a moderar 0 acesso a rede interna
definindo regras de acordo com a politica da instituicdo. Firewalls podem impor
politicas na camada de aplicacdo ou na camada de rede monitorando os pacotes que
passam através de uma sub-rede e pode colaborar com outros pontos de
fiscalizag&o, como switch ou roteador para maior seguranca. Os clientes com agente

também podem se comunicar com uma firewall para impor uma politica. Por
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exemplo, o software do agente pode detectar uma violagdo da politica e relata a
uma firewall que pode aplicar uma politica de acordo.

o A categoria de servidor de fiscalizacdo abrange todos os tipos de dispositivos de
servico que tém a capacidade de impor uma politica de acordo com seu projecto
funcdo. Por exemplo, se considerarmos um servidor DHCP que é responsavel para
alugar enderegos IP, pode liberar um endereco IP em uma violagéo de politica, e
mais adiante pode colaborar com um switch, roteador ou firewall para a aplicagéo
de politicas. Da mesma forma, um servidor de concessdo de certificados pode
invalidar um certificado em uma violacgdo de politica.

o O cliente com agente (suplicante) também pode actuar como um ponto de
aplicacdo, como o software do agente varia em termos de funcionalidade. Em uma
politica de violagcdo pode ndo permitir que o cliente se comunique com a rede
privada. Este software pode ter a funcionalidade de uma firewall (baseada em
dispositivo) e pode se comunicar com uma firewall/IPS na rede para aplicacdo de
politicas.

Dado o exposto acima, podemos identificar trés classificac6es de aplicacdo, conforme ilustrado na

figura abaixo:

/
Software ‘
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. End rp;c;irnt Q

DHCP server Certificate Server  application VPN Server
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Network (o)
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Switch Access Point Router
Appliance
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Figura 6: Niveis de aplicacdo de politicas (Fonte: Hasham, 2007)
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2.4.7.3.  Servidores de Politicas

Os servidores de politica sdo responséveis por administrar as decisdes de controle de acesso. Um
servidor de politica é um servidor central que estd envolvido na definicdo, configuracdo e
gerenciamento das politicas de seguranca da rede interna e privada. Na préatica, um servidor de
politicas € uma maquina que suporta a arquitectura de Autenticacdo, Autorizacdo e Contabilidade
(AAA) e geralmente implementa servico de RADIUS.

Os servidores de politica colectam o resumo dos testes de conformidade executados em um
dispositivo final (referido na etapa de avaliagdo de postura 2.4.6.3) e relacionar esses resultados
com as politicas de seguranca predefinidas, para determinar as decisdes de controle de acesso e
direccionar essas decisdes para pontos de execucao para aplicacdo de politicas. Na pratica, para

controle de acesso robusto, os servidores de politicas também podem interagir com servidores de

politicas, especializados para um determinado dominio de seguranca.

2.4.7.4. Rede de Quarentena

Uma rede de quarentena é uma rede separada com seguranca reforcada onde os dispositivos em
quarentena residem. Dentro desta rede, um dispositivo pode se comunicar com um conjunto de
recursos limitados que incluem principalmente os servidores de remediacéo, servidor DHCP, etc.
Uma maquina permanece na rede de quarentena quando o apresenta um estado fora de
conformidade. O principal objectivo da rede de quarentena € manter a rede interna protegida

tanto quanto possivel e isole as maquinas afectadas de forma eficaz.

2.4.7.5.  Servidores de Remediacdo

Os servidores de remediacdo, ou seja, correc¢do Sdo 0s recursos que ajudam os clientes que se
encontram em quarentena a recuperarem o seu estado para conformidade. Portanto, essas maguinas
podem se conectar novamente a rede interna. Os servidores de correccdo podem actualizar
automaticamente ou manualmente software dos dispositivos, sistema operativo, antivirus,

instalacdo de patches, assinaturas para software de detec¢do de intrusao, etc.
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2.4.8. Fluxo do NAC

A Figura 7 a seguir apresenta o fluxo tipico de informag6es trocadas durante o processo do NAC:

1. O utilizador tenta conectar-se a rede interna.

2. O NAC detecta a presenga de um dispositivo (deteccdo de nodo), e solicita os dados do
cliente para o controle de admissdo (autenticacdo e avaliagcdo de postura).

3. O utilizador fornece os dados de controle de admissdo aos componentes do NAC (switch,
roteador, servidor, etc.).

4. Os componentes de rede encaminham esses dados para o servidor de politica para as
decisdes de controle de acesso.

5. O servidor de politicas autentica o cliente (autenticacdo) e envia os dados de postura para
0 servidor de politicas.

6. Servidor de politicas que € ou s@o especificos para um aplicativo de seguranca, verifica 0s
dados de postura e retorna sua recomendacao para o servidor de politica.

7. O servidor de politicas estabelece as politicas de acesso para o cliente e envia dados de
imposicao para as partes de imposicéo da rede (autorizacao).

8. Entidades de execuc¢do impdem a politica e respondem ao cliente sobre a politica
(aplicacdo de politicas); seja permitido, negado ou colocado em quarentena.

9. Com base nas decisdes politicas, o cliente esta sujeito a rede interna ou a rede de

guarentena.

31



‘l:l' g Enlarcamant Poinls B Folicy Decision Foint ‘\

rrer
o~ Application

Qk’i O
Compuier -
ampul ‘."“ el
: g8 Foin
“ e
Server e Seourity Servers
Lapiop
@J 4 Router ~
Firawall
\M\
PDA = gl 2
ﬁ Applisnce Switch

Mohile

Corporate Network

Remedaiion Ssres

Figura 7: Fluxo de mensagens basico em um paradigma do NAC (Fonte: Hasham, 2007)

2.5.  Andlise comparativa de diferentes tecnologias de NAC

O conceito da tecnologia Network Access Control (NAC) é recente sendo uma nova iniciativa em
género de seguranca de rede. O NAC é composto por diferentes componentes e tecnologias
emergentes variando de vérias entidades de hardware e software. De acordo com a pesquisa
Forrester, cerca de 40% das empresas comecaram a adoptar iniciativas NAC em 2006 e cerca de
52% das empresas indicaram a necessidade de garantir o controle de acesso em todas as redes
meios: com fio, sem fio e acesso remoto.

Ha uma grande necessidade de padronizacéo e interoperabilidade do NAC. As empresas precisam
proteger seus investimentos em infra-estrutura de rede. De forma a aderir aos padrdes, esses
investimentos podem ser utilizados de forma eficiente com a inovacdo do NAC. Sem padrdes, o
mundo NAC é um amalgama de tecnologias e continuara a ser um obstaculo para as empresas

adopta-lo. A seguir estdo os principais problemas que sdo obstaculos para a ampla adocao do NAC:

e A presenca de inumeras plataformas torna o mercado NAC confuso. Todas empresas estdo
oferecendo sua solucdo com um conjunto especifico de funcionalidades e com uma

arquitetura tnica. Alguns estdo aderindo a um conjunto de padrdes e alguns estdo seguindo
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padrdes proprietéarios. Ninguem esté fornecendo uma solugédo completa do NAC com todas
as funcionalidades necessarias, mas apenas um subconjunto de funcionalidades.

e Actualmente, o0 NAC estd em fase de padronizacdo. Mas apresenta uma fraca
interoperabilidade entre suas pecas funcionais e arquitetdnicas. Tal obstrucdo bloqueia o
cliente com a abordagem de um determinado fornecedor para NAC. Como solucGes que
ndo sdo interoperaveis, os clientes ficam sem escolha, ou eles tém que seguir o mesmo
fornecedor ou tém que descartar sua infra-estrutura existente para substitui-la pela
configuracdo do fornecedor, que é quase impraticavel e resulta em grande perda financeira.
Os clientes precisam de garantia que seus investimentos sejam seguros e sejam melhor
utilizados.

e Questdes de investimento: A tecnologia NAC introduz novos elementos a infra-estrutura
de rede. Algumas plataformas aproveitam de infra-estrutura, alguns requerem a introducéo
de novas entidades com substituicdo de equipamentos de rede existentes, resultando em
investimentos pesados.

As empresas devem avaliar sua motivacdo para 0 NAC, que inclui os potenciais
custos/beneficios, como gestdo e instalagdo de novo equipamento levanta preocupacdes
monetarias. Para determinar o retorno do investimento (ROI) de uma solugéo de seguranca
é uma tarefa dificil, antes da adopcao do NAC as empresas devem avaliar o custo envolvido

na instalacdo de elementos arquitectonicos e funcionais do NAC.

2.5.3. Tabela comparativa de tecnologias NAC

Tabela 1. Estudo comparativo das funcionalidades de algumas tecnologias do NAC

Tecnologias
ForeScout Aruba Networks - | Juniper Cisco Systems -
Funcionalidades Technologies - HPECIearPass Networks Inc. - | Cisco ISE
Counter ACT Juniper UAC
Protocolo de SNMP 802.1X / DHCP 802.1X/ Usa o protocolo
conectividade a rede DHCP 802.1x / SNMP /
DHCP
802.1X Sim. Limitado Limitado Sim. Limitado | Sim
Third party devices Sim Sim Sim Sim
SAML Né&o Limitado Limitado Sim
TACACS+ Né&o Limitado Né&o Sim
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Visibilidade dos Sim Sim Sim Sim

dispositivos

Visibilidade das Sim Nao Sim Sim

aplicacbes

Visibilidade e controle | Sim Sim Sim Sim

de dispositivos 10T

Visibilidade da rede Sim Sim Sim Sim

Servigos para Limitado Sim Sim Sim

visitantes

Bring Your Own Limitado Limitado Limitado Sim

Devices (BYOD)

Servicos MDM Sim Sim Sim Sim

Servigos de N&o N&o Sim Sim

localizacao

Postura e verificacdo Sim. Limitado Sim. Limitado Sim. Limitado | Sim

de comportamentos

anomalos

Quarentena VLAN, ACL VLAN, ACL VLA.N, ACL, | VLAN, ACL, Agente
Agente

Auto remediacao Sim. Limitado Sim. Limitado Sim. Limitado | Sim

Threat centric NAC Sim Nao Nao Sim

Rapid threat Sim Sim Sim Sim

Containment

Integracdo API Sim Sim Sim Sim

Gateway de internet Nao N&o Néo Sim

com Seguranga de

rede

Politicas baseadas em | Sim Nao Néao Sim

grupos

Fonte: Elaborado pelo autor (2022)
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Tabela 2: Estudo comparativo da arquitectura de algumas tecnologias de NAC

Tecnologias
ForeScout Aruba Juniper Cisco Systems -
Arquitectura Technologies - Networks - Networks Inc. - | Cisco ISE
Counter ACT HPECIearPass | Juniper UAC
Plataforma Appliance / Software | Appliance / Appliance Appliance / Software
Software
Pontos de aplicagdo ou | Switch com 802.1X, | Switch com Switch com Switch com 802.1X,
fiscalizagdo Access point com 802.1X, 802.1X, Access point com
802.1X Access point Access point 802.1X
VPN Server / com 802.1X com 802.1X VPN Server /
Appliance Juniper Appliance
Firewall
Tipo de Inline / Out of band Inline / Out of | Inline firewall, | Inline / Out of band
implementagao band switch out of
band
Métodos de aplicacdo | 802.1X 802.1X 802.1X 802.1X
de politicas IPSec IPSec
SSL VPN SSL VPN
DHCP

Apbs a analise comparativa de diferentes tecnologias de NAC, para melhor auxiliar no
entendimento sobre os fornecedores desta tecnologia, foi indispensavel recorrer a mais informacao
sobre como funciona o mercado tecnoldgico mundialmente, e para tal o quadrante magico da
Gartner foi imprescindivel para obter esta informacéo, visto que a Gartner é uma empresa lider em
pesquisa e consultoria em tecnologia, com uma equipe de analistas especializados em seguranca
de rede e tecnologias de NAC. As avaliacGes da Gartner sdo bem respeitadas na indUstria e podem

ajudar a identificar as tecnologias mais avancadas e eficazes disponiveis no mercado.

A comparacdo de tecnologias de NAC da Gartner pode fornecer uma visdo geral das
funcionalidades e recursos oferecidos por diferentes fornecedores de solucées de NAC, de forma
ajudar a determinar quais tecnologias sdo mais adequadas para uma rede corporativa, com base

nas necessidades especificas de seguranca e controle de acesso.
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Figura 8: Quadrante mégico da tecnologia NAC (Fonte: Gartner, 2014)

As funcionalidades e a arquitectura das tecnologias de NAC, foram representadas de acordo com
0s objectivos que se pretendem alcancar com o sistema proposto, uma vez que existem varias
tecnologias de controle de acesso, as funcionalidades devem assentar-se no que o sistema proposto
deve oferecer. Segundo (NAC COMPARISON, 2007) é importante notar que algumas solucées
de NAC omitem a funcionalidade de autenticacdo, e utilizam apenas o método de identificacdo em
combinacdo com a avaliacdo para determinar se o dispositivo ou utilizador deveriam estar na rede.
Conforme a comparacdo feita, a funcionalidade de controle de acesso do dispositivo baseado em
portas 802.1X, a postura e a auto remediacdo que sdo uma das funcionalidades principais para a
resolucdo dos problemas identificados na pesquisa do presente trabalho, constatou-se que a
tecnologia Cisco ISE apresentou maior robustez em relacdo as funcionalidades referenciadas,
sendo por essa razdo que esta foi a tecnologia seleccionada como proposta de solugdo do presente
relatério.

36



3. Capitulo 111 — Caso de Estudo

3.1.  Novo Banco Popular SA

O NBP é uma instituicdo de crédito e sociedade financeira mais antiga a desempenhar as suas
operagdes em Mogambique. Actualmente conta com um total de 55 balc6es e 1.265 colaboradores
espalhados pelo vasto territorio nacional (2018, O Pais). O Banco possui uma infra-estrutura

tecnologia vasta e com diversos tipos de dispositivos que se ligam a rede interna da instituig&o.

Segundo a estrutura organizacional, compete ao Departamento de Tecnologias de Informacéo
planejar, padronizar e quando, couber, executar as ac¢Oes para manter a qualidade e
disponibilidade dos sistemas de informacéo, assim como 0s servicos da instituicdo garantindo a
consisténcia, seguranca e confiabilidade das informagdes geradas na instituicdo; difundir e

fomentar solucdes de TICs e novas tecnologias para o desenvolvimento da instituicdo.

O DTI tem como responsabilidades e subdivisoes:

e A manutengdo dos servi¢os do Banco Popular S.A. como: E-mail institucional, sistemas
institucionais, entre outros; O gerenciamento e a seguranca de informacgdes que trafegam
pela rede do NBP e pela manutencéo dos servidores (computadores) hospedados no Data
Center do NBP, além de sua importante participacdo, como membro, no Comité de

Seguranca da Informacdo da NBP, com propostas de politicas de seguranca em TI.

O Departamento de tecnologias de informacdo € integrada pela Divisdo de Seguranca da

Informacao (DSI):
o Divisdo de Seguranca: responsavel pela prevencdo, deteccdo e resolucdo de
incidentes de seguranca em servidores e na rede da Instituicdo; implantacdo de

ferramentas destinadas a auxiliar na seguranca da informacao.

3.2.  Descricdo da situacao actual

Actualmente, a rede interna da instituicdo € acessivel da seguinte maneira: O utilizador pelo
dispositivo mével ou computador, requisita 0 acesso a rede. A requisi¢do € enviada ao switch,
Access Point ou VPN, este faz uma conexao com o servidor DHCP, que retorna um endereco
interno de rede privada para o dispositivo, e utilizador podera introduzir as credenciais do dominio
institucional permitindo deste modo o acesso a rede interna conforme ilustra a topologia de rede

ilustrada na figura 9:
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Figura 9: Cenério actual (Fonte: Elaborado pelo autor, 2022)

A instituicdo recebe diariamente, uma grande quantidade de utilizadores que necessitam de acesso
a rede interna a todo momento e de qualquer lugar através do acesso fisico e remoto, porém nem
todos possuem vinculo institucional. Baseado nos descritos anteriormente, é possivel identificar
na actual infra-estrutura, problemas de seguranca e rastreabilidade, pois denota-se que o sistema
em producdo apresenta limitacbes no processo de controle de acesso de utilizadores e de

dispositivos para rede em questéo.

3.3.  Constrangimentos e limitac6es existentes no sistema actual
O processo actual de acesso a rede interna apresenta alguns constrangimentos e limitacdes que

serdo citadas nos pontos abaixo:

e Visibilidade
O actual sistema reconhece os utilizadores e dispositivos do dominio, mas nao tem visibilidade e
controle dos utilizadores e dispositivos que ndo fazem parte do dominio institucional, sendo que
tanto os dispositivos como utilizadores que ndo sdo da instituicdo tem 0 acesso a rede interna e

recursos existentes sem restricoes.
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e Estado dos dispositivos
O actual sistema ndo reconhece o estado de satde de todos os dispositivos que se ligam a rede,
embora exista um sistema de gestdo de antivirus denominado SCCM, que consegue validar o
estado de antivirus dos dispositivos que fazem parte do dominio da instituicdo e em casos de

dispositivos externos, esta verificacdo do estado de satde dos dispositivos ndo acontece.

e Seguranca
O actual sistema ndo reconhece quem esté a se ligar a rede interna e com que dispositivo, isto &,
dispositivos ndo autorizados podem se conectar a rede corporativa e acessar recursos
confidenciais; utilizadores mal-intencionados podem se fazer passar por utilizadores legitimos e
obter acesso a rede corporativa; Dispositivos infectados por malware podem se conectar a rede

sem serem detectados, permitindo que o malware se espalhe para outros dispositivos na rede;

3.4.  Sistema proposto

A proposta de implementacdo de um sistema de controle de acesso a rede interna do NBP, leva em
consideracdo a gestdo de utilizadores e de dispositivos, em relacdo a seguranca da informacao,
sendo o controle de conexdo o ponto fundamental para alcancar os objetivos relativos a
inimputabilidade, uma vez que, ao disponibilizar o acesso aos sistemas da instituicdo, considera-
se ndo somente 0 acesso, mas a informacao e dados corporativos da Instituicdo na infra-estrutura,
entdo em casos de incidentes de seguranca da informacao, seja possivel, a instituicdo identificar o

infractor e a este transferir a responsabilidade dos actos.

Conclui-se que, para chegar aos objetivos do trabalho é necessario realizar uma prova de conceito
da solucdo, e aplicar a um grupo restrito de dispositivos e utilizadores de forma a aferir o

funcionamento da solucéo.
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Figura 10: Cenério proposto (Fonte: Elaborado pelo autor, 2022)

3.4.1. Resultados do sistema proposto

Com a utilizacdo do sistema proposto para o controle de acesso e admissdo de dispositivos e

utilizadores a rede interna, os resultados consistem em obter resposta as seguintes questdes:

Quem esta permitido a conectar a rede?

O sistema através de regras de autenticacao definidas e configuradas, garante que, somente
dispositivos e utilizadores que cumprem com os requisitos de autenticacdo definidos, séo
autorizados a conectar a rede interna. Nos casos em que um dispositivo ou utilizador ndo
possui 0s requisitos sdo colocados em uma area de quarentena sem acesso a rede interna,

até que cumpram com 0s requisitos para ganhar o acesso a rede.

Como os dispositivos séo visualizados na rede?

O sistema através de regras de avaliacdo definidas e configuradas, oferece informacdes
dos dispositivos como: se o firewall esta activo e sendo executado? Se ha algum software
de antivirus instalado e com assinaturas actualizadas? Qual é o sistema operativo do
dispositivo? Qual é a versao de patch do sistema? Existe uma conectividade com o agente?
Quais softwares estdo instalados no dispositivo? Quais processos e servigos estdo a ser

executados no dispositivo?

40



e O que os utilizadores estao autorizados a aceder?
O sistema através de regras de autorizacdo definidas e configuradas, garante que, 0s
utilizadores autenticados a rede interna, tem acesso as informacdes especificas, isto é, cada

tipo de utilizador tem acesso a informagéo de direito.

e Onde os utilizadores devem ter o acesso?
O sistema através do enderecamento atribuido por DHCP, o perfil atribuido ao dispositivo
e a identificacdo do utilizador, tem a capacidade de indicar a localizacdo fisica dos
dispositivos, reportando a seguinte informacao, o local, o switch ou access point conectado
e em que porta esta conectado.

3.4.2. Constrangimentos resolvidos com o sistema proposto
Com a aplicagdo proposta os problemas anteriormente identificados sdo resolvidos, no que se

pode observar o seguinte:

e Visibilidade
Maior visibilidade de dispositivos e utilizadores que se ligam a rede interna, através de diversas
analises realizadas pelo sistema em colaboracdo com o agente instalado no dispositivo para
determinar a identidade, classificacdo e postura do dispositivo. Em outras palavras a solucéo €
capaz de identificar o sistema operativo de cada endpoint, seja computadores pessoais,
smartphones, dispositivos como impressoras e inimeros outros. Essa identificacdo automatica

permite a criacdo de regras de acesso baseadas também no tipo de dispositivo permitido na rede.

e Estado do dispositivo
O sistema através das politicas de conformidade antes que o dispositivo se conecte a rede interna,
ele verifica se o dispositivo atende aos requisitos de seguranca da rede, como a conformidade com
politicas de seguranca corporativa, requisitos de regulamentacdo e padrdes de seguranca (antivirus,
patches, firewall, etc) e se o dispositivo atender aos requisitos de seguranca e conformidade, o
NAC concede autorizacdo de acesso a rede interna. Importa referir que o NAC monitora
continuamente o estado do dispositivo e pode bloguear o acesso do dispositivo a rede caso seja

detectada uma violagdo de segurangca ou uma mudanca no estado de conformidade.

41



e Controle
O sistema permite o controle da rede de forma a limitar 0s acessos a recursos especificos, isto é, o
acesso de um dispositivo ndo é restringido na totalidade, mas sim 0s recursos cruciais nao
permitidos por meio de uma combinacgdo de politicas de seguranca, tecnologias de autenticacéo e

monitoria;

e Seguranca
A solugdo mitiga os riscos de acesso ndo autorizado e de malware, faz o bloqueio de uma lacuna
significativa na seguranca da rede, negando o acesso a rede para dispositivos de utilizadores que
ndo estdo em conformidade com as politicas de acesso a rede interna. O agente do cliente NAC
que executado em um computador ou no celular do utilizador garante que estes dispositivos
conectados a rede tenham as actualizacbes de seguranca mais recentes. A rede segregada de
quarentena e remediacdo fornece uma linha final de defesa para manter os dispositivos

comprometidos e ndo compactiveis fora da rede.

e Rede de convidados (Guest Network) e BYOD
A rede Guest € uma rede separada, normalmente com acesso limitado a internet e recursos de rede
basicos, como impressoras compartilhadas e acesso Wi-Fi. Os utilizadores que se conectam a esta
rede geralmente ndo tém acesso aos recursos da rede corporativa principal, como servidores de
arquivos e base de dados. Em vez disso, sdo mantidos separados da rede corporativa para
minimizar o risco de acesso ndo autorizado. O NAC é utilizado na rede guest para garantir que 0s
utilizadores que se conectam a rede tenham sido autenticados e que suas actividades sejam
monitoradas para detectar actividades maliciosas. 1sso pode incluir politicas de acesso limitado e

segregacdo de rede para impedir que utilizadores desconhecidos acessem recursos criticos da rede.

O BYOD ¢ outra consideracdo importante no NAC, pois os funcionarios podem trazer seus
proprios dispositivos, como smartphones e tablets, para uso na rede corporativa. O NAC é usado
para garantir que esses dispositivos estejam em conformidade com as politicas de seguranca
corporativa, como atualizacdes de software, configuracdes de seguranca e aplicativos aprovados.
Isso geralmente envolve a instalacdo de agentes de seguranca em dispositivos BYOD para garantir

que eles estejam em conformidade com as politicas da organizac&o.
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4. Capitulo 1V — Desenvolvimento da solugédo proposta

A metodologia para o desenvolvimento da solucdo proposta segue o principio apresentado no
Capitulo 1, que consiste na implementagdo de uma prova de conceito a um certo grupo restrito de
dispositivos e utilizadores. Assim, sdo apresentadas detalhadamente as atividades desenvolvidas
para a efetivacdo das fases relativas ao modelo de implementacdo do NAC.

4.1. Configuracgédo do hardware
4.1.1. Servidor
A implementagdo e configuragdo da ferramenta foi realizada utilizando-se a tecnologia para
virtualizacdo, ou seja, fazendo uso de maquina virtual para a realizacéo de todos os procedimentos,
a fim de obter os resultados esperados pela proposta da ferramenta. A seguir, a configuracédo
utilizada pela maquina virtual:

¢ Processador: Intel Dual Core de 3.0GHZ;

% Memoria: 1,5 GB de RAM;

% Hard Disk: 30GB;
% Rede: 2 (duas) interfaces de rede, sendo uma para gerenciamento e outra para

monitoramento, conectadas a rede numa conexao de 1Gbps cada.

4.2. Modelo da Topologia
Na Tabela 2, é demonstrado as informacGes propostas, referentes a topologia a ser implementada.

Tabela 3. Informag&o de rede

VLAN Descricao Cisco ISE Rede Interface
10 Gestado 10.10.10.1 10.10.10.0/24 EthO
20 Quarentena Modo trunk 192.168.1.0/24 | Ethl
30 Telefones IP Modo trunk 10.20.30.0/24 Ethl
40 Utilizadores Modo trunk 10.20.40.0/24 Ethl
50 Impressoras Modo trunk 10.20.50.0/24 Ethl
60 Servidores Modo trunk 10.10.60.0/24 Ethl

Fonte: Elaborado pelo autor, 2022

A Figura 10 € uma representacdo grafica da topologia apresentada na Tabela 2, e a seguir, uma

breve descri¢do dos tipos de VLAN adoptadas para a implementacdo desta topologia:
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Figura 11: Topologia de rede (Fonte: Elaborado pelo autor, 2022)

VLAN 10 - Gestdo: é a VLAN utilizada para a gestdo da ferramenta Cisco ISE aos
switches, ou seja, € nesta que estdo todos os dispositivos que o Cisco ISE acede;

VLAN 20 - Quarentena: é a VLAN utilizada para isolar dispositivos que ndo estejam em
conformidade, isto €, com problemas, vulnerabilidades, virus, execucdo de software P2P.
A fim de remediar estes dispositivos, ou seja, corrigir estes problemas, de forma automatica
ou manual,

VLAN 30 — Telefones IP: é a VLAN dos telefones IP, considerada como uma rede normal
pertencente a rede corporativa

VLAN 40 — Utilizadores: é a VLAN dos utilizadores de um piso especifico, considerada

como uma rede normal pertencente a rede corporativa
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e VLAN 50 — Impressoras: é a VLAN das impressoras, considerada como uma rede normal
pertencente a rede corporativa;

e VLAN 60 — Servidores: é a VLAN dos servidores, considerada como uma rede normal
pertencente a rede corporativa onde estdo alocados todos servidores com servigos como
DHCP, CISCO ISE, AD, etc.

4.3. Configuractes

O sistema operativo utilizado para a implementacdo e configuracéo da ferramenta Cisco ISE foi o
Community ENTerprise Operating System (CentOS) 6. Durante o processo de inicio da instalacdo
foi necesséario fazer o download da imagem do ISE em formato. ova na pagina da Cisco e importar
a imagem no servidor com o VMWARE Workstation.

Na configuracéo inicial do sistema sdo feitas configuracoes basicas do dispositivo a descrever: IP,
mascara, NTP, DNS, Hostname. E de seguida o nome do administrador do sistema e a respectiva
senha, o ISE de seguida realiza os testes de leitura e escrita de memoria e inicia a criacdo da base
de dados.

Finalizado este processo, € verificado um prompt de login, onde pode-se aceder ao sistema e ver
toda a configuracdo inicial por linha de comando CLI e por interface grafica GUI.

A instalacdo do Cisco ISE ndo sera abordada nesta parte do trabalho, porém pode ser consultada a

seccdo Anexo 1 para saber como instalar a ferramenta.

4.4. Configuracao do switch

As configuracbes do switch podem ser realizadas de duas formas: pela porta de consola ou via
acesso remoto usando telnet. Este Ultimo deve-se saber o endereco IP do equipamento. Através da
porta de consola, é conectado um cabo serial na porta console do equipamento e a outra ponta do
cabo deve ser conectada na porta serial do computador. Para aceder o switch sera necessario um
software, como por exemplo, o Hyper Terminal ou PUTTY

Sera demonstrado a seguir dois modos de configuracdo do switch nomeadamente o0 modo de acesso

e 0 modo com autenticacdo 802.1x.

4.4.1 Modo Accesso

As portas do switch ao serem configuradas em modo acesso, permitem ao ISE utilizar qualquer
método de autenticacdo para o registro do utilizador, diferentemente do modo 802.1X (port-
security), sendo obrigatério o uso de autenticacdo RADIUS ou TACACS. A seguir, serd

apresentando os comandos para a configuragdo do switch em modo acesso.
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e Criacdo de VLAN

#Conf t
(config) #Vlan
(config) #Name
(config) #Vlan
(config) #Name
(config) #Vlan
(config) #Name
(config) #Vlan
(config) #Name
(config) #Vlan
(config) #Name
(config) #Vlan
(config) #Name
(config) #exit

10

Mgmt

20
Quarentena
30
TelefonesIP
40
Utilizadores
50
Impressoras
60
Servidores

vlan x - adiciona a VLAN, sendo x um nimero que pode variar de 1 a 4096.

e SNMP

SNMP devera ser habilitado no switch para que este envie traps ao ISE ao detectar a mudanca do

status da porta, ou seja, linkup e linkdown.

snmp-server
snmp-server
snmp-server
sSnmp—-server
sSnmp-server
sSnmp-server

group NBPSNMPCampus v3 auth

community NBPSNMPCampus RW

enable traps snmp linkdown linkup

enable traps mac-notification change move threshold
host 10.10.10.1 version 2c Snmpl23 mac-notification
host 10.10.10.2 version 2c Snmpl23 mac-notification

5

S

snmp-server - configura o snmp do switch;

snmp-server group — define o grupo de seguranca e a versao do SNMP;
snmp-server community - define o string de acesso;

snmp-server host - configura o IP que o switch enviara as traps;

trap - configura o tipo de trap a ser activada.

e

%

%

%

e

%

e

%

Ao configurar as portas em modo acesso, elas devem ser configuradas em cada interface do switch
onde estardo conectados os dispositivos finais. A seguir, 0s comandos a serem executados no
switch para realizar as configurac6es, sendo x substituido por um nimero inteiro, ou seja, 0 nUmero

da porta do switch na qual se pretende configurar.

interface gigabitethernet 1/0/X
switchport access vlan 40
switchport mode access
switchport voice vlan 30

Exit
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Configurando a porta do switch que se liga ao servidor ISE, este devera ficar em uma porta como

trunk, pois deve permitir que o trafego das outras VLAN’s cheguem ao ISE.

interface gigabitethernet 1/0/X

switchport trunk allowed vlan 20,30,40,50,60
switchport mode trunk

Exit

4.4.2. Modo 802.1x

No modo de autenticacdo 802.1x, se deve utilizar o método de autenticagdo RADIUS ou TACACS.
As configuragdes que devem ser realizadas no switch para habilitar este modo consistem em
configurar um schema RADIUS/TACACS, sendo que neste é informado o endereco IP do servidor
RADIUS e a porta; configurar a shared secret a ser utilizada para a comunicacdo do switch e o
RADIUS; informar que os logins serdo sem o prefixo do dominio institucional, por exemplo,
nbp/Testl; informar o dominio; activar o schema para este dominio; atribuir VLAN por string, ou
seja, por texto; habilitar o dominio como sendo o dominio padrdo a ser utilizado; e especificar o

método de autenticacdo, além de activar a port-security, ou seja, seguranga por porta.

e Configuracéo global
A seguir, os comandos necessarios para realizar as configuracdes descritas anteriormente, a fim

de habilitar o modo 802.1x no switch:

Configuragcdo usando o RADIUS

radius server RADIUS-01
address ipv4 10.10.10.1 auth-port 1812 acct-port 1813
key 7 135747213F0116187A
!
!
radius server RADIUS-02
address ipv4 10.10.10.2 auth-port 1812 acct-port 1813
key 7 124B552426061E367B
!
|
aaa group server radius ISE-SERVER
server name RADIUS-01
server name RADIUS-02
ip radius source-interface Vlan X
|
aaa authentication dotlx default group ISE-MAP
aaa authorization network default group ISE-MAP
aaa accounting update newinfo
aaa accounting dotlx default start-stop group ISE-MAP
!
aaa server radius dynamic-author
client 10.10.10.1 server-key 7 00564335305619345E
client 10.10.10.2 server-key 7 00564335305619345E
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auth-type any
I

radius-server attribute 6 on-for-login-auth
radius-server attribute 6 support-multiple

radius-server attribute 8 include-in-access-reqg
radius-server attribute 25 access-request include
radius-server attribute 31 mac format ietf upper-case
radius-server attribute 31 send nas-port-detail mac-only

radius-server dead-criteria time 10 tries 3
radius-server deadtime 15

Configuragdo usando o TACACS

aaa

!
aaa
aaa
aaa
aaa
aaa
aaa
aaa
aaa
aaa
aaa

group server tacacs+ tacacs+

server 10.10.10.1
server 10.10.10.2

tacacs-server host 10.10.10.1 key 7 0351681EQ0F2B207E1F
tacacs-server host 10.10.10.2 key 7 0351681EQ0F2B207E1F

authentication login default group tacacs+ local line enable
authentication enable default group tacacs+ enable
authorization config-commands

authorization exec default group tacacs+ if-authenticated
authorization commands 1 default group tacacs+ none
authorization commands 15 default group tacacs+ none
accounting exec default start-stop group tacacs+

accounting commands 1 default start-stop group tacacs+
accounting commands 15 default start-stop group tacacs+
accounting connection default start-stop group tacacs+

Ao configurar as portas em modo acesso, elas devem ser configuradas em cada interface do switch

onde estardo conectados os dispositivos finais. A seguir, 0s comandos a serem executados no

switch para realizar as configurac6es, sendo x substituido por um nimero inteiro, ou seja, 0 nUmero

da porta do switch na qual se pretende configurar.

interface gigabitethernet 1/0/X
switchport access vlan 40

switchport mode access

switchport voice vlan 30
authentication host-mode multi-domain
authentication port-control auto
authentication periodic
authentication timer reauthenticate server
Mab

dotlx pae authenticator

dotlx timeout tx-period 10

dotlx max-reauth-req 5

spanning-tree portfast
Exit
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4.5.  Descrigéo das fases de implementagéo do sistema proposto

4.5.3. Deteccao e rastreamento dos dispositivos finais

O ISE monitora os atributos especificos e perfis dos dispositivos que se ligam a rede, recolhendo
toda informacgdo do dispositivo como sistema operativo, tipo de dispositivo, enderego IP através
do protocolo MAB, 802.1X, e a identificagdo da classe DHCP, conforme se pode verificar na
figura 12.

o o+ o ANC ~ Change Authorization Clear Threats & Vulnerabilities Export ~ Import =

0 MAC Address IP Address Usemame Hostname Location Endpoint Profile Authentication Failure Reason

x

10.20.40.12 TEST1 Location = All Locations Intel-Device

10.20.50.10 TEST2 Microsoft-Workstation

10.20.40.78 TEST Location = All Locations Intel-Device

10.20.50.10 TEST2

10.20.40.11 TESTL Location = All Locations Intel-Device

10.20.50.10 TEST2 Unknown

Location = All Locations Unknown

10.20.40.42

10.20.50.10 Intel-Device

10.20.50.12 TEST Location = All Locations Windows10

Figura 12: Dispositivos detectados pelo ISE (Fonte: Elaborado pelo autor, 2022)

Uma vez que os dispositivos sdo detectados e identificados, 0o NAC pode aplicar politicas de acesso
a rede, como autorizar ou negar o acesso, com base nas informacBes colectadas sobre os
dispositivos e utilizadores. O rastreamento continuo dos dispositivos € essencial para garantir que
apenas dispositivos autorizados permanecam na rede e que as politicas de seguranga sejam

aplicadas correctamente.

A figura 13 exibe as informaces de um determinado dispositivo por meio do seu MAC. E possivel
obter os dados dos registros de acesso, o endereco IP atribuido ao dispositivo, e os dados
fingerprint, ou seja, informacdes exclusivas que identificam o dispositivo final (FINGERBANK,
2016).
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bk Identity Services Engine

Filters: | * Active Endpoints

Endpoints 347D F6:6C.87:16

34:7D:F6:6C:87:16 oz E

MAC Address: 34:7D:F6:6C:87:16
Username: nbp/TEST1

Endpoint Profile: Microsoft-Workstation
Current IP Address: 10.20.40.11
Location: Location = All Locations

Applications Attributes Authenticafion Threats Vulnerabilities
———

General Attributes

Description
Static Assignment false
Endpoint Policy Microsoft-Workstation

Static Group Assignment false

Identity Group Assignment  Workstation

Figura 13: Interface com a informacéo do dispositivo ligado a rede interna

4.5.4. Autorizagdo dos dispositivos finais

O ISE permite realizar a configuracdo de politicas de autorizacdo, com base em requisitos
acordados pela instituicdo, neste caso a autorizacdo ap0s a autenticacao que € preconizada na tabela
abaixo € somente para dispositivos e utilizadores que fazem parte do dominio institucional (AD

SERVER) e dispositivos existentes na base de dados do ISE através do protocolo MAB.

Tabela 4: Regra de autenticagio de dispositivos e utilizadores

Nome da regra Condicao Uso Protocolos permitidos
Wired - MAB Wired_ MAB Internal Endpoints MAB
Wired - Dot1X Wired_802.1X AD_SERVER Dot1X

Fonte: Elaborado pelo autor, 2022

Abaixo a imagem retirada do ISE, que demostra a configuracdo de autenticacdo usando as

condicGes de MAB e 801.X, e protocolos de seguranca EAP-TLS como requisitos para

autenticacdo a rede de dados.

e Identity Services Engine Home  » ContextVisibiity b Operations » Adminisiration ~ » Work Centers
Policy Sets | Profiing  Posture  Client P g » Folicy Elements
+ Status  Policy Set Name Description Conditions Allowed Protocols / Server Sequence
B  wired_s021x
OR
® Wired - MAB AND B wiredmaB Host Lookup v &
B wired_mAB
B wired_s02.1x
OR
@ Wired - Dot1X AND B wired_mas EAP-TLS ERaE
B wired_802.1x

Figura 14: Interface com a configuracéo da regra de autenticacéo (Fonte: Elaborado pelo autor, 2022)
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Tabela 5: Regra de autorizagao de dispositivos e utilizadores

Protocolo
Nome da regra Condicéo da regra permitido Resultado
NBP -IP-Phones Endpoints LogicalProfile EQUALS IP-Phone MAB IP-Phone -
Access
NBP -Computers AD SERVER: ExternalGroups EQUALS Dotlx with  |Workstation -
bancomoc.mz/Users/DomainComputers EAP-TLS  |Access
AD SERVER: ExternalGroups EQUALS
bancomoc.mz/Users/DomainUsers
NBP -User-Unknwon AND EAP-TLS  |User-Unknown
Session: PostureStatus EQUALS Unknown
AD SERVER: ExternalGroups EQUALS
bancomoc.mz/Users/DomainUsers .
NBP -User- AND EAP-TLS  |NonComplaint
NonCompliant Session: PostureStatus EQUALS NonCompliant
AD SERVER: ExternalGroups EQUALS
. bancomoc.mz/Users/DomainUsers .
NBP -User-Complaint AND EAP-TLS  |User-Complaint
Session: PostureStatus EQUALS Complaint

Fonte: Elaborado pelo autor, 2022

Abaixo a imagem retirada do ISE com a configuracdo de regras de autorizacdo mediante aos

seguintes requisitos pre-definidos.

iduile  Identity Services Engine Home

Policy Sets

¥ Authorization Policy (10)

Status Rule Name

NBP-Workstation

NEP-IP-Phones

~,
®

NBP-User-Unknwon

@

NBP-User-NonCompliant

®

NBP-User-Compliant

» Context Visibility

» Operations » Administration + Work Centers

Profiing ~ Posture  Client Provisioning  » Policy Elements

Conditions

B AD-workstation
% EndPoints-LogicalProfile EQUALS IP-Phone

8 on

AND
E  SessionPostureStatus EQUALS Unknown
B on

AND
Session-PostureStatus EQUALS NonCompliant

&a

m

DTl
AND

o

Session-PostureStatus EQUALS Compliant

Results

Profiles

Workstation - Access +

IP-Phone - Access

User-Unknown

NonCompliance

User-Compliant

Figura 15: Interface com a configuragéo da regra de autorizagdo (Fonte: Elaborado pelo autor, 2022)
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4.5.5. Autorizacao dos dispositivos finais com avaliagio

O ISE de forma a reforcar a seguranca durante a pré-conexao, através de regras de autorizacdo
com avaliacdo de postura, permite através de um agente reforcar que somente dispositivos que
cumpram com o0s requisitos pré-definidos tem acesso a rede, neste caso para efeitos de testes

somente dispositivos com sistema operativo Windows, conforme atesta a imagem abaixo:

“dses: Identity Services Engine Home  » ConfextVisibiily  » Operaions  » Policy b Adminisiration RO Loty

» Network Access b GuestAccess  » TrustSec  » BYOD  » Profiler  ~Posture | » Device Administration  » PassivelD
Overview  Network Devices  ~ Client Provisioning  » Policy Elements  Posture Policy  Policy Sets ~ Troubleshoot  Reports  » Seftings
——

Client Provisioning Plicy Client Provisioning Policy

Define the Client Provisioning Policy to determine what users will receive upon login and user session initiation:
Resources For Agent Configuration: version of agent, agent profile, agent compliance module, and/or agent customization package
For Native Supplicant Configuration wizard profile and/or wizard. Drag and drop rules to change the order.
Client Provisioning Porial

-
Rule Name Identity Groups Operating Systems Other Conditions Results

108 Any Apple i0S All Condition(s) Cisco-I1SE-NSP

Android Any Android Condition(s) Cisco-ISE-NSP

Windows Any Windows All Condition(s) WinSPWizard 2.1.0.51
And Cisco-ISE-NSP

Posture Any Windows All AD_ ExternalGroups EQUALS AnyConnectConfig-

nbp.mz/Users/DT|_users/Test

MAC OS ANy Mac 05X Condition(s) MacOsXSPwizard
2.1.0.40 And Cisco-ISE-
NSP

Chromebook Any Chrome OS All Condition(s) Cisco-ISE-Chrome-NSP

Figura 16: Interface de configuracéo da regra de avaliagdo (Fonte: Elaborado pelo autor, 2022)

4.5.6. Autorizacdo dos dispositivos finais com avaliacdo e remediacao

Na mesma regra de configuracdo da avaliacdo é possivel adicionar mais requisitos para permitir o
acesso a rede e a configurar a remediacdo que consiste em impor nos dispositivos 0s requisitos
para acesso a rede, como por exemplo fazer a instalagdo de aplicacdes, bloquear o USB e dentre

outros como demonstra a imagem abaixo:

Windows Any Windows 10 (AN) 4.x o later AnyConnect WC_Check_W10 &
USB_Block &
Win_FW_install &
Win_AC_Install &
Arry_AM_Irstallation_Wi
n

i wc_check w10

|USB_Block =

[Win_PW_Install ] =

[Win_AC_Install =

|Any_AM_Installation_Win -

Figura 17: Interface de configuracéo da regra de avaliagdo com remediac&o (Fonte: Elaborado pelo autor, 2022)
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4.6. Resultados obtidos do Sistema Proposto

4.6.1. Cenério de testes

Os testes com o ISE foram realizados em um ambiente isolado e de testes no Novo Banco Popular
(NBP), tendo como participantes um computador, um telefone IP e uma conta de um utilizador de
testes. A rede de teste foi propagada em um switch de acesso, em paralelo com as redes existentes
no Banco. Importa referir que, as figuras apresentadas nesta parte do documento, foram retiradas
do log de acesso ao Cisco ISE, e do computador utilizado para os testes.

4.8.1.1 Cenério 1

Neste cenario € feita a ligacdo de um computador que ndo pertence ao dominio da instituicdo, em
um ponto de rede sem a configuracdo do NAC, isto €, no estado actual da infraestrutura.
Inicialmente as portas de ligacfes do switch aos dispositivos estdo configuradas em modo acesso,

sem nenhuma configuracdo de protocolo de autenticacéo.

Figura 18: Imagem de um computador externo sem configuracdo do NAC a aceder a rede

Observacdao: verifica-se que o computador recebe um IP pelo DHCP e tem acesso a rede interna

do NBP, sem ser feita nenhuma verificacao e restricdo de seguranca no dispositivo.
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4.8.1.2 Cenério 2

Procedeu-se com a ligagdo de um computador que ndo pertence ao dominio da instituicdo, em um
ponto de rede contendo a configuracéo de protocolo de autenticacdo 802.1X.

Neste caso as portas de ligagdes do switch aos dispositivos estdo configuradas em modo acesso,
com a configuracéo de protocolo de autenticagdo 802.1x.

g Unidentified network

P Movitel

P

Airplane mode

_10:53 AM

Figura 19: Imagem de um computador externo com configura¢do do NAC & aceder a rede

Observacdo: O computador ndo recebe nenhum IP e consequentemente ndo tem acesso a rede
interna do NBP.

Abaixo o log no servidor ISE com a tentativa de acesso a rede sem sucesso.

< C A Notsecure | 10.12.0.17/admin/#monitor/radius_logs/moenitor_dashboard_authentications_v2 +* ‘ H

ailiatlie

Identity Services Engine Home  » Context Visiviity [Rd »Policy b Administration b Work Centers

vRADIUS | TC-NACLiwelogs »TACACS Reporis b Troubleshoot b Adaptive Network Control

Live Logs  Live Sessions

Misconfigured Supplicants @ Misconfigured Network Devices & RADIUS Drops & Client Stopped Responding @ Repeat Counter @
Refresh | Every 30 seconds | Show| Latest 100 records v Within| Last 12hours v

CRefresh @ ResetRepeat Counts A Export To~ Y Fiter>  fv

Time Status  Defails Repeat .. Identity Endpoint ID Endpoint Profile Authorization Profiles IP Address Failure Reason Auth Metr
x v B1D1 x v

Jun 28, 2021 10:51:52.908 AM ) a B4:AGFC.DFB1D1 B4:A9FC.DF 811 Unknown DenyAccess 15039 Rejected per authorization profile  mab

Jun 28, 2021 10:49:50 688 AM o a B4:ASFC.DFB1D1 B4:A9.FCDFB1D1 22056 Subjectnot found in the applica..  mab.
Last Updated: Mon Jun 23 2021 11:00:14 GMT+0200 {South Africa Standard Time) Records Shown: 2

Figura 20: Interface com resultado da tentativa de acesso a rede por um computador ndo autorizado
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4.8.1.3 Cenério 3

Neste cenario € feita a ligacdo de um computador que pertence ao dominio da instituicdo, com o
agente anyconct instalado, e com a configuracdo do NAC na porta de acesso no switch. E conforme
demonstra a imagem abaixo, ap0s autenticar a rede € iniciado o processo de autoriza¢do onde e

validade a conformidade do dispositivo e do utilizador atravees das regras AAA configuradas.

$ Cisco AnyConnect Secure Mobility Client - =

HNetwork:
Connected (10.10.10.20)

NEBP.mz

System Scam:
Update your system.

Figura 21: Interface do cliente no processo de avaliagéo da postura

Ap6s validar a postura do dispositivo e do utilizador é garantido entdo o acesso a rede conforme

atesta a figura abaixo:

€9 Cisco AnyConnect Secure Mobility Client = X

é Connected (10.10.10.204)

l NBP.mz

System Scan:
Compliant.
Network access allowed.

Figura 22: Interface do cliente apds a avaliagdo da postura
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A figura abaixo é do log no Cisco ISE contendo a informacéo dos dispositivos que obtiveram o

acesso a rede de dados apbs passaram por todas etapas de autenticacdo, e autorizagao.

Identity Services Engine

Home b Context Visiiity [RASCHENCUSM » Poicy  » Administration > Work Centers

~RADIUS

TC-NAC Live Logs

Live Logs  Live Sessions

< Refresh

Time

Jun 28,
Jun 28,

Jun 28,

Jun 28,

Jun 28,

Jun 28,

Jun 28,

Jun 28,

Jun 28,

Jun 28,

Jun 28,

Jun 28,

Jun 28,

© Reset Repeat Counts.

2021

2021

2021

2021

2021

2021

2021

2021

2021

2021

2024

2021

2021

1042:44.130 AM

10:31:32.500 AM

1031:32.037 AM

10:31:00.247 AM

10:26:38.094 AM

10:28:36.919 AM

10:26:20.441 AM

10:28:28.335 AM

10:28:14.766 AM

10:01:35.100 AM

09:58:55.306 AM

09:57:32.170 AM

09:53:51.763 AM

»TACACS Reports  » Troubleshoot  » Adaptive Network Control

Misconfigured Supplicants @ Misconfigured Network Devices @

0 0

S ExportTov

Staus  Defails Repeat.. Identity Endpoint ID

a 0 C:EB:94:CE-ED:DY DCEBS4.CEEDDY

joos

[< I < B < I B
o o

05

N e I

EB:94.CEEDDY

Y C'EB'94CEED DS oC

3

a CEB94CEED DY

[ T I I < < ]
©

Iy C'EB'94:CEED DY

RADIUS Drops ©

16

Endpoint Profile

. Windows10-Workstation
[

Cisco-IP-Phone-7821

[l covs10-worisiion

CiscolP-Phone 7821

-\M indows10-Workstation

1521

0-Workstation

restation

Client Stopped Responding ©

78

Authorization Profiles

Y

-»Usevs - Access
-»Usevs - Access

Users - Access

.\P—Pnnne -Access
-Users -Access

Warkstation - Access

P-Fhone - Access

-Users - ccess

-\m ndowis10-Workstation

Cisco-IP-Phone-7821

Refresh .

30 seconds

1P Address
10ffl22.61
10§ll2076
102076
10§820.76
102261
10§ll2076
1022 61
10882076
10jll2076
102076
102076
10Jl2076
102261

Repeat Counter @

0

| show

Latest 100

Failure Reason

Figura 23: Interface com resultado de acesso a rede por um computador, e telefone IP autorizado

v |within Last12hours v

 Fiter~

e

Auth M

dotix
dotix

dotix

dotix
dotix
dotix
dotix

dotix
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5. Capitulo V — Discusséo dos resultados

Inicialmente procurou-se estabelecer um enquadramento tedrico considerado adequado ao
trabalho a desenvolver, na perspectiva das diversas vertentes a analisar, o levantamento do estado
actual da infra-estrutura, a informacdo e a necessidade de seguranca, as diferentes solucGes
tecnoldgicas do NAC e os protocolos para implementagdo. De um modo genérico, os resultados
obtidos permitiram reforcar a percepcao inicial do desenvolvimento de um sistema de controle de
acesso logico a rede em termos tecnoldgicos e a seguranca da informacao que transita nela, assim
como a possibilidade de integracdo com as infra-estruturas existentes nas organizacgdes, as
vantagens que poderdo advir, permitindo-nos identificar 0s constrangimentos que podem ser
resolvidos na rede.

E importante destacar que a proposta de implementacdo de um sistema de controle de acesso de
dispositivos e utilizadores a rede corporativa baseado no Cisco ISE foi considerada viavel e
promissora para atender as necessidades do Banco em relagéo a seguranca da rede corporativa.
Os resultados da pesquisa indicaram que o Cisco ISE é uma solucdo eficaz para garantir a
autenticacdo e autorizacdo de dispositivos e utilizadores, bem como para implementar politicas de
seguranca na rede corporativa. Além disso, a solucdo permite uma maior visibilidade e controle
sobre a rede, o0 que ajuda a identificar possiveis ameacas e vulnerabilidades.

A implementacdo da prova de conceito do sistema proposto em um ambiente de testes também foi
considerada bem-sucedida, com os resultados indicando que a solucdo apresentou um bom
desempenho em termos de autenticacdo, autorizacdo e aplicacdo de politicas de seguranca.

No entanto, a pesquisa também identificou alguns desafios e limitagdes na implementacdo do
sistema proposto. Um dos principais desafios é a necessidade de treinamento e capacitacdo dos
técnicos do DTI do NBP para lidar com a complexidade do Cisco ISE e garantir uma configuracao
adequada da solucdo e a exploracdo de mais funcionalidades. Além disso, a implementacdo do
sistema pode exigir investimentos significativos em infra-estrutura e equipamentos.

Em resumo, os resultados do relatorio indicaram que a proposta de implementacdo de um sistema
de controle de acesso de dispositivos e utilizadores a rede corporativa baseado no Cisco ISE é uma
solucdo viavel e promissora para atender as necessidades de seguranca do Banco. A discussao
desses resultados pode ajudar a orientar futuras pesquisas e implementacdes na area de seguranca

de redes corporativas.
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6. Capitulo VI — Considerag0es finais

6.1. Conclusodes

O controle da rede de dados em um ambiente corporativo é algo extremamente importante, tendo
em consideracdo que em certos casos como por exemplo, onde uma tomada de rede de dados que
ndo se encontra protegida, é ligada um equipamento de rede como um switch com o servigo de
DHCP, pode permitir 0 acesso para dentro da instituicdo, de utilizadores com o objectivo de roubar
dados sensiveis do neg6cio da instituicdo. Porém, para fazer esse controle sdo necessarias
ferramentas que consigam de forma automatizada controlar quem pode ou ndo pode utilizar um
ponto de rede para acesso a rede interna, pois dependendo da quantidade de pontos existentes, fica
humanamente impossivel realizar este tipo de controle.

Em concluséo, a proposta de implementacdo de um sistema de controle de acesso a rede
corporativa tem como objetivo principal garantir maior visibilidade e controle dos dispositivos e
utilizadores que se conectam a rede, reduzindo significativamente o risco de acesso ndo autorizado,
violacdes de seguranca e danos a rede corporativa.

Através do estudo realizado, foram identificadas diversas ameacas cibernéticas que podem
comprometer a seguranca da rede corporativa do Banco, como ataques de phishing, malware entre
outros. Além disso, foram apresentados os protocolos de seguranca de rede, tais como o0 TLS, e 0
EAP, e os procedimentos de controle de acesso a rede, como 0 802.1X e o Network Access Control
(NAC).

A solucdo proposta para controle de acesso a rede corporativa do Banco é baseada na
implementacdo do NAC, que permite a autenticacdo e verificacdo do estado do dispositivo antes
de permitir o acesso a rede. Além disso, a solucdo inclui politicas de acesso baseadas em funcao,
que limitam o acesso ndo autorizado a recursos confidenciais e 0 monitoramento continuo dos
dispositivos e utilizadores na rede, para detectar actividades maliciosas e comportamentos
anormais.

A implementacdo da prova de conceito da solugdo proposta em um ambiente de testes permitiu a
validacdo da eficacia da solucdo e a identificacdo de possiveis melhorias e ajustes para sua
implementacdo em ambiente de producdo. Com a implementacao do sistema de controle de acesso
proposto, 0 Banco tera maior visibilidade e controle sobre os dispositivos e utilizadores que se
conectam & rede corporativa, garantindo a integridade e a seguranca dos dados e sistemas do
Banco.

Em resumo, a implementacdo de um sistema de controle de acesso a rede corporativa é essencial

para garantir a seguranca e a integridade dos dados e sistemas do Banco. A solugdo proposta é
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eficaz e permite uma maior visibilidade e controle dos dispositivos e utilizadores que se conectam
a rede, além de ser baseada em tecnologias e protocolos amplamente utilizados no mercado,
garantindo a compatibilidade e a interoperabilidade com outros sistemas e solucées ja em uso pelo
Banco.

6.2. Recomendacdes

A mobilidade faz hoje parte da vida das pessoas, integrando a sua vida pessoal e profissional. A
utilizacdo crescente de smart devices, dentro e fora do local de trabalho, mudou totalmente a forma
como as pessoas interagem e trabalham. Neste impasse, recomenda-se ao departamento de
tecnologias de informacdo a exploracdo do presente sistema, de modo a garantir maior segurancga
dos dispositivos, utilizadores e dos dados moveis. Para implementarem esta mudanca, as
organizagdes necessitam de definir como ultrapassar alguns obstaculos, tais como a gestdo dos
dispositivos, a seguranca e proteccdo da informacdo e a convivéncia de dados corporativos com
dados pessoais no mesmo equipamento. Existem muitas abordagens tecnologicas disponiveis, com
vista a integracdo dos dispositivos mdveis no ambiente corporativo. Porém, a diversidade de
opcdes dificulta a escolha por parte das organizacdes, preocupadas em proteger o seu investimento
e definir solugdes para o futuro.

Recomenda-se que seja definido uma politica clara de seguranca da informacdo, pois €
fundamental que a instituicdo tenha uma politica de seguranca da informacdo bem definida e
comunicada a todos os colaboradores e utilizadores da rede. Essa politica deve incluir normas de
uso dos dispositivos e da rede, requisitos de senhas seguras, actualizacao de software, entre outros
aspectos relevantes para garantir a seguranca dos dados.

Antes de implantar a tecnologia Cisco ISE em ambiente de producéo, é importante explorar mais
funcionalidades e testes em um ambiente de teste para garantir a compatibilidade e a eficicia da
solucdo. Além disso, € fundamental fornecer treinamentos para os colaboradores e utilizadores da
rede, para que saibam como utilizar a solucdo de forma adequada. E importante monitorar
continuamente a rede, com o objectivo de identificar possiveis ameacas e detectar comportamentos
suspeitos. A monitoracdo deve ser realizada de forma constante, para garantir a efectividade da
solucdo de seguranca.

E por fim é importante manter o Cisco ISE actualizado, com as ultimas versdes de software e de
seguranca. Alémdisso, € importante realizar testes de vulnerabilidade com frequéncia para garantir

que a solucdo ainda € eficaz contra as ultimas ameacas de seguranca.
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Anexos
Anexo 1: Tutorial de instalacio do Cisco ISE
1. O tutorial mostra o processo de inicializagdo e instalacdo do Cisco ISE versdo 2.1. Mas
deve-se tomar em consideracdo que antes de iniciar, é necessario certificar de que todas as
informacGes descritas abaixo se encontram preparadas durante o bootstrap:

Tabela 6: Requisitos para configuracdo inicial
Enderecamento

o IP, Méascara, Gateway

o Name Servers, NTP Servers, Time Zone

Nomes

o Hostnames, Deployment naming

o DNS

Certificados

o Considerar certificados comas funcionalidades (Admin, EAP, Portals,
pXxGRID)

2. De seguida fazer o download da imagem ISO do Cisco ISE.

a. Aceder a URL http://www.cisco.com/qgo/ise. E necessaria uma conta valida da

Cisco para acesso a imagem.

b. Clicar em Download Software for this Product.

Nota: A imagem ISO do Cisco ISE vem com uma licenca temporaria de 90 dias ja instalada, que
permite testar todos os servicos do Cisco ISE quando a instalacdo e a configuracdo inicial

estiverem concluidas.

3. Inicializar o servidor fisico ou servidor virtual.
a. Servidor fisico da Cisco:
= Conectar ao CIMC e fazer o login usando as credenciais do CIMC.
= Iniciar a consola de KVM.

= Escolher a opgdo Virtual Media > Activate Virtual Devices.
A1.1


http://www.cisco.com/go/ise

= Escolher a opcéo Virtual Media > mapear CD/DVD e seleccionar a
imagem 1SO do Cisco ISE e clicar no Map Device.

= Escolher a op¢do Macros > Static Macros > Ctrl-Alt-Del para reiniciar o
dispositivo com a imagem 1SO do Cisco ISE.

= Pressionar no F6 para trazer o boot menu. Entdo uma imagem similar a

figura 24 que se encontra abaixo ira aparecer:
Please select boot device:

Cisco Identity Service Engine

UEFI: Built-in EFI Shell

UEFI: IP4 0100 Intel(R) I350 Gigabit Network Connection
UEFI: IP4 0101 Intel(R) I3S0 Gigabit Network Connection
UEFI: IP4 0400 Intel(R) I350 Gigabit Network Connection
UEFI: IP4 0401 Intel(R) I350 Gigabit Network Connection

UEFI: IP4 0402 Intel(R) I350 Gigabit Network Connection
UEFI: IP4 0403 Intel(R) I350 Gigabit Network Connection
UEFI: Cisco vKVM-Mapped vDVD1.22

Enter Setup

T and 4 to move selection
ENTER to select boot device
ESC to boot using defaults

Figura 24: Imagem para seleccionar o método de inicializagéo

Nota: se os servidores fisicos estiverem instalados em um local remoto (por exemplo, um
centro de dados), na qual ndo se tem o acesso fisico e é necessario realizar a instalagdo do
CIMC a partir de servidores remotos, deste modo a instalacdo pode levar muitas horas. E
recomendado realizar a copia do arquivo ISO em uma unidade USB e usar fisicamente no

servidor para acelerar o processo de instalacao.

b. Servidor virtual:

= Mapear o0 CD/DVD para a imagem ISO. E de seguida uma tela como o

menu semelhante a figura 25 € exibida.

o Menu de selecgéo
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https://www.cisco.com/c/dam/en/us/td/i/400001-500000/410001-420000/410001-411000/410617.jpg

Helcome to the Cisco Identity Services Engine Installer
Cisco ISE Version: 2.1.68.474

Available boot options:

[1]1 Cisco ISE Installation (Keyboard-Monitor)
[2] Cisco ISE Installation (Serial Console)
[3]1 System Utilities (Keyboard-Monitor)

[4] System Utilities (Serial Console)

{Enter> Boot existing 0S5 from hard disk.

Enter boot option and press <{Enter>.

boot: _

Figura 25: Menu de seleccao apos inicializar a imagem ISO

e Menu de seleccdo — escolhendo a opgdo 1 (um)

lelcome to the Cizco Identity Services Engine Installer
Cisco ISE Uersion: 2.1.8.474

Available boot options:

[1]1 Cisco ISE Installation (Reyboard-Monitor)
[2] Cisco ISE Installation (Serial Console)
[3] System Utilities (Keyboard-Monitor)

[4] System Utilities (Serial Consolel

{Enter> Boot existing 05 from hard disk.

Enter boot option and press <Enter’.

boot: 1_

Figura 26: Menu de seleccéo, opgdo 1 (um)
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o Bootstrap — processo de instalagdo em andamento 1 (um)

.8158241 scsi 2:0:0:0: CD-ROM NECUHWar UMware IDE CDR10 1.00 PQ: O ANSI: 5
.8353571 sr 2:0:0:0: [sr0] scsid—-mmc drive: 1x-1x writer dvd-ram cd-rw xa-formZ cdda tray
.8354811 cdrom: Uniform CD-ROM driver Revision: 3.20
.0037181 10: [=dal 629145600 51Z2-byte logical blocks: (322 GB-300 GiB)
.003851] =d 0:0:0:0: [=sdal Write Protect is off
.003917]1 =d 0:0:0:0: [sdal Cache data unavailable
L003947] =d 0:0:0:0: [=sdal Assuming drive cache: write through
0061251 =sda® unknown partition table
.006376]1 sd 0:0:0:0: [sdal Attached SCSI disk
.009267] el1000 0000:02:00.0 ethO: (PCI:66MHz:3Z2-bit) 00:50:56:9b:a8:36
.009443] 1000 0000:02:00.0 eth0: Intel(R) PRO-1000 Metwork Connection
0254301 systemd-udeud[5151: renamed network interface eth0 to ens32

Starting Driver Update Disk UI on ttyl...
! Checking devices ~tmpsdriverimage.iso
: Checking device ~tmp-driverimage.iso

14.573346]1 loop: module loaded
: Processing DD repo /media/DDr//rpms-/x86_64 on <tmp-sdriverimage.iso
: Extracting files from /media/DD-/rpms-/x86_64-kmod-megasr—2.2.3 .rhtest60s10-1.e17.x86_64.rpm
1 Started Driver Update Disk UI on ttyl.
1 Started dracut pre-trigger hook.

Starting wdev Coldplug all Devices...

arted ode ald : ey ice

8
8
8
9
9
9
9
9
9
9
9
9

Figura 27: processo de instalagdo do ISO

o Bootstrap — processo de instalagdo em andamento 2 (dois)

iwl4965-firnware (509-511)
iwl135-firmuware (510-511)
words (511.511)
post-installation setup tasks
boot loader

Performing post-installation setup tasks

onfiguring installed system

riting network configuratiom

reating users

onfiguring addons

Generating initramfs

unning post-installation scripts

Figura 28: Processo de instalagdo do ISO
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o Bootstrap — processo de instalagéo: setup

Flease type ’setup’ to configure the appliance

localhost login: _

Figura 29: Processo de instalagdo do Setup do ISSO

o Bootstrap — processo de instalacdo: por linha de comando (CLI ADE-OS) com o0s

detalhes de configuracao

ostname must be at least £ characters long
hostnamel]1: nodel
IP address[]1: 18.254.4.22
IP netmask[1: 255.255.255.8
IP default gatewayll: 18.254.4.1
default DNS domainll: livedemo.com
primary nameserverl]: 18.254.4.21
Add secondary nameserver? Y-sN [N]1:
Enter NTP serverltime.nist.gowvl:
fidd another NTP server? Y-.N [N]1:
nter system timezonelUTC]: Europe-sWarsaw
nable S5H service? Y-/N [N1: Y
nter usernameladminl:
nter password:
nter password again:
rror: password must have at least one upper case letter
nter password:
nter password again:
opying first CLI user to be first ISE admin GUI user...
Bringing up network interface...

Figura 30: Configuragdo inicial
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e Bootstrap — processo de instalacdo: CLI ADE-OS com os detalhes de configuragdo —

continuagéo

opying first CLI user to be first ISE admin GUI user...
ringing up network interface...

inging the gateway...

inging the primary nameserver...

esting UM disk I-0 performance...

verage I-0 bandwidth writing to disk device: 183 MB-second
verage [-0 bandwidth reading from disk device: 638 MB.second
I-0 bandwidth performance within supported guidelines

Do not use 'Ctrl-C’' from this point on...

Installing Applications...
=== Initial 3etup for Application: ISE ===

lcome to the ISE initial setup. The purpose of this setup i=s to
rovision the internal ISE database. This setup is non-interactive,
nd will take roughly 5 minutes to complete.

unming database cloning script...
uming database network config assistant tool...
Extracting ISE database comtent...
Starting ISE database processes...

Figura 31: Continuacgdo da configuracéo inicial

o Bootstrap — depois da instalacdo, usar o comando show run para verificar a configuracao
inicial do ADE OS

nodel-adming sh run
Generating configuratiom...
t

hostname nodel

1

ip domain-name livedemo.com
t

ipvb enable
t

interface GigabitEthernet 8
ip address 18.254.4.22 255.255.255.8
ipvb address autoconfig
ipvb enable

t

ip name-server 18.254.4.21
t

ip default-gateway 168.254.4.1
t

]
lock timezone Europe-Warsaw
1]

ntp server time.nist.gov
1

1zername admin password hash $5$sLXQUr‘1P$D‘1’ZzuCBFSTEIhU‘1E|51?IrKXFSHIxE?llnﬂxI]E:gCKuTL‘l role admin
1

Figura 32: Verificagdo das configuracdes iniciais
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e Ap0s a instalagdo usar o comando: nodel/admin#show application status ise para
verificar os servicos que se encontram em execucao (running). Deve-se observar que até
que o servico application server ndo esteja em execucdo, a interface web (GUI) ainda ndo

esta pronta para interac¢do

oy in O time(s)

h application status ise

running

running

running

running

running

running

nodel/ adwing

Figura 33: Verificagdo do estado dos servicos da aplica¢do

e Apo0s a conclusdo da instalacdo, pode-se fazer o login na interface web GUI, apresentada

na figura 34.

o Interface web do ISE (GUI)
o O servico application server deve estar em execucao (running), para poder aceder
a URL com os dados de enderecamento ou hostname.
https://ise_ip_address_or_name
o Deve-se aceder colocando o primeiro login usado durante o inicio da instalagdo
da imagem ISO.
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O

E por fim validar a versdo da aplicagio ISE e a versédo do ADE-OS, conforme

atesta a figura 34.

I
CiIsco

[dentity Services
Engine

Version 2.1.0.474
Product Identifier (PID) 1SE-VM-K9
Version Identifier (VID) V01
Serial Number (SN) JLEHIFES9CS
ADE-OS Version 3.0.0.202

Provide Feedback

8 2018 Cisco Systems, Inc. Cisco, Cisco Systems and Cisco Systems logo are registered trademarks of Cisco
Systems,Inc. and/or itz affiiates in the U.S and certain other countries. Cisco ISE utilizes open source software
from various components. View third-party licenses and notices.

Figura 34: Imagem da interface gréafica do ISE
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Anexo 2: Guia das questoes

Como os dispositivos e utilizadores tem acesso a rede interna?

Quais os constrangimentos verificados?

Em que fases do processo de acesso a rede se verificam maiores constrangimentos?
Como tém sido superados tais constrangimentos?

Existe registos de perda ou vazamento de informacéo confidencial?

Actualmente é possivel visualizar os dispositivos e utilizadores conectados a rede interna?

Existe alguma restricdo l6gica aos dados e ou/ informacdo confidencial da instituicdo?

© N o g B~ w Db E

Como sao tratados os visitantes, e ou entidades externas que necessitam de acesso a rede

interna?

Respostas

1.R: os utilizadores que se conectam a rede cabeada e a rede wireless, tem acesso a rede interna,
através da autenticacdo pelo dominio institucional. Os dispositivos tém acesso directo desde que

estejam ligadas a um ponto de rede activo.
2.R: qualquer dispositivo que se conecta a um ponto de rede activo tem acesso a rede interna.

3.R: durante o processo de autenticacdo, em que ndo se verificam os dispositivos e utilizadores

gue ndo pertencem a instituicao.

4.R: somente os pontos de rede que devem ser alocados dispositivos € que sdo activadas e através

de configuracdo de listas de controle de acesso.
5.R: Sim.

6.R: verificamos apenas os enderecos IP, ndo temos visibilidade da localizacéo e as caracteristicas

dos dispositivos.
7.R: sim, parcialmente através de listas de controle de acesso.

8.R: tem acesso a toda rede com a supervisdo de um técnico da area para acompanhamento dos

trabalhos.
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