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RESUMO

Tendo em vista que diversas areas de negocios como industrias, empresas e
instituicbes académicas adoptaram servi¢gos assentados nas tecnologias de informacéo
mas que por outro lado a condic¢éo atual do protocolo fundamental da Internet apresentar
alguns obstaculos para fazer face a condi¢cdo presente da rede mundial, pesquisa-se
sobre técnicas de transicdo do protocolo IPv4 para o protocolo IPv6 em redes de
computadores, a fim de propor um modelo de migragdo do protocolo IPv4 para o
protocolo IPv6. Para tanto, € necessario incialmente, apresentar a arquitetura de rede
baseada no protocolo Ipv4, identificar os constragimentos do protocolo IPv4 e descrever
as caracteristicas do funcionamento do protocolo IPv6. Portanto, realiza-se o trabalho
baseando-se numa pesquisa de finalidade basica estratégica, objectivo descritivo, sob o
método hipotético-dedutivo, com abordagem qualitativa com realizacdo de
procedimentos bibliograficos e documentais. Diante disso, verifica-se que as técnicas de
transicéo oferecem um meio para que os dois protocolos possam interoperar por um bom
periodo de tempo até que o IPv6 seja maioritariamente implantado e por fim o IPv4
substituido. Verifica-se ainda, que as diferentes técnicas de migracdo para além de
oferecerem suporte para a interoperabilidade dos protocolos podem também funcionar
numa mesma rede oferecendo servicos diversificados para dificuldades especificas.

Palavras-chave: Transi¢éao para o IPv6. Migrag&o do IPv4 para o IPv6. Pilha dupla,
Tunelamento. Protocolos.



Abstract

Considering that several business areas such as industries, companies and academic
institutions adopted services based on information technologies, but on the other hand,
the current condition of the fundamental Internet protocol presents some obstacles to
face the present condition of the global network, transition techniques from IPv4 protocol
to IPv6 are researched, in order to propose a migration model from the IPv4 protocol to
the IPv6 protocol in computer networks. To do so, it is necessary initially to present the
network architecture based on the IPv4 protocol, identify the constraints of the IPv4
protocol and describe the characteristics of the operation of the IPv6 protocol. Therefore,
the work is carried out based on a research of basic strategic purpose, descriptive
objective, under the hypothetical-deductive method, with a qualitative approach with
bibliographic and documentary procedures. In view of this, it appears that the transition
techniques offer a means for the two protocols to interoperate for a good period of time
until IPv6 is mostly implemented and finally IPv4 is replaced. It is also verified that the
different migration techniques, in addition to offering support for the interoperability of
protocols, can also work in the same network, offering diversified services for specific
difficulties.

Keywords: Transition to IPv6. Migration from IPv4 to IPv6. Double stack, Tunneling.
protocols.
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Capitulo 1 — Introducéo

1.1 Contextualizacao

Nas ultimas duas décadas, o mundo vem vivenciando uma evolucdo a larga
escala em varios ramos, sobretudo no que diz respeito as tecnologias computacionais.
Diante deste contexto, as tecnologias impulsionaram os ramos de producao, contribuindo
para o surgimento da industria 4.0. Sabe-se que no periodo da primeira revolucédo, a
produgdo manual era praticamente dominante nas industrias, entretanto, com o avancgo
tecnologico, verifica-se a predominancia das tecnologias proporcionando servigos
diversificados com enfoque em sistemas automatizados, sistemas ciber-fisicos, Internet

das coisas (loT), entre outros.

Consequentemente, estas tecnologias proporcionam vantagens incontestaveis,
nomeadamente a reducdo de custos, producdo mais eficiente com servicos de alta
qualidade. Por outro lado, no ramo de negécios sao hoje destacadas de forma recorrente
as tecnologias de informacgao e comunicacédo (TICs), pois, o0 modelo de funcionamento
das organizacdes da actualidade alicercam os seus servicos e produtos em redes de
computadores, ou seja, servicos em rede. Com varios outros servigos alicercados em
TICs, 0 seu crescimento experimenta o pico na Internet das coisas. Neste ultimo, a
demanda por recursos e servicos baseados em redes de computadores segue sem
precedentes e segundo dados levantados pela Statista (2021), estima-se que
dispositivos envolvendo 10T, alcancem a marca dos 75 bilhdes de dispositivos em 2025

contra os atuais 5.17 bilhdes.

O denominador comum que torna as tecnologias de informagéo téao fulcrais para
o funcionamento e continuo avanc¢o das diversas areas em gue atua, sdo as formas como
os diferentes servicos se interligam. No que diz respeito as redes de computadores, 0s
protocolos usados nesses sistemas, S40 responsaveis por gerir as comunicacdes de
todos os dispositivos e regras entre os mesmos. No decorrer do tempo, varias solugcdes
e servigos surgiram, tornando se necessario a criacdo de diferentes protocolos para
atender a situacdes especificas. Entre eles, o Protocolo da Internet (IP), é provavelmente

0 mais importante por ser o0 mais abragente em redes de computadores.

O IP apresenta duas versdes atualmente em uso no mercado, o IPv4 e IPv6. O

IPv4 é o mais antigo e atualmente o mais utilizado compondo 64% das redes implantadas
em todo mundo segundo dados do Google (2022). Embora o IP tenha sido criado sem a
previsao de que a Internet se tornaria no que ela € hoje, varias funcdes foram integradas
1



a ele para que pudesse dar suporte as demandas de servicos que foram surgindo, em
muitos casos funcionando perfeitamente. Porém, varios outros obstaculos foram
surgindo, alguns dos quais o IPv4 mostra-se ineficiente para dar suporte. Desta forma, a
Internet Engeneering Task Force (IETF), propés em 1994 a versao 6 do IP (IPv6), dentre
as varias aplicacdes deste protocolo, surge também como forma de auxiliar em certas

limitagcbes encontradas no IPv4.

1.2 Formulagao do problema

Acontece que, como observa Torres (2001), cada maquina ligada a uma rede de
computadores, deve possuir um numero Unico e que ndo pode ser duplicado, esse
namero é o IP. Neste sentido, ele torna-se a base fundamental para comunicacdo nas
redes de computadores, sendo o IPv4 atualmente o mais usado. No entanto, o
crescimento das redes de computadores interligadas a Internet traz como consequéncia
a escassez de enderecos IPs em vigor, pois este, possui 32 bits em sua estrutura o que
possibilita um pouco mais 4 bilhdes de enderecos, nimero consideravelmente alto, mas

ndo se comparado com a realidade atual das maquinas conectadas a Internet.

Em vista disso, vislumbra-se num futuro breve, o esgotamento dos enderecos
IPv4, ndo havendo mais enderecos IP para conectar 0os novos entrantes e servigos as
redes de computadores. Segundo dados levantados pela, Internet Live Stats (2021),
estima-se existir atualmente, 1.88 bilhdes de websites disponiveis na rede mundial,
comumente conhecida como Internet. Ocorre que, se a quantidade de IPs disponiveis
forem comparados com a quantidade de servidores, roteadores, computadores e outros
dispositivos interligados, esse numero aproxima-se dos 4 bilhdes de enderecos
disponiveis, e segundo a Autoridade para Atribuicdo de Numeros da Internet (IANA,
2014), a rede mundial esta sofrendo a exaustdo de enderecos IPv4. A figura 1 ilustra

essa escassez nos registradores dos quatro continentes.



Figura 1 - Modelo de exaustdo do IPv4
RIR IPv4 Address Run-Down Model
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Fonte: Labs — Repositério Digital da APNIC! (2022)

Com o objetivo de colmatar a fragilidade que este protocolo apresenta, varios
mecanismos entre eles o Network Address Translation (NAT), foram incorporados nas
redes de computadores de modo a tornar mais racional e cuidadoso a alocagéo de
enderecos IPs. No entanto, mesmo com as varias solucbes paliativas adoptadas, a
demanda pelo uso da Internet segue crescendo expressivamente, com a iminéncia do
esgotamento total dos ultimos blocos de enderecos IPv4, demostrando ser um obstaculo
para a interligacdo de novos dispositivos ou redes de computadores, opondo-se
igualmente ao desenvolvimento e aplicabilidade da IoT. Para além dos aspectos
descritos acima, o IPv4 apresenta outras fragilidades, como o facto de néo ter sido
projetado inicialmente para suportar servicos moveis e por ndo apresentar mecanismos
de seguranca, tornando-se um desafio para servi¢cos financeiros disponibilizados na
Internet.

Portanto, com o propadsito de trazer solugdes em virtude das limitacdes que o IPv4
apresenta, o presente trabalho ira guiar-se por meio da seguinte pergunta de pesquisa:
Que mecanismos podem ser implementados nas redes de computadores de modo a

fazer face a situagdo atual de escassez de enderegos IPv4?

1 https://labs.apnic.net/ipv4/report.html acesso em 05 de janeiro de 2022
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1.3 Justificativa

O tema que se apresenta neste trabalho “Proposta de Migragéao do IPv4 para o
IPv6 em redes de computadores”, teve como fundamento varios factores. Primeiramente,
pelo facto de redes baseadas no IPv4 rumarem para o seu desfecho com a exaustéo de
enderecos Ips, tornando-se urgente dessa forma, encontrar outras medidas para o
continuo uso e crescimento das redes de computadores e da Internet evitando a
paralisacédo destes servigos. O estudo de IPv6 como proposta torna-se crucial entdo, por
apresentar uma solucédo de continuidade dos servicos computacionais, sendo uma delas

os seus 340 decilhdes de enderecos IP.

Partindo do principio de que grande parte das industrias, organizacfes e
diferentes instituigdes, edificam a sua estrutura de funcionamento alicergadas nas redes
de computadores ou Internet, a implementacdo de mecanismos apropriados torna-se
oportuna e fundamental para o continuo funcionamento da rede mundial e para oferecer

suporte as novas tecnologias que demandam o uso massivo de IPs.

Por outro lado, o baixo indice de estudos do género em Mocambique demostra
ser uma lacuna, para o futuro de redes de computadores no pais. Nesta perspectiva, o
estudo mostra-se relevante pois pesquisas com enfoque no tema proposto irdo permitir
técnicos de Tl mais preparados para responder aos problemas enumerados e mais

qualificados para as condi¢cfes da Internet futura.

Por dltimo, porém ndo menos importante, para o autor deste trabalho, esta
pesquisa ira contribuir de forma significativa no seu aprendizado, dotando-lhe de

competéncias para responder aos desafios no tocante as redes de computadores.

Como um dos primeiros trabalhos de pesquisa em relagédo ao tema na faculdade
de engenharia, espera-se que 0 pioneirismo possa incentivar empresas e futuros alunos
a se interessarem pelo estudo. Espera-se também, atrair a atencdo ao assunto e
contribuir para a pesquisa de implementacdo de novas solucdes de redes de

computadores em Mocambique.

1.4 Objectivo geral
Apresentar uma proposta de migracéo do protocolo IPv4 para o protocolo IPv6 em
redes de computadores.

1.5 Objectivos especificos

o Identificar os principais componentes passiveis de transicdo do
protocolo Ipv4 para o protocolo Ipv6 em redes de computadores;
4



o Desenvolver redes experimentais usando técnicas de migracao;
o Descrever e analisar as experiéncias realizadas para validar o
funcionamento das técnicas de migracdo em ambientes reais e virtuais de

redes de computadores.

1.6 Metodologia

Metodologia cientifica corresponde a um conjunto de técnicas usadas em
trabalhos de pesquisa com a finalidade de responder a um problema proposto de forma
detalhada e meticulosa.

Todo o projecto de estudo precisa responder e descrever 0 processo de pesquisa
do trabalho, respondendo de forma clara e concisa os caminhos usados para chegar a

uma determinada conclus&o sobre o problema proposto..

Portanto, importa relatar sobre a metodologia usada para o desenvolvimento
deste trabalho. Quanto a metodologia, um trabalho pode ser classificado de 4 formas:

e Quanto ao objectivo;
e Quando a abordagem;
e Quanto aos Procedimentos;

e Quanto a Natureza.

O objectivo ou finalidade de um trabalho pode ser classificado de trés formas,
exploratério, descritivo e explicativo. Este trabalho faz o uso do tipo descritivo pois,
pretende caracterizar o objecto de estudo em relacdo as variaveis que se relacionam
com ela através de levantamento e registro de caracteristicas dos mesmos. Em outras
palavras, todos os artigos analisados nao sofrem influéncia ou modificac6es pelo autor
desde trabalho. (COELHO,2017)

A abordagem de pesquisa refere-se a forma que se faz a analise de dados
coletados e pode ser classificada como abordagem qualitativa, quantitativa e quali-
guantitativa. O presente trabalho foi explorado através da abordagem qualitativa porque
este tipo de abordagem permite compreender em profundidade, fendmenos a partir de
explicagdes e motivos sem dados mensuraveis. (COELHO,2017)

As técnicas ou procedimentos, correspodem aos métodos usados para a coleta

de dados para o trabalho de pesquisa. Eles podem ser classificados em pesquisas

5



bibliograficas, documentais, experimentais, estudo de campo, entre outros.
(COELHO,2017)

O presente trabalho apoiou-se nos procedimentos de pesquisa bibliogréafica e
documental. A pesquisa bibliogréafica consiste no uso de material previamente elaborado
e por se tratar de fontes secundarias, esta é composta por livros, artigos cientificos,
trabalhos de conclusédo de curso e outros textos divulgados electronicamente que
procuram explicar o problema do tema e que constituem base para desenvolvimento da
monografia. (COELHO,2017)

Quanto a natureza, o projecto de pesquisa pode ser classificado como, béasica e
aplicada. Este trabalho é classificado como pesquisa basica estratégica pois pretende
aprofundar os conhecimentos da matéria mas com o foco de aplicar esses

conhecimentos para solucionar um problema especifico. (COELHO,2017)

1.7 Estrutura do trabalho

O presente trabalho de pesquisa, é dividido em quatro capitulos. Introducéo,
revisdo bibliogréafica, proposta de implementagéo e conclusao.

O capitulo 1 aborda assuntos introdutorios, apresentando a contextualizacdo da
pesquisa, formulacdo do problema, a justificativa do tema, objectivos geral e especificos,
e culmina com a metodologia de pesquisa usada.

O capitulo 2, apresenta o referencial bibliografico usado na elaboracdo da
pesquisa. Ele apresenta trés seccOes: apresentacdo da arquitetura das redes IPv4,
sintese dos constrangimentos das redes IPv4 e por ultimo, aspéctos relacionados as
redes IPv6.

O capitulo 3 apresenta a implementacao de topologia de redes usando as técnicas
de migracdao, discussao e analise dos resultados de simula¢des de redes usando o cisco
packet tracer.

O capitulo 4, apresenta as conclusdes de pesquisa as limitacbes e as

recomendacdes para trabalhos futuros que pretendam explorar este tema.



Capitulo 2 - Revisao da Literatura

2 Arquitetura de redes IPv4

2.1 Rede de computadores

Segundo Kurose e Ross (2014), redes de computadores, designa-se ao conjunto
de dispositivos electronicos interligados por um meio de transmisséo que, com base em
regras de comunicacdo podem compartilhar, informacdes, dados, servicos, entre outros
recursos légicos. Estas s@o projectadas com o objectivo principal de partilhar recursos,
servicos e prover comunicacdo. Em relacdo ao modo de partilha recursos, podem ser
destacadas dois tipos de redes: Redes ponto a ponto e redes cliente servidor. A figura

abaixo ilustra uma rede de computadores.

Figura 2 - Esquema de uma rede de computadores

Fonte: Site oficial de Gabriel Borba?

2.2 Classificacao de redes

Uma rede € um aglomerado de computadores que disponibilizam e podem prover
servicos uns aos outros. Esta pode ser interligada com vérias outras, formando uma
estrutura de internet (redes interconectadas), surgindo assim, varias classificagfes para
os diferentes tipos de ligacdes. Entre as diversas classificacbes, as que mais se
destacam s&o: quanto a abrangéncia, quanto a topologia, quanto ao método de
transmisséo e quanto ao modelo computacional.(TORRES, 2001)

A abrangéncia de uma rede, relaciona-se ao tamanho da area geografica que ela ocupa
e para essa classificacédo, as redes podem ser: LANs, WLAN, MANs e WAN. A Quadro

abaixo, sintetiza os principais tipos e suas caracteristicas.

2 https://www.gabrielborba.com.br acesso em 01 de novembro de 2021
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Quadro 1 - Classificacdo das redes quanto a abrangéncia
LAN — Local Area Network Redes pequenas de tamanho de uma sala, casa ou
um Unico prédio.
WLAN — Wireless Local Area Network =~ Uma LAN com meio de transmissédo sem fios.
MAN — Metropolitan Area Network Abrangéncia maior, bairros ou cidades inteiras.
WAN — Wide Area Network Redes de interligacdo de paises ou continentes. A
Internet é o maior exemplo de redes WAN
Fonte: Quadro do Autor

A topologia de rede descreve como 0s despositivos estdo organizados nela e as
formas mais comuns de organizag&o sao descritas no Quadro 2.

Quadro 2 - Classificacdo das redes quanto a topologia
Barramento Nesta, todos dispositivos compartilham um mesmo cabo disposto
verticalmente ou horizontalmente, cujos extremos séo bloqueados com um
terminador.
Estrela A topologia do tipo estrela funciona a base da tecnologia mestre-escravo. O
dispositivo central € o mestre e os restantes, escravos. Geralmente o mestre é
um Switch ou um Hub.

Anel Na topologia do tipo anel os dispositivos sado ligados num mesmo cabo e a
sua interligacdo lembra um circulo.

Hibrida Topologia usada em grandes redes. E uma espécie de juncdo de topologia,
isto €, uma rede hibrida, pode empregar uma rede do tipo anel e outra do tipo
estrela.

Fonte: Quadro do Autor
O método de transmissao esté relacionado a arquitetura utilizada para transmissao de
dados e assim como em outras classificagdes, existem varios métodos de transmissao

€ 0S mais comuns sao:

Quadro 3 - Classificacao das redes quando ao método de transmissao
Metodo Caracteristicas

Ethernet E o tipo da arquitetura usado para transmisséo de dados em redes
(802.3) locais via cabo.
Wi-fi (802.11) A semelhanca do Ethernet, o Wi-fi oferece suporte para transmisséo
de dados, mas usando como meio de transmissao o ar.
Fonte: Quadro do Autor

Quanto ao Modelo computacional, existem basicamente duas classificacoes:
Redes ponto-a-ponto e cliente-servidor.
Muitas vezes a necessidade é a de simplesmente interligar um nimero reduzido de
dispositivos como computadores e impressoras, este cendrio verificam-se em redes de
pequeno porte, como escritdrios ou redes caseiras. Quando se conectam computadores
com essa finalidade, de modo que um computador funciona, ora como cliente ora como
servidor, chama-se a esse estrutura de organizacado, redes ponto a ponto. Citado por
Torres (2014), a figura 3 apresenta essa topologia de rede.

oo



Figura 3 - Redes ponto a ponto
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Fonte: Site oficial da Alura® (2021)

Por outro lado, redes Cliente/Servidor sdo o tipo de interconexao de computadores
usados em ambientes corporativos mais robustos em que a praticidade e a seguranca
séo requeridas ao mais alto nivel. Neste tipo de rede existe um servidor que pode ser
um computador de mesa (desktop) ou um outro dispositivo projectado com a finalidade
de oferecer servicos para as demais estacdes de trabalho (clientes), esse cenario € visto
na figura 4. Dentre as varias vantagens possiveis, 0 que torna essa arquitetura ideal para
servicos em rede, é o facto de que o servidor é simplesmente dedicado ao fornecimento
de servicos para os clientes o que possibilita a resposta rapida aos pedidos, o que nao
acontece na rede ponto a ponto pois a mesma estacédo que funcionaria como servidor
pode estar usando 0 seu processador para executar outras tarefas, o que afectava o
desempenho da rede. Torres(2014)

Figura 4 - Rede Cliente-Servidor

INntermnaet
//"Q_/‘\_/;)
-

Clientes

Servidor

Fonte : Site oficial da wikiwand* (2021)
2.3 Modelo OSl e TCP/IP

O modelo OSI (Open System Interconnection) € um modelo de referéncia de sete
camadas. Ele foi criado pela ISO e € usado por fabricantes na construcéo de protocolos
e arquitetura de redes. A arquitetura mais conhecida e adoptada pela Internet &
arquitetura TCP/IP (Transmission Control Protocol and Internet Protocol). Ele é um
modelo de 4 camadas com fungdes equivalentes as camadas do modelo OSI. Torres

(2001). Essarelacéo € apresentada na figura 5

3 https://www.alura.com.br/artigos/conhecendo-algumas-topologias acesso em 01 de novembro de 2021
4 https://www.wikiwand.com/pt/Modelo-cliente%e2%80%93sevidor acesso em 01 de novembro de 2021
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Figura 5 - TCP/IP e Modelo OSI
Modelo TCP/IP Modelo OSI

Acesso a Rede

Fonte: Site oficial do dataRain® (2020)

Nos primeiros anos do surgimento das redes de computadores as
solucdes (dispositivos de rede) eram proprietérias, isto é, a tecnologia de
um fabricante n&o tinha suporte de comunicagdo com a tecnologia de
outro. Ndo havia a possibilidade de misturar solucdes de diferentes
fabricantes. Assim, cada fabricante era responsavel por construir todos
os dispositivos de uma rede. Com o intuito de permitir que houvesse o
suporte de comunicacdo entre os diversos fabricantes, a ISO criou o
modelo OSI (TORRES, 2001, p. 39).

De Torres (2001), Percebe-se que criagdo do modelo OSI efectuou um grande
salto para o crescimento e discentralizacdo das redes de computadores. Tal avanco,
abriu espaco para a competitividade e possibilitou servicos muito mais completos pois
desenvolvedores de software e hardware podem se especializar numa Unica linha de
producdo. Mas como aponta Forouzan (2007), o modelo OSI ndo € um protocolo e nem
uma arquitetura de rede, ele é uma referéncia que especifica as regras a serem seguidas
por fabricantes de protocolos e arquiteturas de redes. Esse modelo é universalmente

usado por possibilitar a interconexdo de sistemas distintos.

2.3.1 Descricao das camadas do modelo OSI

A camada de aplicacdo é a primeira camada do modelo OSI e € a camada mais
proxima do usuario, servindo de interface entre o protocolo de rede e aplicacdo que fez
a requesicéao do servico.

A camada de apresentacdo € a camada responsavel pela tradugéao ou conversao
dos formatos dos dados recebidos pela camada de aplicacdo no formato que sera usado
por todos outros protocolos. Também é responsavel pelo processo de codificagédo e
compresséao de dados.

A camada de sessdo comp0de os protocolos que tém a funcédo de estabelecer,

gerenciar e finalizar conexdes entre aplicagdes.

5 https://www.datarain.com.br acesso em novembro de 2021
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A camada de transporte € a camada que contém os protocolos que servem de
veiculos para o transporte dos dados pela rede. Ela faz o uso de porta que permite que
diversas aplicagdes acessem a rede de forma simultinea. Os protocolos mais
conhecidos desta camada sao o TCP e o UDP.

A camada de rede tem a funcdo de fazer o enderecamento dos pacotes e
gerenciamento de rotas de modo a determinar o melhor percurso dos pacotes baseada
nas condic¢des de trafego e prioridade dos percursos

A camada de enlace de dados é uma camada dividida em duas subcamadas LLC
(Logical link control) e MAC (Medium access control) que tratam da realizacdo de
enderecamento fisico, deteccéo e correcao de erros e controle de fluxo de dados.

LLC — Identifica e encapsula dados provenientes da camada de rede, e controla a
verificagéo de erros e sincronismo.

MAC — Controla como os dispositivos da rede obtém acesso ao meio de transmissao,
monitora o uso do cabo (Colisées), trata dos enderecos MAC, etc.

A camada fisica é responsavel pela geréncia e manipulacdo do meio fisico em
que sdo transmitidos os dados, codificacdo e decodificacdo. E também responsavel
transformar os quadros recebidos da camada de enlace em sinais electricos, sinais

luminosos ou electromagnéticos, consoante ao meio de transmissao em uso.

2.4 Protocolos

“Para que os dispositivos que constituem uma rede consigam efectivamente se
comunicar e trocar dados entre si, eles precisam de uma liguagem que os permite "falar”,
essa liguaguem em tecnologia de informagao é chamada de protocolo”. (Torres, 2001,
p.34).

Na Electronica e na computacdo, protocolos s&do regras que permitem a
comunicacdo dos diversos dispositivos de rede. Eles podem ser implementados no
hardware ou software. Estes podem ser dos mais variados tipos e apresentarem diversas
funcdes, dentre elas:

Possibilitar a divisdo dos dados em pacotes — A divisdo de dados em inUmeros
pacotes permite que sejam adicionadas informacbes em cada um deles e por
consequéncia identifiquer-se o destinatario dos dados numa rede complexa.

Optimizar a transmisséo — A divisdo de dados em pacotes permite com que 0 meio seja
utilizado por mais de um transmissor ao mesmo tempo o que € conhecido como TDM

(Time Division Multiplexing).
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Propriedades mais especificas, podem ser: detectar conexao fisica de dispositivos
adjacentes, estabelecer ligacbes, formatar mensagens, detectar perda inesperada de
conexao ou terminar uma conexao. Devido a existéncia de varias propriedades, torna-se
dificil generalizar sobre protocolos pois variam no proposito de implementacdo, uma

maneira de agrupa-los, seria através de suas funcdes nas camadas do modelo TCP/IP.

2.4.1 Protocolos da camada de aplicagéo

O modelo TCP/IP que é a principal arquitetura da Internet, divide-se em quatro
camadas justamemte para fazer separacdo entre 0s protocolos que oferecem servicos
diferentes. Protocolos como HTTP(Hypertext Transfer Protocol), FTP(File Transfer
Protocol), TELNET(Teletype Network) e DNS(Domain Name System), sdo exemplos de
alguns protocolos que operam na camada de aplicagéo. Os protocolos que atuam nesta
camada, tém a funcéo primordial de oferecer servicos para as aplicacdes existentes nas
maquinas.
2.4.2 Protocolos da camada de transporte

A camada de transporte possui protocolos de funcdes diversas, como as de
negociacdo da garantia de entrega dos pacotes entre os comunicantes. Os protocolos
da camada de transporte mais comuns sdo o UDP e o TCP. Eles s&o responsaveis por
fragmentar os dados vindos da camada de aplicacdo em pequenos pacotes e oferecer
um meio para que 0s mesmos possam ser transferidos, com ou sem garantia de chegada
ao destino. Também fazem parte dessa camada, alguns protocolos de roteamento e 0s
mais conhecidos sdo: o RIP (Routing Information Protocol), OSPF(Open shortest Path
first) e BGP (Border Gateway Protocol) classificados como protocolos de roteamento

interior e exterior.

A divisao dos protocolos de roteamento em protocolos de roteamento interno e
externo, deve-se aos interesses envolvidos no roteamento de pacotes. Protocolos de
roteamento interno precisam especificar o melhor caminho para os dados, mas os
externos para além de melhor caminho precisam de especificar o caminho de menor

custo e lidar com politicas de seguranca pois operam em redes estrangeiras.

2.4.3 Protocolos da camada de rede

A camada de rede ou camada de Internet, € composta de protocolos que efectuam
controle da rede como o Internet Control Message Protocol (ICMP) e os protocolos IPv4
e IPv6.
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O protocolo IP oferece a capacidade rotear pacotes, identificar o destinatario do pacote
dentro de uma rede e identificar a maquinas em uma rede complexa. As duas versoes,
o IPv4 e IPv6 sdo o caso de estudo dessa pesquisa e serdo abordadas com mais
profundidade nas outras seccgoes.

ICMP- é um protocolo da camada de rede responsavel por, detectar eventos
inesperados, testar redes e outros tipos de geréncia da Internet. Existem varios tipos de

mensagens ICMP e os mais importantes sdo mostrado na Quadro abaixo.

Quadro 4 - Tipos de mensagens ICMP

Destination Unreachable Enviado quando o pacote ndo acha o destino

Time exceeded Enviado quando TTL=0, representa um loop na rede
Parameter problem Um campo no cabecalho possui um valor invalido
Echo Resquest and Reply Verificam se uma maquina esté ativa ou ndo na rede
Redirect Usado para informar ao host que teve mudar de rota
Router advertisement/solic Encontra um roteador préximo

Fonte: Quadro do Autor
2.4.4 Protocolos da camada fisica

Todo o computador possui uma placa de rede para que possa se comunicar
efectivamente com o restante dos dispositivos. Essas placas possuem caracteristicas
diferentes para cada tipo de meio de transmissdao. Os meios de transmissao existentes,
sdo baseados em arquiteturas de redes que usam protocolos capazes de estabelecer,
manter e gerenciar os pacotes que trafegam na rede, esses sao os protocolos da camada
fisica. Os protocolos mais difundidos dessa camada sédo: ATM (Ansynchronous Transfer
Mode), Frame Relay, FDDI(Fiber Distributed Data Interface), Token ring e outros, mas
dentre estes, os mais usados séo o ethernet (IEEE 802.3) e wi-fi (IEEE 802.11).

2.5 Protocolo TCP

Todo o pacote que trafega numa rede, precisa de um protocolo de transporte para
que chegue ao seu destino. Os protocolos da camada de transporte sdo responsaveis
por fornecer o servico de transporte desses pacotes do host origem até o destino. Para
além de servirem como veiculo para datagramas da Internet, os protocolos de transporte
s&o responsaveis por especificar 0s servicos a serem acessados no servidor. O caso
pratico dessa funcionalidade verifica-se quando um servidor possui varios servicos como
os de e-mail, servicos de HTTP e servigos de FTP. Assim, quando um processo € iniciado
no host origem, esse processo tem de especificar com que servi¢co deseja se comunicar
dos disponiveis no servidor. Os protocolos com essa finalidade sédo: User Datagram

Protocol (UDP) e o Transmission control Protocol (TCP)
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Figura 6 - Funcionamento do protocolo TCP

Como funciona o TCP

Vocé recebeu o pacote?

Expeditor Receptor

Fonte: site oficial da NordVPN® (2020)

O TCP tem a funcao de transmitir dados e garantir que eles sejam recebidos e
verificar se foram enviados na sequéncia correcta. No processo de envio usando esse
protocolo, o host origem espera mensagens de confirmacdo de recebimento dos
pacotes, esse processo pode ser visto na figura 6. No caso de ndo confirmacédo dos
pacotes, eles sdo retransmitidos, garantindo que nada se perca. No inicio da troca de
dados entre os nés, o protocolo TCP estabelece uma conexdo entre 0s comunicantes,
por este motivo, diz-se que o protocolo TCP € orientado a conexao pois TCP garante
uma comunicacao fiavel uma vez que todos os pacotes recebidos sdo confirmados ao

remitente.

Figura 7 - Cabecalho do protocolo TCP

32 bits
1

Porta de origem # Porta de destino #

Numero de sequéncia

Numero de reconhecimento

Comprimento = e FE B = =

do cabecalho N&o utilizado &5 Q & 22 25 © Janela de recepcgéo
Soma de verificacido da Internet Ponteiro de urgéncia
Opgoes

Dados

Fonte: Fabio dos Reis’ (2015)

Os campos porta de origem e porta de destino da figura 7, especificam os
processos envolvidos numa comunicdo entre dois hosts. Algumas portas mais

conhecidas sdo 80 [HTTP], 21 [FTP]. Os campos numero de sequéncia e niumero de

6 https://www.nordvpn.com/ acesso em novembro de 2021
7 https://www.bosontreinamentos.com/ acesso em novembro de 2021
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reconhecimento, juntos servem para indentificar uma sequéncia contigua de pacotes. O
namero de sequéncia identifica um conjuto de bytes por um uUnico valor e 0 nUmero de
reconhecimento representa a quantidade de bytes recebidos pelo destinatario.
Comprimento do cabecalho representa o tamanho do cabecalho TCP em palavras de
32bits. O Campo reservado € para o uso futuro. Consiste atualmente na sequéncia 000.
O tamanho da Janela indica o niumero de bytes que o transmissor do segmento quer
enviar ao host de destino, em cada transmissdo. O campo Checksum é usado para
verificacdo de erros do cabecalho e dos dados transmitidos. O campo Opc¢des representa

informacdes ndo cobertas pelos demais campos do cabecalho TCP.

2.6 Protocolo UDP
Quando no processo de transmisséo de dados a ordem e a garantia de que 0s

dados chegardo ao host destino ndo é fundamental, usa-se o protocolo UDP.

Figura 8 - Funcionamento do protocolo UDP
Como funciona o UDP

Vocé recebeu o pacote?

Expeditor Receptor

Fonte: site oficial da NordVPN (2020)

No envio de dados entre estacdes da Internet, o UDP ndo garante que os dados
serdo recebidos, nem se estdo em ordem correcta. Ao enviar dados na rede, o UDP né&o
estabelece nenhuma conexao, os dados sao enviados sem se estabelecer um acordo

entre os nés. Diz-se que o protocolo UDP néo é orientado a conexao.

Por néo estabelecer uma conec¢ao no inicio e por ndo garantir a integridade dos
pacotes, o UDP é tido como ndo confidvel mas em contra-partida ele apresenta um
cabecalho mais leve o que o torna muito mais rapido que o TCP. O cabecalho UDP pode

ser visto na figura 9.
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Figura 9 - Cabecalho do UDP

Q 1516 31

MNumero de Porta de Origem Numero de Porta de Destino

Comprimento Checksum

Dados

Fonte: Fabio dos Reis (2015)

Numero de porta de origem — Porta légica que identifica o protocolo de aplicagdo que
envia os dados. As portas usadas por uma aplicacdo em UDP, sao diferentes das usadas
pelas mesmas aplicacdes em TCP.

Numero de porta de destino — Porta logica que identifica a aplicacdo que recebe os
dados.

Comprimento — Especifica em bytes o comprimento do cabecalho mais o dados
carregados. O comprimento minimo € de 8bytes que € o comprimento do cabecalho com
a area de dados vazia e 0 maximo é de 65 535bytes.

Checksum — Usado para verificacdo de erros do cabecalho e dos dados transmitidos.

2.7 Protocolo IP

A figura 10 apresenta um problema tipico da Internet, chamado heterogeneidade
de redes. As redes mudiais que formam a estrutura da Internet sdo muitas vezes
diferentes entre si (redes wi-fi, ethernet, ATM e outros). Nesta figura, um pacote enviado
da rede origem (802.11 - Wifi) pretende alcancar a rede ethernet mas deve passar pela
rede MPLS (Multi Protocol Label Switching) primeiramente. A dificuldade do
encaminhamento de um pacote da rede 1 para a rede 3 observa-se ao nivel da camada
fisica porque cada tipo de rede oferece um tipo de acesso ao meio e por consequéncia
guadros de diferentes estruturas. Isso causa incompatibilidade e pode originar perda de
dados porque uma rede MPLS néo pode transportar trafego de redes ethernet e mesmo
gue seja possivel, por exemplo, especificar o endereco de destino de um host da rede
802.11 no cabecalho ethernet, os quadros passariam de uma rede orientada a conexdes
a uma rede nao orientada a conexdes, isso causaria a necessidade de se configurar uma
nova conexao sem aviso prévio mas o fim ultimo seria a perda de pacotes. Tenenbaum e
Wetherall (2017)
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Figura 10 - cenario de heterogeinidade de redes

/—-Pacote -Circuito virtual
—— =t o0
%:_ 80211  Es=d MPLS =4 Ethemet =
Origem Roteador Roteador Destino

Fonte: Tenenbaum e Wetherall (2017)

Para Tenenbaum e Wetherall (2017), a heterogeneidade das redes de
computadores é um mal necessario. Segundo eles, o valor de uma rede torna-se muito
mais cara a medida em que ela se expande. Assim, redes gigantes sao muito mais
valiosas que redes pequenas e portanto, a combinacgéo delas torna-se fulcral. Porque as
redes heterogénias devem co-existir, torna-se necessario uma solucdo para que as

diversas redes seja interconectadas. Essa solucao é provida através do IP.

O IP — E um protocolo de comunicacdo da camada de Internet do modelo TCP/IP,
usado por todas as maquinas em redes de computadores para efeitos de
encaminhamento de dados. O IP oferece um formato de pacote universal que todos os
dispositivos de redes reconhecem. O pacote IP tem uma parte fixa de 20 bytes e uma

parte opcional que pode ter até 40 bytes. A figura 16 mostra o formato do cabecalho IP

Figura 11 - Cabecalho do protocolo IP

- 32 bits -
111 1 1 1 I I I T | [ I O |
Versao HL TOS Comprimento Total
. = D| M|
Identificacdo Fl F| Offset
TTL Protocolo Checksum

Enderego de Origem

Endereco de Destino

Opgoes

Fonte: site oficial da Techtudo® (2021)

O campo versao possui 4 bits e é designado para indicar a versao do protocolo que
estd em uso, versado 4 ou 6. Por ter um formato variavel, o datagrama IP possui o
campo HL (Header Lenght) que especifica o tamanho atual do cabecalho em palavras
de 32 bits. Quando nenhuma opc¢éo € usada, o HL recebe o valor de 5 que simbolizam
as 5 linhas restantes no cabecalho IP. O campo TOS (Type of Service) € utilizado para
distiguir entre diferentes classes de servigo (servicos com menos ou mais prioridade).

O comprimento total especifica o tamanho total de todo o pacote IP incluindo os dados

8 https://www.techtudo.com.br acesso em novembro de 2021
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e o cabecalho e tem como tamanho maximo, 65 536 bytes. O campo identificacdo &
necessario para os casos em que um datagrama sofre diversas fragmentacdes para
gue possa chegar ao seu destino, esse campo oferece uma identificagdo que permite o
destino identificar fragmentos pertecentes ao mesmo pacote. O bit a tracejado n&o tem
utlidade nenhuma em IPv4. Os bits DF(Don’t fragment ) e MF (more fragment), quando
activos, indicam a existéncia ou ndo de mais fragmentos a caminho para serem
remontados com os outros ja recebidos. O campo offset (deslocamento em portugués)
€ usado em conjunto com as flags e o ID para a remontagem do datagrama. Por
possuir 13 bits, ela permite 8192 fragmentos todos de 8 bytes e 8192*8=65 536 bytes.
No caso de ethernet cada deslocamento deve ser multiplo de 185, excepto o ultimo,
sendo que o primeiro fragmento € sempre 0. O campo TTL representa um contador
que decrementa o seu valor a cada salto que da. Ao atingir o valor 0, ele envia uma
mensagem ICMP (Internet Control Message Protocol) ao remetente. Esse campo €
importante porgue evita que pacotes entrem num loop infinito na rede e a
congestionem. O campo protocolo especifica qual processo de nivel superior
requesitou o servigco. Os enderecos de origem e de destino comportam os enderecos

do remitente e do destinatario respectivamente. Tenenbaum e Wetherall (2017)

2.7.1 Enderegcamento Ipv4
Endereco IP

O endereco IPv4 é um endereco de 32 bits, composto por uma parte de rede e
outra de maquina, ambos de tamanho varidveis chamadas de classes de endereco IP.
As classes IPs podem ser vistos na figura 12 . A parte da rede € sempre fixa para todos
os hosts de uma mesma rede e ela é chamada de prefixo. O endereco IP é dividido em
guatro octetos e cada parte é escrita na forma decimal e separada por um ponto do outro.
Os valores de cada octeto podem variar de 0 a 255. O enderego 192.168.145.68

representa um endereco aleatorio que pode identificar uma maquina na rede.

Figura 12 - Classes IP
Bits
0o 1 2 3 a - ] P16 -2 31
Classe A | 0| rede | : maguina : |

Classe B | 1| 0| rede maguina |

Classe C | 1| 1| ol rede | magquina |

Classe D nnnn . . : .

Classe E | 1| 1| 1| 1| Dl rasarvaclo Para uso ful:uro |
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Fonte: Repositério Docplayer® (2021)

O tamanho do prefixo de rede quando escrito na forma de 1’s é dita mascara de
sub-rede. A méascara de sub-rede ao ser submetida a AND légico com um endereco IP
de host, retorna o endereco de rede. Essa operacao pode ser vista na equacao 1.

Dado o endereco IP: 217.114.22.150 (Classe C)
Méscara de sub-rede: 255.255.255.0

11011001.01110010.00010110.10010110 =(217.114.22.150)

AND INNNe0000008 ~ (255.255.255.0) (1)

- 11011001.01110010.00010110.00000000 = (217.114.22.0)

O resultado de uma operacdo AND entre endereco de host e a mascara de sub-rede,
sempre resulta no endereco de rede e este nunca deve ser atribuido a nenhuma maquina

pois é usado para efeitos de roteamento.

O enderecamento em classes tem vantagens e desvantagens. A maior vantagem
€ gue ela possibilita aos roteadores encaminhar pacotes s6 com base no prefixo de um
endereco IP a outra que permite uma melhor racionalizagdo dos enderegos, para redes
de pequeno e grande porte. Isso ajuda a reduzir o esfor¢o dos roteadores uma vez que
nao ha a necessidade de armazenar todos o enderecos da Internet, simplesmente os
enderecos das interfaces dos roteadores, isso ajuda a reduzir o tamanho das Quadros
do roteamento. Porém, a facto dos enderecos de rede serem fixos, inviabiliza o suporte
a mobilidade, pois ao se deslocar de uma rede, um host perde a seu IP e
conseqguentimente a sua conexao. Ao ser introduzido em uma nova rede, o host precisa
iniciar todo o processo de aquisicdo de endereco na sua nova casa mas com todos os
servicos em andamento perdidos. Outro ponto fraco do enderegcamento por classes € o
disperdicio de enderecos quando se precisa de uma rede pequena como uma rede
doméstica de 15 computadores, por exmplo. A Quadro 3 mostra o disperdicio existente
em cada classe para esse cenario. A solucdo para esse problema é a divisdo de redes

maiores em redes menores chamadas de sub-redes.

Quadro 5 - Disperdicio por classe de IP

Classes Quantidade de enderecos Enderecos disperdicados

A 224 -2 =16.777.214 16.777.214 — 15 =16.777.199
B 216 — 2 = 65.534 65.534 — 15 = 65.519

C 28 —2 =254 254 - 15 =239

9 https://www.docplayer.com.br acesso em novembro de 2021

19


https://www.docplayer.com.br/

Fonte: Quadro do Autor

2.7.2 Sub-redes

As classes A,B,C,D e E sdo sub-redes padréo do enderegcamento IP. Quando se
deseja criar uma rede diferente de até no maximo 25 hosts, por exemplo, torna-se
inviavel usar umas das classes padronizadas devido a quantidade de enderecos
desperdicados nela. A razdo principal para se criar sub-redes € o da possibilidade de
criar uma rede de dimensdes variadas de modo a evitar o disperdicio de enderecos IPs.
Uma sub-rede € uma subdivisdo légica de uma rede IP em varias outras menores.
Realizar essa subdivisdo permite diminuir o trafego da rede, simplificar a administracéo

e aumentar a performace da mesma.

As sub-redes utilizam o conceito de mascaras para efectuar essa divisdo. Uma
mascara tem funcao de distiguir a porcao de rede e de host em um endereco IP. Ela é
semelhante em sua estrutura ao IPv4. A parte dos bits constituidos pelo valor “1”
representam as parcelas do endereco IP que serdo vistos como endereco de rede e os
bits “0” representam as parcelas do endereco do host. Assim, chama-se mascara de sub-
rede, qualquer endereco que quando aplicada uma operacao logica AND em relacéo a

um endereco IP de host, retorna o endereco de rede (Prefixo de roteamento).

2.7.3 Tipos de enderecos

Figura 13 — Rede com enderecos publicos e privados

Roteador
Switch

Internet

189.90.128.10 192.168.0.1

Rede Publica Rede Privada ~ O

192.168.0.103

Fonte: Rennan Cockles® (2021)
Aideia de uma rede de computadores acenta-se na base de que ndo podem existir
dois ou mais computadores com o mesmo endereco IP. Quando dois dispositivos por

algum motivo recebem o mesmo endereco, eles entram em um conflito, designado

10 https://www.r3ck0.medium.com/ acesso em dezembro de 2021
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conflito de IP. Embora esse modelo seja fundamental para o conceito de conectividade
ponto a ponto, na Internet esse principio ndo se verifica. Devido ao IP disponibilizar um
pouco mais de 4 bilhdes de enderecos, essa quantidade torna-se insuficiente para dar
suporte a realidade atual da Internet que comporta um pouco mais de 5 bilhdes de
dispositivos. sendo assim, os enderecos devem ser reutilizados. A reutilizagcdo de
enderecos é feita através de uma técnica de conversdo de enderecos designada NAT.
Esta possibilita com que uma rede inteira seja identificada externamente por um Unico
endereco IP, implicando a existéncia de dois tipos de IPs, os internos(privados) e

externos(publicos). Esse cenario pode ser visto na figura 13.
Enderecgo privado

Os enderecos privados sdo enderecos usados dentro de redes locais, sendo que
0s hosts que as usam séo separados da Internet por roteadores ou outros dispositivos
que efetuem o NAT. Os dispositivos de redes locais ndo podem ser atribuidos qualquer
endereco uma vez que os enderecgos privados ndo sdo rotedveis nem visiveis na rede
publica, isso permite que diferentes redes locais usem os mesmos enderecos IPs. Os
enderecos abaixo séo reservados pela IANA(Internet Assigned Numbers Authority) para

desempenharem essa fungéo.

. 10.0.0.0 até 10.255.255.255 (Classe A)
° 172.16.0.0 até 172.31.255.255 (Classe B)
° 192.168.0.0 até 192.168.255.255 (Classe C)

Enderecos publicos

Os dispositivos locais ndo podem acessar a Internet com seus IPs privados pois
esses nao sao reconhecidos na Internet mas podem comunicar-se entre si dentro da
rede. Para um dispositivo terminal ser capaz de aceder a Internet ele precisa do auxilio
de um IP publico, isso sugere que ele tenha dois enderecos. Um privado que o identifica
na rede privada e outro publico que o identifica na Internet (Este Ultimo € o que identifica
o roteador da rede privada em causa). Para que seja possivel essa camuflagem é

necessario um dispositivo de rede que implemente o NAT.

2.8 Constrangimentos do IPv4

2.8.1 Limitagbes no desenvolvimento da Internet

Na época do nascimento da Internet, ela era apenas uma rede de
pesquisa conectando Universidades, algumas empresas e bases
militares. Ninguém percebeu que a Internet se tornava um sistema de
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comunicacdo de mercado em massa, competindo com a rede telefénica.
Na época, alguém sem duvida disse: “Os Estados Unidos tém cerca de 2
mil faculdades e universidades. Mesmo que todas elas se conectem a
Internet e muitas outras universidades em outros paises também se
juntem, nunca chegaremos aos 16 mil, pois ndo existem tantas
universidades no mundo inteiro.

(TENENBAUM et WETHERALL, 2017, p. 283).

Para Moreiras e al (2015) uma das deficiéncias mais apontadas do IPv4 foi o
espaco de enderecamento baseado num valor inteiro de 32 bits, que é tipicamente
representado por quatro octetos em decimal. Para contornar essa deficiéncia, inUmeras
solucdes paliativas foram propostas e adotadas, como por exemplo o NAT e o Classless
InterDomain Routing (CIDR).

Como nota Torres (2014), essa escassez ndo € nova para as autoridades da
Internet e ja desde 1995, técnicas para atrasar o esgotamento definitivo, foram
adoptados. Entre essas técnicas estava o NAT. O problema é que mesmo tais solucgdes,
viriam a apresentar problemas futuros. Embora o NAT, seja referido muitas vezes como
uma solucao, pois foi criado para adiar a escassez dos enderecos IPv4, ele fere o modelo

de conectividade ponto a ponto da Internet.

Para Moreiras e al (2015) o modelo de conectividade ponto a ponto impdem que
um host deva ser capaz de enviar pacotes para qualquer outro a qualguer momento.
Esse problema acontece porque o NAT é configurado por pacotes de saida. Na pratica
iIsso significa que um cliente pode acessar um servidor remotamente, mas um host
remoto teria dificuldades para acessar um servidor numa rede caseira. Para contornar
esse tipo de problemas é necessario o uso de técnicas especiais ou de travessia do NAT.
O uso dessas técnicas, muitas vezes leva a problemas de seguranca, expondo o cliente

a atagues na Internet.

Por outro lado, (TENENBAUM e Wetherall, 2017) afirmam que, quando o NAT
apresenta falhas de conectividade, todas as conexdes TCP em andamento sé&o
destruidas, mas isso ndo acontece no caso de uso simples de roteadores sem a sua
implementacéo. No caso de um pane nos roteadores, eles entram em timeout para que
dentro de segundos as transmissfes sejam reiniciadas para 0s pacotes nhao

confirmados.

Um outro obstaculo oferecido pelo NAT, mais precisamente pela sua variante
carrier grande NAT (CGNAT — NAT usado nas provedoras de Internet), encontra-se no

campo de resolucdo de crimes cibernéticos. Ha ainda, outros problemas como os
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apontados por Morais e al (2015), que mostram que o CGNAT aumenta o custo de uma
rede, pois acrescenta equipamentos caros e complexos e que um servidor que esteja
operando sob uma rede que incorpora 0 CGNAT, ter& todos seus servi¢cos paralisados a
menos que encontre mecanismos de burlar o sistema de siguranca do CGNAT. Isso
inviabiliza o 10T (Internet of Things) por exemplo, pois nenhum dispositivo que funciona
como um servidor pode operar dentro de um NAT, uma vez que, 0s servidores que

implementem os mesmos servigos nao podem utilizar diferentes nimeros de porta.

.No lado de resolucdes de crimes cibernéticos, o relatorio anual de seguranca
interna de Portugal (2020) apontou dificuldades nas investigacdes criminais devido ao
CGNAT como um dos maiores problemas para investigacao de crimes cibernéticos.

A legislacdo referente a retengdo de dados € um obstaculo a
preservacgéo da prova, neste tipo de investigagdes. A disseminacao pelos
Internet Service Provider (ISP) nacionais da tecnologia Carrier Grade
Network Address Translation (CGNAT), criou um relevante
constragimento no processo de indentificacdo de autores de crimes em

territdrio nacional e tem sido um obstéculo as investigagbes. (SSI, 2020,
p. 67)

O crime cibernético € uma realidade que preocupa os governos. No atual contexto
da pandemia da Covid-19, por exemplo, a concentragdo de servicos na Internet tem
aumentado e infelizmente esse crescimento € proporcional ao crime no ciberespaco, s
no ano de 2021 o Instituto Nacional de Tecnologias de Informacdo e Comunicacéo
(INTIC) apresentou 308 casos de crime cibernéticos de varios tipos como mostrado na
figura abaixo.

Figura 14 - Crimes Cibernéticos em Mocambique no ano de 2021

Processos registados segundo o Tipo Legal de Crime

Devassa da vida privada

Violagdo de correspondénda ou de comunicagdes

Acesso ilegitimo

Gravacoes ilidtas

Furto de fluidos

Burla informatica e nas comunicagoes

Fraude relativas aos instrumentos e canais de pagamento eledronico

Abuso de meios de pagamento electronicos

Falsidade informatica
Interferéncia em dados
Interferéncia em sistemas
Uso abusivo de despositivos
Base de dados automatizada
Total

Fonte: site oficial do Intituto nacional de Tecnologias de informacédo e comunicacédo®! (2021)

Para além dos crimes direcionados, existem ainda os nao direcionados como 0s

phishings, spams e outros tipos de malwares. Segundo dados levantados pelo Instituto

1 https://www.Intic.gov.mz/?p=1106 acesso em dezembro de 2021
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nacional do governo electronico (INAGE) de Mocambique (Apud Cepik e Marcelino,
2021), s6 no ano de 2018 Mocambique registrou mais de 1.5 milhdes de ataques por
més. No entanto esses ataques ndo sao simplesmente direcionados a pessoas
individuais, afectam também a empresas e instituicbes de ensino pois muitas vezes
sofrem ataques DDoS (distributed denial-of-service), oque causa prejuizos de bilhdes de

dolares a varias delas. Segundo Cepik e Marcelino (2021).

Muitos dos problemas apresentados, relacionam-se a seguranca no IPv4, este néo
possui nenhum mecanismo de autenticacdo para efeitos de seguranca o que o torna

vulneravel a ataques perpetuados por agentes de ameaca na Internet.

2.8.2 IPv4 e a Internet das coisas (loT)

Segundo Pimparel (2017, p. 1), “O termo “Internet das Coisas” foi proposto em
1999 por Kevin Ashton do Massachussets Institute of Technology (MIT) juntamente com
sua equipe, tendo escrito 10 anos depois, um artigo para o RFID Journal, denominado “

”n

Internet das coisas”™.

Para Rocha et al (2017, p. 10) “Internet das Coisas, € um advento da tecnologia e
da propria Internet que, através da conexdo de dispositivos fisicos, torna possivel
acessar dados de sensores e controlar o mundo fisico a distancia, a qualquer hora e
lugar”.

De acordo com a Cisco (2011), a Internet das coisas iniciou-se ho momento em
gue mais “Coisas” foram conectados a Internet do que pessoas. Esse evento aconteceu
entre o ano de 2009 a 2010 como mostra a figura abaixo.

Figura 15 - Inicio da Internet das coisas

Populacao 6,3 Bilhao 6,8 Bilhao 7,2 Bilhao 7,6 Bilhao
mundial

Dispositivos 500 Milhao 12,5 Bilhao 25 Bilhao 50 Bilhao

conectados

Mais
dispositivos
Dispositivos conectados
conectados 0,08 do que 1,84 3,47 6,58
por pessoa pessoas

2003

2010 2015 2020

Fonte: EVANS (2011, p. 3)

O mundo caminha a passos largos para mais uma evolucdo tecnologica na area
de tecnologias de informac&o. Por muito tempo a Internet foi a base de servigos de

coorporacgdes e areas académicas. Porém, com a Internet das coisas, varios dispositivos
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serdo interconectados a ela, possibilitando com que outros ramos como 0s da medicina,

industria e automacao residencial facam parte.

O objectivo é permitir que todos os ramos sejam ligados a Internet. O crescimento
nessas dimensfes demandara por parte da Internet, varios recursos, entre eles a
guantidade de enderecos IP. O gréafico abaixo prevé que até 2025 existirdo proximo de

75 bilhGes de dispositivos conectados a Internet.

Figura 16 - Previsdo de crescimento da internet com a loT até 2025
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Para Rocha et al (2017), o IPv4 é incapaz de dar suporte ao desenvolvimento da
Internet das coisas pelo facto de que para este € crucial que os dispositivos funcionem
como servidores, implicando o uso enderecos publicos o que ndo acontece com o IPv4

por utilizar o NAT.

O uso do NAT limita o desenvolvimento da Internet das coisas, pois nele, 0s
enderecos ndo sdo exclusivos e ha necessidade de auxiliar os pacotes através do
encaminhamento de portas. Basicamente um usuario residencial deveria configurar seu
roteador para contornar o NAT, fazendo encaminhamento de porta para cada dispositivo
que esteja na De-militarized zone (DMZ). O problema dessas configuracbes € que
servidores com mesmas fung¢des precisam de mesmo numero de porta o que dificulta o
encaminhamento do pacote uma vez que usam o mesmo endereco IP exterior. Assim,
dois servidores que implemetem o mesmo servico numa rede, ndo podem ser distiguidos

se estiverem usando enderecos privados.

Para Moreiras e al (2015) a consequéncia de néo adoptar o IPv6 0 mais rapido

possivel, resultard numa rede ramificada, em que algumas empresas e instituicbes

12 hitps://www.statista.com/ acesso em dezembro de 2021
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estejam a utilizar o IPv6 e outras a utilizar técnicas de CGNAT, uma vez que todos 0s
servicos e dispositivos aplicados recentemente vem com o IPv6é como o protocolo

padréo.

Como faz mencdo (BARRETO, 2015), para ultrapassar esta diferenca, 0s
computadores podem utilizar técnicas que combinem os dois tipos de enderecos IP,
técnica conhecida como pilha dupla (dual stack). O uso da pilha dupla ndo resolve o
problema de esgotamento de enderecos mas permite evitar que a Internet seja

ramificada enquanto ndo se implementa o IPv6 por completo..

2.9 Enderegcamento IPv6

O problema de esgotar os enderecos IP ndo € um problema
tedrico que poderia ocorrer em algum momento no futuro distante. Ele
esta acontecendo aqui e agora. A solucdo a longo prazo é a Internet
inteira migrar para o IPv6, que tem enderecos de 128 bits. Essa transi¢ao
esta ocorrendo com lentidao e a concluséao do processo demorara muitos
anos (TENENBAUM et WETHERALL, 2017, p. 283).

O reduzido tamanho de seu predecessor, IPv4, fez a transicdo para o IPv6
inevitavel. Os numeros do Google revelam uma taxa de adocdo do IPv6 de forma

exponencial ou dobrando a cada nove meses como mostra a figura 17.

Figura 17 - Crescimento de redes IPv6 na Internet
. - IPwa.GLOBAL
Google Statistics S —

Martive: 31.68% Jum g, 2021

Fonte: Pagina de estatistica de implantagédo do IPv6 da Google!® (2021)

Segundo (STATISTA, 2021) até 06 de agosto de 2021, a Internet comportava um

pouco mais de 1.88 bilhGes de sites como aponta a figura 18. Dados mais recentes

13 hitps://www.google.com/intl/pt-br/ipv6/statistics.html acesso em dezembro de 2021
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revelam o marco de 1.92 Bilhdes de websites em 29 de Dezembro segundo a Internet
Live Stats.

Figura 18 — Numero de websites na Internet até 2021
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Fonte: PAagina oficial da Statistal* (2021)

O IPv4 por ter 32 bits oferece um pouco mais de 4 bilhGes de enderecos, mas
essa quantidade de enderecos embora pareca gigante, ndo €. Com objectivo evitar uma
eventual escassez de enderecos IPs a IETF criou o IPv6. O IPv6 ndo é um desejo nem
o endereco do futuro, ele ja esta em funcionamento e é usado em conjunto com o IPv4,
aos poucos ela vai substituindo a versdo antiga. O IPv6 é uma boa opcao porque
dificilmente se esgotaria 0 numero de IP’s ofereridos por este. Diferente do IPv4 que na
sua constituicdo apresenta 32 bits, o IPv6 possui 128 bits consequentemente tera 2128 =
340282366920938463463374607431768211456 ~ 340x 103° undecilhdo enderecos.

2.9.1 Estrutura do Endereco IPv6

Um endereco aleatdrio Ipv6 tem a seguinte estrutura:
“2001:0db8:0000:1111:0000:0000:0000:0200”, este integra numeros e letras com
numeracdo hexadecimal contendo 8 blocos. Cada bloco de separacdo apresenta 4
caracteres, sendo separados por dois pontos (:). Diferente do IPv4, o IPv6 possui outras
maneiras de representacdo dos seus enderecos, por omissdo de zeros a esquerda ou
representacio de dois pontos duplos. No primeiro, um bloco “0020” é equivalente a “20”
e um “000a” a “a”. A outra forma, consiste em suprimir as cadeias consecutivas de zeros.

Essa supresséao, deve ser usada uma vez em cada endereco, de modo a evitar possiveis

1 https://www.statista.com/chart/number-of-websites-online/ acesso em dezembro de 2021
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ambiguidades pois supressdes consecutivas podem tornar a recuperacao do endereco

real impossivel.

O endereco aleatério descrito acima, por exemplo, teria 0 seguinte aspecto:
“2001:0db8:0000:1111::0200”, reduzindo significativamente o tamanho da

representacédo do endereco.

2.9.2 Tipos de endereco Ipv6
Em IPv6 existem trés tipos de enderecos principais, relativos ao modo de

comunicacao entre os hosts. Esses enderecos sao: Unicast, Multicast e Anycast.

a) Enderecos Unicast

Sao responsaveis por identificar exclusivamente uma interface em um dispositivo
habilitado para Ipv6. Diferente do IPv4, o IPv6 possibilita que cada interface tenha um ou
mais enderecos por maquina. Por possuirem enderecos globalmente roteaveis na
Internet, viabilizam a conexao ponto a ponto que foi quebrado pelo NAT. Santos et al
(2010). Os enderecos Unicast sao divididos em trés tipos, descritos abaixo e as suas

estruturas apresentadas na figura 19.

Figura 19 - Estrutura do endereco IPv6
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Fonte: Santos et al (2010)

e Endereco Unicast Global (GUA) — Endereco unicast é equivalente a um
endereco Ipv4 publico. Séo globalemente roteaveis e exclusivos na Internet.
Atualmente todos os enderecos atribuidos dessa familia tém o prefixo 2000::/3
(valores em binario que iniciam com 001), esse prefixo equivale a faixa de “2000::”
ate “3fff.ffff: ffff. ffff: ffff.fff. ffff.ffff". Santos et al (2010)

e Endereco de Link Local (LLA) — Endereco Unicast obrigatorio para todos os

7

dispositivos habilitados para Ipv6, € usado para se comunicar com outros
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dispositivos no mesmo link local. Os LLAs néo séo roteaveis e estdo confinados
a um unico link. Esses enderecos tém o prefixo FE80::/10. Santos et al (2010)

e Endereco Unico Local (ULA) — Similares aos enderecos privados Ipv4. S&o
usados dentro de uma rede privada e ndo sdo roteaveis na Internet. Esses
enderecos tém o prefixos que variam de Fc00::/7 a fdff::/7. O bloco Fc00::/7 foi
mais tarde dividido “fc00::/8” e “fd00::/8”. Assim, se o bit “L” da sua estrutura for 1
(“fd00::/8), os enderegos podem ser atribuidos localmente, mas se o “L” tiver seu
valor setado para 0 (“fc00::/8”) entdo eles sao atribuidos pelas autoridades da
Internet. Santos et al (2010)

Para além dos enderec¢os usados para comunicacao host para host, existem também os
enderecos especiais, usados para situacfes especificas. Existem dois tipos de
enderecos especiais e sao descritos abaixo:

e Endereco loopback — Tem a mesma fungcdo do endereco Loopback do Ipv4 e
para Ipv6 o endereco é: 0::1/128. Santos et al (2010)

e Endereco IPv4 — Mapeado — sdo enderecos Ipv6 com a possibilidade de
camuflagem para enderecos Ipv4, esses enderecos sao usados para fazer a
traducdo de enderecos ipv4 para ipv6 e vice-versa. Sao representados por
“0:0:0:0:0:FFFF<IPv4>. Santos et al (2010)

b) Enderecos Multicast

Um endereco Ipv6 multicast € usado para enviar um Unico pacote Ipv6 para varios
destinos. Sdo usados em aplicagdes de comunicacao de natureza “um para muitos”,
como por exemplo servicos de teleconferéncia, servicos de monitoramento distribuido,
entre outros. Os principais enderecos multicast sdo descritos na Quadro 7. Eles iniciam
em “FF00::/8”, e ndo podem ser usados como endereco de origem, justamente porque
representam um grupo de maquinas que ira receber o pacote multicast. Em IPv6, o
broadcast € substituido pelo multicast de todos os nés ("FF02::1”). Quando um host
utiliza esse enderegco, somente os dispositivos terminais(PCs) tém a capacidade de
‘escutar” esse tipo de mensagem, isto €, servidores e roteadores nédo podem. Para o
grupo de roteadores por exemplo, é usado o endereco de todos os roteadores
(“FF02::2”). O uso tipico do enderego “FF02::2” acontece quando os hosts fazem o
pedido do anuncio do roteador (RA) através de uma mensagem de solicitacdo do
roteador (RS) na tentativa de adquirir prefixos de rede, enderecos DNS e muito mais.
Santos et al (2010)
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Quadro 6 - Tipos de endereco de multicast

FF02::1 Todos os hosts

FF02::2 Todos os roteadores do link
FFO1::5 Protocolo OSPFv3 (roteadores)
FFO1::1:2 Sevidores DHCP

Fonte: Quadro do Autor
c) Anycast
Um endereco anycast € qualquer endereco Ipv6 unicast que possa ser atribuido a
varios dispositivos que tenham o mesmo fim. Um pacote enviado a um enderec¢o anycast
€ roteado para o dispositivo mais préximo que tenha esse endere¢co. Um exemplo dessa
aplicacao, é o cenario em que varios servidores de DNS estdo disponiveis huma rede,

gue € uma situacdo comum na Internet.

2.9.3 Estrurura do cabecalho Ipv6

Um pacote Ipv6 é composto por um cabecalho e um payload (conteudo), o payload
consiste no Packet Data Unit (PDU) da camada superior mais os cabecalhos de extensao
opcionais, a figura abaixo apresenta a estrutura do cabecalho IPv6.

Figura 20 - Cabecalho IPv6

12 16 24 31

I
| Classe de Trafego 7

wersac ! Prioridade Rotulo de Fluxo

Tamanho do Conteudo Proximo Cabsgalho Limite de Saltos

Endereco 1P de Origem

Endeaereco IFP de Destino

Cabecgalnhos de Extensao

Dados

Fonte: Fabio dos Reis (2020)

O campo versao especifica a verséo IP do pacote em questado e para o IPv6, esse valor
€ 6 em binario. O campo de classe de trafego € usado para distinguir a classe de servi¢o
para pacotes com diferentes requisitos de entrega em tempo real. Ele € usado com a
arquitetura de servico diferenciado para qualidade de servico da mesma maneira que 0
campo de mesmo nome em IPv4. O campo rétulo de fluxo, permite marcar pacotes de
uma mesma origem direcionados para um mesmo processo no dispositivo destino. Esse
campo, facilita com que pacotes de um mesmo processo possam ser reestruturados no
destino. O campo tamanho de carga Util determina o nUmero de bytes carregados no
payload correspondentes somente aos dados. O campo proximo cabecalho permite a

simplificacdo do cabecalho principal pois nele podem ser encapsulados varias opcdes
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gue outrora eram parte do cabecalho IPv4, sendo um deles o campo de autenticacao
para questdes de seguranca. O limite de hops equivale ao campo TTL do IPv4 e impede
gue pacotes entrem em loops infinitos nas redes. Os campos endereco de origem e
endereco de destino especificam os enderecos de 128 bits do remitente e destinatario

de um processo. Fabio dos Reis (2020)

2.9.4 Configuracao de enderegos IPv6 unicast

Em IPv6, os dispositivos obtém enderecos ou prefixo de rede dinamicamente
através de mensagens Internet control Message Protocol version 6 (ICMPv6). O
processo de aquisicdo de recursos IPv6 é feito através de mensagens RS e RA trocadas
por hosts, servidores e roteadores que implementem o o servico Dynamic Host
Configuration (DHCP). As mensagens de RS séo enviadas por dispositivos da rede para
descobrir roteadores Ipv6 e as mensagens de RA sdo enviadas por roteadores para
informar os hosts sobre como obter um GUA Ipv6 e fornecer informacdes uteis de rede,
como: Prefixo de rede e comprimento do prefixo, endereco de gateway padréo e
endereco DNS. As configuracdes requeridas, podem ser alcancadas usando trés
técnicas de configuracéo de enderecos, Stateless Address Auto-Configuration (SLAAC),
SLAAC com servidor DHCPvV6 Stateless e DHCPvV6 stateful. Santos et al (2010)

a) Atribuicdo de endereco SLAAC

A atribuicdo de enderecos (SLAAC) é o método mais comum de atribuicdo de
enderecos para clientes IPv6. O SLAAC fornece conectividade simples plug-and-play, na
gual os clientes se auto-atribuem enderecos com base no prefixo Ipv6. Esse processo &
realizado quando o roteador Ipv6 envia mensagens periédicas de anuncio do roteador
que informam o cliente sobre o prefixo em uso (0s primeiros 64 bits) e do gateway padréo.
A partir desse ponto, os clientes podem gerar os 64 bits restantes de seu endereco Ipv6
com base em dois algoritmos: EUI-64, que € baseado no endereco MAC da interface, ou
enderecos privados que séo gerados aleatoriamente. A escolha do algoritmo depende
do cliente e geralmente é configuravel. Santos et al (2010)

O EUI — 64, foi definido pela IEEE e consiste no seguinte processo: Um valor de
16bits de FFFE € inserido no meio do endereco MAC Ethernet de 48bits do cliente. O 7°
bit do endereco MAC do cliente é revertido do binario 0 para 1. A Quadro abaixo mostra

€SSe Processo.

Quadro 7 - Mecanismo de autoconfiguracéo por slaac
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ID da interface EUI-64 Fe99:47ff.fe75:cee0
Fonte: Quadro do Autor
b) Atribuicdo de endereco através DHCPv6
O uso do DHCPv6 néo € necessario para a conectividade do cliente Ipv6 se o
SLAAC j& estiver implementado. H& dois modos de operagéo para DHCPv6 chamados:
Stateless e Stateful.

O modo DHCPv6 Stateless é usado para fornecer aos clientes informacgfes de
rede adicionais ndo disponiveis no anuncio do roteador, mas ndo um endereco Ipv6, pois
isso ja é autoconfigurado no SLAAC. Essas informa¢des podem incluir o nome de
dominio DNS, os servidores DNS e outras opc¢des especificas do fornecedor de DHCP.

A opcéao Stateful DHCPv6, também conhecida como modo gerenciado, opera de
forma semelhante ao DHCPv4, na medida que atribui enderegos exclusivos a cada
cliente, em vez do cliente gera-las por si proprio como acontece em SLAAC. Santos et al
(2010)

2.10 Técnicas de Migracéao IPv4 para IPv6

Moreiras e al. (2015) afirmam que o momento ideal para a implementacéao do IPv6
ja passou, e que por conta disso, arranjou-se um grande complicador para a migracao
para a nova versdo. O problema é que muitos relutam a aderéncia da nova tecnologia.
A Africa, por exemplo, € o continente que menos adoptou o IPv6 e Mogcambique conta
somente com 0,02% de redes IPv6, 0 que € preocupante. A figura abaixo mostra dados

colectados pela google statistics.

Figura 21 - Implantagédo do IPv6 em Mogambique

Statistics

Google collects statistics about IPv6 adoption in the Internet on an ongoing basis. We hope that publishing this
nformation will help Internet providers, website owners, and policy makers as the industry rolls out IPvG

IPv6 Adoption Per-Country IPv6 adoption

Per-Country IPv6 adoption

* Mozambique
e IPv6 Adoption: 0.02%
N W ‘ Latency / impact: Oms / 0.02%

L g <

Fonte: P4gina de estatistica de implantagéo do IPv6 da Google (2021)

32



O IPv6 néao foi projetado para ser uma extensédo ou complemento do IPv4, mas,
um substituto que resolve o problema do esgotamento de enderecos. Embora néo
interoperem, ambos podem funcionar em paralelo nos mesmos equipamentos,
possibilitando realizar a transicdo de forma gradual. Desse modo, sua implantacao
comeca aos poucos, com o IPv4 ainda funcionando. Esse cenario € chamado de pilha
dupla ou dualstack. Quando o IPv6 estiver implantado em todos os dispositivos, o IPv4
pode ser abandonado. Isso implica que, tanto o IPv4 como o IPv6 co-existirao no futuro
proximo e a transicdo levara mais algum tempo, por este motivo a IETF criou varios
protocolos e ferramentas para ajudar os administradores de redes a migrarem para o
IPv6. Santos et al (2010)

As técnicas de migracdo podem ser divididas em trés categorias: Pilha dupla,
Tunelamento e Traducao

2.10.1 PILHA DUPLA - DUAL STACK

A técnica de transicao pilha dupla, € o método de migracdo mais simples e nédo
requer muito esforgo técnico. Consiste no uso das duas versdes do IP disponiveis, visto
gue muitos servicos e dispositivos na Internet ainda operam com IPv4. Manter o IPv4 ja
existente funcionando de forma estavel e implantar o IPv6, para que coexistam nos
mesmos equipamentos, é a forma basica escolhida para a transicdo na Internet. A
utilizacdo deste método permite que dispositivos e roteadores estejam equipados com
pilhas para ambos os protocolos, tendo a capacidade de enviar e receber os dois tipos
de pacotes, IPv4 e IPv6. Com isso, um no Pilha Dupla, ou né IPv6/IPv4, se comportara
como um né IPv6 na comunicacdo com outro no6 IPv6 e se comportard como um né IPv4

na comunica¢ao com outro né IPv4 (NIC.br 2012). Esse cenario € visto na figura 22.

Figura 22 - Cenéario de rede em Pilha Dupla
Aplicacio Dad — Tt Aplicagido
IPv6 aaos CO[I‘IpathElS com Vi IPv6
IPv4+IPv6 IPv4+HIPv6
Roteadg Roteador

Aplicacio _— Aplicacio
IPv4 Dados compativeis com [Pv4 IPv4

Fonte: BARRETO (2017 p. 38)
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Na implementacdo de uma infra-estrutura que use o método de transicdo de pilha
dupla, devem ser observadas algumas configuracbes no DNS, nos protocolos de
roteamento e de firewalls. Em relacdo ao DNS, é necessario configurar os novos
enderecos IPv6, usando registros do tipo AAAA (quad-A), que armazenam Seus
enderecos. Ao receber enderecos IPv6 e IPv4 como resposta a uma consulta no DNS a
aplicacao decide qual protocolo usar. Normalmente a preferéncia é pelo protocolo IPv6

e, em caso de falha, tenta-se o IPv4.

Em uma rede com pilha dupla, a configuracdo do roteamento IPv6 normalmente
é independente da configuracdo do roteamento IPv4. Neste caso, 0s gestores de rede
podem optar por protocolos que suportem as duas tecnologias ou forgcar aqui dois

protocolos diferentes trabalhem paralelamente.

Embora essa técnica seja 0 método padréo de migracao de redes IPv4 para IPv6,
ela apresenta limitag6es no sentido de que, ndo oferece suporte algum no caso de falta
de enderecos IPs por parte da provedora. Nos casos em que nao existam enderecos IPs
v4 para dar suporte a essa técnica de transicdo, os provedores devem optar por outros

métodos como as de tunelamento e de traducéo.

2.10.2 TUNELAMENTO - TUNNELING

Tunelamento é o tipo de técnica de transicdo que permite que uma rede
inteiramente IPv4 transporte trafego IPv6 e vice-versa. Assim, se duas extremidades
precisam se comunicar mas a provedora possui uma rede inteiramente IPv4, a técnica

usada é o tunelamento. A figura abaixo ilustra uma rede desse tipo.

Figura 23 - Tunelamento de pacotes IPv6 através de rede IPv4

Rede IPv6 IPv4+ pve  Rede IPv6

ador

Fonte: BARRETO (2017 p. 34)

As técnicas de tunelamento fazem o encapsulamento de pacotes IPv6 em pacotes
IPv4. Este encapsulamento € conhecido como 6in4 ou IPv6-in-IPv4. Ele consiste em
colocar o pacote IPv6 dentro de um pacote IPv4, adequar os enderecos de origem e

destino para o IPv4 e colocar no campo protocolo do cabecalho IPv4 o tipo 41 (29 em
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hexadecimal). Esse tipo de encapsulamento é conhecido por 6in4, ou como “protocolo
41”. Quando o destino receber o pacote com tipo 41 ele ira remover o cabecgalho IPv4 e
tratar o pacote como IPv6. Também é possivel, de forma anéloga, encapsular pacotes
IPv4 em pacotes IPv6, técnica conhecida como 4in6. (NIC.br 2012).

Uma das formas de utilizar-se tuneis é criando-os manualmente. A técnica 6over4
explicada no Request For Comment (RFC 4213) utiliza um tinel manual estabelecido
entre dois nds IPv4 para enviar o trafego IPv6. Todo o trdfego IPv6 a ser enviado €
encapsulado em IPv4 usando 6in4, explicado anteriormente. A configuracdo manual
consiste em definir quais serdo os IPs v4 de origem e destino que serdo utilizados em
cada ponta do tunel. Ao ser recebido pelo n6 destino, o pacote IPv6 é desencapsulado
e tratado adequadamente. Esse tipo de tunel pode ser utilizado para contornar um
equipamento ou enlace sem suporte a IPv6 numa rede, ou para criar tineis estéaticos
entre duas redes IPv6 através da Internet IPv4. O tunel 6over4 € um caminho
estabelecido manualmente que tem o objetivo de permitir conexdo IPv6 entre dois nés
de rede conectados por uma rede via IPv4. Ele usa o encapsulamento 6in4. O
encapsulamento 6in4, com a utilizacao do tipo 41, pode ser utilizado também em outras

técnicas de transicdo que transportam pacotes IPv6 em redes IPv4. (NIC.br 2012)

2.10.3 TRADUC;AO — TRANSLATION

Técnicas de traducéo consistem basicamente na conversao de cabecalhos dos
pacotes que trafegam numa rede. Essa conversao é feita com o auxilio do protocolo
unicast especial (Endereco IPv4-Mapeado) e a técnica de traducdo NAT64 (Network
Address Translation IPv6 to IPv4) como mostra a figura abaixo.

Figura 24 - Uso do NAT64 em rede de computadores
IPv4 netwo rk i IPVE network
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Fonte: Site oficial da Huawei'®

2001:db8:cafe:2::1

O NAT64 necessita da técnica auxiliar DNS64 para fazer a conversdo dos DNS
requisitados por um host, isto significa que todo o servidor capacitado ao IPv6, deve ter

um endereco IPv4 equivalente. O lado negativo é que este possui as mesmas

15 https://support.huawei.com/enterprise/en/doc/EDOC1100125492 acesso em 11 de Junho de 2022
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desvantagens que o NAT normal, por este motivo, € desaconselhavel seu uso na rede.
Embora essas técnicas devam ser evitadas ao maximo, Barreto destaca o seu importante
papel para a transigao:
O fato é que a técnica de traducdo, apresenta-se como uma importante
tecnologia para auxiliar na transicdo do IPv4 para o IPv6, como suporte
a administragdo do acelerado crescimento da Internet. Mesmo que novos
usuarios da Internet s6 obtenham enderecos IPv6, eles ndo sédo capazes
de acessar contelidos sobre as predominantes redes IPv4, excepto, se

existir um elemento com papel de Traducéo. Citado por Barreto (2015, p.
35)

NAT64 e DNS64

No processo de comunicacdo entre um host puramente IPv6 e uma rede IPv4, os
enderecos precisam ser convertidos para que a comunicagao tenha sucesso. Ao tentar
acessar um servidor IPv4 na Internet, a maquina IPv6 s6 podera efectuar um pedido de
resolucdo DNS para registros AAAA que correspondem ao IPv6, esse registro é
encaminhado para o servidor DNS64 que converte para o registro de IPv4 (A), assim, 0
pedido de resolucdo de DNS é encaminhado ao servidor DNS normal que responde com
um endereco IPv4. No envio da resolucéo por parte do DNS, a resposta é capitada pelo
DNS64 que atribui um endereco IPv6 equivalente. Neste momento a maquina é capaz
de fazer um requisito de servico para o endereco adquirido. ApOs este processo, 0S
enderecos IPv6 de origem e destino sdo convertidos novamente pelo NAT64 para que
possam ser interpretados pelo servidor IPv4. (NIC.br 2012)

Capitulo 3 — Implementacéo

Este capitulo tem como objetivo, demostrar as técnicas de migracéo do protocolo
IPv4 para IPv6 em uma rede virtual e real usando dois computadores. Para este fim,

serdo testadas as seguintes técnicas

1. Pilha dupla
2. Tunelamento

No caso do experimento virtual, far-se-a o uso do simulador Cisco Packet Tracer.
A proposta de teste através de um simulador, deve-se ao facto de este permitir uma visao
realistica de uma rede em todos os seus moldes e permitir efectuar testes mais robustos
gue outrora ndo seriam viaveis sem grandes investimentos. Os dispositivos usados nas

redes virtuais sado: Roteadores, Switches, computadores, servidores, cabos seriais e par
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trancado. Para a rede real serdo usados dois laptops de marca HP 250 G4 e cabo
ethernet de 100Mbps.

3.1 Especificagdes dos Equipamentos com capacidade de migracao

As técnicas usadas aqui, ndo influénciam no desempenho dos servicos que
correm na rede. Isso significa que todos os servicos que ja tenham sido previamente
usados na rede antes da migracdo ndo precisarao sofrer nenhum impacto na troca do
IPv4 para o IPv6, ndo ha necessidade de paralisar os servicos enquanto a
implementacéo do IPv6 ocorre, isso permite continuidade dos servicos sem influénciar

na experiéncia do usuario final.

O IPv6 ndo é uma tecnologia recente e portanto a maioria dos equipamentos,
mesmos 0S mais antigos suportam este tipo de tecnologia. Isso significa que ndo ha
necessidade de mudanca de equipamentos de rede para efectuar a transicdo, a menos
gue 0s equipamentos sejam tdo antigos que nao suportem o IPv6. Abaixo seguem as
especificacdes de dispositivos com suporte a migracéo IPv4-1Pv6:

Tabela 8 - Requisitos de dispositivos com capacidade de migracéo

Computadores Todos os computadores com suporte a entrada ethernet ou wi-fi
fabricados ap6s o ano 2000

Switches Os switches da camada 2 néo lidam com enderecos de IP e por este
motivo qualgquer switch pode ser implementado numa rede em
transicéo

Roteadores Os roteadores sdo os mais afectados pela transi¢cado pois para

funcionarem sob o conceito de tlnel terdo de possuir um CPU multi-
core que o permite funcionar com roteador multi-protocolo, outras
especificacbes sdo: portas FastEthernet de no minimo 100Mpbs,
Entradas Wan e Lan.
Servidor Servidores com versado Apache acima de 2.0.16
Cabo Rj45 Qualquer tipo de cabo FastEthernet e GigabitEthernet
Fonte: Quadro do Autor
Nos casos em que um computador ndo tenha a interface de configuragéo do IPv6
mas tenha suporte ao mesmo via software, pode ser usado o seguinte cédigo no prompt

de comando para efectuar a sua instalagéo:

> Netsh interface ipv6 install

3.2 Configuragéo da técnica Pilha dupla

A técnica de migracdo de pilha dupla é o método mais recomendado para a
transicdo gradual do IPv4 para o IPv6. Este tipo de técnica, em especial, concentra-se
na migracao dos dispositivos finais como, computadores, laptops e servidores. A figura

25 mostra um experimento de transicao usando esta técnica.
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A figura abaixo, mostra duas redes que se comunicam sob o conceito de
protocolos em pilha dupla. Dois dos computadoes foram configurados com a pilha dupla
e outros dois possuem um Unico tipo de protocolo. Esta topologia tem um propdsito
experimental, pois pretende verificar o funcionamento da pilha dupla. As configuragcbes
necessarias para a atribuicdo do IP podem ser feitas de duas formas: de forma estéatica
ou dinamica. O presente experimento optou por usar os dois métodos de atribuicéo, o
método estatico para a rede a esquerda e o método dindmico para a rede a direita, as
configuracdes feitas para atribuicdo dos enderecos IP encontram-se no APENDICE A e

os resultados na seccéo 3.4.1.

Figura 25 — Topologia fisica da rede
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Fonte: Figura do Autor

3.3 Configuracédo da técnica de Tunelamento

A figura 26 ilustra a rede implementada no simulador da Cisco. Esta € dividida em
2 sub-redes nomeadamente, rede somente IPv6 - Esquerda e IPv6 - Direita. O laboratorio
pretende analisar 0 comportamento existente entre as sub-redes usando a técnica de
migracao do tipo tunelamento, para tal, foram usados 5 roteadores, nomeadamente
router 1, router 2, router 3, router 4, router 5. Destes, os roteadores 2 e 4, desempenham
o papel de roteadores Multiprotocolos, pois implementam o conceito de tinel que os
permite encapsular protocolos IPv6 em IPv4. Esta e as diversas outras configuracoes,
podem ser vistas no APENDICE B. Para além destes, foram usados 3 switches com vista
a comutar os diversos dispositivos existentes na mesma rede. 1 servidor que implementa
servigos de DNS, DHCP e HTTP. 5 hosts dos quais 3 pertecem a rede IPv6 a esquerda
e 2 a rede IPv6 a direita. A redes locais utlizam a arquitetura ethernet e por este motivo
utilizam os cabos par trancado e para comunicacdes remotas foram usados os cabos
serial que oferem meios de transmisséo para redes WAN. Nos meios de comunicacao,

0s cabos fastethernet que possuem taxas nominais de 100Mbps, interligam
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computadores e switches e os gigabitethernet de até 1gbps sado usados para interligar

equipamentos de maior trafego como os roteadores.
Figura 26 - Experimento de Tunelamento
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Fonte: Figura do Autor

Os hosts da rede recebem configuracdes especiais para que possam adquirir
automaticamente registros de dominio, enderecos IP, gateway-padrdo e varios outros
servicos. As configuragbes feitas nos roteadores, permitem aprendizagem de rotas
automaticas atraves de protocolos de roteamento, para além disso, configuracfes para
permitir trafego IPv6 em redes IPv4 foram necessarias. Neste experimento, as interfaces
gue enderecam IPv6 utilizam o protocolo de roteamento RIP e as rotas IPv4, o protocolo
OSPF. A razéo disso reside no facto de que atualmente a maioria das redes € IPv4 e
podem existir inlmeras rotas para o seu trafego. Por outro lado, a rota IPv6 € especifica

para caminhos que implementam tlneis e deve ser corretamente ajustada.

No roteador 1 séao definidos os IPs de gateway-padrao de 2001:db8:a:1::1 para
IPv6 e 192.168.2.1 para IPv4 na interface GigabitEthernet 0/0/0 e para a interface
GigabitEthernet 0/0/1 do mesmo roteador, 2001:db8:b:1::1 para IPv6 e 192.168.1.9 para
IPv4. No roteador 2, o GigabitEthernet 0/0/1 tem o0s gateways-padres de
2001:db8:b:1::2 € 192.168.1.10 para IPv6 e IPv4 respectivamente. A interface serial 0/1/0
recebe o endereco 192.68.1.1. O roteador 3 possui somente interfaces seriais. A
interface serial 0/1/0 recebe 192.168.1.2 para questdes de gateway a serial 0/1/1.
192.168.1.5. O roteador 4 a semelhanca do roteador 2, representa um dispositivo entre
as redes IPv4 e IPv6. A interface serial 0/1/1 possui o gateway 192.168.1.6 e a interface
g0/0/0 recebe 2001:db8:b:2::2. Por fim, o roteador 5, recebe o0s enderecos
2001:db8:b:2::1 e 2001:db8:a:2::1 nas interfaces g0/0/0 e g0/0/1 respectivamente.

39



Os roteadores 2 e 4 diferente dos roteadores 1, 3 e 5, precisam de configuracfes
adicionais para permitir o tunelamento de pacotes. No APENDICE B, as configuracées

dos dispositivos séo apresentadas de forma detalhada.

3.4 Resultados obtidos
Nesta seccao serdo apresentados os resultados obtidos dos experimentos das

técnicas de pilha dupla (Ambiente real e virtual) e tunelamento.

3.4.1 Resultados da experiéncia virtual usando pilha dupla
Figura 27 - Ping do PC dualStack para todos PC da rede a direita

B w T Command Limne 1 0O

Fonte: Figura do Autor

A figura acima apresenta o cenario em que o host PC dualStack 1, de endereco
2001::2/64, envia uma mensagem ICMP no formato de Ping para os PC dualStack 2, PC
IPv6 e PC IPv4. No envio dos quatro pacotes, todos foram recebidos no destino, isso
acontece porque o PC dualStack 1 possui uma pilha dupla e pode acessar redes com 0s
dois tipos de servico. No cenario da figura 28 por exemplo, todos os pacotes enviados
do PC IPv6 para o PC IPv4 sdo perdidos. A perda de pacotes € devido a nado
implementacgdo da pilha dupla pois nés puramente IPv6 ndo possuem capacidade para

se comunicar com nds puramente IPv4.
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Figura 28 - Pacotes perdidos no envio do ping do PC IPv6 para o PC IPv4

Fonte: Figura do Autor
3.4.2 Resultados do experiéncia real usando pilha dupla

O seguinte experimento tem a mesma finalidade que o anterior, 0 objectivo é
demostrar o funcionamento da pilha dupla usando uma rede com componentes reais e
averiguar o funcionamento da pilha dupla nestas condi¢des, porém, ndo serd possivel
validar o funcionamento do tunil, por este ser implementado em roteadores e nao
dispositivos terminais como um computador. As configuracbes dos computadores

envolvidos sdo encontradas no APENDICE C.

No laboratério, a maquina de nome Langa foi configurada para suportar a pilha
dupla e os IPs atribuidos sdo 192.168.1.1 e 2001:1::1/64 para IPv4 e IPv6
respectivamente. A maquina de de nome Dembele recebe um anico IP, o IPv4. Na figura
29, é efectuado um ping da maquina Langa para Dembele, o resultado séo todos os
pacotes recebidos, isto porque a maquina 2001:1::1/64 pode se comunicar tanto com

IPv4 como com IPv6.

Figura 29 - Ping do PC1 para o PC2 usando IPv4

B C:\Windowshsysternm32homd.exe
~osoft Windows [wvers
819 Microsoft Corpor: i . ireito reservados .

C:WUsershLanga>ping 1¢

Disparando 1
Res ta de 1¢
de 1¢

Recebdi 4, Perdidos

edondo de wezes em milissegundos:
Maximo 2ms, Méedia = 1ms

Fonte: Figura do Autor

Nesta experimento, o0 objectivo é demostrar que na auséncia da pilha dupla, a
tentativa de conectar redes IPv4 e IPv6, fracassa. Para tal, desactivou-se a pilha dupla
do host 1, somente o endereco 2001:1::1/64 ficou ativo nesta maquina, como mostra a
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figura abaixo, na tentativa de testar a conectividade entre os pcl usando o endereco

2001:1::1/64 e o pc2 de endereco 192.168.1.2, todos os pacotes sao perdidos.

Figura 30 - Ping do PC2 para o PC1 usando IPv6

\SAFIRA DEMBELE>ping . 1:1::1

:1::1 with 322 bytes of data:
trar it failed. enar failure.
transmit failed. ener failure.
transmit failed. enar failure.
transmit failed. enar failure.

at
e

i
P& T
Fonte: Figura do Autor
3.4.3 Resultados do experiéncia de tunelamento
No experimento, os roteadores na barra azul no topo da figura 26, representam
arquiteturas somente IPv4, porém, os roteadores 2 e 4 implementam o conceito de
tunelamento, ao efectuar um ping para uma maquina da rede IPv6 todos os pacotes séo
entregues ao host destino conforme a figura 31, isso comprova o funcionamento do tinel

e portando a possibilidade de se trafegar pacotes IPv6 através redes puramente IPv4.

Para comprovar a existéncia de um tunel, foi efectuado um ping da maquina PC4
para o host 2001:db8:a:2::3 (PC3) . O resultado é que todos os pacotes sao recebidos,
como mostra a figura 31. No percurso do tunelamento, os pacotes IPv6 que saiem das
magquinas da rede IPv6 sdo encapsulados em pacotes IPv4 pelo roteador 2, para que
possam trafegar nas redes puramente IPv4. No fim, sdo interceptados pelo roteador 4

gue o desencapsula, os entregando a outra extremidade da rede puramente IPVv6.

Figura 31 - Ping da rede IPv6 - Direita para a rede IPv6 — esquerda

B2raz2:1:3 with 22 byt

=
=g
b
=

Fonte: Figura do Autor
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4 Conclusao

Quando se iniciou o presente trabalho de pesquisa, constatou-se que devido a
diversas areas de negécios como industrias, empresas e instituicbes académicas
adoptarem servigos assentados nas tecnologias de informacéo, a condicado atual do
protocolo fundamental da Internet apresentava alguns obstaculos para fazer face ao
cenario atual da rede mundial. Essas objecfes tornaram importante o estudo do tema

sobre a migracéo do protocolo IPv4 para o Protocolo IPv6 em redes de computadores.

A pesquisa partiu do problema de se encontrar técnicas que possibilitassem a
interoperabilidade dos protocolos IPv4 e IPv6 pois existe uma incompatibilidade entre os
dois. Durante o trabalho, verificou-se a existéncia de mecanismos que possibilitam essa
comunicacdo entre os diferentes protocolos e entdo foram feitos os testes das
possibilidades. Conforme descrito ha sec¢éo 3, as hipéteses foram comprovadas atravées

de testes onde foram verificados os seguintes achados:

Pois verificou-se que o utilitario Ping usando as técnicas de migracdo comprova a
existéncia de conectividade entre as redes que utilizam protocolos diferentes. Com isso

verificou-se que o problema de pesquisa foi completamente respondido.

No decorrer do projecto, foram identificadas 3 técnicas de migracéo de redes IPv4
para IPv6 nomeadamente, pilha dupla, tunelamento e traducéo. Das 3, somente duas
foram usadas para fins de teste, pilha dupla e tunelamento. A técnica de traducéo é em
muitos casos desaconselhado pois prolonga o tempo de vida do protocolo IPv4 na rede,
0 que é totalmente indesejavel. Conclui-se que das duas aprovadas, a que mais se
adequa a situacao de migracao atual € o método de tunelamento, uma vez que este nao
necessita que os dispositivos terminais tenham de adquirir o IPv4. Assim, dispositivos
gue estejam em uma rede que implemente o tunelamento, podem acessar todos os tipos
de servicos (sejam eles baseados em IPv4 ou IPv6) adquirindo simplesmente enderecos
IPv6 o0 que o torna ideal pois atualmente existem poucos enderecos IPv4 disponiveis,

porém muitos dos servi¢os ainda funcionam com base no protocolo antigo.

Da pesquisa conclui-se também, que os dois métodos de transicéo (pilha dupla e
tunelamento), podem ser usados para resolver problemas diferentes de esgotamento
IPv4. A técnica de pilha dupla € o método virado a transicado de dispositivos finais, por
este motivo ele resolve o problema de ramificacdo de redes devido a incompatibilidade
dos protocolos IPv4 e IPv6. Por outro lado, a técnica de tunelamento oferece maior

suporte ao cenario de escassez do protocolo antigo.
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Por fim, verificou-se que, resultado do experimento real e do virtual foi 0 mesmo,
isso permitiu concluir que os métodos séo funcionais e que podem ser implementados

em ambientes reais de trabalho sem afectar os servigos que correm nela.

4.1 LimitacOes

O presente projecto de pesquisa ndo pode ser testado em condi¢des especificas
de trabalho, o que apresenta-se como uma limitagcdo na recolha e analise de dados pois
somente nestas condi¢cdes é possivel tirar conclusées mais acuradas da aplicacao
destes métodos. Por outro lado, a falta de entrevistas o limitou na recolha de dados sobre
situacdes mais recentes e reais sobre os problemas apresentados pelo protocolo. Por
fim, a limitagdo encontrada por falta de um laboratorio real foi o da auséncia de testes de
desempenho e seguranca entre os dois protocolos. Portanto, diante da metodologia
proposta, percebe-se que o trabalho poderia ter sido realizado com uma pesquisa mais
ampla na bibliografia para realizar a coleta de situacdes reais enfrentas por instituices

e provedoras da Internet sobre a situacao atual e real do IPv4.

4.2 Recomendacbes

Tendo em vista que 0s experimentos representam de certo modo uma simulagéo
ideal, o presente trabalho abre espaco para que empresas ou outras entidades com
interesse no tema possam realizar estudos mais apurados em ambientes reais,
recolhendo ferramentas de andlise e de planejamento estratégico para situacées mais

especificas.

Portanto, em vista das limitacdes encontradas e devido a indisponibilidade de
algumas informacdes e de tempo, recomenda-se para trabalhos futuros a incorporacao
ao presente modelo de proposta de migracao, o levantamento de dados exploratorios
COmo as entrevistas para averiguar as reais condi¢cdes proporcionadas pelo protocolo
IPv4 nas instituicbes. Recomenda-se também a realizacdo de experimentos em
ambientes reais para que se possam comparar alguns parametros de desempenho entre
os dois protocolos.

Por fim, sugere-se o uso do seguinte trabalho para analise de desempenho para
redes de grande dimenséao como os de grandes operadoras ou provedoras Internet para

gue se possa analisar os impactos da migracao IPv4/lpv6 nessas dimensoes.
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APENDICES

APENDICE A

Configuracéo dinamica dos dispositvos do laboratério pilha dupla da rede a
direita

Router> enable

Router# Configure terminal

Router (config-if) #ip dhcp pool denny

Router (dhcp-config) #network 192.168.2.0 255.255.255.0
Router (dhcp-config) #default-router 192.168.2.1

Router (dhcp-config) #exi

Router (config) #int g0/0/1

Router (config-if) #ipv6 dhcp pool denny

Router (config-dhcpv6) #network 2002/64

Para habilitar a atribuicdo automética dos enderecos IPs via DHCP, é
necessario usar a interface grafica dos computadores e habilitar o DHCP, como

mostra a figura abaixo

Figura Al- 1 - Habilitacdo DHCP para obtencéo automética de enderecos IP

Interface FastEthernetl w
IP Configuration

(@) DHCP DHCP request successiul.
IPvd Address

Subnet Mask

Default Gateway

DMNS Saerver 0.0.00

IPvE Configuration

(@) Automatic () Static Ipv6 request successful.
IPvE Address 2002::205:5EFF-FE0OS-ADGE /|64
Link Local Address |FEBD::2DE:5EFF:FEDE:AD66

Default Gateway FEBO::201:64FF:FEAT:QB02

DNS Sarver

Fonte: Autor

Para atribuir os enderecos de forma estatica, isto €, através do proprio
administrador da rede, é necessario habilitar a parte static da figura A.1 acima e
escrever os enderecos de IPv4 do computador, a mascara de sub-rede, o

gateway padréo e o endereco de DNS manualmente
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APENDICE B

Configuracéao de roteadores sem Tunelamento

Configuracdo do routerl

Router> enable

Router# Configure terminal

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

(Config)# ipv6 unicast-routing

(Config)# ipv6 router rip redevo6

(Config-rtr)# exit

(Config) # interface gigabitethernet0/0/0
(Config-if)# ipv6 address 2001:db8:a:1::1/64
(Config-if) # ip address 192.168.2.1 255.255.255.0
(Config-if) # ipv6 rip redev6 enable

(Config-if)# no shutdown

(Config-if)# exit

(Config)# interface gigabitethernet0/0/1
(Config-if)# ipv6 address 2001:db8:b:1::1/64
(Config-if) # ip address 192.168.2.9 255.255.255.252
(Config-if)# ipv6 rip redev6 enable

(Config-if)# no shutdown

(Config-if)# exit

(Config) # router ospf 1

(Config-router)# router-id 4.4.4.4

(Config-router)# log-adjacency-changes
(Config-router)# network 192.168.2.0 0.0.0.255 area 0
(Config-router)# network 192.168.1.8 0.0.0.3 area 0
(Config-router) # exit

(config)# ip dhcp pool denny
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Router

Router

Router

(config-dhcp) # network 192.168.2.0 255.255.255.0
(config-dhcp) # default-router 192.168.2.1

(config-dhcp) # dns 200.200.200.2

Configuragdo do router 3

Router> enable

Router# Configure terminal

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

(Config)# interface serial 0/1/0

(Config-if)# ip address 192.168.2 255.255.255.252
(Config-if)# no shutdown

(Config)# exit

(Config)# interface serialt0/1/1

(Config-if)# ip address 192.168.1.5 255.255.255.252
(Config-if)# no shutdown

(Config-if)# exit

(Config)# router ospf 1

(Config-router)# router-id 2.2.2.2

(Config-router)# log adjacency-changes
(Config-router)# network 192.168.1.0 0.0.0.3 area 0
(Config-router)# network 192.168.1.4 0.0.0.3 area 0

(Config-router) # exit
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APENDICE B - Configurac&o de roteadores com Tunelamento
Configuracdo do router 2

Router> enable

Router# Configure terminal

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

(Config)# ipv6 unicast-routing

(Config)# ipv6 router rip redevé

(Config-rtr)# exit

(Config)# interface gigabitethernet0/0/1
(Config-if)# ipv6 address 2001:db8:b:1::2/64
(Config-if)# ip address 192.168.1.10 255.255.255.252
(Config-if)# ipv6 rip redev6 enable

(Config-if)# no shutdown

(Config-if)# exit

(Config)# interface serial0/1/0

(Config-if)# ip address 192.168.1.1 255.255.255.252
(Config-if)# no shutdown

(Config-if)# exit

(Config) # router ospf 1

(Config-router)# router-id 1.1.1.1

(Config-router)# log-adjacency-changes
(Config-router)# network 192.168.1.0 0.0.0.255 area 0
(Config-router)# network 192.168.1.8 0.0.0.3 area 0
(Config-router) # exit

(Config)# interface tunnel O

(Config-if)# ipv6 address 3000::1/112

(Config-if)# router rip redev6 enable

(Config-if)# tunnel source serial 0/1/0

(Config-if)# tunnel destination 192.168.1.6
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Router

(Config-if)# tunnel mode ipvb6ip

Configuracdo do router 4

Router> enable

Router# Configure terminal

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

Router

(Config)# ipv6 unicast-routing

(Config)# ipv6 router rip redevé

(Config-rtr)# exit

(Config)# interface gigabitethernet0/0/0
(Config-if) # ipv6 address 2001:db8:b:2::2/64
(Config-if)# ip address 192.168.1.10 255.255.255.252
(Config-if)# ipv6 rip redevé6 enable

(Config-if)# no shutdown

(Config-if)# exit

(Config)# interface serial0/1/1

(Config-if)# ip address 192.168.1.6 255.255.255.252
(Config-if)# no shutdown

(Config-if)# exit

(Config) # router ospf 1

(Config-router)# router-id 3.3.3.3

(Config-router)# log-adjacency-changes
(Config-router)# network 192.168.1.4 0.0.0.3 area 0
(Config-router) # exit

(Config)# interface tunnel O

(Config-if)# ipv6 address 3000::2/112

(Config-if)# router rip redev6 enable

(Config-if)# tunnel source serial 0/1/1
(Config-if)# tunnel destination 192.168.1.1

(Config-if)# tunnel mode ipvé6ip
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APENDICE C - Configuracdo do PC1 e PC2

Figura A3- 1 - Configuracédo dos enderecos IPv4 do PC1

Propriedades de Protocolo IP Versdo 4 (TCP/IPwd) =
Geral

Az configuracdes IF podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso. Caso contrario, vocod precisa solicitar
ao administrador de rede as configuracdes IF adequadas.

() Obter um enderego IP automaticamente
(@) Usar o seguinte enderego IP:

Endereco IP: [ 192 .188 . 1 . 1 |
Mascara de sub-rede: | 255 . 255 . 255 . 252 |
Gateway padr3o: | 192 .18 . 1 . 3 |

CObter o endereco dos servidores DMS automaticamente

(@) Usar os seguintes enderecos de servidor DMNS:

Servidor DMS preferencdial: | 200 .200 .200. 1 |

Servidor DMS alternativo: | . . . |

[]validar configuractes na saida Avancado. ..

Figura A3- 2 - Configuracédo dos enderecos IPv6 do PC1
Propriedades de Protocolo IP Versao & (TCP/IPvE) =

izeral

As configuracies de IPvé poderdo ser atribuidas automaticamente se a rede oferecer suporte a
esse recurso, Caso contrario, vocé predsara solicitar as configuracdes de IPvS apropriadas ao
adminiztrador de rede,

{_) Obter um enderego IPv6 automaticamente
@ Usar o seguinte endereco [Pva:

Enderego [PveE: | 2001:1::1 |

Comprimenta do prefixo da sub-rede:

Gateway padrao: | 2001:1::3 |

Obter o enderego dos servidores DNS automaticamente

(@) Usar os seguintes enderegos de servidor DNS:

Servidor DNS preferendal: | 2001:1::10 |

Servidor DNS alternativo: | |
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Figura A3- 3 - Configuracdo dos enderecos IPv4 do PC2

Internet Protocol Version 4 (TCP/IPv4) Properties

General

You can get IP settings assigned automatically if your network supports
this capability., Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O) Obtain an IP address automatically

(@) Use the following IP address:

IP address: 192368 . 1. . 2
Subnet mask: 255 .. 255 . 255 .. 0
Default gateway: 192.168. 1 . 3

Obtain DNS server address automatically

(®) Use the following DNS server addresses:

Preferred DNS server: 200 , 200 ., 200, 1

Alternative DNS server:
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