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AA FACULDADE DE ENGENHARIA

UNIVERSIDADE

EDUARDO  DEPARTAMENTO DE ENGENHARIA ELECTROTECNICA

MONDLANE

ACTA DE ENCONTROS

REFERENCIA DO TEMA: Data: 09/05/2022

1. AGENDA: Apresentacao da proposta do tema e discusséo dos objectivos.

i. Apresentacdo e analise da proposta do tema.

ii. Estabelecimento de um plano de actividades.

2. PRESENCAS

Supervisor | Eng?. Ivone Cipriano

Estudante | Adriano Tirano Walate

3. RESUMO DO ENCONTRO:

e Noinicio dareunido apresentou-se verbalmente a proposta do tema.
e Foifeita a sua primeira analise do tema, a supervisao foi aceite.
e« Agendou-se as datas de entrega de relatérios de progresso e do préximo

encontro.

4. RECOMENDACOES:

Preencher o anexo 5 e enviar para a Docente.

Fazer um resumo descritivo do projecto e enviar para a Docente.
Elaborar o plano de actividades e enviar para a Docente.
Comecar atrabalhar.

5. OBSERVACOES




ACTA DE ENCONTROS REGULARES

J é UNIVERSIDADE EDUARDO MONDLANE

AA FACULDADE DE ENGENHARIA

UNIVERSIDADE

EDUARDO  DEPARTAMENTO DE ENGENHARIA ELECTROTECNICA

MONDLANE

ACTA DE ENCONTROS

REFERENCIA DO TEMA: Data: 02/08/2022

1. AGENDA: Apresentacédo do anexo 5 e plano de Actividades.

i. Apresentacdo do anexo 5.

ii. Apresentagao do plano de actividades.

2. PRESENCAS

Supervisor | Eng?. lvone Cipriano
Estudante | Adriano Tirano Walate

3. RESUMO DO ENCONTRO:

e Neste encontro foi discutido sobre o anexo 5, anteriormente enviado ao
email da supervisora.

e Foram apresentados alguns aspectos essenciais que deviam constar no
referencial teérico do relatério final.

o Ultimo aspecto discutido no encontro, foi a apresentacdo do plano de

actividades.

4. RECOMENDACOES:

e Continuar com elaboracéo do projecto.

e Enviar o relatério para a Docente.

Uma das observacdes dadas, foi que devia cumprir

5. OBSERVACOES
¢ seriamente com o plano de actividades elaborado.

6. DATA DO PROXIMO ENCONTRO 03/08/2022




ACTA DE ENCONTROS REGULARES

D z UNIVERSIDADE EDUARDO MONDLANE
AA FACULDADE DE ENGENHARIA

UNIVERSIDADE

EDUARDO  DEPARTAMENTO DE ENGENHARIA ELECTROTECNICA

ACTA DE ENCONTROS

REFERENCIA DO TEMA: Data; | 03/08/2022

1. AGENDA: Apresentacao e analise do relatorio.

i. Apresentacdo do relatorio.

ii.  Andlise estagio actual do relatorio.

iii.  Analise de Elementos pré-textuais Introducédo, definicdo do problemal

e justificativa.

2. PRESENCAS

Supervisor | Eng?. Ivone Cipriano

Estudante | Adriano Tirano Walate

3. RESUMO DO ENCONTRO:

e Fez-se areviséo do tema, a supervisora deu a sua explicagdo no que diz
respeito a elaboracédo de problematica e justificativa.

o« Agendou-se a data de do proximo encontro.

4. RECOMENDACOES:

e Continuar a Formular o problema; usar como referéncia a normas APA, e
Manual de Jorge Nhambiu para a culminacao do curso; definir os

objectivos geral e especificos.

5. OBSERVACOES

6. DATA DO PROXIMO ENCONTRO 11/08/2022
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J é UNIVERSIDADE EDUARDO MONDLANE

AA FACULDADE DE ENGENHARIA

UNIVERSIDADE

EDUARDO  DEPARTAMENTO DE ENGENHARIA ELECTROTECNICA

MONDLANE

ACTA DE ENCONTROS

REFERENCIA DO TEMA:

Data:

11/08/2022

1. AGENDA:

i. Apresentacdo do relatorio.

ii. Analise estagio actual do relatorio.

iii.  Analise dos objectivos, problema e justificativa.

2.PRESENCAS

Supervisor | Eng?. Ivone Cipriano

Estudante | Adriano Tirano Walate

3.RESUMO DO ENCONTRO:

e Foi feita novamente a analise dos objectivos do tema, problema e

justificativa, definicdo da introducéo.
e Agendou-se a data de do proximo encontro.

4.RECOMENDACOES:

e Pesquisar as ferramentas de gestéo de redes;

e Desenvolver o resumo teorico (Redes de computadores).

5. OBSERVACOES

6. DATA DO PROXIMO ENCONTRO

25/08/2022
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J é UNIVERSIDADE EDUARDO MONDLANE

AA FACULDADE DE ENGENHARIA

UNIVERSIDADE

EDUARDO  DEPARTAMENTO DE ENGENHARIA ELECTROTECNICA

MONDLANE

ACTA DE ENCONTROS

REFERENCIA DO TEMA:

1. AGENDA: Apresentacéo do referencial tedrico do relatério.

i. Apresentacdo do Resumo teorico.

ii. Andlise estagio actual do relatorio.

iii. Apresentacao das ferramentas de monitoramento.

2.PRESENCAS

Supervisor | Eng?. Ivone Cipriano

Estudante | Adriano Tirano Walate

3.RESUMO DO ENCONTRO:

Neste encontro foi discutido sobre alguns aspectos que constam no referencial

tedrico, onde a Engenheira deu algumas recomendacfes sobre alguns aspectos

fundamentais a melhorar.

4. RECOMENDACOES:

e Pesquisar as ferramentas de gestao de redes;

e Continuar com Elaboracéo o resumo teorico.

5. OBSERVACOES

6. DATA DO PROXIMO ENCONTRO 05/09/2022




ACTA DE ENCONTROS REGULARES

D z UNIVERSIDADE EDUARDO MONDLANE

AA FACULDADE DE ENGENHARIA

UNIVERSIDADE
DUARDO s
EDUARDO  DEPARTAMENTO DE ENGENHARIA ELECTROTECNICA
ACTA DE ENCONTROS
REFERENCIA DO TEMA: Data; | 05/09/2022

1. AGENDA: Verificacao do relatério.

i. Apresentacdo do Resumo teérico.

ii.  Andlise estagio actual do relatorio.

iii.  Apresentacgao das ferramentas.

2. PRESENCAS

Supervisor

Eng®. Ivone Cipriano

Estudante

Adriano Tirano Walate

3. RESUMO DO ENCONTRO:

e Foi feita novamente a analise do resumo teérico.

e« Agendou-se a data de do proximo encontro.

4. RECOMENDACOES:

e Pesquisar as ferramentas de gestao de redes;

e Melhorar a estrutura do resumo teoérico.

5. OBSERVACOES

6. DATA DO PROXIMO ENCONTRO 29/09/2022




ACTA DE ENCONTROS REGULARES

J é UNIVERSIDADE EDUARDO MONDLANE

AA FACULDADE DE ENGENHARIA

UNIVERSIDADE

EDUARDO  DEPARTAMENTO DE ENGENHARIA ELECTROTECNICA

MONDLANE

ACTA DE ENCONTROS

REFERENCIA DO TEMA: Data; | 29/09/2022

1. AGENDA: Verificacéo do relatério.

i. Apresentacdo do Resumo tedrico;

ii.  Analise estagio actual do relatorio;

2. PRESENCAS

Supervisor | Eng?. Ivone Cipriano

Estudante | Adriano Tirano Walate

3. RESUMO DO ENCONTRO:

Fez se a avaliacdo do relatério e verificou a parte do referencial teérico e a parte
descricdo da instituicdo, cronograma das actividades desenvolvidas no estagio.

Agendou-se a data de do préximo encontro.

4. RECOMENDACOES:

e Apresentar o cronograma das actividades em uma Tabela.

5. OBSERVACOES

6. DATA DO PROXIMO ENCONTRO 20/10/2022




ACTA DE ENCONTROS REGULARES

J é UNIVERSIDADE EDUARDO MONDLANE

AA FACULDADE DE ENGENHARIA

UNIVERSIDADE

EDUARDO  DEPARTAMENTO DE ENGENHARIA ELECTROTECNICA

MONDLANE

ACTA DE ENCONTROS

REFERENCIA DO TEMA:

1. AGENDA:

Apresentacao do estado actual do relatorio.

2. PRESENCAS

Supervisor | Eng?. Ivone Cipriano

Estudante | Adriano Tirano Walate

3.RESUMO DO ENCONTRO:

Fez se a apresentacao do relatério e verificou-se a parte do referencial
tedrico e a parte da implementacado do projecto. Onde a Engenheira deu

algumas recomendacdes sobre alguns aspectos fundamentais a melhorar.

Agendou-se a data de do proximo encontro.

4.RECOMENDACOES:

Continuar com elaboracé&o do projecto;

5. OBSERVACOES

02/11/2022

6.DATA DO PROXIMO ENCONTRO
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J é UNIVERSIDADE EDUARDO MONDLANE

AA FACULDADE DE ENGENHARIA

UNIVERSIDADE

ED

UARDO  DEPARTAMENTO DE ENGENHARIA ELECTROTECNICA

MONDLANE

ACTA DE ENCONTROS

REFERENCIA DO TEMA: Data: | 02/11/2022

1. AGENDA:

Apresentacao do estado actual do relatorio.

2.

PRESENCAS

Supervisor | Eng?. Ivone Cipriano

Estudante | Adriano Tirano Walate

3.RESUMO DO ENCONTRO:

Fez se a apresentacdo do relatorio e avaliou-se a parte da implementacgéo
do projecto.

Analisou-se os resultados das simulacdes nas diferentes ferramentas
Cisco e Zabbix. Onde a Engenheira deu algumas recomendacgdes sobre
alguns aspectos fundamentais a melhorar. Agendou-se a data de do

préximo encontro.

4. RECOMENDACOES:

Continuar com elaboracao do projecto;

Fazer resumo e a conclusao.

5. OBSERVACOES

16/11/2022

6.DATA DO PROXIMO ENCONTRO
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J é UNIVERSIDADE EDUARDO MONDLANE

AA FACULDADE DE ENGENHARIA

UNIVERSIDADE

EDUARDO  DEPARTAMENTO DE ENGENHARIA ELECTROTECNICA

MONDLANE

ACTA DE ENCONTROS

REFERENCIA DO TEMA: Data: 16/11/2022

1. AGENDA: Verificacdo do relatério.

i. Apresentacdo do estado actual do relatorio.

ii. Apresentacéao e avaliacado do relatorio.

iii. Verificacdo das alteracdes feitas.

2. PRESENCAS
Supervisor | Eng?. Ivone Cipriano

Estudante | Adriano Tirano Walate

3.RESUMO DO ENCONTRO:

No inicio da reunido a Engenheira fez a avaliacdo do relatorio que foi apresentado

e verificou a parte de implementacé&o do relatério. Tendo verificado o trabalho e

tendo sido feitas as devidas alteracdes.

4. RECOMENDACOES:

e Continuar com elaboracéo do projecto;

e Fazer correcdes ortograficas.

5.0BSERVACOES

05/12/2022

6.DATA DO PROXIMO ENCONTRO




ACTA DE ENCONTROS REGULARES

J é UNIVERSIDADE EDUARDO MONDLANE

AA FACULDADE DE ENGENHARIA

UNIVERSIDADE

EDUARDO  DEPARTAMENTO DE ENGENHARIA ELECTROTECNICA

MONDLANE

ACTA DE ENCONTROS

REFERENCIA DO TEMA: Data: 05/12/2022

1. AGENDA: Verificacao do relatério Final.

iv. Apresentacdo do estado final do relatorio.

v. Verificagcdo dos Resumo e avaliacdo da concluséo.

vi.  Verificacdo das alteracdes feitas no relatorio (Anexos, resumo etc).

2. PRESENCAS
Supervisor | Eng?. Ivone Cipriano

Estudante | Adriano Tirano Walate

3.RESUMO DO ENCONTRO:

No inicio da reunido a Engenheira fez a avaliacdo do relatério que foi apresentado
e verificou a parte de resumo do trabalho e conclusé&o. Tendo verificado o

trabalho e tendo sido feitas as devidas alteracdes, A Docente autorizou a

impresséao do relatorio.

4. RECOMENDACOES:

e Verificar e corrigir erros ortogréficos;

e Submeter o relatoério.

5.0BSERVACOES
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FICHA RESUMO DO RELATORIO DO ESTAGIO PROFISSIONAL

'\‘X‘ UNIVERSIDADE EDUARDO MONDLANE
S\ FACULDADE DE ENGENHARIA
vosoiae: - DEPARTAMENTO DE ENGENHARIA ELECTROTECNICA

FICHA-RESUMO DO RELATORIO DO ESTAGIO PROFISSIONAL

Referéncia do tema:

Titulo do tema: Proposta de Melhoramento da Infraestrutura de Rede Local. Caso

de Estudo: Ministério da Ciéncia, Tecnologia e Ensino Superior (MCTES)

Nome do autor: (Adriano Tirano Walate)
Supervisores: (Eng?. Ivone Cipriano)

RESUMO
Este relatorio € resultado do trabalho de culminacéo do curso (estagio profissional) que
foi realizado no Ministério da Ciéncia, Tecnologia e Ensino Superior (MCTES) e tem
como tema Proposta de Melhoramento da Infraestrutura de Rede Local. Tem como
objectivos especificos apresentar o cendrio actual da infraestrutura de rede de dados
do MCTES, identificar mecanismos de melhoria de desempenho da rede de dados e
propor os mecanismos de melhoria da rede. Para que se alcancasse 0s objectivos, a
metodologia usada para a elaboracdo deste trabalho baseou-se numa pesquisa
quantitativa e qualitativa, onde consistiu no levantamento de conhecimento através de
material bibliografico e de estudo de caso, na qual foi possivel perceber que a
segmentacdo e monitoramento de rede sdo mecanismos indispensaveis para um bom
desempenho de rede. Segmentar a rede usando VLANs permite o administrador
separar a rede em redes menores, melhorando a segurangca, desempenho e
principalmente diminuindo o dominio de broadcast. Foi feita a segmentacdo da rede
simulada na ferramenta Cisco Packet Tracer, a rede foi dividida em 14 sectores da
instituicdo, que totalizou 14 VLANs. As VLANSs séo configuradas em 4 switches, sendo
um switch de nucleo e os outros switches de distribuicdo. Além da segmentacéo, o
monitoramento da rede € importante, pois permite ao administrador detectar falhas,
monitorar 0s activos de rede, no qual o administrador de rede pode ser proativo,
podendo identificar problemas, e agir de forma mais rapida na solucéo. Neste trabalho
foi sugerido e apresentado a ferramenta de gerenciamento Zabbix, pela facilidade de

configuracéo e uso.



A pesquisa a respeito evidenciou claramente as inUmeras vantagens que se obtém na
aplicacdo destes mecanismos (segmentacdo e monitoramento) para proporcionar
maior desempenho de rede. Os resultados deste estudo serdo Uteis para o MCTES e
para outras Instituicdes no geral que operam nesse meio.

Palavras-chave: redes de computadores, VLANS, Zabbix, cisco Packet tracer.
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RESUMO

Este relatorio € resultado do trabalho de culminacdo do curso (estéagio profissional) que
foi realizado no Ministério da Ciéncia, Tecnologia e Ensino Superior (MCTES) e tem
como tema Proposta de Melhoramento da Infraestrutura de Rede Local. Tem como
objectivos especificos apresentar o cendrio actual da infraestrutura de rede de dados
do MCTES, identificar mecanismos de melhoria de desempenho da rede de dados e
propor os mecanismos de melhoria da rede. Para que se alcancasse 0s objectivos, a
metodologia usada para a elaboracdo deste trabalho baseou-se numa pesquisa
guantitativa e qualitativa, onde consistiu no levantamento de conhecimento através de
material bibliografico e de estudo de caso, na qual foi possivel perceber que a
segmentacdo e monitoramento da rede sdo mecanismos indispensaveis para um bom
desempenho da rede. Segmentar a rede usando VLANs permite o administrador
separar a rede em redes menores, melhorando a seguranca, desempenho e
principalmente diminuindo o dominio de broadcast. Foi feita a segmentagcdo da rede
simulada na ferramenta Cisco Packet Tracer, a rede foi dividida em 14 sectores da
instituicdo, que totalizou 14 VLANs. As VLANSs sdo configuradas em 4 switches, sendo
um switch de nucleo e os outros switches de distribuicdo. Além da segmentacdo, o
monitoramento da rede é importante, pois permite ao administrador detectar falhas,
monitorar os activos de rede, no qual o administrador de rede pode ser proativo,
podendo identificar problemas, e agir de forma mais rapida na solucéo. Neste trabalho
foi sugerido e apresentado a ferramenta de gerenciamento Zabbix, pela facilidade de

configuracéo e uso.

A pesquisa a respeito evidenciou claramente as inUmeras vantagens que se obtém na
aplicacdo destes mecanismos (segmentacdo e monitoramento) para proporcionar
maior desempenho de rede. Os resultados deste estudo serdo uteis para o MCTES e

para outras Instituicdes no geral que operam nesse meio.

Palavras-chave: redes de computadores, VLANS, Zabbix, cisco Packet tracer.
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Abstract

This report is the result of the culmination work of the course (professional internship)
that was held at the Ministry of Science, Technology and Higher Education (MCTES)
and has as its theme Proposal for Improvement of Local Network Infrastructure. Its
specific objectives are to present the current scenario of the MCTES data network
infrastructure, identify mechanisms for improving the performance of the data network
and propose mechanisms for improving the network. In order to achieve the objectives,
the methodology used for the elaboration of this work was based on a quantitative and
qualitative research, which consisted in the survey of knowledge through bibliographic
material and case study, in which it was possible to perceive that the segmentation and
monitoring of the network are indispensable mechanisms for a good performance of the
network. Segmenting the network using VLANSs allows the administrator to separate the
network into smaller networks, improving security, performance and mainly reducing the
broadcast domain. The segmentation of the simulated network was performed in the
Cisco Packet Tracer tool, the network was divided into 14 sectors of the institution,
which totaled 14 VLANs. VLANs are configured on 4 switches, one core switch and the
other distribution switches. In addition to segmentation, network monitoring is important,
as it allows the administrator to detect failures, monitor network assets, in which the
network administrator can be proactive, being able to identify problems, and act more
quickly in the solution. In this work, the Zabbix management tool was suggested and

presented, due to its ease of configuration and use.

The research in this regard has clearly shown the numerous advantages obtained in the
application of these mechanisms (segmentation and monitoring) to provide greater
network performance. The results of this study will be useful for MCTES and for other

institutions in general that operate in this field.

Keywords: computer networks, Vlans, Zabbix, cisco Packet tracer.
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CAPITULO |

Neste capitulo sdo abordados aspectos introdutérios.

1. INTRODUCAO

1.1. CONTEXTUALIZACAO

Actualmente, o campo tecnolégico estd a avancar mais rapidamente do que o
esperado. Durante as ultimas décadas, tem havido um enorme crescimento na
dimenséo das redes de computadores e isto deve-se a uma inevitavel necessidade de

permanecer em comunicacao.

No passado as empresas utilizavam tecnologia da informacdo designada central de
computadores que é um compartimento fisico exclusivo para computadores, onde seus
softwares eram executados de maneira isolada do resto da instituicdo. Porem
computadores de uma instituicdo devem estar conectados a computadores localizados
em diferentes ambientes, a informacéo deve estar amplamente disponivel para garantir

o bom funcionamento da mesma instituicao.

Para garantir essa comunicacao, surgiram as redes locais de computadores (LANS),
em que dois ou mais computadores sao interligados por um meio comum de
comunicagdo (Tanenbaum & Wetherall, 2011). Gracas as redes locais tornou-se
possivel interligar grupos de computadores pertencentes a mesma instituicao.

A partir desta situacdo, todos os dias, em empresas ou outras instituicbes, torna-se
necessario que os servicos apresentem um bom desempenho de rede que garanta a

seguranca, disponibilidade, escalabilidade.

Embora exista esta comunicacdo na infraestrutura de rede de computadores é
necessario que a mesma ofereca servicos de qualidade. Esses servicos sao
dependentes da propria rede, dado que a ndo manutencao (correctiva e preventiva), a
nao escalabilidade na rede de computadores, o excesso de trafego que provoca
sobrecarga nos activos da rede, equipamentos nédo autorizados ocupando recursos e
em alguns casos invadindo a rede local em busca de informacdes sigilosas, largura de
banda ocupada por trafego desnecesséario, todos esses factores podem influenciar em

________________________________________________________________________________________________________|
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servicos de baixa qualidade. Portanto, para tal é necessario por exemplo usar
tecnologias e ferramentas que permitem o administrador de rede facilmente fazer a
manutengao para que essa rede continue a oferecer aos seus utilizadores servi¢os de

boa qualidade.

Este relatério procurara analisar a infraestrutura da rede actual no Ministério de
Ciéncia, Tecnologia e Ensino Superior, com base nessa informagao desenvolver uma
solucdo para melhorar a qualidade da rede, e encontrar formas de monitoramento da

rede.

1.2. FORMULACAO DO PROBLEMA

As Instituicdes implementam as redes locais (LANS) pois as redes, dao um contributo
muito importante para desenvolvimento das mesmas. Instituicdes ao estabelecerem
uma rede de computadores, sempre buscam por melhorias na qualidade dos seus
servigos tais como comunicacao para fluir mais processos com maior dinamismo e
seguranca da rede para as informacg6es dos usuarios e do sistema. Actualmente, com
a evolucdo da rede (mais utilizadores, mais dispositivos) quanto maior fica, mais dificil

e complexo é manter desempenho e a seguranca.

O Ministério de Ciéncia, Tecnologia e Ensino Superior (MCTES) é uma instituicdo de
orgdo publico, que tem se empenhado na massificacdo do uso dos sistemas de
informacdo como um recurso indispensavel para alcancar seus objectivos que passam
por oferecer servigcos integros e confiaveis aos seus utentes. Esta instituicdo possui
uma rede de computadores Unica (Unico dominio de Broadcast) com mais de 200
dispositivos conectados e distribuidos em diversos os departamentos. No entanto, esta
rede ndo esta segmentada, o que influencia de certa forma nos aspectos como a

seguranca e desempenho, quesitos fundamentais numa rede de computadores.

A falta de separacéo logica entre os departamentos do MCTES, torna a rede dados
menos eficiente, uma vez que a rede € Unica, todos os departamentos compartilham de
um mesmo dominio de broadcast, 0 que tem como consequéncia a geracao de alto
trafego dentro da rede, podendo ocasionar uma lentiddo na comunicacdo entre 0s
dispositivos e até mesmo a indisponibilidade destes servicos e sistemas, trazendo

complexidade no gerenciamento e a nao confiabilidade para a rede.
. ___________________________________________________________________________________________________________________|
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Outro constrangimento observado é dificuldade em diagnosticar problemas, quando
ocorrem falhas na rede torna-se exaustivo identificar a sua origem devido ao maior
ndamero de dispositivos ndo isolados, estarem em uma Unica rede, o que acaba
condicionando outros sectores de n&o exercer suas fungbes, dado que alguns

departamentos dependem dos servicos dos outros.

Por forma a melhorar o desempenho e a segurancga, o presente trabalho orienta-se na
seguinte pergunta de pesquisa: Que mecanismos podem ser implementados de

forma a melhorar o desempenho da rede?

1.3. JUSTIFICATIVA

Para actuar de maneira competitiva no mercado com concorréncia cada vez mais
intensiva, as empresas e instituicbes como o caso da MCTES aliam-se as tecnologias
para melhor gerir 0os seus recursos. Nesse sentido as tecnologias para o melhoramento
das infraestruturas de redes, sao tidas como alternativas para a implantacdo de um
sistema de redes de computadores eficazes.

Discutir a proposta de melhoramento de infraestrutura de rede justifica-se pela
necessidade de se usar tecnologias para garantir a integridade e entrega de dados
contribuindo para o melhor desempenho e seguranca na rede do MCTES.

Portanto, o presente trabalho tem a sua importancia tanto no ramo académico e
profissional. No ramo académico, o estudo revela-se de extrema importancia, pois ira
permitir ao pesquisador ou estudante a conhecer e aprofundar os conceitos de redes
de computadores que possam servir de motivacao para futuras pesquisas que tenham

em vista projectar ou melhorar infraestruturas de rede de computadores.

No ramo profissional, baseado nos resultados deste estudo, propor mecanismos de
melhoria de rede podera beneficiar a Instituicdo, no que diz respeito ao aumento de
desempenho da rede, o que trara maior eficacia e flexibilidade na execucéo das tarefas

da empresa.

Para que isso ocorra, sdo necessarios estudos para o entendimento de como a rede de
computadores do MCTES esta nos dias actuais oque podera permitir a identificacéo de

mecanismos que possam alcangar beneficios como aumento da disponibilidade da
. ___________________________________________________________________________________________________________________|
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rede local, facilitando a identificacdo de provaveis defeitos na rede, diminuir a
vulnerabilidade da rede e também o0 mais importante aumentar a satisfacdo dos

usuérios da rede em relagéo aos servigos prestados.

O Ministério de Ciéncia, Tecnologia e Ensino Superior, atende a centenas de
funcionarios semanalmente e propicia acesso a dezenas de softwares para uso
institucional. Sendo assim, é relevante desenvolver uma pesquisa com vista a
aprimorar os servicos de rede dessa instituicdo, pois eles sdo essenciais para a

operacao.
1.4. DELIMITACAO DO ESTUDO

O estudo de caso vai ser realizado na sede do Ministério de Ciéncia, Tecnologia e
Ensino Superior (MCTES) no periodo de abril/l2022 a julho/2022. Apesar de MCTES
contar com mais sedes, distribuidas ao longo da cidade de Maputo, o estudo focou-se
na sede principal, por ser a maior sede e por ser a centralizadora de conexdes com as
outras filiais, sendo considerada a controladora, onde estdo o maior numero de

departamentos e 0s principais Servigos.

1.5. OBJECTIVOS

1.5.1.0Dbjectivo geral

» Apresentar uma proposta de melhoria da infraestrutura de rede;

1.5.2. Objectivos especificos

» Apresentar o cenario actual da infraestrutura de rede de dados do MCTES;
» ldentificar mecanismos de melhoria de desempenho da rede de dados;

» Propor os mecanismos de melhoria da rede.

1.6. METODOLOGIA

z

Metodologia € uma parte do estudo cientifico em que se descreve o conjunto de

procedimentos para alcangar um determinado objectivo. (Santos & Filho, 2012)

________________________________________________________________________________________________________|
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Para a realizacao deste relatorio foi utilizado o método de pesquisa descritiva com o
objectivo de apresentar uma proposta de melhoria da infraestrutura de rede de
computadores para caso especifico do Ministério da Ciéncia, Tecnologia e Ensino
superior. Para tal recorreu-se a revisdo bibliografica e uso de softwares como
ferramenta essencial para simulacdo de redes de computadores. Este relatério de
pesquisa tem caracter essencialmente qualitativo, com énfase na avaliacdo de

importancia e de aplicacéo deste tema.

A seguir é descrita a classificagcdo metodolégica que este relatorio toma:
a) Do ponto de vista da sua natureza

Esta pesquisa € classificada como basica estratégica.

Pesquisa béasica estratégica € um tipo de pesquisa que tem como resultado
conhecimento que pode ser aplicado para um certo proposito. Esta pesquisa €
estratégica béasica pois ndo gera novo conhecimento, mas sim pesquisa de

conhecimento existente para resolugéo de um problema.
b) Do ponto de vista dos objectivos

Pode ser classificada como pesquisa exploratdria, pois visa proporcionar maior

familiaridade com o problema para poder construir solugéo.
c) Do ponto de vista da abordagem do problema

Quanto a abordagem é classificada como qualitativo, pois ndo havera procedimentos

matematicos para alcancar os objectivos.
d) Do ponto de vista dos procedimentos
Quanto aos procedimentos é classificada como bibliografica e de estudo de caso.

Pesquisa bibliografica consiste no levantamento de conhecimento através de material
bibliografico e estudo de caso € um procedimento de pesquisa que consiste na
pesquisa a ser aplicado num certo lugar especifico. Esta pesquisa sera finalizada por
meio pesquisa bibliografica e aplicacdo de tema de pesquisa para o Ministério da

Ciéncia, Tecnologia e Ensino superior.

________________________________________________________________________________________________________|
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CAPITULO Il

Neste capitulo, sdo apresentados aspectos teoricos que serviram de base de

conhecimento para a producédo do presente relatorio.

2. REVISAO BIBLIOGRAFICA

2.1. CONCEITO DE REDE DE COMPUTADORES

A infraestrutura de redes de computadores sempre foi e ainda é a base para que toda a

tecnologia da informacdo de uma empresa tenha um desempenho adequado.

(Cisco Networking, 2022) define rede de computadores como um conjunto de
equipamentos de processamento de dados situados em centros distantes uns dos

outros, interconectados por telecomunicacao e compartilhando seus recursos.

Por sua vez, (Monteiro & Boavida, 2011) definem rede de computadores como dois ou
mais computadores interligados, trocando informacbes e compartilhando recursos

fisicos e l6gicos entre si.

Rede de computadores é um conjunto de computadores interligados entre si de
maneira a possibilitar a comunicacdo local ou remota de dados, incluindo todos os
equipamentos electrénicos necessarios a interconexdo. Esses dispositivos sao
chamados de nés, estacdo de trabalho ou também de dispositivos de rede. Bastariam

apenas dois comutadores ou nés para formarmos uma rede. (Miranda, 2008, p. 77)

Nos trés conceitos é notério o entendimento comum de que rede de computadores
consiste em 2 (dois) ou mais computadores interligados por uma midia de transmissao,
seja ela através de (cabo: par trancado, coaxial, fibra Optica, etc.) ou (sem cabo:
wireless, radio frequéncia) com o objectivo de compartilhar; arquivos, periféricos,

aplicacoes, etc.

Segundo (Tanenbaum & Wetherall, 2011), uma organizacdo cria redes de
computadores para deixar todos os programas, equipamentos e, especialmente dados
ao alcance de todas as pessoas na rede, independentemente da localizagéo fisica do
recurso ou do usuario. O principal objectivo das redes de computadores é tornar
disponivel aos usuarios os programas, dados e outros recursos, proporcionando maior
confiabilidade e disponibilidade dos recursos.

________________________________________________________________________________________________________|
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2.2. ARQUITECTURA DE REDES DE COMPUTADORES

Em um ambiente de rede, é necessaria a utilizacdo de um conjunto de procedimentos
ao ser executado uma tarefa. Estes procedimentos sdo conhecidos como protocolos ou

arquitectura de redes.

A arquitectura de rede € um conjunto de normas e principios que guiam o processo de

desenho e implementacao de redes de computadores. (Tanenbaum & Wetherall, 2011)
A seguir pretende-se, identificar o modelo de referéncia OSI (Open System

Interconnection) e o seu modelo sucessor TCP/IP.

2.2.1. Arquiteturas OSl e TCP/IP

O modelo de referéncia OSI, surgiu como resultado de um projecto desenvolvido pela

ISO durante os anos 70 e 80.

Este modelo surge com o objectivo de definir um conjunto de conceitos para o

desenvolvimento de protocolos e servicos de comunicacao concretos.

Tabela 1: Modelo de Referéncia OSI| e TCP/IP

Fonte: AUTOR, Adaptado de (Kurose & Ross, 2014)

Modelo OSI Modelo TCP/IP

Sessao

Enlace

Este modelo agrupa as funcionalidades de comunicagdo em 7 (sete) camadas,
abrangendo aspectos que vao desde o equipamento de interface com os meios fisicos,
até aos protocolos de aplicacdo (Monteiro & Boavida, 2011). Este modelo tornou-se um

padrao internacional e serve de guia para as redes de computadores.
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Posteriormente, como resultado de uma actitude practica em relacdo ao problema de
comunicacdo fiavel entre os componentes de rede (Peterson & Davie, 2007), a
arquitectura TCP/IP originou solugbes menos complexas face as necessidades
existentes. Esta arquitectura é composta por quatro (4) camadas, em vez das sete

camadas apresentadas pelo modelo OSI.

Cada camada do modelo OSI, possui funcdes distintas em relacdo a outra camada. E
essas camadas comunicam-se e trabalham com as fungbes das camadas

imediatamente superiores e inferiores das mesmas.

A tabela 1. representa a arquitectura TCP/IP, em comparacado a arquitectura OSI, onde
€ visivel a correspondéncia entre as camadas constituintes, bem como a juncéo de
camadas. Em seguida, descreve-se as diversas camadas constituintes das
arquitecturas e protocolos que promovem a comunica¢ao entre duas ou mais maquinas

em uma rede em um determinado contexto de servigo de rede.

2.2.1.1. Camada 1l (Fisica)

A camada fisica define as caracteristicas mecéanicas (tamanho e forma de conectores,
pinos, cabos), eléctricas, funcionais e os procedimentos para activar, manter e

desactivar conexdes fisicas para a transmissao de bits. (Kurose & Ross, 2014)

2.2.1.2. Camada 2 (Enlace de Dados)

Tem a funcdo de pegar os pacotes de dados oriundos da camada de rede e
transformar em quadros (frames) que irdo trafegar pela rede, adicionando informacdes
como enderec¢o da placa de rede de origem (Media Access Control, MAC), o endereco

da placa de rede de destino e dados de controle.

2.2.1.3. Camada 3 (Rede)

Esta camada possui como principal protocolo o Internet Protocol (IP) (Kurose & Ross,
2014). De acordo com o autor, esta camada € responsavel pelo encaminhamento dos
pacotes entre os dispositivos de rede ou intermediarios, e pelo gerenciamento dos

enderecos dos dispositivos na rede. (Kurose & Ross, 2014)

2.2.1.4. Camada4 (Transporte)

Esta camada é responsavel por pegar os dados enviados pela camada de sessao e

dividi-las em pacotes que serdo transmitidos pela rede. Esta camada € responsavel
. ___________________________________________________________________________________________________________________|
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pelo controle da transferéncia de dados, incluindo a qualidade do servico e a correcéo
de erros fim a fim. A Camada de Transporte define padrées que sdo associados a
redes IP (Internet Protocol), TCP (Transmission Control Protocol) e UDP (User
Datagram Protocol). (Kurose & Ross, 2014)

2.2.1.5. Camadab5 (Sesséo)

Gerencia, estabelece e termina as sessdes da camada de apresentacdo. Sao
solicitacdes e respostas de servigos entre aplicativos em comunicacdo em diversos
dispositivos. Também possui a funcdo de encontrar através dos enderecos légicos
obtidos nas camadas mais inferiores os nomes e enderecos dos servidores que as

camadas superiores necessitam.

2.2.1.6. Camada 6 (Apresentacéo)

Esta camada converte os dados oriundos da camada de aplicagdo num formato que
podera ser compreendido pelo protocolo usado, e assim, podendo ser transmitido.
Também é possivel que esta camada ao receber os dados da camada 7 possa

compactar e criptografar os mesmos e envia-los a camada 5. (Kurose & Ross, 2014)

2.2.1.7. Camada 7 (Aplicacao)

E responséavel por prover servicos para as aplicaces (Kurose & Ross, 2014), faz a
comunicacdo entre os aplicativos e o protocolo de transporte. Protocolos que operam
na camada aplicacdo, os mais conhecidos sédo: HTTP (Hyper Text Transfer Protocol),
SMTP (Simple Network Management Protocol), o DNS (Domain Name System), SNMP

(Simple Network Management Protocol), UDP (User Datagram Protocol), e o Telnet.

As informacdes que se deseja transmitir de um ponto de origem até um ponto
destino final, na medida que sdo enviadas da camada 7 (Aplicagdo) até chegar a
camada 1 (Fisica), vai recebendo encapsulamentos conforme essa informacgéao passe

pelas camadas.

Os encapsulamentos adicionam controles, sendo assim quando a informagéo chega ao
destino final s6 sera compreendida na medida que vai sendo desencapsulada na

camada correspondente que gerou o encapsulamento na origem.

________________________________________________________________________________________________________|
ADRIANO TIRANO WALATE 9



Proposta de melhoramento da infraestrutura de rede local no MCTES

2.2.2. Dispositivos de rede

Dispositivos de rede sdo componentes necessarios para a comunicagdo em uma rede
de computadores. Os dispositivos de rede sdo divididos em duas categorias, aqueles
gue Implementam a Rede (Switches, Repetidores, Roteadores, Placas de rede, Access
Points (Em redes Wireless), Servidor, etc.) e aqueles que usam a rede (nodos que
executam programas, chamados host). Para este trabalho vai-se descrever host,

Switches e Roteadores.

2.2.2.1. Nodos ou Host

E um dispositivo electrénico que estéa ligado a uma rede, e é capaz de enviar, receber

ou transmitir informacgdes através de um canal de comunicacao.

2.2.2.2. Routers (Roteadores)

De acordo com (Monteiro & Boavida, 2011), um router € um dispositivo fisico de rede
gue interliga varios segmentos de rede a uma rede Unica. O uso dos roteadores se faz
necessario entre redes distintas, ainda que esta comunicacdo pudesse ser provida
apenas por switches, entretanto o gerenciamento se torna demasiadamente complexo

e lento.

Os routers operam na camada 3 de rede do modelo OSI sdo especializados para o
envio de pacotes através da rede de dados. Sao responsaveis por selecionar o melhor

caminho para um pacote seguir e encaminhar pacotes ao seu destino.

Figura 1: Router (dispositivo de rede).

FONTE: Imagem da internet: https://www.router-switch.com/cisco2801-p-179.html

O encaminhamento é fortemente influenciado pelos protocolos da camada de rede,

para trocar informacdes e determinar decisdes de encaminhamento.

Os routers gerem tabelas de encaminhamento que s&o consultadas sempre que um

pacote necessita de ser redirecionado de uma interface ou segmento para outro. As

________________________________________________________________________________________________________|
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rotas podem ser adicionadas automaticamente usando protocolos de encaminhamento

como 0S seguintes:

Protocolo RIP / RIPv2 - Routing Information Protocol;
Protocolo IGRP - Interior Gateway Routing Protocaol;
Protocolo EIGRP - Enhanced IGRP;

Protocolo OSPF - Open Shortest Path First;

YV V V V V

Protocolo EGP - Exterior Border Gateway.

Para que o router permita essa comunicacéo, este dispositivo usa o protocolo IP. De
acordo com (Cisco Networking, 2022), um endereco IP (Internet Protocol) € um
identificador Unico para um né ou ligacdo de host numa rede IP. Um endereco IP € um
namero binério de 32 bits, geralmente representado como 4 valores decimais, cada um
representando 8 bits de 0 a 255 (conhecidos como octetos) separados por pontos

decimais.

Cada endereco IP é composto por duas partes, uma que identifica a rede e outra que
identifica o nd. os enderegos IP’s sao divididos em cinco categorias denominadas de
classes. A classe do endereco e a mascara da sub-rede determina que parte pertence

ao endereco da rede e que parte pertence ao endereco do host.

2.2.2.3. Switches (Comutador)

De acordo com (Peterson & Davie, 2007), switch € equipamento utilizado para interligar
pontos de uma rede de computadores entre si. O switch apresenta uma tabela
dindmica alocada em sua memoéria que permite encaminhar o pacote de dados
especificamente para uma das suas portas, sem que as outras portas recebam o

mesmo pacote.

Figura 2: Switch de 24-Portas Gigabit

FONTE: Imagem de internet: https://www.tp-link.com/no/service-provider/smart-switch/tl-sg2424p/
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Existe switches que possuem um recurso chamado VLANs (Virtual Local Area
Network), que basicamente faz a separacdo das portas fisicas conectadas ao mesmo

switch formando dominios de Broadcast diferentes, o que reduz problemas na rede.
Para (Forouzan, 2006), existem dois tipos de switches, nomeadamente:

a) Switch Nao-Gerenciavel: Este equipamento ndo possui o recurso de criagdo de
VLANSs, como possui 0 switch gerenciavel. Estes switches funcionam tanto na
camada fisica como na camada de ligacdo de dados do modelo OSI.

b) Switch Gerenciavel: Este equipamento permite a criacdo de VLANs. Estes
switches séo de camada 3 (redes) do modelo OSI, realizando o roteamento de
pacotes, ou seja, incorpora caracteristicas de roteadores, oque 0s torna tao
rapido quanto um switch nivel 2 (link). A criacdo das VLANs é possivel uma vez
que o agrupamento das maquinas é feito com base em critérios diferentes, como
o protocolo utilizado, nimero da porta, endereco MAC, entre outros. (Kurose &
Ross, 2014)

O switch faz a leitura de quais estacbes estdo conectadas em cada porta, examina o
tradfego de entrada, traduz os enderecos MAC de todas as estacfes conectadas em
suas portas e utiliza essas informacdes para construir sua tabela de roteamento local.
Desta forma, quando recebe um pacote, ele determina qual o destino e qual a origem,

encaminhando o pacote para a porta correcta.

2.2.3.Classificacao de redes de computadores

As Redes de computadores podem ser classificadas seguindo diversos critérios, entre
eles dimenséo da Rede (redes pessoais, redes locais, redes metropolitanas), Topologia
(estrela, anel, barramento). A seguir serd analisada as redes conforme a sua dimenséo.

Pode-se classifica-las em quatro classes de rede.

2.2.3.1. PAN - Personal Area Network

O conceito de PAN (Personal Area Network) ou Rede de Area Pessoal, sdo redes de
curta distancia, constituida de uma rede de computadores com n0s muito proximos uns
dos outros. Um exemplo de uma PAN s&o dois computadores dentro de um ambiente
compartilhando a mesma impressora, utilizando as frequéncias de radio ou raios

infravermelhos para efectuar a troca de informacdes entre eles.
________________________________________________________________________________________________________|
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Figura 3: PAN — Personal Area Network.

Fonte: Imagem da internet (Media, 2022).

2.2.3.2. LAN - Local Area Network

7

Rede Local, ou LAN (Local Area Network), geralmente é composta por varios
computadores conectados entre si, por meio de dispositivos como placas de redes,
switches, entre outros, possibilitando o compartiihamento de recursos e a troca de
informacdes. A limitacdo geogréfica de uma LAN faz com que elas sejam utilizadas em

escritorios, empresas, escolas, entre outros locais.

i

Figura 4. LAN — Local Area Network.

Fonte: Imagem da internet (Wordpress, 2022).

________________________________________________________________________________________________________|
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2.2.3.3. MAN - Metropolitan Area Network

Rede de Area Metropolitana, ou MAN (Metropolitan Area Network) é a rede de
computadores que corresponde um espaco de grande dimensdo como uma cidade,
uma regido ou um campus. Normalmente uma MAN, conecta varias LANs. As redes
ISP (Internet Service Protocol) ou provedor de servi¢o de internet, ou seja, um provedor

gue fornece acesso a internet € um exemplo de uma MAN.

INTERNET

Figura 5: MAN — Metropolitan Area Network.

Fonte: Imagem da internet (JSTECH Training, 2022)
2.2.3.4. WAN - Wide Area Network
Rede de longa distancia, ou WAN (Wide Area Network), sdo as redes de computadores

que abrangem uma grande area geografica, como um pais, um continente. Uma WAN

€ essencialmente uma rede das redes, sendo que a Internet € a maior WAN do mundo.

WIDE AREA NETWORK
(WAN)

CAMPUS

WAN
(e.g INTERNET)

GOVERNMENT ENTERPRISE

Figura 6: WAN - Word Area Networkig.

Fonte: (Nertworks Training, 2022)
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2.3. FACTORES QUE PROPORCIONAM BOM DESEMPENHO

Para o bom desempenho de rede existem muitas abordagens, é importante dizer quais
aspectos que se relacionam com o desempenho de rede. Para se mensurar o
desempenho de uma rede (OPPENHEIMER, 1999) descreve diversos parametros de

Desempenho de uma Rede, neste trabalho vai se destacar os seguintes:

a) Disponibilidade: definido como percentual de tempo durante o qual uma rede
esta disponivel para 0os usuarios.

b) Capacidade (largura de banda): capacidade de transporte de dados de um
circuito ou uma rede, medida em bits por segundo [bps].

c) Tempo de resposta: o intervalo de tempo entre a solicitacdo de algum servico
de rede e uma resposta ao pedido.

d) Vazdo_Throughput: quantidade de dados isentos de erros transferidos com
sucesso entre dois nés por unidade de tempo, e;

e) Segura, confiabilidade dos dados e mobilidade.

E importante salientar que para uma rede proporcione um bom desempenho ha varias

alternativas nas quais, podem se ter em conta esses parametros, passa-se a citar:

¢ Implementacao de VLAN (segmentacéo da rede);
e Sistemas de monitoramento de rede;
¢ Sistema de monitoramento de Largura de banda;

e Redundancia no cabeamento.

2.3.1.Conceito de Segmentacéo

Quando a rede de uma instituicdo é grande, contendo muitos computadores (algumas
dezenas ou mais), e cobrindo uma éarea fisica ampla, costuma-se dividi-la em redes
menores. Esse procedimento chama se segmentacado da rede, e o objectivo é reduzir a

complexidade de administracdo de uma rede grande. (Kurose & Ross, 2014)

Essas redes menores, cada uma com sua préopria sub-rede, sdo Uteis para separar
conjuntos de equipamentos, de acordo com seus usos ou finalidades. Por exemplo, em

uma empresa pode haver uma rede para directoria, outra para o grupo do atendimento

________________________________________________________________________________________________________|
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ao publico, e uma terceira para a equipe técnica. Essa divisdo torna mais facil definir

diferentes politicas de seguranca e usos de recursos da rede.

Assim, dados esses beneficios, segmentar redes é uma pratica comum, e pode ser
feita de diferentes formas, e nesse trabalho vai-se abordar as redes LANs baseado em

virtualizacao.

2.3.1.1. Redes Virtuais

Devido ao crescimento em redes de computadores, nem sempre uma determinada
infraestrutura de uma rede local consegue suprir a demanda computacional de seus
usuarios. Se isso acontece, uma reestruturacao logica de redes de computadores faz-
se necessaria, visando aproveitar 0s recursos pré-existentes e melhorar as actividades
de gestdo da rede. Isso € possivel por meio da criacdo de Virtual Local Area Network
(VLAN), em outras palavras, a segmentacéo virtual de redes de computadores, ou seja,

a rede fisica é "dividida" em varios segmentos logicos.

Uma VLAN é uma rede local que agrupa conjuntos de nodos (maquinas) de maneira
l6gica. Este agrupamento de varios nodos pode ser de acordo com varios critérios (ex.

grupos de utilizadores, por departamentos, tipo de trafego, etc). (Forouzan, 2006)

Segundo a (Science Direct, 2014), o termo VLAN refere-se a criacdo de redes locais
virtuais em um mesmo dispositivo de rede ou conjunto deles. E também afirmam que
as VLANs contribuem para reduzir os dominios de colisdo em segmentos de redes

Ethernet muito extensos, melhorando assim o seu desempenho.

As VLANSs permitem a segmentacao das redes fisicas, sendo que a comunicacao entre
nos de diferentes VLANs tera de passar obrigatoriamente por um router ou outro
equipamento capaz de realizar encaminhamento (switch de camada 3), que sera
responsavel por encaminhar o trafego entre redes (VLANS) distintas. Nota se que é
possivel criar redes totalmente separadas para diferentes departamentos dentro do
mesmo ambiente fisico, e aplicando politicas de seguranca diferentes para os grupos,

utilizando o conceito de VLANS.

A principal caracteristica atribuida ao uso de VLANs é a possibilidade de agrupar

estacles pertencentes a uma ou mais LANS fisicas, de forma a criar um Unico dominio

________________________________________________________________________________________________________|
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de broadcast, garantindo a comunicacao entre estas LANs, mesmo que facam parte de

segmentos fisicos diferentes. (Forouzan, 2006)

Em uma rede ndo segmentada, computadores, impressoras e outros dispositivos
conectados disseminam uma grande quantidade de pacotes de broadcast por diversos
motivos, seja por falhas na conexdo dos cabos, mau funcionamento de interfaces de
rede, ou até mesmo por protocolos e aplicacdes que geram este tipo de trafego,
podendo causar atraso no tempo de resposta e lentiddo na rede local. (de Magalhéaes
Dias Frinhani, 2005)

No modelo de VLANS, existe um dominio I6gico de difusdo por onde os pacotes de
broadcast ou multicast sdo contidos e ndo se propagam a outras redes virtuais (de
Magalhdes Dias Frinhani, 2005). Assim sendo, os pacotes de difusdo ficam contidos

apenas em sua rede local, reduzindo drasticamente o volume de trafego na rede.

A Figura 7, demonstra um exemplo de VLAN'S.

Third Floor i ] l [

Second Floor l l I I

First Floor

1)

——
|

Figura 7: Exemplo de VLANs como Redes definidas logicamente

VLAN2 VLAN3 VLAN4
IT HR Sales
10.0.2.0/24 10.0.3.0/24 10.0.4.0/24

Fonte: (CISCO, 2022)

Como podemos ver na figura 7, os nodos que pertencem a mesma VLAN nao precisam

necessariamente estar no mesmo ambiente fisico.

2.3.1.2. Vantagens de uso de VLANs

A implementacdo de redes virtuais proporciona inimeros beneficios, dentre os quais
pode-se citar (CISCO PRESS, 2014):
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a) Seguranca de dados

As redes locais virtuais limitam o trafego a dominios especificos proporcionando mais
seguranca a estes. O trafego em uma VLAN néo interfere a outros membros de outra
rede virtual, jA que estas ndo se comunicam sem que haja um dispositivo de rede
desempenhando a funcéo de roteador entre elas. Dessa forma, o acesso a servidores
que ndo estejam na mesma VLAN é restrito, criando assim dominios de seguranca no
acesso a recursos. Os grupos que tém dados sensiveis sdo separados do resto da
rede, diminuindo as hipoteses de violacédo de informacéo confidencial. Como mostrado
na Figura 8, os computadores do corpo docente estdo na VLAN 10 e completamente

separados do trafego de dados de estudantes e convidados.

Faculty 55$
VLAN 10 it
172.17.10.21/24

Faculty
VLAN 10
172.17.10.24/24

vl Studont
Sl VLAN 20
172.17.20.25/24

Student S
VLAN 20 Bibae
172.17.20.22/24

172.17.30.23/24 J 172.17.30.26/24

Figura 8: Beneficios de VLANs

Fonte: (CISCO PRESS, 2014)

b) Reducé&o de custos

Grande parte do custo de uma rede se deve ao facto da inclusdo e da movimentacao
de usuarios nela. Cada vez que um usuario se movimenta € necessarios um novo
cabeamento, um novo enderecamento para estacdo de trabalho e uma nova
configuracéo de repetidores e roteadores. J& em uma VLAN, a adigdo e movimentagao
de usuarios podem ser feitas remotamente pelo administrador da rede (da sua propria
estacdo), sem a necessidade de modificacbes fisicas, proporcionando uma alta
flexibilidade.

c) Melhor desempenho controle do trafego broadcast

As VLANs apresentam um desempenho superior as tradicionais redes locais,
principalmente devido ao controle do trafego broadcast. Tempestades de quadros de
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broadcast (broadcast storms) podem ser causadas por mau funcionamento de placas
de interface de rede, conexdes de cabos mal feitas e aplicacbes ou protocolos que

geram esse tipo de trafego, entre outros.
d) Segmentacéao légica darede

Dividir uma rede em VLANs reduz o numero de dispositivos no dominio de difusao.
Como mostrado na Figura 8, existem seis computadores nesta rede, mas existem trés
dominios de difusdo: Faculdade, Estudante e Convidado. Cada VLAN pode ser
associada a um departamento ou grupo de trabalho, mesmo que seus membros

estejam fisicamente distantes. Isso proporciona uma segmentacéao logica da rede.
e) Facilidade de gerenciamento

As VLANSs facilitam a administracdo da rede porque os utilizadores com requisitos de
rede semelhantes partilham a mesma VLAN. Quando um novo switch é provisionado,
todas as politicas e procedimentos ja configurados para a VLAN especifica sdo
implementados quando as portas sdo atribuidas. E também facil para o grupo de IT
identificar a funcdo de uma VLAN, dando-lhe um nome apropriado. Na Figura 8, para
facilitar a identificacdo, a VLAN 10 foi nomeada "Faculdade", a VLAN 20 foi nomeada
"Estudante”, e a VLAN 30 "Convidado".

(de Magalhdes Dias Frinhani, 2005) também aponta algumas vantagens, afirmando
gue a implementacdo de VLANs para segmentar uma rede melhora o performance.
Como visto anteriormente, os pacotes de broadcast e multicast ficam presos somente
na VLAN onde trafegam, evitando congestionamentos. Outra caracteristica € o facto de
diminuir o nimero de esta¢Bes que compartiiham o mesmo canal légico, reduzindo

assim o tempo de acesso.

Pode se concluir que o uso de VLANs €& benéfico para restringir a comunicacéo de
computadores instalados em sectores criticos como por exemplo financeiro,

protegendo assim informacdes sigilosas da instituicao.

A seguranca € uma das caracteristicas mais importantes quando € decidido segmentar
a rede em VLANS, jA que ela permite que dispositivos localizados em diferentes
segmentos fisicos, mas em uma mesma VLAN comuniquem-se sem que dispositivos

fisicamente proximos tenham acesso (de Magalh&es Dias Frinhani, 2005).

________________________________________________________________________________________________________|
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Cada VLAN numa rede comutada corresponde a uma rede IP, portanto, a concepcao
da VLAN deve ter em consideracdo a implementacdo de um esquema hierarquico de
enderecamento de rede. Um esquema hierdrquico de enderecamento de rede significa
que os numeros de rede IP sdo aplicados a segmentos de rede ou VLANs de uma
forma ordenada que leva a rede como um todo em consideracdo. Os blocos de
enderecos de rede contiguos sdo reservados e configurados em dispositivos numa

area especifica da rede, como se mostra na Figura 9.

2.3.1.3. Funcéo Trunk Protocolo VLAN Trunking (VLANsS/VTP)

VLAN Trunking é um padréo definido pelo IEEE 802.1ad e tem como caracteristica a

transmissao de pacotes para diferentes VLANs em um mesmo link.

A figura 9 demostra um exemplo de trunk, onde as vlans 10,20,30 do switch 2 enviam
informagdes por uma mesma porta ao switch 2 e ao switch 3. As VLANs podem se
comunicar entre si por meio da conexao trunking entre os switches através dos links
FO/1 e FO/3.

Faculty
VLAN 10 -
172.17.10.24

Faculty JESSSS
VLAN 10 - §i&
172.17.10.21

FON i F0/3
\

7 ¢

4. G\ .
Mregn Foran 1]

Student
VLAN 20 -
172.17.20.25

Student
VLAN 20 -
172.17.20.22

Guest
VLAN 30 -
172.17.30.26

VLAN trunks configured to
support: VLAN 10, 20, 30,
and VLAN 99.

Guest
VLAN 30 -
172.17.30.23

Figura 9: Exemplo de fungé&o trunk

Fonte: (CISCO PRESS, 2014)

Segundo o (Barros, 2009), define VLAN Trunking como um link ponto-a-ponto em uma
rede comutada que suporta varias VLANs (link entre os switch S1 — S2 e S1 — S3,
como podemos ver na figura 9).

A funcéo trunk é utilizada para configurar portas e adicionar VLANSs a lista permitida. A
capacidade do trunking depende do hardware. Alguns switches ajustam

automaticamente as ligacdes das portas ao trunk. Para que uma porta se ajuste para
. ___________________________________________________________________________________________________________________|
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se tornar uma porta trunk, dependera da modalidade e do tipo do trunk especificado
para essa porta, e para que o trunk seja ajustado a portas rapidas é necessario que as

portas estejam no mesmo dominio de VTP (VLAN trunking protocol).

A identificacdo das VLANs em um link configurado no modo Trunk (tronco) é feita por

meio dos métodos de marcacgédo de quadros (VLANtagging)?.

2.3.1.4. Dominio Vlan Trunking Protocol

O protocolo VTP (Vlan Trunking Protocol) simplifica a configuragdo de uma VLAN em
uma rede com Varios switches garantindo um método mais facil para a manutencao de

uma configuracdo em toda a rede.

Segundo (CISCO, 2022), este protocolo faz a gestdo de VLANs automaticamente,
permitindo assim, que o administrador de rede consiga adicionar, remover e alterar a
configuracdo de VLAN em qualquer switch desde que pertencam ao mesmo dominio e

tenham ligacdo partilhada.

Tal protocolo é utilizado para distribuir e sincronizar informacdes de identificacdo das
VLANSs configuradas em toda a rede. As configuracdes estabelecidas em um Unico
servidor VTP séo propagadas através do enlace trunk para todos os switches
conectados na rede.

2.3.1.5. Roteamento entre VLANS

O roteamento entre VLANSs é necessario quando um dispositivo de uma VLAN precisa
se comunicar com um dispositivo de outra VLAN. Esse roteamento pode ser feito por
meio de um switch de camada 3 ou utilizando um roteador. No exemplo da Figura 9, o
switch tem suas interfaces e cada uma tem um endereco de rede correspondente a
cada VLAN. Assim, caso um dispositivo deseje se comunicar com outra VLAN, o
pedido de conexdo sera feito ao gateway que vai rotear o pacote, caso autorizado
pelas directivas de acesso. E necessario que seja informado o IP de destino para que o

pacote seja correctamente encaminhado.

1 A marcacdo de VLAN(VLAN_tagging) é um método através do qual diferentes VLANS s&o controlados por uma
Unica port, permitindo tratar o trafego de cada unidade como se estivessem divididas em redes diferentes. Também &

usada Eara dizer ﬂue Eacote Bertence a ﬂue VLAN.
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2.3.2. Administracéo de Redes

A Administracdo de Redes esta associada ao controle de actividades e ao

monitoramento do uso de recursos da rede. Assim como definido a seguir.

Um sistema de gestédo/administragcdo de rede é definido como sendo um conjunto de
ferramentas utilizadas para monitorar, testar, consultar, configurar, analisar, avaliar e
controlar os recursos da rede, e de elementos, para satisfazer as exigéncias
operacionais, de desempenho e de qualidade de servico (QoS) em tempo real a um
custo razoavel. (...) A gestao de rede inclui integragao e a coordenagao de elementos

de hardware, software e humanos. (Kurose & Ross, 2014)

De modo geral as tarefas basicas em gerenciamento redes séo, obter informacdes da
rede, tratar estas informacdes, possibilitando um diagnéstico, e encaminhar as
solugdes dos problemas. No entanto, para cumprir estes objectivos, funcdes de gestéo
de redes devem ser embutidas nos diversos componentes de uma rede, possibilitando

descobrir, prever e reagir a problemas.

Na Figura 10 é apresentada uma arquitectura basica para um sistema de administracado
de redes, onde h& trés componentes principais: uma entidade gerenciadora, 0s

dispositivos gerenciados e um protocolo de gerenciamento de rede.

DISPOSITIVOS
GERENCIADOS

Figura 10. Componentes de uma arquitetura de gestéo de redes (adaptado de (Kurose & Ross, 2014))
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a) Entidade Gerenciadora

Serve como interface para o administrador de rede num sistema de gerenciamento
de rede, guarda as informacdes e realiza pedidos no agente. Este contém um conjunto

de softwares executando diferentes servicos de gestao.
b) Agente de Gerenciamento ou dispositivo gerenciado

E um servidor que possuem em si um agente instalado. Este agente colecta dados
de funcionamento do dispositivo e 0s prepara para serem processados pela entidade
gerenciadora, por meio do protocolo de gerenciamento de rede.

c) Protocolo de gerenciamento de rede

E o que permite a comunicacdo entre a entidade gerenciadora e o dispositivo
gerenciado. Este protocolo permite que o administrador da rede configure o dispositivo
gerenciado para enviar informacdes a entidade gerenciadora e fornece uma ferramenta

para monitorar, testar, consultar, configurar, analisar, avaliar e controlar a rede.

Com esta crescente necessidade de gerenciamento, fez-se necessario que padrées
para ferramentas fossem estabelecidos. Em resposta a esta necessidade surgiram dois
padrbes de gerenciamento de redes, na qual sdo relacionadas as tecnologias TCP/IP e
OSI e estas sdo conhecidas mais facilmente pelos nomes dos protocolos de
gerenciamento utilizados: Simple Network Management Protocol (SNMP) e o Common

Management Information Protocol (CMIP), respectivamente.

Estes padrdes foram projectados para funcionarem de maneira genérica, em elementos
de rede de qualquer fabricante, porém o CMIP ficou sendo mais utilizado na area de

telecomunicacdes e 0 SNMP tornou-se popular para redes de computadores locais.

2.3.3.Protocolo SNMP

O protocolo SNMP (Simple Network Management Protocol) refere-se a um conjunto de
padrdes para gerenciamento que inclui um protocolo, uma especificagcao de estrutura
de dados, e um conjunto de objectos de dados. A ideia basica por tras do SNMP é
oferecer uma maneira facilmente implementavel para a gestdo de roteadores,

servidores, estacOes de trabalho e outros recursos de rede. (Comer, 2000)

As suas principais caracteristicas do SNMP sao:
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» Gerenciamento de redes;

» Controlar equipamentos de rede;

» Detectar problemas e erros;

» Usa o paradigma busca/armazenamento.

Para que o administrador de rede possa garantir estabilidade (todos os elementos em
estado de funcionamento normal), alta disponibilidade, seguranca e eficiéncia da rede,
torna-se essencial um ambiente de gerenciamento flexivel, que possa ser rapida e

facilmente adaptado para monitorar cenarios cada vez mais dinamicos (Dantas, 2005).

Para isso, é fundamental fazer a escolha adequada de uma ferramenta que actue nos

diversos itens que abrangem a administracao de redes.

2.3.4. Sistemas de monitoramento de redes

Segundo Dias et al., (DIAS, 2008). E importante que o administrador utilize algum
software que gerencie e monitore a rede. Para isto, existem varios softwares livres ou
pagos que ajudam o administrador no gerenciamento e monitoramento da rede, por
meio de métricas e informagcBes que ajudam a correcao de problemas e tomadas de

decisfes relacionadas ao futuro da rede que ele geréncia.

Neste sentido, visando a organizar e escolher o melhor sistema de monitoramento,
algumas caracteristicas devem ser levantadas como critérios para a tomada de

decisdo. Os critérios estipulados geralmente pelos administradores da rede sao:

e Facilidade de utilizacédo da ferramenta;

e Facilidade de configuracéo da ferramenta em um servidor;

e Facilidade da intercomunicacdo da ferramenta com hardware, software e
servicos;

e Capacidade de integracdo com outras ferramentas auxiliares.

Ao longo da pesquisa, foram identificadas as principais ferramentas seguintes: ZABBIX,
NAGIOS e CACTI.

A seguir, faz-se breve descricdo dos conceitos e funcionalidades do Nagios, Cacti e
Zabbix e logo ap0s uma comparacéo dentre elas, e validando a escolha da ferramenta.

________________________________________________________________________________________________________|
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a) Nagios
E uma ferramenta de monitoramento de rede, e tem com o objectivo monitorar
equipamentos como: hosts, switches, roteadores, aplicagdes, carga do processador,
capacidade em disco, etc. Ele notifica o administrador da rede quando 0s servi¢os e/ou
equipamentos estiverem indisponiveis. As notificacbes podem ser através de e-mails,

SMS, ou qualquer outro meio definido pelo usuario.

Os pontos negativos apresentados pelo Nagios sado: relatdérios escassos, a
complexidade para adicionar um novo dispositivo na rede, sendo necessario editar
varios arquivos de configuracdo onde estao contidas diversas informacdes. (Barbosa &
Santana, 2014)

Nagios

7 Crtial
Top Alert Producers Last 24 Hours

|
I
—— 3 Cotieal
——

3 Eatical

Toom | [scmen

Nagios X1 5.4.10 + Check for Updates Abost | Leqal | Copyright & 2008-2017 Hagios Enterprises, LLC

Figura 11. Interface do Nagios
Fonte: - https://www.nagios.com/products/nagios-xi/
b) Zabbix:
E uma ferramenta de monitoramento de redes, servidores e servicos, é projectado para
monitorar a disponibilidade e o desempenho de componentes de infraestructura de

rede. O Zabbix monitora diversos hosts por agente proprio usando o protocolo SNMP.

Zabbix disponibiliza visualizacdo em graficos bem detalhados, mapas descritivos, faz
autenticacdo segura de usuarios, possui permissoes flexiveis de usuérios, sua interface
€ baseada em web, fornece ao administrador a capacidade de realizar a execucgéo de
comandos remotamente, exibir notificagdes ao administrador da rede via e-mail, indica

escalabilidade dos equipamentos e hosts.
. ___________________________________________________________________________________________________________________|
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Abaixo temos as principais vantagens e desvantagens em se utilizar o sistema de

monitoramento Zabbix:
Vantagens:

Solucéo open source;
Suporte para SNMP;

Monitoramento distribuido com administracao centralizada na web;

YV V V V

Agentes de alto desempenho;
» Interface web
Desvantagens:
» Nao realiza o0 monitoramento de outros servicos, apenas monitoramento de
desempenho e disponibilidade dos activos;
» O Unix é o unico sistema operacional que pode consistentemente responder ao
desempenho necessario para instalagdo do zabbix;
ZABBIX « % REJVEIC]

7 O
@® Monitoring ,. System information

Parameter Value Details
Dashboard

Zabbix server is running Yes localhost: 10051
Problems

Number of hosts (enabled/disabled) 187 185/2
Hosts

Number of templates 155
Overview " P

Number of items (enabled/disabled/not supported) 6359 5886/ 73 /400
Latest data

—
Sceens Number of triggers (enabled/disabled [problem/ok]) 2176 2034 /142 [75 1 1959]

Maps Number of users (online) 5 1

IT—— Required server performance, new values per second 55.99

Services

Inventory v o} ‘o]

Local Discovery status

Reports

Discovery rule Up Down

Configuration ~ ~ voip 13 16
Administration

Figura 12. Interface do Zabbix
Fonte: https://www.zabbix.com/
c) Cacti
O Cacti é uma ferramenta open source cuja principal funcionalidade recai na analise da
gestdo de desempenho através de graficos. Permite um leque mais alargado no que

concerne as diferentes areas funcionais da gestdo (FCAPS).
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Com recurso a uma interface web, o Cacti disponibiliza uma interface grafica para
armazenar e mostrar dados em série obtidos em um determinado periodo de tempo e
elaboracdo de graficos. Esta ferramenta contempla inumeras funcionalidades,
merecendo destacar a facilidade, algumas funcionalidades do CACTI:

Numero ilimitado de graficos por host;

Envio de alertas via email-Script personalizado;
Armazenamento configuravel de historicos;
Suporte ao protocolo SNMP;

Modelos gréficos pré configurados;

Gerenciamento totalmente web;

YV V.V V V V VY

Multiusuario web com niveis de acessos

'l‘ Graphs |v Reporting Logs cact - ol Firefox
Fle Edt View Go Bookmaks Tods Help
@-d-@c®Dm igspring K12.93.us/cacti-0.8 6/graph.view php?acti - jd=318leal_id=408 e

e Create Site Any  ~ DataCollector Any |(ig

M Main Console

# Management Search | Enter a search term Q s

Devices £ Backone - Annex Presets: [LastDay <] From: [2004-08-27 2247 = To: 2004-08282247 % | refresh || clear
T gy x
Sites ﬁh-l
Trees Device Description ~ * Hostname & l ANNEX-SW3548-MDF-5W2
Host:
Graphs Cacti Server localhost 1 ANNEX-RTR2600-COMCAST
& Badksene - High School
Detasoncn Central NAS 19216811105 56 | ©
Aggregates
" 192.168.11.174 55 | @
& Data Collection -
192.168.11.201 46 | 5

@ Templates
. 19216811202 45
O Automation

W Presets
= Import/Export

192.168.11.203 44

192.168.11.204 43
192.168.11.205 42

= Configuration

¢ Utilities

192.168.11.206 41

192.168.11.207 40

¥ Troubleshooting vhostos 19216811208 39 .
0000 GZiCO 0RO 0RIOD 0BICO 0D 1203 1400 1600 100 0D 200
vhosto9 19216811209 38 ou/08/28 217,08
B 1nboun: 6443 K
vhost10 19216811210 37 oo i
vhost11 19216811211 36 ANNEX-SVS09-NDF-SW1 ~ 1/1 ~ Internal to 6509 Router
vhost12 19216811212 35 i

t

t 192.168.11.213 34
vhost14 192.168.11.214 33

t 192.168.11.215 32

Figura 13. Interface do Cacti

FONTE: https://www.cacti.net/

As ferramentas estudadas apresentam muitas semelhancas entre si e, em geral,
fornecem solugdes para a maioria das necessidades que o gerenciamento de redes
exige. Ainda assim, observa-se caracteristicas Unicas entre elas que se sobressaem na

hora de escolha.

Na tabela 2, ilustrada a seguir, apresenta-se a comparagdo, em algumas

funcionalidades, entre as ferramentas livres citadas anteriormente.
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Quanto a configuracédo, Zabbix e Cacti se sobressaem, ja que permite que o utilizador
altere as configuracdes através de uma interface na web. Tanto Zabbix quanto Cacti e
Nagios podem habilitar autodescoberta (uma ferramenta que pode buscar por
dispositivos através de um alcance de IP periodicamente). As alertas pode optar-se por

receber através de e-mail e SMS.

Tabela 2. comparacao das ferramentas ilustradas.

Funcionalidades para comparacéao Cacti Zabbix Nagios Core
Complexidade da instalagéo o o

_ _ - Facil Facil Complexo
(Configuragéo) configurabilidade
Gerenciamento de Rede (utilizadores, v v

v

Objectos)
Monitoramento de desempenho v v x
Monitoramento de disponibilidade x v v
Relatorios v v v
NotificagcOes e Alertas x v v
Tempo real v v x
Autodescoberta v v 4
Geracao de Graficos/Mapas v v 4
Trafego gerado pelas ferramentas v x v
Monitora largura de banda e uso de , v <
CPU

Diante das descri¢Bes das funcionalidades supracitadas, podia se propor 0 uso das trés
alternativas, pois sédo ferramentas que podem ser instaladas e utilizadas sem custos e
podem prover um alto suporte, sendo que podem ser acessados remotamente via web

entre outras vantagens.

2.3.5. Redundancia

Para garantir melhor disponibilidade €é importante implementar o conceito de

redundancia que consiste, por exemplo, em duplicar as conexdes de rede entre
. ___________________________________________________________________________________________________________________|
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dispositivos ou duplicar os proprios dispositivos. Desta maneira, havendo falha em um

dos dispositivos, o outro passa a operar no lugar do dispositivo com falha.

Segundo (ODOM, 2011, p. 43), os switches podem falhar, e os cabos podem estar
cortados ou desligados, mas, se switches e cabos redundantes forem instalados, o

servico de rede pode, ainda assim, permanecer disponivel para a maioria dos usuarios.

2.3.5.1. STP - Spanning Tree Protocol

Ao implementar redundancia em uma rede cria-se mais de um caminho por onde 0s
frames Ethernet podem trafegar. O objectivo dessa técnica é, caso um dos caminhos
deixe de operar, outro possa continuar operando garantindo a disponibilidade da rede.

(ODOM, 2011, p. 43), afirma gue uma consequéncia é que LANs com links
redundantes oferecem a possibilidade de os frames fazerem um loop em torno da rede
indefinidamente. Esses frames em looping causariam problemas de desempenho na

rede.

O padrdo IEEE 802.1d especifica o protocolo STP, que permite que links redundantes
sejam utilizados na rede sem que os frames entrem em loop. (ODOM, 2011, p. 45)
afirma que com o STP activo, alguns switches bloqueiam as portas de forma que essas
portas ndo encaminham frames. O STP escolhe quais portas bloquear para que exista
somente uma passagem activa entre qualquer par de segmentos da LAN (dominio de
broadcast). Em consequéncia disso, os frames podem ser entregues a cada
dispositivo, sem causar os problemas criados quando os frames fazem loop através da

rede.

2.3.5.2. Tbpicos Relacionados a Redes Hierarquicas

Rede Hierarquica é uma rede desenhada de maneira que os switches séo projectados
em camadas légicas com a finalidade de facilitar o gerenciamento e a implementacgéo
de técnicas essenciais como redundancia, por exemplo. As camadas de uma Rede

Hierarquica séo trés, descritas abaixo.

e Camada de Acesso - nesta camada sdo alocados roteadores, switches,
bridges, hubs e pontos de acesso wireless. Esses dispositivos fazem interface

com dispositivos finais para que estes obtenham acesso ao restante da rede.

________________________________________________________________________________________________________|
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e Camada de Distribuicdo - esta camada controla o fluxo de trafego de rede e

determina dominios de broadcast, realizando fun¢des de roteamento entre redes

locais (VLANS) definidas na camada de acesso.

e Camada de Nucleo - esta camada é o backbone de alta velocidade da das

redes interconectadas. Esta camada deve ser capaz de encaminhar grandes

guantidades de dados rapidamente e deve ser altamente disponivel.

Nucleo

Distribuicao

P ©®

Figura 14. Rede hierarquica

FONTE: (Dias, 2012)

A baixo vai se listar algumas caracteristicas dos Switchs a usar para cada camada do

modelo hierarquico.

Tabela 3. Caracteristicas do Switch para diferentes niveis de hierarquia. (WOLFF, 2019)

SWITCH de Acesso

SWITCH de Distribuicao

SWITCH de Nucleo

e Portas de 1Gbps
com apenas uplinks
de 10Gbps;

e Maior quantidade de
Portas;

e PoOE.

Camada 3;

Portas de 10Gbps ou maior;

Portas SFT;

Capacidade de redundancia

como 2 fontes /stack;

Maior processamento.

Camada 3;

Portas de 10Gbps ou
maior;

Portas SFP;
Capacidade de
redundancia como 2

fontes /stack;

Maior processamento;
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CAPITULO llI

Neste capitulo descreve-se o estado actual da infraestrutura de rede do MCTES, sua
caracterizacao e actividades desenvolvidas.

3. ENQUADRAMENTO GEOGRAFICO, SOCIAL DA EMPRESA E
APRESENTACAO DO SISTEMA ACTUAL

3.1. ENQUADRAMENTO GEOGRAFICO

O projecto apresentado neste relatorio visa mostrar a proposta de melhoramento de
infraestrutura de rede da sede administrativa do Ministério de Ciéncia, Tecnologia e
Ensino Superior, sede situada na cidade de Maputo, como ilustrado nas imagens a
seqguir:

oL
) ¥
> -
-

P
e

Figura 15: Instalag6es do MCTES.

FONTE 2: https://www.mctes.gov.mz

2 Consultado em: 27/06/2022.
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Figura 16: Localizacdo da MCTES, vista espacial.

FONTE: https://www.mctes.gov.mz/

O MCTES conta em sua sede administrativa com aproximadamente 107 funcionarios.
Este projecto tem como foco principal a correcdo de falhas que existem actualmente,
disponibilizando seguranca, disponibilidade, confiabilidade, integridade e velocidade,

auxiliando a area técnica no alcance dos objectivos da Instituicéo.

3.1.1. Apresentacao da Empresa/lnstituicéo

O Ministério da Ciéncia e Tecnologia, Ensino Superior (MCTES), € um 6rgao publico
que foi fundado a 7 de novembro de 2003, criado pelo Decreto Presidencial n°.36/2020,
de 17 de novembro, e estd sedeada, na Av. Patrice Lumumba n°.770 — cidade Maputo,
Mocambique, com horario de atendimento de segunda a sexta-feira das 7h:30min-
15h:30min, sendo hoje uma referéncia no que diz respeito as Tecnologias de

Comunicacéao e Informacéao.

________________________________________________________________________________________________________|
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Para o MCTES a tecnologia assume um papel crucial no desenvolvimento e, como tal,

desafia-se diariamente a encontrar novas solucdes que respondam as necessidades.
Mais do que dar uma resposta aos problemas encontrados, procura sempre usar 0S

conhecimentos alicercados numa ampla experiéncia de mercado.

3.1.2. Valores, Missao, Visao e Natureza

> Valores:

Transparéncia: Observancia do principio da publicacdo dos regulamentos, normas e

regras processuais de todos os actos administrativos;

Responsabilidade: Observancia dos termos de responsabilidade civil do estado;

inibicdo de actos que resultem em danos a terceiros;
Igualdade e proporcionalidade: Principio da igualdade dos cidadaos perante a lei.
» Viséo
“Construcédo de uma sociedade de solugdes cientificas, tecnolégicas e de inovagéo,
catalisadoras do desenvolvimento sustentavel na Era Digital”.
» Misséo

“Garantir um quadro regulatério e de politicas para a governacao da ciéncia, tecnologia,

inovacao e Ensino Superior, em prol do desenvolvimento sustentavel na Era Digital”.
» Natureza

O Ministério da Ciéncia, Tecnologia e Ensino Superior (MCTES) € um Orgéo Central do
aparelho do Estado que, de acordo com os principios, objectivos, politicas e planos
definidos pelo Governo, dirige, planifica e coordena as actividades no ambito da
ciéncia, tecnologia e Ensino Superior. O MCTES foi criado pelo Decreto Presidencial n
36/2020, de 17 de novembro.

Fonte: https://www.mctes.gov.mz/
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3.2. CARACTERIZACAO DO ORGANOGRAMA DO MCTES

O propdsito do projecto é de realizar um estudo a fim de propor a actualizacdo da rede
local do Ministério de Ciéncia, Tecnologia e Ensino Superior abrangendo um total de

107 funcionarios distribuidos por um total de 12 (doze) departamentos conforme se

descrimina:
ORGANOGRAMA DO MCTES
B — Ministro —
{ Fundo National de B /" Conselho Nationalde
'\ Investigacio J-' | Avaliagio de Qualidade em |
— ‘. Ensino Superior /,"

I-'/ Academia de Ciénda e \.I e TR A,
\, Tecnologia de Mocambique | { Autnndat;le Macionalde |

S —— \ Educacde Proficional
— S

/" Centro de Investigacio & ————
( ] /Centro de Invest. e Transf.",

| desenvolvimento em |
A Etnobotanica S Seu—eiariuPan'nanante|d— | deTecnologias parac |
e \ Desenv. Comunitaric ./

/" Instituto National de ™,

| Tecnologias de Infomacio e | y ™,
N Comunicacio / - i { Centro Natonalde |
A, Gabinate do Ministro | Biotecnologia e Biociéncias |
I-'In.';tlh.ltl:r para Investigacio em \ N A
\ ua /
- -

Inspeccio de Ciéndia,

Tecnologia € Ensino |—»  Gabinente Juridico
Superior
Direcgio Nacional de
Ciéndia e Tecnologia Depart tode R
epartamento de Recursos.
G

Direcgio Nacional de
Ensino Superior

Direcgdo Nacional de
|- Planificacio Ed;udus e Departamento de
Cooperacio » Comunicdo & Imagem

Direcgio Nacional de

|- Tecnologias de Informacio
€ Comunicagio e Projecios|  Lee—ge Dem;";;{g;de

Direcgio de Administracio
e Financas

Figura 17. Organograma do MCTESTP. (Figura Al-1 do Apéndice 1)

» Inspecc¢éo de Ciéncia, Tecnologia e Ensino Superior;

» Direccao Nacional de Ciéncia, Tecnologia e Inovagéao;

» Direccao Nacional de Ensino Superior;

» Direccao de Sistemas de Informacé&o, Estudos e Projectos;
» Direccao de Planificagéo, Estatistica e Cooperacao;

» Direccdo Nacional de Administragcdo e Recursos Humanos;
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» Gabinete Juridico, Gabinete de Ministro;
» Departamento de Comunicagao e Imagem;
» Departamento de Aquisicoes.

A figura 17, ilustra o organograma do Ministério da Ciéncia, Tecnologia e Ensino

Superior, no qual esta patente os niveis administrativos existentes no centro.

3.2.1. Direccao Nacional de Tecnologias de Informacgéo,

Comunicacao e Projectos

As principais funcdes da Direccdo Nacional de Tecnologias de Informagdao,

comunicacao e projectos sao:

¢ Coordenar as politicas e estratégias nacionais de tecnologias de informacao e

comunicacao, governo electrénico, internet e servicos de dados em particular;

¢ Assegurar eficacia dos sistemas de informacéo e a prestacdo de servicos com

recurso a plataformas de tecnologia de informacéo e comunicagéo;

¢ Promover a definicdo da arquitectura, dos padrdes técnicos e especificacdo de
sistemas de informacdo para garantir a interoperabilidade sistematica na
prestacdo de servicos publicos de governo electronico com recursos a

Tecnologias de Informacédo e Comunicacdo em Mocambique;

3.2.1.1. Departamento de Recursos Digitais (DRD)

O estagio profissional realizou-se no DRD, que € um Departamento resultante da
Direccdo Nacional de Tecnologias de Informac¢cédo, Comunicagéo e Projectos, ou seja,
subordina-se ao DNTICP e cabe especificamente a este, atender a todas as

necessidades do ramo informatico do Ministério.

3.3. ACTIVIDADES DESENVOLVIDAS DURANTE O ESTAGIO

Durante o periodo semestral (16 semanas) que compreenderam o tempo para a
realizacdo do estagio profissional, foram dadas responsabilidades e estabelecidos os
objectivos a serem alcancados. O estagiario, sendo parte integrante da equipe do

departamento de Recursos Digitais, teve como principal foco de trabalho especializar-
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se na area Tecnologias de Informacado ligada ao ramo administracdo de Redes de

computadores.

Inicialmente, o estagiario foi apresentado todos departamentos do MCTES, apresentou-
se a infraestrutura de rede local, e também, e foram disponibilizadas as informacdes e

documentos necessarios para melhor integracéo.

Embora as actividades que foram desenvolvidas ja tivessem uma planificacdo prévia,
foi me incumbida a tarefa de fazer o estudo da infraestrutura da rede logica,
levantamento dos problemas e propor solugdes a fim de mitigar os problemas actuais,

junto da equipa de estagiarios.

As principais actividades desenvolvidas pelo estagiario foram:
a) Configurar a seguranca do Switch para mitigar ataques de LAN;
b) Solucionar problemas de roteamento na rede;

c) Configurar VLANs e roteamento entre VLANs aplicando as précticas

recomendadas de seguranca,

d) Configurar o roteamento estatico IPv4 em roteadores;
e) Projectar redes de computadores;
f) Participacdo em programas de formacao:

» Ipv6 Foundations;

» Technical Support Fundamentals Google IT Support Certificate
g) Suporte e assisténcia técnica aos colaboradores (HELP DESK);
h) Instalacdo de softwares e equipamentos;

i) Manutengdo preventiva e correctiva de dispositivos electronicos (Impressoras e

Computadores)
j) Configuracao de impressoras de rede, reparagéo e substituicdo de toner;
k) Instalacdo de novos equipamentos;
[) Configuracdo de computadores, routers.
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Tabela 4. Plano de actividades

Periodo
Departamento Actividades

Inicio Término
1. Apresentacédo dos departamentos do recurso digital da MCTES
2. Levantamento do equipamento informatico;
3. Analisar o funcionamento de equipamentos eléctricos/ electronicos, registro o

) 29 de historico de reparagdo efectuadas ao longo de toda vida util destes;
11 de abril ) DRR L .
abril 4. Participagdo em programas de formacao:

> Seguranca Cibernética em Mog¢ambique;
> |pv6 Foundations;

> Technical Support Fundamentals Google IT Support Certificate

Participar nas manutencgdes preventivas e correctivas das PBAX

Configurar a seguranca do switch para mitigar ataques de LAN

Configuracdo de VLANS e roteamento entre VLANS nos dispositivos de camada 3
Configuracéo do roteamento estatico IPv4 e Ipv6 em roteadores

Apoio ao utilizador no uso de sistemas como PHC

3 de Administracdo de Projectar redes de computadores;

2 de maio

junho Redes Configurar equipamentos CISCO

© N o o bk 0N RE

Configuracdo dos seguintes equipamentos: routers, switches, UCS-Windows
server 2012, Access Points

9. Assistir 0s engenheiros seniores no desenvolvimento, monitoramento e
implementacdo de procedimentos de seguranca de rede para proteger todos o0s

sistemas de rede.

7. Administracdo de usuarios (redefinir senha e bloquear/desbloquear contas de
usuarios Active Directory);

8. Apoiar o usuario em suas dificuldades diarias no uso da tecnologia;

9. Montagem/reparo de computadores, notebooks, cabos (rj45 e Rj11) e Switch de rede;

10. Monitoramento do desempenho diario do computador;

11. Garantir a interconexdo de computadores desktop com diversos sistemas tendo em
mente os factores de compatibilidade;

_ 29 de IT e suporte o

6 de junho _ o 12. Resolver problemas de conectividade de hardware e rede;

julho técnico . o

13. Reparagédo de portateis e impressoras outros;

14. Administracédo do SharePoint usando o servidor Windows

15. Instalacdo, configuragéo e actualizagdo de software de rede, bem como manutencdo
de hardware e dispositivos de rede;

16. Apoio em testes e implantacdo de novos aplicativos e sistemas;

17. Montar e instalar equipamentos fisicos conforme necessario;

18. Treinar o usuario final usando impressoras;

Fonte: Autor (2022)

(Msc Eng. Vilton dos Santos) (Adriano Tirano Walate)

Coordenador do Estagio Supervisor (MCTES) Estudante

(Assinatura)
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3.4. INFRAESTRUTURA DE GESTAO DA REDE DO MCTES

O método usado para descrever a situagdo actual foi a elaboracdo de uma entrevista
estruturada para o Engenheiro de Sistemas e administrador de redes do MCTES.
Actualmente o MCTES possui uma rede de computadores oferecendo diversos
servicos como acesso a Internet, suporte ao servico VolP (Voz sobre Protocolo de
Internet), video conferencia, bases de dados contendo diversas informacfes de
funcionarios e da Instituicdo, e varias estacdes de trabalho disponibilizando um

conjunto de aplicacfes dos utilizadores.

Foi feito o levantamento das informacdes da infraestrutura de rede, ou seja, o diagrama
de rede com suas respectivas informacdes sobre localizacdo dos principais servidores,

grupos de estacdes de trabalho, etc.

Durante este levantamento realizado, constatou-se a existéncia de controlador de
dominios (Domain Controller), assegurada pelo sistema operativo Windows server
2012. E verificou-se também a existéncia de um sistema Dynamic Host Configuration
Protocol (DHCP) activo, oque possibilita os periféricos e computadores pessoais

existentes possuam um IP fixo configurado dinamicamente.

@ ’ nternet
Sfv_sxP Host € = vsPherg Server 6.7 ~GIINNG__G
- e
SRVE_APP
MCTiC01 A
= MWE
<
wsuragentral
SRVA_Govensina  SRVRE-DRH Moodle_vm AR
— I SAva_POC Governino_vr - SR sistat
— SRVR_SEFES istaf —
@ @ @ MoReNet: VPN - eSistat
T R o P —
Ip not defined
Host A = wsPhere Server 5.5 - D
B Antivir
L | APPDS_IBE_UBUNTUIS0S - SN e
DINET- S(ﬁ\l"— eSistaf - Printers.
Fleserver ~SD ocirve esistat - PC(UBuL )
i @ cmnl'nl-lﬂnin)
ants Host B - vsRhere Server 5.5 - D
— | enial Teieftnics
| - | I RELAN- Ly
| Storages ‘\ ]y
po— . L N
—— e i i POXcatel OmP X Alcatel
= —_—
EO
L L

Figura 18: Diagrama Logico actual da rede.

Fonte: (Grupo de redes da MCTES).
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A rede de computadores do MCTES é uma rede TCP/IP (Transmission Control
Protocol/Internet Protocol) baseada em Ethernet e composta de um dnico segmento

logico.

A ligacdo entre MCTES e a Internet é assegurada pela MoRENet (Provedora de
internet). Os pares de fibra Optica materializam esta ligacéo, os pares de fibra oOptica

(um de redundéncia) sao utilizados para o trafego de dados e dos servicos do mesmo.

A separacédo entre a rede de MCTES e a MoRENet é feita através de uma Firewall
Sophos (Série XG310), capaz de suportar cerca de 138000 novas ligagBes por
segundo (sem perder nenhum pacote) e permite um maximo de 40000 politicas de
seguranca activas e que funciona também como gateway. E o switch gerenciavel que
vai distribuir através de um backbone (Cabeamento extenso), a outros switches de

rackes/bastidor de cada sector, para os wireless acess point e para os servidores, etc.

A conexao entre os dispositivos de distribuicdo é efectuada com a presenca de um link

redundante. Portanto, € importante estabelecer uma redundancia de conexao que

permita a recuperagao da conexao em casos de uma falha no link, ou mesmo no firewall.

O actual diagrama completo Légico da rede é ilustrado na figura A2.1 do APENDICE
2.
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CAPITULO IV

E neste capitulo onde ¢ feita tomada de decisdo e apresentacédo de alternativas, a

metodologia de resolucéo do problema e apresentacéo de resultados.

4. PROPOSTA DE SOLUCAO DO PROBLEMA E APRESENTACAO DE
RESULTADOS

Serao apresentadas as diferentes fases do projecto:

e A primeira fase do projecto envolve analise das alternativas de solucdo de
problemas.
e A segunda fase do projecto consiste na apresentacdo proposta de solucéao,

usando ferramentas de simulacao.

4.1. IDENTIFICACAO E AVALIACAO DAS ALTERNATIVAS

Do senario apresentado para o alcance do melhor desempenho de rede sera

implementado os pontos a baixo:

e Implementacao de VLANSs (segmentacéo da rede VLAN);
e Sistemas de monitoramento de rede;

e Redundancia no cabeamento.

Face aos problemas identificados na rede, e das 3 propostas de solucéo, serdo usadas
as propostas de segmentacdo de rede usando VLANs e o uso de ferramentas de

monitoramento.

Para alem da segmentacdo, como proposta pode-se implementar ou instalar
ferramenta de monitoramento, onde das 3 propostas que se apresenta (Zabbix, Nagios,
Cacti), escolhe-se Zabbix, porque o Zabbix incorpora quase todas as funcionalidades,

cobrindo parametros com facil gerenciamento, e por ser facilmente configurada.

Quanto a proposta Redundancia no cabeamento, esta, pode resolver o problema de
disponibilidade na rede, mas esta n&o é viavel. O uso de redundancia no cabeamento
na camada de acesso ndo € exequivel porque envolve custos e sai mais caro do que
se implementar softwares de gestédo de rede. Portanto vai se usar em alguns servidores
importantes, como o caso de firewall, que proporcionam seguranc¢a na rede.

________________________________________________________________________________________________________|
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4.1.1. Apresentacéo de rede usando modelo Hierarquica

ApOGs apresentar-se a actual topologia da rede do MCTES, onde foi também descrito
alguns dos problemas presentes. Nesta etapa faz-se apresentacdo da proposta do

modelo da rede, conforme a figura 19.

Roteamento entre
VLANs

Acesso

pwitch RRD__VIJAN2

TR

\witch ICTES_VLANS Switch|DNCTI__VLANS

SRR

Switch DCI_VLAN1 Switch DEPC_VLANA Switch DNES_VLAN7 Switch Juridico_VLAMO

TR TR TR

Switch DRH_VLAN3 Switch Finangas_VLANG Switch AQU_VLANS Switch GabMin_VLAN11

Figura 19. Esquema da rede proposta, modelo em camadas.

Fonte: AUTOR

O MCTES, ja disponibiliza de nacleo de rede bem estruturado, portanto, a camada de

ndcleo sera mantida, s6 podendo sofrer uma ligeira modificacao.

Na camada de acesso estao instalados os switch’s utilizados pelos usuarios e o switch
de distribuicdo, com maior capacidade de transmisséo, € responsavel por interconectar

a rede de acesso.

Na figura 20, é apresentado a seguir o digrama da rede completo. E de ser observar
uma rede hierarquica dependente da redundéancia (dispositivos firewall e routers) entre
0S pontos da rede, essa redundancia permite que caso houver uma falha, a rota seja
alterada para o ponto de ligacdo seguinte, assim ndo comprometendo 0 acesso aos
recursos da rede.
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Para obter os beneficios de uma rede local segmentada, foi atribuida a cada
departamento uma VLAN diferente. O roteamento entre elas é feito por um par de

dispositivos redundantes. O esquema completo pode ser visualizado na figura a seguir:

LEGENDA
FIBRA OPTICA
u TP - ——-
Servidores Fisicos Visualizacdo
e — Ty
. 0 ] ,

SRVR_

Host C— vsPhere Server 6.7 I

@ 9 e ——

SRVR_Gowverno  SRVR_E-DRH  SRVR_PDC

I Host A-vsPhere Server 3
|

A |
| .

VPN-eSistaf
eSistaf

eSistaf-Printers ‘
esistaf- PC

Central Telefonica

SRVR_SIES  SRVR Externo  PerSonar R | Firewalls
o ——
Gl L
Storages | Host B2 vePhere s 67 . Alcatel
ost B vsPhere Server 6.
— =] PowerVault [[2000 Tape | 1 PBX Alcatel
Libfary
k
e, StorageHPFP2000SAN | | . itch LAN Switch Core
e — - - - e T - {4
Storage Dell PowerVault
F MD12 4

Switch DRH_VLAN3 Switch Finangas_VLANG Switch Aqu_VLANg Switch GabMin_VLAN11

Figura 20. Esquema da proposta da rede Completo.

FONTE: AUTOR.
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4.2. SEGMENTACAO DA REDE: PROJECTO DAS VLANS

Segmentar a rede vai minimizar dominios de broadcast, esta caracteristica pode ser
alcancada com a inclusédo de dispositivos de camada trés na camada de distribuicéo,

portanto para a configuracdo de VLAN, vai se usar um Switch gerenciavel (L3).

Neste tema, é apresentado como foi realizada a implementacdo da segmentacdo da
rede ldgica, utilizando switches Cisco da ferramenta Cisco Packet Tracer para que
fosse possivel visualizar um ambiente com uma ideia mais practica. Cisco Packet
Tracer, € um software gratuito para simulagéo de redes de computadores desenvolvido
pela empresa Cisco.

Este software oferece visualizacdo, simulacdo, criacdo, avaliacdo e recursos de
colaboracédo que facilitam o ensino e aprendizagem de diversos conceitos complexos

de tecnologias de redes e telecomunicacdes. (Cisco Networking, 2022)

A Figura 21, a seguir apresenta uma simulacdo com (12) doze departamentos

existentes na sede do MCTES, que foram descritos anteriormente.

¥ Cisco Packet Tracer - E:\2022 ESTAGIO\Cisco Sim_\WALATE MCTES V2 - Copy.pkt - X
File Edt Optons View Tools Extensions Help
iERdO0rikedrdr @aaanoE@ BFE ?

::qa::; B/ rmegd =

e e

rool( (= )

A
e

RrteeAT [l
e eT . .
Aren Rt s Fiias

m
i ooz
| | L

o o
= = ] o o o ——— et e ‘
o s o s e, s o s o i e v s | -

22ll=2

< >

e (9 (][] ()t o

Generlc
Device| | Phone | | TV | Tablec |Dewice| Wirekss | Wires | | Sniffer

Meraki Server |

Figura 21. Desenho de Protétipo da topologia logica de rede no Simulador Cisco Packet Tracer.

FONTE: Autor.
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Conforme mostra a figura 21, foram simuladas as VLANsS em menor escala (com um
namero menor computadores). Nessa simulacéo foi usado dois switch gerenciaveis de
24 portas e associadas as VLANs que representam cada departamento, relacionando:
VLAN 10, com associacdo da porta gigabyte 1, VLAN 20 com associacdo da porta
gigabyte 2, respectivamente. Um computador de cada um destes departamentos foi
associado a uma porta do switch de acesso, deixando-se o resto das portas vagas
dentro de sua préopria VLAN. Foram feitos testes com envio de pacotes internamente
as suas proprias VLANs e constatou-se que todos os testes funcionaram
correctamente. Além destes testes, realizou-se o0 envio de pacotes de uma VLAN para
outra, ocasionando a falha no envio do pacote. Assim, verificou-se que a simulacéo das

VLANS funcionou de acordo com o esperado.

4.2.1. Enderegcamento das VLANs

A partir da definicdo das VLANs o gerenciamento pode ser feito de forma a caracterizar
as mesmas isoladamente, possibilitando, assim, um monitoramento e gerenciamento
direcionado ao trafego real de cada VLAN. A tabela A3-1 do Apéndice 3, apresenta o0s
enderecos e os dados usados nas VLANs, a gama de enderecos de host na rede que
seriam utilizados para atribuir enderecos IP em cada VLAN de cada departamento.

Departamento Rede/Network | VLAN Enderecos validos Broadcast
Gabinete do | 192.168.1.0/24 10 192.168.1.1a 192.168.1.255
Ministro 192.168.1.254

Nota: Vide a tabela A3-1 do APENDICE 3.

As VLANSs foram divididas por sectores, e é possivel visualizar na tabela os enderecos
l6gicos das VLANs que foram utilizados tanto na identificacdo dos hosts nos

departamentos e dados para a configuragcao das mesmas no switch de acesso.

A tabela possui, na sua primeira coluna, o nome de cada departamento, pois auxilia na
organizagdo da rede, na segunda coluna corresponde a endereco de rede de cada
VLAN, na terceira coluna corresponde a identificacdo da VLAN, numero
correspondente de cada VLAN. Por cada VLAN pode se ter até 254 enderecos de host,
por exemplo, a VLAN 1, poderia variar seus hosts de 192.168.1.0 a 192.168.1.255, o

sufixo /24 (255.255.255.0) corresponde a definicdo de sua mascara de rede.
. ___________________________________________________________________________________________________________________|
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4.2.2.Configuracdes no Switch

Os codigos configurados nos Switchs foram:

e Criagao de porta trunk para o Router;
e Criacao de portas de acesso;
e Configuracao de porta de default-gateway;

e Criacao de VLANS e atribuicdo de portas de comutacdo as VLANS.

4.2.2.1. Comunicacédo Trunk para o Router

Os seguintes comandos foram utilizados para configurar uma porta Trunk no Switch e
todas as outras portas de acesso, a interface de linha de comando (CLI) do Cisco
Packet Tracer foi utilizada para executar os comandos.

¥ GabMinistro — O X

Physical Config CLI Attributes
I

105 Command Line Interface

Switch>enable

Switchfconfig terminal

Enter configuration commands, one per line. End with CHTLAZ.
Switch (config) #

Switch(config) #interface fastethernet 0/1

Switchi{config-if) #switchport mode trunk

Switch(config-if)§
$LINEFROTC-5-UPDCWN: Line protocol on Interface FastEthernet0/1,
changed state to down

$LINEPROTIO-S5-UPDOHWN: Line protocol on Interface FastEthernet(/1l,
changed state to up

Switch({config-if) #interface range fastEthernet(/1-24
Switch(config-if-range) §switchport mode access

Switchi{config-if-range) #switchport access wlan 10
Switchi{config-if-range) fexit

Switch(config) $wvlan 10

Switchi{config-vlan) §name GabMinistro

Switch{config-vlan) #do write

Building configuration. ..

[CE]

Switch{config-wlan) § v

Ctri+F8§ to exit CLI focus Copy Paste

[ op

Figura 22. Criacdo de Rede Local Virtual (VLANS).

Fonte: Autor

4.2.2.2. Atribuicédo de portas de switch a VLANsS

Para que o switch tenha um dominio de difuséo diferente, atribuiu-se cada VLAN criada
a uma porta do Switch de distribuicdo. Os codigos utilizados para atribuir uma porta de
switch a uma VLAN séo os seguintes:

________________________________________________________________________________________________________|
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Switch{config) #interface fastethernetld/3

Switch({config-if)#

Switch{config-if)#switchport access wlan 10

Switch{config-if)#interface fastethernetl/ 4
Switch{config-if)#switchport access wlan 10

Switch({config-if)#do write

Building configuration. ..

[CE]

Switch|{config-if) W

Cirl+F& to exit CLI focus Copy Paste

Figura 23: Atribuicdo de portas de switch a VLANs. (Fonte: Autor).

A funcado da primeira linha de codigo é selecionar a porta do switch a qual se pretende
atribuir a VLAN. O tipo de interface do switch na porta usado é fastethernet e o
identificador de interface 0/3, corresponde a terceira porta do switch. Também se

atribui um ID a VLAN na respectiva a porta.

4.2.2.3. Configuracao de Default-Gateway

As linhas de comando utilizado para configurar o default-gateway (gateway padrao)
para cada VLAN é mostrado abaixo. O default-gateway esta configurado para permitir
pacotes destinados a rede externa da actual. E sempre atribuido para a interface que
liga a VLAN ao Switch de Distribuig&o.

B MCTES SwitchD — [m] X
Physical Config CLI Aftributes
—
105 Command Line Interface
~
Switchrenable
Switchfconfig terminal
Enter configuration commands, one per lime. End with CNTL/Z.
Switch (config) #
Switch (config) $VIAN 10
Switch(config-vlan) $ip default—gateway 132 .1€5.1.1
Switch(config) $VLAN 20
Switch(config-vlan) #ip default-gateway 152 _1€8.2.1
Switch(config) §VLAN 30
Switch(config-vlan) #ip default-gateway 152 _1€8.3.1
Switch (config) §VLAN 40
Switch(config-vlan) #ip default-gateway 152.1€2.4.1
Switch (config) §VLEN S50
Switch(config-vlan) $ip default-gateway 152.162.5.1
Switch (config) #VLAN €0
Switch(config-vlan) #ip default-gateway 132.168.6.1
Switch (config) $VIAN 70
Switch(config-vlan) $ip default—gateway 132 .1€5.7.1
Switch(config) $VLAN 20
Switch(config-vlan) $#ip default-gateway 132 .1€3.3.1
Switch(config) §VLAN 50
Switch(config-vlan) #ip default-gateway 152 _1€8.5.1
Switch{config) #VLAN 100
Switch (config-vlan) $ip default-gateway 152 165 10.1
Switch(config) §VLEN 110
Switch(config-vlan) #ip default-gateway 152.16%.11.1
Switch(config) $VIAN 120
Switch(config-vlan) #ip default-gateway 152.165.12.1
Switch(config) #do write
Building configuration...
Compressed configuration from 7283 bytes to 2601 bytes[OK]
[oK]| v
Ctrl+F8& to exit CLI focus Copy Paste

Figura 24: Configuracdo de Default-Gateway. (Fonte: Autor).
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4.2.3. Configuracao do Router

Foram feitas, a configuracdo de DHCP, encaminhamento para as interfaces VLAN,
traducdo de enderecos de rede (NAT), codificacdo de interfaces para todas as VLANs

nos dois Switchs principais (Switch de Distribuicao).
4.2.3.1. Criar Subinterfaces para cada VLAN

As subinterfaces foram configuradas na interface do router que liga a porta do switch.
As subinterfaces permitirdo que os dados de todas as VLANs cheguem ao router, para

que esta permita & comunicacao com sub-redes externas.

As subinterfaces de router, NAT e encaminhamento de interfaces VLAN foram

configuradas usando os comandos abaixo.

¥ \CTES_ROUTER - O ®

Physical Config CLI Aftributes
I

103 Command Line Interface

state to up ~

SLINEFROTO-S5-UFDOWN: Line protocol on Interface Seriallsl/1l, changed
state to up

Router>Enable

Bouter#Config Terminal

Enter configuration commands, one per line. End with CHIL/Z.
Router (config) g

Router (config) #interface giglds 0

Router (config-if) #no shutdown

Router (config-if) ginterface gigls0

RBouter (config-if) éno ip address

Router (config-if) #duplex auto

Router (config-if) gspeed auto

RBouter (config-if) #interface gigld/s0.10

Router (config-subif) fencapsulation dotlQ 10

Router (config-subif) $ip address 192.1€8.1.1 255.255_255.0
RBouter (config-subif) ip nat inside

Router (config-subif) fexit

Router (config) #do write

Building configuration. ..

[OK1

Router(configj#| W

Ctrl+F§ to exit CLI focus Copy Paste

O op

Figura 25: Criacdo das Subinterfaces para cada VLAN.

Fonte: Autor.

O ID e os enderecos IP das outras VLANs foram configurados usando o mesmo
comando acima. A Todas Linhas de comando de projecto podem ser encontradas no

ANEXO.
________________________________________________________________________________________________________|
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4.2.4.Resultados e discussao

42.4.1. A Simulagcdo da Rede

Como podemos observar a simulacdo mostrada na figura 21, é um desenho de
protétipo da rede que nesse trabalho é proposto. Aliando se a boas praticas de projecto
de rede de computadores, apresenta-se a hierarquia de redes nomeadamente, a
camada de nucleo de rede (Core Router), camada de distribuicdo (dois Switchs de
distribuicdo) e camada de acesso (14 Switchs de acesso configuradas para cada
VLAN). Todas essas camadas foram devidamente configuradas para fornecer
cobertura de rede a toda a infraestrutura da MCTES. As sinalizacbes triangulares
verdes indicam conectividade de rede entre os servidores, router, switches, e outros

dispositivos.
Devido a falta de recursos para sua implantacéo recorre-se unicamente a simulagao.

4.2.4.2. Verificacao das configuracdes do router

O resultado dos comandos " show ip route " e " show ip int brief " € o mostrado na
Figura 26. o resultado indica que o protocolo de roteamento e a configuracdo da

interface do router estava a funcionar como esperado.

B MCTES_ROUTER - O X ¥ MCTES ROUTER — O X

Physical Config CLI Attributes Physical Config CLI Aftributes
— —

105 Command Line Interface 105 Command Line Interface

~ ~
Router>show ip route Routersshow ip int brief
ggies. L - local, C - connected, S5 - static, R - RIF, M - mobile, B - TE-Address 02 Method Status
D - EICRP, EX - EIGAP exteznal, O - OSPF, IA - OSDF inter area crmet0s0  unassi gned vES unset uwp
N1 - OSPF NSSR external ¢ er
El - OSPF external type I, thernet0/0.10 182 1¢8.1.1 YES manual up
i - IS-IS, L1 - IS-IS leve
nte ea ernet0/0.20 152.1€8.2.1 YES manual up
- candidate default, U - per-user static route, o - ODR
P - periodic downloaded stavic rouse ernecis0.30 152.1c8.3.1 Y25 menual up
Gateway of last resort is not set ernet0s0.40 182.165.4.1 Y25 manual up
. 10.0.0.0/8 is ¥ ernec0/0.50 152.188.5.1 ¥ES manual up
g ernet0/0.€0 192 183 6.1 YES manual up
I{ thernec0/0.70 152 .1€5.7.1 YES manual up
. thernet0/0.80 152.168.8.1 YES manual up
= ernetd/0.90 152.1€8.5.1 YES manual up
E ernet0/0.100 152.1€8.10.1  YES manual up
© ernec0/0.110 152.1€8.11.1  YES menual up
Cirl+F6 to exit CLI focus Copy Paste ernet0/0.120 152_168.12.1 YES manual up
ernetl/1  unassi gned YES unset administratively
o
Ome Gi thernetd/Z  unassi gned YES unset a dministrative 1y
do n
Serialo/1/0 10.10.10.5 YES manual up
up
Serialo/1/1 10.10.10.1 YES manual up
up
Vianl  unassi gned YES unset administratively
doun down
Router v
Cirl+F6 to ext CLI focus. Copy Paste

Figura 26: Interface configurada do Router de camada de nucleo.

Fonte: Autor.
|
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4.2.4.3. \Verificacado das VLANs

O resultado do comando " show vlan brief " € mostrado na Figura 27 que indica que
as VLANSs estdo activo, o ID e as portas correspondentes a todas as VLANs atribuidas
a cada departamento estéao activos e trabalhar como esperado.

MCTES_SwitchD — [m] X B MCTES L3 SwitchD2 [m] X
Physical ~ Config  CLI Aftributes Physical  Config  CLI  Aftributes
— —
105 Command Line Interface 105 Command Line Interface
@ Switch>show vlian brief ~
Switchrshow wlan brief
VLAN Name Status  Ports
VLEN Name Status Ports —_—
1 default active  Gigl/0/4, Gigl/0/s,
1 default active Gigl/0/14, Gigl/0/1s, Gigl/0/€, Gigl/0/7
Gigl/0/1€, Gigl/o/17 Gigl/0/8, Gigl/0/8,
Gigl/0/18, Gigl/0/13, Gigls0/10, Gigl/o/l1l
©igl/0/20, Gigl/0/2L Gigl/0/12, Gigl/o/13,
Gigl/0/22, Gigl/0/23, Gigl/0/14, Gigl/0/1S
©igl/0/24, Gigl/l/l Gigl/0/1€, Gigl/o/17,
Gigl/1/2, Gigl/1/3, Gigl/0/18, Gigl/0/18
Gigl/l/2 Gigls0/20, Gigl/o/zl,
10 VLANOO10 active Gigl/0/2 Gigl/0/22, Gigl/0/23
20 VLANOO20 active Gigl/0/3 Gigl/0/24, Gigl/l/l,
30  VLANOO30 active Gigl/0/4 Gigl/1/2, Gigl/l/3
40  VLANGD40 active Gigl/0/s Gigl/l/4
50 VLANDOSO active  Gigl/0/€ 130 VLANO130 active  Gigl/0/2
€0 VLANDOED active  Gigl/0/7 140 VLANO140 active  Gigl/0/3
70 VLANOO70 active  Gigl/0/8 1002 fddi-defaulc active
80 VLANOOSO active  Gigl/0/3 1003 token-ring-defaulc active
S0 VLANOOSO active  Gigl/0/10 1004 fddinet-default active
100 VLANO100 active  Gigl/0/11 1005 trnet-default active
110 VLANO110 active Gigl/o/12 Switchs| v
120 VLANO120 active Gigl/0/13
1002 fddi-default active Ciri+F6 to ext CLI focus Copy Paste
1002 token-ring-default active
1004 fddinet-default active )
Cirl+F8 to exit CLI focus Copy Paste e
MCTES_L3 SwitchD2 Switch da camada 3_Distribicao
O woe

MCTES_L3 SwitchD Switch da camada 3_Distribicao

Figura 27. VLANSs criadas no Switch. Fonte: Autor

4.2.4.4. Verificagdo da conectividade dos hosts em diferentes VLANs

A segquir é ilustrado dispositivo PCO e PC1 que receberam um endereco IP apds a

ligacdo a rede, com a VLAN em que estéo ligados.

¥ pco B roo - [m] »
Physical ~ Config _ Deskiop  Programming  Atrbutes Physical  Config  Deskiop  Programming  Atiributes.
(T VY RO POV
,
P Configuration [P Configuration
nterface FastEthemneto Interface FastEthemet0 -
P Configuration P Configuration
O pHer @ Static @ DHCP ) Static DHCP request successful
P Address P Address
Subnet hask Subnet Iask
Defaut Gateway 0.0.0.0 Defaut Gateway
DNS Server 0.0.00 DNS Server
B e ¥ pci - O
Physical  Config _Desiiop  Programming  Atiributes. Physical  Config  Deskiop  Programming  Affributes.
[P Configuration P Configuration
T e BT Interface FastEthernetd ~
IP Configuration P Configuration
O orce ® static @ DHCP O Static DHCP request successful
P Address P Address 192.166.2.2
SETTLLEE Subnet Mask 255.255.255
LEra Sy} 0000 Default Gateway 192.168.2.1
nSEnE 0000 DNS Server 192.168.2.1

Figura 28. Dispositivos do utilizador que obtém o endereco IP do DHCP Server.

Fonte: Autor.
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A partir da figura 28, € possivel notar que cada utilizador ligado a rede conseguiu obter
dinamicamente o endereco IP de acordo com a VLAN a que o dispositivo do utilizador

estava ligado pelo DHCP Server.

4.2.45. Verificacdo do Protocolo de Configuracdo Dinamica do host
(DHCP)

O resultado do servidor DHCP é mostrado na Figura A4-1. do APENDICE 4, que
mostra 0s grupos de enderecos IP do servidor DHCP para todas as VLANSs. Foi
também realizado um teste para a atribuicdo dinamica de enderecos. Um utilizador,
guando ligado a rede, obteve automaticamente um endereco IP do grupo de enderecos

ao qual o dispositivo do utilizador esta ligado pelo servidor DHCP.

4246. Testede Conectividade de Rede

O comando ping foi utilizado para testar a comunicagcédo e a conectividade da rede,
com o endereco IP do utilizador, nas 14 VLANSs criadas. Figura 29 mostra os resultados
obtidos no teste.

Physical  Config _ Deski Programming  Atirbutes Physical  Config  Deskiop  Programming  Altribules Physical  Config _ Deskio Programmin g Adributes
y: 0 0 0

Teste de PCO (VLAN 10) a PC1(VLAN20) Teste de PCO (VLAN 10) A PC2(VLAN30) Teste de PCO (VLAN 10) A PC1(VLAN40)

¥ e "
Physical  Config _ Deskio Programming  Attributes. Physical  Config _ Deski Programming  Atirbutes. Physical  Config _ Deskiop  Programming  Aftributes
(Command Prompt Command Prompt command Prompt

Teste de PC11 (VLAN 110) A PC13(VLAN130) Teste de PC8 (VLAN 90) A SERVIDOR Teste de VISTANTE A PC1{VLAN140)

Figura 29: Teste de Conectividade.

Fonte: Autor.

A partir da figura é possivel verificar que a rede esta bem configurada e que esta a

funcionar como esperado. Assim, os utilizadores visitantes em qualquer local dentro da
. ___________________________________________________________________________________________________________________|
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area de cobertura poderiam aceder aos recursos na Rede, mas com restrices acesso.
O comando ping foi também utilizado para testar e confirmar se a configuracdo do
servidor estava a funcionar como esperado, a interface de linha de comando foi
utilizada para testar a conex&do com endereco de servidor, e resultou em conectividade,

como o resultado do teste é mostrado.

Com essas implementagdes de LANs, a rede do MCTES esta dividida em 14 redes,
sendo que cada uma possui 0 seu devido servigo. Podendo assim diminuir assim, o
trafego de broadcast que antes ocorria, por ser uma unica rede. Ja em questdo de
seguranca, as redes estdo mais seguras, pois se um virus atingir uma rede, somente
esta serd afectada e sera evitado alastrar-se por todos departamentos, pois elas estao
divididas por VLAN.

4.3. FERRAMENTA DE MONITORAMENTO

Uma vez que a rede estd reestruturada e foi implementado as VLANs, agora €
necessario também trazer propostas de software que ajudem a monitorar o

desempenho da rede.

Monitorar uma rede auxilia na manutencao da rede e fornece informacgdes do estado da
rede, sugere-se a instalacdo de um software de monitoramento, visto que no MCTES
actualmente a manutencdo é corretiva, ou seja, o problema € informado por um

usuario, acarretando atrasos na solucdo do mesmo.

Portanto neste trabalho, conforme foi escolhido e justicado (capitulo 2) vai usar-se o
Zabbix, com esta ferramenta pretende-se monitorar a disponibilidade de dispositivos e

0 consumo de largura de banda na rede.

4.3.1. Requisitos de instalacao

Os requisitos de hardware variam muito dependendo da configuragéo, e do ambiente a ser

monitorado. Pode ser caracterizado em funcao ao software e Hardware:

a) Requisitos de Hardware
e Memdria: Para instalar o Zabbix existem requisitos de memaria (128MB) e de

armazenamento (256MB minimo disponiveis em disco). Entretanto, a quantidade
. ___________________________________________________________________________________________________________________|
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de memoria e de disco, obviamente, dependera da quantidade de hosts e de
parametros monitorados.

e CPU: O Zabbix Server e, especialmente, seu banco de dados pode exigir
guantidade significativa de recursos da CPU dependendo da quantidade de
parametros monitorados e da engine do SGDB.

e Outro hardware: Para a notificacdo por SMS nativa da solucéo sera requerido

também uma porta de comunicacdo serial e um modem GSM a ela conectado.

Conexdes USB-to-serial também deverao funcionar.

O Zabbix oferece uma vasta lista de sistemas operacionais com o qual os seus agentes
podem operar colectando dados e informacdes para a entidade gerenciadora. Sao eles:
(Linux, Solaris, HP-UX, AlX, Free BSD, Open BSD, OS X, Tru64/OSF1, Windows.

Tabela 5. Requisitos de hardware aproximados para o Zabbix

Fonte: Zabbix web site: https://www.zabbix.com/documentation,acessado em 15 .09.2022

Tipo de rede Plataforma CPU/Memoria Hosts monitorados
Ubuntu Linux
P . Vi | Appli 1
equeno 32-bit (CentOS) irtual Appliance 00
Medio Ubuntu Linux 2 CPU cores/2GB 500
64-bit
Grande Ub”gi‘fb'i‘t'nux 4 CPU cores/8GB >1000

b) Requisitos de Software

O Zabbix é construido em torno do servidor de paginas Apache, SGDBs lideres de

mercado e a linguagem de scripts PHP.

7

O produto € relativamente facil de se instalar e configurar, necessitando fazer o
download do codigo fonte ou de um pacote pronto para algumas distribuicdes de
sistema operativo Linux. Neste trabalho foi baixado os servigcos Zabbix a partir do

repositério oficial do Zabbix (https://www.zabbix.com/download appliance)

A tabela 4, supracitada, serve apenas como referencial, uma vez que ndo ha uma

combinacdao, definitiva, cada instalacao deve levar em conta os seguintes factores:

o Capacidade do hardware utilzado;
e Se 0 banco de dados é gratuito ou comercial;

e Qual a carga de utilizac&o do servidor zabbix.
. ___________________________________________________________________________________________________________________|
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Da mesma forma que o servidor, o agente vem pré-compilados em pacotes amigaveis,
executaveis (familia Windows) ou em coédigo-fonte, pronto para ser compilado com a

preferéncia do administrador.

O suporte ao Zabbix divide-se em dois tipos: o gratuito, que esta disponivel através da

pagina do produto, e o comercial.

4.3.2. Monitoramento com o Zabbix

Apés a validacdo da ferramenta descrita anteriormente, foi possivel realizar uma
simulacdo de uma rede através da criacdo de maquinas virtuais. (dado que a instituicao

optou em nao partilhar os dados)

Para a criagdo das maquinas virtuais foi utilizada a ferramenta de virtualizagéo

VirtualBox.

O VM Virtual Box € uma solucao de virtualizacdo de software gratuita, que permite a
instalacdo de sistemas e aplicativos dentro de uma maquina fisica. O VirtualBox foi
escolhido por ser uma ferramenta simples e leve, que é fornecida pela Oracle.
(Barbosa & Santana, 2014)

Na Figura A5-1 do Apéndice 5 € a ilustracdo das maquinas virtuais construidas no
ambiente Virtual Box, que foram utilizadas na simulacdo da rede virtual, criados no

ambiente multiplataforma utilizado para o estudo de caso de validacdo do Zabbix.

Para tal, foram instaladas no Virtual Box trés maquinas virtuais, duas com o sistema
operacional Linux e uma com Windows. Como o gerente do Zabbix é configurado
apenas no sistema operacional Linux, uma das maquinas virtuais Linux (openSourse)

foi utilizada para ser o gerente.

Dado que, o agente do Zabbix funciona em qualquer plataforma, o agente foi instalado
na magquina virtual com sistema operacional Windows (Windows server 2012) e o outro

com o sistema operacional Linux, como mostra a Figura A5-1 do Apéndice 5.

Foram efectuadas as instalacbes dos aplicativos agentes e gerente a serem

monitorados.

________________________________________________________________________________________________________|
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a) Inicializacao dos servicos

Apés a instalacdo dos servigcos da Zabbix, fez-se a inicializacdo do Zabbix appliance,
na qual é habilitado o primeiro contacto que o usuéario tem com o sistema (Tela preta),

€ nesta tela da maquina virtual em que se faz a autenticacao.

A Figura A5-2 do Apéndice 5, ilustra a tela preta de login no servidor Zabbix na
VMVirtualBox, uma vez feito o login, ainda na tela de comando é preciso obter o
endereco do servidor Zabbix, através do comando ip address show ira mostrar o
endereco do servidor que através de qualquer browser de internet pode-se aceder a
interface grafica do Zabbix, conforme ilustrado na figura 30:

b) Acesso ao Configuracédo do frontend

Agora tendo endereco foi possivel acessar a interface grafica do Zabbix pelo

navegador, através do endereco:
e http://172.20.10.12/zabbix

O primeiro contacto que o administrador tem com o a interface gréfica € a tela de login
que se apresenta. Para o primeiro acesso Zabbix define usuario “Admin” com a senha

“zabbix”, o que pode ser posteriormente alterado.

D | @ %9 x | @ (9297 x | [ csvouT. x Createlr X | & 1Confic X | & sMaps X | [ CS%ouT. X | & Fimdar X | Zabbix. X | [ applianc x |+ — (u) -
& G M@ A\ Notsecure | 172.20.10.12 > A 5 ] ¥ *
appiiance
Usemame
Admin
Password
‘zahbix = ‘
| Remember me for 30 days

Help = Support

Figura 30. Interface web Tela Login do Zabbix. Fonte: Autor

Na Figura 31, pode-se vislumbrar a tela principal (dashboard) do status do Zabbix. Nela
pode ser visualizada as estatisticas do Zabbix quanto a quantidade de hosts, a
guantidade de itens, quantidade de triggers, o niumero de usuarios online, desempenho

do servidor em quantidade dos valores obtidos por segundo.
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[im] | o (1929 X \ D 19297 x | b csvouT. x Createl: X | @ 1Confic X | @ SMaps X \ H cSYouT x \ @ Fimda: % | B Zebbix: x| A eppoiin x | | = fu -
< G oM A Not secure | 172.20.10.12/zabbix php?action=dashboard.view&dashboardid=1 P S - N Q
PN Global view =
@ Dashboard updated
Ve All dashboards / Global view
Dashboard Top hosts by CPU utilization System information
Problems Utilization imavg 5mavg 15 1 T Parameter Value Details
Hosts Zabbix server | 83275% 027 03 C '86 Zabbix server is running Yes localhost 10051
Zabbix server
Latest data Values per sec... Number of hests (enabled/disabled) 2 210 u
Maps Number of templates 305 L]
Discovery Number of flems (enabled/disabled/not 133 12610007 M t
e aputo
@ services v
= Mumber of triggers (enabled/disabled 7 TTI0[0/77]
[problem/ok])
Inventory
[ Mumhar af scare (anta)
RELTIS Host availability Problems by severity Geomap
- .\\\ I \\ -
Configuration + [\ ) ) |
' |
1 (1] 1 0 0 0 KO L
Administration - Available Unknown Total Average Warning Not classified - -
N |
e
€ Support ﬁ TR
Current problems I A
ol
RS Time v Host Problem - Severity Duration Ack Actions Tags Ay e NE
Vo RiGo
o data found \
7 Help No data found > | il
| -

Figura 31. Tela principal Dashboard

Fonte: Autor

4.3.3. Resultados esperados e discusséo

Com as ferramentas virtuais instaladas e prontas para configuracdo, agora vai passar-
se para a implementacdo de uma réplica do ambiente real e das funcionalidades
necessarias para testar-se o funcionamento do Zabbix e analisar como ele se

comportaria se estivesse operando em um ambiente real.

Para construir o sistema de monitoramento de rede, através da ferramenta Zabbix, foi

necessario seguir algumas etapas:

e FEtapa 1: Configuracdo/Criagdo dos Hostes;

e Etapa 2: Criar e associar o hosts ao Mapa de rede;

a) Criacdo de Hosts

A seguir, tem-se a configuracdo para criacdo de Hosts e as interfaces a ser
monitoradas. Hosts podem ser criados no sub-menu hosts do menu configuration,
através do botéo create host, conforme descrito na figura 36 a seguir.

Para criar um host é necessario, clicar a aba de configuracéo (1) de seguida a aba de

host (2) e no canto superior direito (3) para criar host. Com esta permite-nos aceder a tela

________________________________________________________________________________________________________|
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de configuragao/criagdo de Host no ambiente de monitoramento, como podemos observar
nas figuras A6-1 para configuragcdo de host e figura A6-2 para Criagcdo de host no
APENDICE 6.

Em destaque na figura A6-2 no Apéndice 6, tem-se alguns itens que foram
configurados para a realizacdo do monitoramento do host:

e Host Name: Nome do host presente no arquivo de configuracao do agent;
¢ Visible Name: Nome visivel;

e Groups: Grupo do host;

e Interfaces: Selecao de método de monitoramento e IP ou DNS do host;

e Host interface: IP do Host a ser monitorado;

e Port: porta que esta configurada no host para obter as informacées SNMP.
b) Criacdo de Mapas

O mapa da rede € usado para mostrar 0S equipamentos e sServicos a serem
monitorados. A criagdo de mapas ajuda no monitoramento da infraestrutura de forma

visual. Podem ser criados mapas de todos os hosts configurados no Zabbix.

O Mapa pode ser criado no sub-menu maps do menu configuration, através do botéo

create maps. ApGs ao mapa € necessario definir os elementos do mapa a ser

monitorados, a configuracdo do elemento é descrita no apéndice figura A7-1.

Em destaque na figura A7-1, tem-se alguns itens que foram configurados para a

criacao do elemento/host no mapa:
Onde:

e Type: tipo do elemento, podendo ser (host, trigger, imagem)
e Host Name: Nome do host presente no arquivo de configuragao (switch, router,
server);

e Links: aligacao entre diferentes elementos.

Criados todos elementos e devidamente configurados, O Mapa pode ser visualizado no
sub-menu maps do menu Monitoring. Nesta simulagdo foram criados 0os mapas para
acompanhamento da disponibilidade dos switches, impressoras, servidores, e Access

Point, PBAX e firewall, conforme ilustrado no Apéndice 8, Figura A8-1.
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Foi possivel fazer o teste de conectividade alguns elementos do switchDep DCI, onde

verificou que ha conectividade.

@ Monitoring

Dashboard t [ PI . ‘
Problems

Hosts o i
Latest data : ' 2

- E3
Zabl server

Discovery

Figura 32. Teste de conexdes.

Fonte: Autor.
c) Alerta quando hé falha

Na interface do Zabbix € possivel a configuracdo de alertas entre os parametros de

monitoramento.

< O m A Mot secure | 172.20.10.12/zabbix.php?action=map.view&sysmapid =3&severity_min=1

ZABBIX « v (R

All maps | Infrasstrstura_Mctes0i

Monitoring
Dashboard
Problems - e
ﬁ Internet ﬂ
Hosts ox
Router _MoReHet Router_Goviet
Latest data oK

Maps

Discovery
f Services

Inventory

Reporiz

Configuration

Administration

Switc! h_LORI: L

Support

ICENTRALTELEFONCA 1 T
ntegrations i
: > ‘
I
Help : : I
I
I ! N
User seffings I 1 o,
L}
3 SEnal ALCATEL !
signout | ! win

Figura 33. Falha ocorrida no host DEP RH, Notificagdo no mapa.

Fonte: Autor.
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wzozwex s [ | PROBLEM Swienl 1 Unavalenie by ICuE ping A w;an he

Current problems

AT 000 | EEENEE [oomponent neati [component networJscop= avaicbiiy

Figura 34. Falha ocorrida no host DEP RH pelo dashboard.

Fonte: Autor.

A figura 33 e 34, ilustra dois status de aviso, a saber, OK como uma forma de
informacéo sobre a condicdo do servico no host estar no seu devido funcionamento,
PROBLEM como uma forma de indicagdo de um aviso sobre a condi¢cdo de que o limite

fornecido no servico do host foi excedido.

d) Testes de Graficos e saida de alertas

Diferentes dispositivos foram monitorados para obter as métricas necessarias para um
bom desempenho, para tal precisou-se medir o consumo de largura de banda, a perda
de pacotes e o tempo de resposta (ping), espaco de memoria, carga do processador,
durante o desenvolvimento do trabalho, foi feita uma pesquisa no préprio forum do
Zabbix, por um modelo com este requisito e foi encontrado o modelo “Conectividade”,

utilizando este modelo foi possivel obter os testes a seguir.

a) Tempo de resposta

Host Name a Last check Last value Change Tags Info
Intemet ICMP loss 27s 0% 66 BBAT % Graph
Internet 1CMP ping 27s Up (1) Graph
Internet ICMP response fime, 27s 62 04ms +3 22ms Graph

Displaying 3 of 3 found
Timew Severity Recovery time Status nfo Host Problem Duration Ack Actions Tags

20:23.14 » Warming PROBLEM Internet 1 High ICMP ping response time 4m No
scope: availability JEETS

Internet: ICMP response time o)

last min avg max
W ICMPresponse time  [all]  62.04ms  50.24ms  85.59ms  429.29ms
© Trigger: High ICMP ping response time > 0.15]

Figura 35. Tempo de resposta e Detec¢do do PING do servigo de AVISO. (Fonte: Autor).
|
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Com base na Figura 35, é ilustrado o resultado do monitoramento do servico ping
(tempo de resposta) no host denominado “Internet”, ha uma deteccdo pelo sistema
Zabbix no dispositivo de servico com uma declaracdo de status de aviso quando o
limite € antigido notificando por “High ICMP ping response time”.

b) Exibicdo da deteccdo de CPU load do e servi¢o de aviso

Zabbix server: CPU utilization

100 %
.............................................................................................................................. Wisual Search
50 %
0%
3 ¥ % 8 % § ¥ & %8 # 3 £ B 3 3 I % 3% 8 @ & & B8 8 ¥ T g o8 8
2 3 2 2 3 3 3 3 8 8 3 3 3 3 ] 3 3 3 3 3 8 8 3 3 2 3 3 3 3 3
3
2
last min avg max
M CPU utilization  [avg] 23.4712% 6.6862% 10.0977% 23.9786%
© Trigger: High CPU utilization  [> 90]
Current problems
Timew Info Host Problem + Severity Duration Ack Actions Tags
20:22:26 « Zabbix  sda: Disk read/write request responses are too high (read  8s No
server  >20ms for 15m or write > 20 ms for 15m)
202209+ Zabbix | Loadaverage s too high (per CPU load over 1.5 forsm) | 255 No
Setver scope: capacity JOER

Figura 36. Exibicéo da detecgéo de carga da CPU do servico de aviso.
FONTE: Autor.
E mostrado na Figura 36, os resultados do monitoramento do servico CPU load no host
Zabbix server. Quando for utilizada a carga de CPU superior a 90%, o sistema Zabbix
informa através do Trigger que houve um problema com o dispositivo em servigo com

as informacodes de “load average is too High”.

c) Utilizacdo da Memoria

Zabbix server: Memory utilization

08:14
0816
o8:18
o8:20
o8:22
o8:24
08:26
08:30
032
08:34
08:36
os:38
os:10
08:42
08:4
08:46
og:s8
os:50
o8:52
08:54
08:58

09:00
0s:02
09:04
09:06
0s:08
09:10

27 08:11

10

last min avg ax
B Memory utilization [aval 33.7551% 31.4785 % 32.029 % 33.7551%

€ Trigger: High memory utilization  [> 90]

Figura 37. Monitoramento de memdria de servigo.

Fonte: Autor
|
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Com base na Figura 37, €é ilustrado resultado do monitoramento de memdria usada de

32,47% abaixo do limite de 90%. A seguir € exibido o monitoramento do trafego de

largura de banda no Switch.

d) Largura de Banda

120 Kbps
100 Kbps
&0 Kbps
&0 Khps
40 Kbps
20 Kbps

0bps

Switchl_ Dep RH: Interface eth0: Network traffic

5]

pi-

10

0.8

06

0.4

0.2

oB:14
08:16
o0g:18

10-27 08:11

M Interface eth0: Bits received
M Interface eth0: Bits sent

08:20
o08:22
08:24
08:26
08:28
08:30
0g:32
08:34
08:36
08:38

08:40

last min avg

[avg] 5.85 Kbps Obps 115Kbps

08:42
08:44
08:46
08:48
08:50

max
5.85 Kbps

[avgl 107.9Kbps 128bps 8.41Kbps 107.9 Kbps

Figura 38. Largura de banda.

FONTE: Autor.

o08:52

08:54

08:56
08:58
09:00
09:02
09:04
09:06
09:08
0%:10

10-27 09:11

Na figura 38, tem-se uma melhor visdo em relacdo ao consumo do link. No caso de se

exceder 0 uso na largura de banda, o sistema Zabbix informa dispara um Status de

alerta. Com este recurso podera facilitar aos administradores de rede a aplicar politicas

de uso mais eficiente da de gestédo de largura de banda.

e) Espaco em disco

Zabbix server: [: Disk space usage

[ /- Total space  [last]
B - Used space  [last]

[0 value: 3.99 GB (100%)
M Value: 1.04 GB (26.11%)

Em resumo, os dados de monitoramento de Zabbix server, conforme mostrado na

tabela 6.

Tabela 6. Monitorando dados no Servidor.

CPU Load (%)

Memoria usada (MB)

PING (ms)

Largura de Banda (Mbps)

7.9

44.35

85.59

107.9

Os de dados na tabela 5 sdo do hosts do servidor Zabbix com capacidade de disco

rigido de 3,55 GB, memdria de 1,82 GB e capacidade total de largura de banda de 575
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Mbps, em média analisando os dados obtidos, disco rigido usado com um valor de
26.11%, memoéria de dados usada com um valor de 2,43%, carga de CPU de dados de
7,9% com uma meédia de Conectividade (Ping) de 85.59ms e dados de largura de
banda de trafego de 18,76%. De acordo com os dados € possivel o administrador de

rede tomar decisdes em relacdo as condicbes de desempenho do dispositivo.

Durante a realizagdo desta simulacao foi possivel visualizar o monitoramento da rede
através da interface web disponibilizada pelo Zabbix. E também foi observado que o
Zabbix disponibiliza graficos e mapas detalhados e em tempo real, informando o estado

actual da rede, o que pode auxiliar no monitoramento da rede do MCTES.
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CAPITULO V

Neste capitulo discutem-se as conclusbes obtidas e propbe-se algumas

recomendacdes

5. CONCLUSAO E RECOMENDACOES

5.1. CONCLUSAO

A pesquisa teve como principal objectivo apresentar uma proposta de melhoria da
infraestrutura de rede local de MCTES. A pesquisa mostrou que € possivel identificar
mecanismos que proporcionam melhoria no desempenho da rede de dados. Foi
possivel alcancar o primeiro objectivo especifico desse trabalho, porque foram
identificados os principais componentes de rede baseado no levantamento tedérico e na
investigacdo das caracteristicas da rede que foi feita a nivel local (na Instituicdo). Para
o alcance do segundo objectivo especifico baseou-se nas caracteristicas de rede
identificados, para ter uma maior clareza a respeito de como identificar os mecanismos
para alcance do objectivo geral. Foi alcancado o terceiro objectivo especifico, porque
para que se possa mitigar problemas e solucionar possiveis falhas de forma mais
rapida e eficiente, em especial nesse trabalho propbs-se a implementacdo de

segmentacao da rede e a incorporacao de um sistema de monitoramento de rede.

Nesse contexto, O uso de VLANS possibilitou uma melhor organizagéo da rede, criando
VLANS para cada particdo da empresa, proporciona maior desempenho, visto que cada
VLAN trafega no seu proprio dominio de broadcast desfazendo assim, um Unico
dominio de broadcast, o que aumenta a seguranca, pois evita que usuarios de um
sector possa acessar a rede de outros sectores. A segmentacao da infraestrutura de
rede proposta foi simulada na ferramenta Cisco Packet Tracer e durante a realizagdo
dos testes foi possivel verificar que cada utilizador ligado a rede conseguiu obter
conectividade aos dipositivos contidos no mesmo dominio de broadcast (mesma Vlan).
E os resultados foram satisfatorios. Feita a segmentacéo da rede conclui-se que rede
melhor segmentada vai trazer melhor desempenho porque uma vez que ela esta

dividida vai reduzir o excessivo trafego de broadcast.
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Em relacdo ao sistema de monitoramento, baseando-se na andlise comparativa
efectuada entre Nagios, Zabbix e Cacti, destacou-se a escolha da aplicacdo Zabbix
como a plataforma que melhor se adequa as necessidades de monitoramento de rede.
Dado a facilidade de configuracdo e do uso do software Zabbix e a apresentacao visual
das informac0es, torna-se a ferramenta de monitoramento importante para a rede, no
qual o administrador de rede pode ser proativo, podendo identificar problemas, e agir

de forma mais rapida na solucéo.

Zabbix é uma ferramenta que monitora activos da rede e o controle de largura de
banda, se houver um consumo excessivo de largura de banda a ferramenta vai
detectar o host e notificar o administrador de rede. Baseando-se nos testes efectuados
verificou-se que a implantacdo de um sistema de monitoramento baseado na
ferramenta Zabbix resolve de forma satisfatoria o problema actual, a partir do momento
em que durante a simulacdo, possibilitou a visualizacédo da largura de banda e quando
surgiu algum problema, a ferramenta mostrou prontidéo para alertar que um problema

estava acontecendo e onde.

Em suma, foi possivel concluir que a administracdo duma rede é uma tarefa
indispensavel para qualquer instituicdo que possui uma rede de computadores, assim
como é possivel afirmar que os objectivos deste projecto foram alcancados, na medida
em que, foi possivel desenvolver uma proposta de melhoria da estrutura légica da rede
de MCTES, e mostrar que com a segmentacdo de rede, juntamente com o
monitoramento dos dispositivos dessa rede, é essencial para o bom funcionamento,
melhor desempenho e maior seguranca, fazendo com que os administradores de rede

tenham maior controle da rede.

5.1.1. LIMITACAO

A maior limitacdo é falta de recursos para implementacdo do projecto proposto, sendo

gue esta apenas se limitou em ambientes de simulacé&o.

N&o foi possivel apresentar um estudo mais aprofundado dado que a instituicdo optou
em néo revelar a mais informacdes da rede, pois segunda a mesma sao informagdes

privilegiadas.
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5.2. RECOMENDACOES

Acredita-se, que este trabalho vai proporcionar algumas contribuicdes aos meios
académicos, a instituicdo e oferece diversas oportunidades para continuacdo de seu

desenvolvimento. As recomendacdes para um aperfeicoamento deste projecto:

¢ Configuracdo adicional pode ser implementada na rede para permitir a

videoconferéncia além das funcionalidades VolP actualmente disponiveis;

¢ Da mesma forma, recomenda se a criacdo de VLANs facto que requer a

aquisicao de switches com tal capacidade;

¢ Extender a rede para o uso das plataformas da internet das coisas (loT),
possibilitando o monitoramento de dispositivos tais como ar-condicionado,

impressoras, CCTV etc.

CAPITULO VI

Neste capitulo sdo apresentadas todas as fontes que permitiram a elaboracdo do

projecto assim como do relatério.

6. Bibliografia

[1] Alecrim, E. (25 de 06 de 2022). O que é um Firewall? Conceitos, tipos e arquitetura.

Obtido de InfoWester : https://www.infowester.com/firewall.php

[2] Barbosa, D., & Santana, M. (2014). Criacdo e Gerenciamento de Uma Rede Virtual
de Computadores Simulando um Ambiente Real Analisando os Beneficios de
Um Ambiente Monitorado. Sergipe: Faculdade de Administracédo e Negdcios.

[3] Barros, O. S. (2009). Seguranca de redes locais com a implementagdo de VLANS.

Universidade Jean Piaget de Cabo Verde.

[4] Bellovin, S., & Cheswick, W. (2009). Network Firewalls- Firewalls (barriers between
two. Em S. Bellovin, & W. Cheswick, Network Firewalls- Firewalls (barriers

between two (pp. 50-58). Califérnia: IEEE Communications Magazine.

________________________________________________________________________________________________________|
ADRIANO TIRANO WALATE 63



Proposta de melhoramento da infraestrutura de rede local no MCTES

[5] Chiavenato, I. (2003). Introducdo a Teoria Geral da Administracao (7 ed.). Rio de

Janeiro.

[6] CISCO. (10 de 09 de 2022). Configuring VLANSs. Obtido em 10 de 09 de 2022, de
site da CISCO:
https://www.cisco.com/c/en/us/td/docs/switches/datacenter/sw/5_x/nx-
os/layer2/configuration/guide/Cisco_Nexus_7000_Series_ NXOS_Layer_2_ Switc
hing_Configuration_Guide_Release_5-x_chapter4.html#con_1273342

[7] Cisco Networking, A. (25 de 06 de 2022). CCNA 7: Switching, Routing, and Wireless
Essentials. Obtido de Cisco Networking Academy: https://www.netacad.com/pt-

br/courses/networking/ccna-switching-routing-wireless-essentials

[8] CISCO PRESS, N. (07 de 04 de 2014). Cisco Networking Academy's Introduction to
VLANs. Obtido em 10 de 09 de 2022, de CISCO PRESS:

https://www.ciscopress.com/articles/article.asp?p=2181837&seqNum=4

[9] Cisco Systems, U. (14 de 06 de 2022). Enterprise Network Design. Obtido de Cisco
Systems- Enterprise Network Design:

https://www.cisco.com/site/us/en/products/networking/index.html

[10] Cisco Systems, U. (s.d.). Cisco Certified Network Associate (CCNA-RS) Routing
and Switching Training Manual on Network Protocols and Communications.

Cisco Systems, 1-48.

[11] Comer, D. E. (2000). Internetworking with TCP/IP Principles,Protocols, And

Arquitecture. New Jersey: Prentice Hall.

[12] Dantas, M. A. (2005). Computacdo distribuida de alto desempenho. S&o Paulo:
Axcel Books. de Magalhaes Dias Frinhani, R. (2005). Projeto de Reestruturacéo
do Gerenciamento e Otimizacdo da Rede Computacional da Universidade

Federal de Lavras. Lavras: Universidade Federal de Lavras.

[13] Dias, D. (20 de 08 de 2012). No Mundo das Redes. (D. Dias, Editor) Obtido em 20
de 09 de 2022, de No Mundo das Redes:

https://www.comutadores.com.br/modelo-de-rede-hierarquica-parte-1-de-2/

[14] DIAS, H. (2008). importancia do monitoramento de ativos de redes: um estudo de

caso com o sistema Cacti.
|

ADRIANO TIRANO WALATE 64



Proposta de melhoramento da infraestrutura de rede local no MCTES

[15] Forouzan, B. A. (2006). Comunicacao de dados e Redes de computadores. Rio:

Bookman.

[16] JSTECH Training, C. (19 de 06 de 2022). JSTECH. Obtido de JSTECH Training

Center: https://jstech.com.ng/metropolitan-area-network-man/

[17] Kurose, J. F., & Ross, K. W. (2014). Redes de Computadores e a Internet (62 ed.).

Chicago: Pearson.

[18] Media, O. (19 de 06 de 2022). OREILLY. Obtido de OREILLY:
https://www.oreilly.com/library/view/ccentccna-icnd1-100-
105/9781788621434/beee6f56-d88a-4536-87dc-63f0e077018a.xhtml

[19] Miranda, A. (2008). Introducdo a Rede de Computadores. Vila Velha: ESAB —
Escola Superior Aberta do Brasil.

[20] Monteiro, E., & Boavida, F. (2011). Engenharia de Redes Informéticas. Lisboa:
Lisboa FCA 2011.

[21] Nertworks Training, n. (23 de 06 de 2022). NETWORKS TRAINING. Obtido de
NETWORKS TRAINING: https://www.networkstraining.com/lan-vs-wan-
networks-comparison/

[22] ODOM, W. (2011). CCENT/CCNA ICND1. Rio de Janeiro: Alta Books.

[23] Oliveira, M., & Rothenberg, C. (2016). SNMP Proxy CCN: Uma proposta de
arquitetura para. Campinas, SP, Brasil: UNICAMP.

[24] OPPENHEIMER, P. (1999). Projeto de Redes Top-Down. Rio de Janeiro: Campus.

[25] Peterson, L. L., & Davie, B. S. (2007). Computer networks, a systems approach.

San Francisco: Elsevier.

[26] Pinheiro, J. M. (14 de 12 de 2004). Projeto de Redes— Redes de Perimetro. Obtido
de Projeto de Redes— Redes de Perimetro:

https://www.projetoderedes.com.br/artigos/artigo_redes_de_perimetro.php

[27] Postel, J. (1981). RFC 792 Internet Control Message Protocol & RFC 768 User
Datagram Protocol. Philadelphia: Adveture Word.

________________________________________________________________________________________________________|
ADRIANO TIRANO WALATE 65



Proposta de melhoramento da infraestrutura de rede local no MCTES

[28] Santos, J. A., & Filho, D. (2012). Metodologia Cientifica. Sao Paulo: Cengage

Learning.

[29] Science Direct, S. (13 de 11 de 2014). (G. Lee, Editor) Obtido em 11 de 09 de
2022, de Science Direct: https://www.sciencedirect.com/topics/computer-

sciencelvirtual-local-area-network-tag

[30] Tanenbaum, A. S., & Wetherall, D. (2011). Redes de computadores Quarta edicao.

Sao Paulo: Pearson Prentice Hall.

[31] Vilanculos, S. R. (2013). Proposta de melhoramento de infraestrutura e
implantacdo de um sistema de gestdo de rede com active directory. Maputo:
UEM-FACULDADE DE ENGENHARIA.

[32] WOLFF, M. (17 de 06 de 2019). Obtido em 08 de 10 de 2022, de

https://penseemti.com.br/artigos/tipos-de-switchs/

[33] Wordpress. (19 de 06 de 2022). Wordpress. Obtido de topnetworking4u.wordpress:
https://topnetworking4u.wordpress.com/2013/08/06/local-area-networks/

________________________________________________________________________________________________________|
ADRIANO TIRANO WALATE 66



Proposta de melhoramento da infraestrutura de rede local no MCTES

APENDICES

______________________________________________________________________________________________________|
ADRIANO TIRANO WALATE



Proposta de melhoramento da infraestrutura de rede local no MCTES

APENDICE 1. ORGANOGRAMA MCTES. FONTE: (MCTES)

ORGANOGRAMA DO MCTES

g - [ Winistro -
{ Fundo National de ! ,/ Conselho National de
I\\ Investigacio J | Awaliacio de Qualidade em
’ t\\ Ensino Superior ___/*'
(" Academia de Ciénciae | l Vice-Hlinistro /——x\
\J Tecnologia de Mogambique | Autoridade Nacionalde
iy Educacdo Proficional |
\_
" Centro de Investigacio e ™ T rer——
| dessnvolvimento em ) f/f; entro de Invest. e Transf
\ Etnobotdnica /«" Secretario Perrnanentel{— | deTecnologias parao J
- %, Desenv. Comunitario ./
/7 Instituto Mationalde ™, -
| Tecnologias de Informagéo & | Ve .
M Comunicacao __/ i . { Centro National de 1
,/ —— Gabinete do Ministro | | Biotecnologia & Biociéncias |
Instituto para, Investigacio em \l \_
P

Inspeccdo de Ciéncia,

—#  Tecnologia & Ensino —»  Gabinente Juridico
Superior

" Direccdo Nacional de

Ciéncia e Tecnologia f

Departamento de Recursos
N Direccdo Nacional de ’ Humanos
Ensino Superior

Direccdo Nacional de

- Planificacdo Estudos e Departamento de
Cooperacio > Comunicio & Imagam

Direccdo Nacional de

- Tecnologias de Informacio
e Comunicacio & Projectos|  Lee—j Dez‘ﬁaﬁnﬁentﬂdﬂ

[y Direccio de Administracio
& Financas

Figura Al-1: Organograma do MCTESTP.

Fonte: Autor. (Adaptado do Organograma oficial)
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APENDICE 2. Diagrama logico actual da rede.
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Figura A2-1: Diagrama Logico actual da rede. Fonte: Autor.
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APENDICE 3. TABELA DOS ENDERECOS DA REDE. FONTE: (AUTOR)

Tabela A3-1: Mostra a gama de enderecos de host na rede que seriam utilizados para atribuir enderecos
IP em cada VLAN de cada departamento. Fonte: Autor

192.168.13.254

Departamento Rede/Network | VLAN Enderecos validos Broadcast
Gabinete do | 192.168.1.0/24 10 192.168.1.1a 192.168.1.255
Ministro 192.168.1.254
ICTES 192.168.2.0/24 20 192.168.2.1a 192.168.2.255
192.168.2.254

DNCTI 192.168.3.0/24 30 192.168.3.1a 192.168.3.255
192.168.3.254

DNES 192.168.4.0/24 40 192.168.4.1a 192.168.4. 255
192.168.4.254

DSIEP 192.168.5.0/24 50 192.168.5.1a 192.168.5. 255
192.168.5.254

DPEC 192.168.6.0/24 60 192.168.6.1a 192.168.6. 255
192.168.6.254

DARH 192.168.7.0/24 70 192.168.7.1 a 192.168.7. 255
192.168.7.254

Gabinete Juridico 192.168.8.0/24 80 192.168.8.1a 192.168.8. 255
192.168.8.254

Secret. Permanente 192.168.9.0/24 90 192.168.9.1 a 192.168.9. 255
192.168.9.254

DCI 192.168.10.0/24 100 192.168.10.1a 192.168.10. 255
192.168.10.254

Dep. Aquisicdo 192.168.11.0/24 110 192.168.11.1a 192.168.11. 255
192.168.11.254

Sala de Servidores 192.168.12.0/24 120 192.168.12.1 a 192.168.12. 255
192.168.12.254

Seguranga 192.168.13.0/24 130 192.168.13.1a 192.168.13. 255
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WiFi e outros 192.168.14.0/24 140 192.168.14.1a 192.168.14. 255
192.168.14.254

APENDICE 4. SERVIDOR DHCP. FONTE: (AUTOR)

® Serverd - O *
Physical Config Services Desktop Programming Atftributes
I
| SERVICES | oHCP
| HTTP |
DHCP Interface FastEthernetd - | Service () On ® off
DRETE Pool Hame [wLaN 80 DPEC |
| TFTP |
— Defautt Gateway [192.168.6.1 |
SYSLOG DNS Server [192.168.6.1 |
| ABA |
Start PAddress [ 192 | 188 | [d |2 |
NTP
EMAIL SubnetMask. |25 | [255 | [255 o |
| FTP | Maximum Number of Users : |254 |
| IoT |
VM Management TFTP Server, [0.0.00 |
Radius EAP WILC Address: [0.0.00 |
| Add | | Save Remove
M
Pool Default DNS StI:rt Subnet Max TFTR w
Name Gateway Server Address Mask User Server Add
VLAN 50 DSIEP 192.168.5.1 19216851 19216852 2552552550 254  0.0.0.0 0.0.0.0
VLAN 40 DNES 192.168.4.1 19216841  192.168.42 2552552550 254  0.0.0.0 0.0.0.0
VLAN 30 DNCTI 192.168.3.1 19216831 19216832 2552552550 254  0.0.0.0 0.0.0.0
VLAN 20 ICTES 19218821 18216821 19218822 2552552550 254  0.0.0.0 0.0.0.0
VLAN 10 GabMinistro 19218811 18216811 19218812 2552552550 254  0.0.0.0 0.0.0.0
W
£ >
O wop

Figura A4-1. Servidor DHCP.

Fonte: Autor
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APENDICE 5. INTERFACE DO VIRTUAL BOX E TELA DE
AUTENTIFICACAO ZABBIX NO VM.

[n]]
x

¥¢ Oracle VM VirtualBox Manager -
File Machine Help
P!
Ao |:(<>
ﬁﬁtl] Tools éﬁ,wég ELS,_? -
New Settings Discard
=] General =] preview

Name: zabbix_appliance-6.2.1
Operating System:  Red Hat (64-bit)
i (=] system

Zabbise
Q @ Powered Off Base Memory: 4096 MB
Boot Order:  Hard Disk
Acreleration:  VT-x/AMD-U, Nested Paging, PAE/NY, KVM Paravirtuslization

zabbix_appliance-6.2.1

Zabbix_Server

(@) powered Off =) pisplay
video Memory: 10 ME
Graphics Controller: VBoxVGA
Remote Desktop Server: Disabled
Recording: Disabled

Storage

Controller: SATA Controller
SATA Port 0: zabbix_appliance-5. 2. 1-disk00 Lvdi (Normal, 10,00 GE)

{p Audio

Host Driver:  Windows DirectSound
Controller:  ICH AC97

=P Hetwork

Adapter 1t Intel PRO/1000 MT Desktop (Bridged Adapter, Qualcomm Atheros ARSE 125 Wireless Network Adapter)
(9 us

Disabled

[C] shared folders

None

& Description

None

Figura A5-1: Interface do Virtual Box.

Fonte: Autor.

B zebbic_sppliance-6.2.1 [Running] - Oracle VM VirtualBox - X
File Machine View Input Devices Help

You have the Auto capture keyboard option turned on. This will cause the Virtual Machine to automatically capture the keyboard every time the YM window is activated and make it unavailable to other applications running on your host machine: when the keyboardis (%) (3

ppliance login: root

assword :
[Last failed login: Wed Oct 26 12:35:84 UTC 2B2Z on ttyl

here was 1 failed login attempt since the last successful login.
lLast login: Fri Aug 26 17:38:48 on ttyl

[Zabbix frontend credentials:
Isername: Admin

assword: zabbix

‘© learn about awailable professional services, including technical suppport and training, please vi
fsit https: aas.zabbix.com services

Off icial Zabbix documentation awailable at https://uwas.zabbix.comdocumentationscurrent/

ote? Do not forget to change timezone PHPE wariable in setc/php-fpm.dszabbix.conf file.

[rootPappliance ~1# ip a
1: lo: <LOOPBACK,UP,LOMER_UP> mtu 65536 gdisc nogueue state UNKNDWN group default glen 1888
link/loopback BA:88:00:08:68:88 brd BA:00:08:88:00:68
inet 127.8.8.1-8 scope host lo
valid_Ift forever preferred Ift forever
inetb 1/128 scope host
valid_Ift forever preferred_lft forever
: eth@: <(BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc fg_codel state UP group default glen 1888
linksether 88:00:27:b9:d1:cd brd £f:ff:ff:FLE0 AT
inet 172.28.18.12-28 brd 172.28.18.15 scope global dynamic ethd
Valtd_ITt 04904sec preferred_ITt H4904sec
inet6 feBB::aBB:27ff :feb9:dlcd 64 scope link
valid_Ift forever preferred_lft forever
[rootBappliance ~I# _

&= & @richtc

Figura A5-2. Tela de autentificagéo do Zabbix no VM VirtualBox.

Fonte: Autor.
|
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APENDICE 6. INTERFACE ZABBIX, CRIACAO E CONFIGURACAO DE

HOSTS.

< O m A Not secure | 172.20.10.12/zabbix.php?action=host list PRS- o
ZABBIX Hosts
Filter
Host groups Select Monitored by Server Proxy
Monitoring
Templates Select Proxy
services
Name .o
Inventory DNS tag Contains | | value
Add

Reports P e

Configuration Port

Template groups ek

Host groups

Templales Name & tems Triggers Graphs Discovery Web Interface Proxy Templates Status Availabilty Agent encryption  Info

Hosts Access Point  Items 3 Triggers 2 Graphs Discovery ~ Web  127.0.0.1:10050 ICMP Ping Enabled [ one |

e Internet Items 3 Triggers 3 Graphs Discovery Web 28880 ICMP Ping Enabled [ None |

Actions PC tems12  Triggers7  Graphs1  Discovery3 Web 127.0.0.2:161 Windows SNMP Enabled [ none |

S Router ltems 11 Triggersé  Graphs Discovery2  Web 172.20.10.14:161 Network Generic Device SNMP Enadled [ENIE [ None |

o — Switch ltems 14  Triggerss  Graphs Discovery 5 Web 192.168.1.15:161 Cisco Catalyst 3750V2-24FS SNMP Enabled [ None |

Zabbix server  llems 133 Triggers 77 Graphs 27  Discovery 4  Web  127.0.0.1:10050 Linux by Zabbix agent, Zabbix server health Enabled [EE3 [ None |
Administration . :
Displaying 6 of 6 |
Support 0 selected
Infegrations -
»
Figura A6-1. Configuragdo do Host. (Fonte: Autor).
New host
Host [PMI Tags  Macros nventory  Encryplion  Value mapping
* Host name | Access Point_2
Wisible name | Access Poini_2
=L EV = Metwork: Genenic Device SNMP X Selact
type here to ch
* Host groups Select
nterfaces Type [P address OMS name Connect to Port Default
SNMP | 192.183.10.120 ﬂ DHS || 181 & Femove
* SMMP version | SMMPwZ v
* SNMP community | {SSNMP_COMMUNITY}
= se buls requests
ade
Description | Criado 2 20/00/2022

Monitored by prosey

Enabled |v

{no proxy)

£

Figura A6-2. Criacdo de Host. (Fonte Autor).
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APENDICE 7. INTERFACE PARA CRIACAO DUM ELEMENTO NO

MAPA.

Map element

Type

Label

Labed location
° Hast

s

Autpmatic icon selection

lcons

Coordinates

URLs

Links

Hos=t

[HOSTNAME}_CORE_LAN

Drefault ¥

Default

Problem

Mainbananos

Diabled

Conlains

Swilch_(56)
Diefault
Default

Default

URL

Elernent na
Firewal

Servidar

Salect

Action

Remave

Figura A7-1. Mapa cria¢cdo dum elemento.
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APENDICE 8. MAPA DA REDE DE SIMULACAO DO MCTES, NA
INTERFACE WEB DO ZABBIX.

< O M A Notsecure | 172.20.10.12/zabbix.php?action=map.view o 3 A a 8 8 S e
” N
ZABBIX «*
¢ Monitoring
Dashboard
Problems
Hosts
Latest data
[T ] e =
Discovery 4 N
] oK
) Services ! ot 1 '},“’7‘ VLAN 10
_ Switch_Dep DCI Impresscras r
Inventory oK o
Configuration } 2 )
%) Administration - : 25 _.."—‘!..‘ o - LA 208
: LA .. Switch_De Rt lioazers -
] E Switch_CORE_LAN oK 3 )
|
| : .
: VLAN 30
[cEnTRALTELEFONCA :\1 - =
: é[ﬂ '\
L \ aart
1 -t
| X
: Fm:?f:m - - \...’- = VLAN 10_._.
______________ 1 Suwitch_Gab Min Impreszaras
oK o
-

Figura A8-1. Mapa da rede de simulacdo do MCTES.

Fonte: Autor.
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APENDICE 9. ANALISE ECONOMICA

A proposta deste projecto optou-se por uma solugdo baseada numa maior

restruturacao légica e menor restruturacao fisica, bem como a utilizacao se softwares

livres para o processo de monitoria. Desse modo, garante-se uma solucdo que atenda

as necessidades funcionais e ao mesmo tempo as restricdes de caracter orcamental.

Tabela 4-4 Recursos

Aquisicéo de hardware — compra de switch de gerenciavel

83.000 Meticais (unidade)

* Aquisi¢do software- aquisi¢éo de licengas de Zabbix

40.000 Meticais

*  Zabbix é um software de cddigo aberto e gratuito, entretanto, pode se usar o

Zabbix comercialmente.
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ANEXOS
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ANEXO 1. PEDIDO DE ESTAGIO PROFISSIONAL AO MCTES.

|
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ANEXO 2. RESPOSTA DE PEDIDO DE ESTAGIO PROFISSIONAL AO
MCTES.

Em resposta ao seu pedido para realizagdo de estagio curricular

Electrénica, cumpre-nos informar que, por despacho de 18/03/202 d |
Director Nacional da DISIEP, esta autorizada a estagiar na Direccéio d
Informagdo, Estudos e Projectos, pelo periodo de trés meses, de acore

descrigdo abaixo:

Area/Unidade Orgéanica onde se realizara o estagio: DISIEP

Orientador do Estagio: Vilton Santos- Chefe de Departamento

Duragdo: até 3 meses
Inicio: 11 /04/2022; Término previsto: 10/07/2022
Natureza do Estagio: CURRICULAR/Sem Vinculo Juridico-Laboral

Melhores Cumprimentos,

Maputo, 11 de Abril de 2022

ADRIANO TIRANO WALATE ANEXO 2
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ANEXO 3. FICHA DE AVALIACAO DE ESTAGIO PROFISSIONAL.

©

REPUBLICA DE MOCAMBIQUE

MINISTERIO DA CIENCIA, TECNOLOGIA E ENSINO SUPERIOR
DIRECCAO DE ADMINISTRACAO K RECURSOS HUMANOS
DEPARTAMENTO DE RECURSOS HUMANOS

Exmo. Senhor

Dircctor Pedagogico da
Faculdade de Engenharia da
Universidade Eduardo Mondlane

Nota n® 939 MCTESDARI-DRH24.1/2022 Maputo, 30 de Agosto de 2022
Assunto: Informagio incrente wo Estigio do estudante Adriano Tirane Walate
Na sequéncia do estiigio curticular por um periodo de 3 meses. na Iirecgdo de Sistemus de Informugdo,

Estidos ¢ Projecto, a faver do estudante Adriano Tirano Walate, temos a tecer:

1. O estagiario mastron vontade de oprender ¢ temdo contribyide para methoria das acgdes em

chrse ao nivel do yector.

o Apeeclagao positiva po prarte das Téemicos do Depxresamento de Recursox Digitals em reloyan

ao estagidrio
3. Nota arribulda ao estagidrio 18,0 valores, resultante do somatdrio: pontualidade, assiduidade.

comportamento. relacionamento. dedicagio, cophecimentos Priticos ¢ ledricos

Com vs melhores cumprimentos!

Chol e Iicﬁnlurflcnm
UGy Chiptancely
\éﬁfapi .’K‘hh\dmﬁali

% Jp. J;‘ } £ R H Estado NI)
W\ 3 =
CIC: Adriane Tirano Walate '\‘\ o R
Wl
A NS

\\.' '.

Av. Patrice Lumumba n® 770 Maputo ‘T'elef.: ( +35% | 352800 Fax: 11258 1) 352860
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ANEXO 4. INSTRUCOES DO CODIGO FONTE
Procedimentos para a configuragdo de VLANsS

Ao desenhar uma rede com sistema de VLANS, é necessario ter os seguintes cuidados
(R, B, & E, 2010):

e Evitar atribuir a VLAN 1 a portas nao usadas;

e Tentar, sempre que possivel, separar as VLANS, por tipos: dados, voz, gestédo e
VLAN nativa;

e Se uma porta ndo esta especificada como trunk, configura-la manualmente como

access;
ROUTER CLOUD

Router>enable

Router#config terminal
Router(config)#
Router(config)#interface gig 0/0
Router(config-if)#no shutdown
Router(config-if)#
Router(config-if)#interface se0/1/0
Router(config-if)#no shutdown
Router(config-if)#
Router(config)#do wr
Router(config)#
Router(config)#interface se0/1/0
Router(config-if)#clock rate 64000
Router(config)#interface se0/1/1
Router(config-if)#clock rate 64000
Router(config-if)#
Router(config-if)#do write
Building configuration...

[OK]

Router(config-if)#exit
Router(config)#

Router>enable

Router#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface gig0/0

Router(config-if)#ip address 20.0.0.1 255.255.255.252
Router(config-if)#exit

Router(config)#interface se 0/1/0

Router(config-if)#ip address 10.10.10.6 255.255.255.252
Router(config-if)#exit
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Router(config)#do write

Building configuration...

[OK]

Router(config)#

Router>enable

Router#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#router rip
Router(config-router)#version 2
Router(config-router)#network 10.10.10.4
Router(config-router)#network 20.0.0.0
Router(config-router)#exit
Router(config)#do write

Building configuration...

[OK]

Router(config)#

MCTES ROUTER

Router>enable

Router#config terminal
Router(config)#interface gig0/0
Router(config-if)#no shutdown
Router(config-if)#interface se0/1/0
Router(config-if)#no shutdown
Router(config-if)#interface serial0/1/1
Router(config-if)#no shutdown
Router(config)#do wr

Router>enable

Router#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface se0/1/1

Router(config-if)#ip address 10.10.10.1 255.255.255.252
Router(config-if)#exit

Router(config)#interface se0/1/0

Router(config-if)#ip address 10.10.10.5 255.255.255.252
Router(config-if)#exit

Router(config)#do write

Building configuration...

[OK]

Router>enable

Router#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)# interface gig0/0.10

Router(config-subif)#

Router(config-subif)#encapsulation dot1Q 10
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Router(config-subif)#ip address 192.168.1.1 255.255.255.0
Router(config-subif)#ex

Router(config)# interface gig0/0.20

Router(config-subif)# encapsulation dot1Q 20
Router(config-subif)#ip address 192.168.2.1 255.255.255.0
Router(config-subif)#ex

Router(config)# interface gig0/0.30

Router(config-subif)# encapsulation dot1Q 30
Router(config-subif)#ip address 192.168.3.1 255.255.255.0
Router(config-subif)#ex

Router(config)# interface gig0/0.40

Router(config-subif)# encapsulation dot1Q 40
Router(config-subif)#ip address 192.168.4.1 255.255.255.0
Router(config-subif)#ex

Router(config)# interface gig0/0.50

Router(config-subif)# encapsulation dot1Q 50
Router(config-subif)# ip address 192.168.5.1 255.255.255.0
Router(config-subif)#ex

Router(config)# interface gig0/0.60

Router(config-subif)# encapsulation dot1Q 60
Router(config-subif)#ip address 192.168.6.1 255.255.255.0
Router(config-subif)#ex

Router(config)# interface gig0/0.70

Router(config-subif)# encapsulation dot1Q 70
Router(config-subif)#ip address 192.168.7.1 255.255.255.0
Router(config-subif)#ex

Router(config)# interface gig0/0.80

Router(config-subif)# encapsulation dot1Q 80
Router(config-subif)#ip address 192.168.8.1 255.255.255.0
Router(config-subif)#ex

Router(config)# interface gig0/0.90
Router(config-subif)#encapsulation dot1Q 90
Router(config-subif)#ip address 192.168.9.1 255.255.255.0
Router(config-subif)#ex

Router(config)# interface gig0/0.100

Router(config-subif)# encapsulation dot1Q 100
Router(config-subif)#ip address 192.168.10.1 255.255.255.0
Router(config-subif)#ex

Router(config)# interface gig0/0.110

Router(config-subif)# encapsulation dot1Q 110
Router(config-subif)#ip address 192.168.11.1 255.255.255.0
Router(config-subif)#ex

Router(config)# interface gig0/0.120

Router(config-subif)# encapsulation dot1Q 120
Router(config-subif)#ip address 192.168.12.1 255.255.255.0
Router(config-subif)#ex

Router(config)#

Router(config)#do wr

Building configuration...
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[OK]

Router(config)#

Router(config)#

Router(config)#

Router(config)#

Router(config)#service dhcp

Router(config)#ip dhcp pool GabMinistro-pool
Router(dhcp-config)#network 192.168.1.0 255.255.255.0
Router(dhcp-config)#default-router 192.168.1.1
Router(dhcp-config)#dns-server 192.168.1.1
Router(dhcp-config)#ex

Router(config)#ip dhcp pool ICTES-pool
Router(dhcp-config)#network 192.168.2.0 255.255.255.0
Router(dhcp-config)#default-router 192.168.2.1
Router(dhcp-config)#dns-server 192.168.2.1
Router(dhcp-config)#EX

Router(config)#ip dhcp pool DNCTI-pool
Router(dhcp-config)#network 192.168.3.0 255.255.255.0
Router(dhcp-config)#default-router 192.168.3.1
Router(dhcp-config)#dns-server 192.168.3.1
Router(dhcp-config)#EX

Router(config)#ip dhcp pool DNES-pool
Router(dhcp-config)#network 192.168.4.0 255.255.255.0
Router(dhcp-config)#default-router 192.168.4.1
Router(dhcp-config)#dns-server 192.168.4.1
Router(dhcp-config)#EX

Router(config)#ip dhcp pool DSIEP-pool
Router(dhcp-config)#network 192.168.5.0 255.255.255.0
Router(dhcp-config)#default-router 192.168.5.1
Router(dhcp-config)#dns-server 192.168.5.1
Router(dhcp-config)#EX

Router(config)#ip dhcp pool DPEC-pool
Router(dhcp-config)#network 192.168.6.0 255.255.255.0
Router(dhcp-config)#default-router 192.168.6.1
Router(dhcp-config)#dns-server 192.168.6.1
Router(dhcp-config)#EX

Router(config)#ip dhcp pool DARH-pool
Router(dhcp-config)#network 192.168.7.0 255.255.255.0
Router(dhcp-config)#default-router 192.168.7.1
Router(dhcp-config)#dns-server 192.168.7.1
Router(dhcp-config)#EX

Router(config)#ip dhcp pool DepJuridico-pool
Router(dhcp-config)#network 192.168.8.0 255.255.255.0
Router(dhcp-config)#default-router 192.168.8.1
Router(dhcp-config)#dns-server 192.168.8.1
Router(dhcp-config)#EX

Router(config)#ip dhcp pool SrecrePer-pool
Router(dhcp-config)#network 192.168.9.0 255.255.255.0
Router(dhcp-config)#default-router 192.168.9.1
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Router(dhcp-config)#dns-server 192.168.9.1
Router(dhcp-config)#EX

Router(config)#ip dhcp pool DCI-pool
Router(dhcp-config)#network 192.168.10.0 255.255.255.0
Router(dhcp-config)#default-router 192.168.10.1
Router(dhcp-config)#dns-server 192.168.10.1
Router(dhcp-config)#EX

Router(config)#ip dhcp pool DepAquisicao-pool
Router(dhcp-config)#network 192.168.11.0 255.255.255.0
Router(dhcp-config)#default-router 192.168.11.1
Router(dhcp-config)#dns-server 192.168.11.1
Router(dhcp-config)#EX

Router(config)#ip dhcp pool SalaServidores-pool
Router(dhcp-config)#network 192.168.12.0 255.255.255.0
Router(dhcp-config)#default-router 192.168.12.1
Router(dhcp-config)#dns-server 192.168.12.1
Router(dhcp-config)#EX

Router(config)#do wr

Building configuration...

[OK]

Router(config)#

Router>enable

Router#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#

Router(config)#router rip
Router(config-router)#version 2
Router(config-router)#network 10.10.10.4
Router(config-router)#network 10.10.10.0
Router(config-router)#network 192.168.1.0
Router(config-router)#network 192.168.2.0
Router(config-router)#network 192.168.3.0
Router(config-router)#network 192.168.4.0
Router(config-router)#network 192.168.5.0
Router(config-router)#network 192.168.6.0
Router(config-router)#network 192.168.7.0
Router(config-router)#network 192.168.8.0
Router(config-router)#network 192.168.9.0
Router(config-router)#network 192.168.10.0
Router(config-router)#network 192.168.11.0
Router(config-router)#network 192.168.12.0
Router(config-router)#exit

Router(config)#do write

Building configuration...

[OK]

Router(config)#

MCTES ROUTER2

[
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Router>enable

Router#config terminal

Router(config)#interface gig0/0

Router(config-if)#no shutdown

Router(config-if)#

Router(config-if)#interface se0/2/0

Router(config-if)#no shutdown

Router(config-if)#

Router(config-if)#do write

Building configuration...

[OK]

Router(config-if)#

Router>enable

Router#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface se0/2/0

Router(config-if)#ip address 10.10.10.2 255.255.255.252
Router(config-if)#

Router(config-if)#ex

Router(config)#do wr

Building configuration...

[OK]

Router(config)#

Router>enable

Router#config terminal

Router(config)#

Router(config)#int gig0/0.130

Router(config-subif)#
Router(config-subif)#encapsulation dot1Q 130
Router(config-subif)#IP ADDRESS 192.168.13.1 255.255.255.0
Router(config-subif)#EXIT

Router(config)#

Router(config)#

Router(config)#int gig0/0.140

Router(config-subif)#
Router(config-subif)#encapsulation dot1Q 140
Router(config-subif)#IP ADDRESS 192.168.14.1 255.255.255.0
Router(config-subif)#EXIT

Router(config)#

Router(config)#

Router(config)#DO WR

Building configuration...

[OK]

Router(config)#

Router(config)#SERVICE DHCP

Router(config)#ip dhcp pool Seguranca-pool
Router(dhcp-config)#network 192.168.13.0 255.255.255.0
Router(dhcp-config)#default-router 192.168.13.1
Router(dhcp-config)#dns-server 192.168.13.1
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Router(dhcp-config)#ex

Router(config)#do wr

Building configuration...

[OK]

Router(config)#ip dhcp pool Wifis-pool
Router(dhcp-config)#network 192.168.14.0 255.255.255.0
Router(dhcp-config)#default-router 192.168.14.1
Router(dhcp-config)#dns-server 192.168.14.1
Router(dhcp-config)#ex

Router(config)#do wr

Building configuration...

[OK]

Router>enable

Router#config terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#

Router(config)#route rip
Router(config-router)#version 2
Router(config-router)#network 192.168.13.0
Router(config-router)#network 192.168.14.0
Router(config-router)#network 10.10.10.0
Router(config-router)#exit

Router(config)#do write

Building configuration...

[OK]

Router(config)#

**SWITCH DE DISTRIBUICAO***
SWITCH MCTES_SwitchD

Switch>enable

Switch#config terminal

Switch(config)#

Switch(config)#interface gig 1/0/2
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 10
Switch(config-if)#exit
Switch(config)#interface gig1/0/2
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 10
Switch(config-if)#ex
Switch(config)#interface gig1/0/3
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 20
Switch(config-if)#ex
Switch(config)#interface gig1/0/4
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 30
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Switch(config-if)#ex
Switch(config)#interface gig1/0/5
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 40
Switch(config-if)#ex
Switch(config)#interface gig1/0/6
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 50
Switch(config-if)#ex
Switch(config)#interface gig1/0/7
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 60
Switch(config-if)#ex
Switch(config)#interface gig1/0/8
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 70
Switch(config-if)#ex
Switch(config)#interface gig1/0/9
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 80
Switch(config-if)#ext

Switch(config-if)#ex
Switch(config)#interface gig1/0/10
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 90
Switch(config-if)#ex
Switch(config)#interface gig1/0/11
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 100
Switch(config-if)#ex
Switch(config)#interface gig1/0/12
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 110
Switch(config-if)#ex
Switch(config)#interface gig1/0/13
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 120
Switch(config-if)#ex

Switch(config)#

Switch(config)#interface gig 1/0/1
Switch(config-if)#switchport trunk encapsulation dot1Q
Switch(config-if)#switchport mode trunk
Switch(config-if)#

Switch(config-if)#ex

Switch(config)#do wr

Switch(config)#
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SWITCH MCTES_SwitchD2

Switch>enable

Switch#config terminal
Switch(config)#interface gig 1/0/2
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 130
Switch(config-if)#ex
Switch(config)#interface gig 1/0/3
Switch(config-if)#switchport mode access
Switch(config-if)#switchport access vlan 140
Switch(config-if)#ex

Switch(config)#do wr

Building configuration...

Compressed configuration from 7383 bytes to 3601 bytes|OK]
[OK]

Switch(config)#

Switch(config)#interface gig 1/0/1
Switch(config-if)#switchport trunk encapsulation dot1Q
Switch(config-if)#switchport mode trunk
Switch(config-if)#ex
Switch(config)#do wr
Switch(config)#
**SWITCH DE DA CAMADA 3***

S1

Switch>enable
Switch#config terminal
Switch(config)#
Switch(config)#interface range fa0/1-24
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 10
Switch(config-if-range)#do write
Building configuration...[OK]
Switch(config-if-range)#

S2

Switch>enable
Switch#config terminal
Switch(config)#
Switch(config)#interface range fa0/1-24
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 20
Switch(config-if-range)#do write
Building configuration... [OK]
Switch(config-if-range)#

S3

[
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Switch>enable
Switch#config terminal
Switch(config)#
Switch(config)#interface range fa0/1-24
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 30
Switch(config-if-range)#do write

S4

Switch>enable
Switch#config terminal
Switch(config)#
Switch(config)#interface range fa0/1-24
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 40
Switch(config-if-range)#do write
Switch(config-if-range)#

S5

Switch>enable
Switch#config terminal
Switch(config)#
Switch(config)#interface range fa0/1-24
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 50
Switch(config-if-range)#do write
Switch(config-if-range)#

S6

Switch>enable
Switch#config terminal
Switch(config)#
Switch(config)#interface range fa0/1-24
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 60
Switch(config-if-range)#do write
Switch(config-if-range)#

S7

Switch>enable
Switch#config terminal
Switch(config)#
Switch(config)#interface range fa0/1-24
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 70
Switch(config-if-range)#do write
Switch(config-if-range)#

S8

I
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Switch>enable
Switch#config terminal
Switch(config)#
Switch(config)#interface range fa0/1-24
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 80
Switch(config-if-range)#do write
Switch(config-if-range)#

S9

Switch>enable
Switch#config terminal
Switch(config)#
Switch(config)#interface range fa0/1-24
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 90
Switch(config-if-range)#do write
Switch(config-if-range)#

S10

Switch>enable
Switch#config terminal
Switch(config)#
Switch(config)#interface range fa0/1-24
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 100
Switch(config-if-range)#do write
Switch(config-if-range)#

S11

Switch>enable
Switch#config terminal
Switch(config)#
Switch(config)#interface range fa0/1-24
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 110
Switch(config-if-range)#do write
Switch(config-if-range)#

S12

Switch>enable
Switch#config terminal
Switch(config)#
Switch(config)#interface range fa0/1-24
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 120
Switch(config-if-range)#do write
Switch(config-if-range)#
S13
. ___________________________________________________________________________________________________________________|
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Switch>enable
Switch#config terminal
Switch(config)#
Switch(config)#interface range fa0/1-24
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 130
Switch(config-if-range)#do write
Switch(config-if-range)#

S14

Switch>enable

Switch#config terminal

Switch(config)#

Switch(config)#interface range fa0/1-24
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport access vlan 140
Switch(config-if-range)#do write
Switch(config-if-range)#
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