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RESUMO

O Presente trabalho analisa os fatores que influenciam no desempenho da rede wireless e teve com
estudo de caso o departamento de engenharia eletrotécnica (DEEL) da Faculdade de Engenharia
(FENG)

Para se alcancar resultados pretendidos, teve-se como metodologia: pesquisa no campo coletando
dados junto aos estudantes, fez-se mapeamento da rede no departamento, pesquisa bibliografica
incluindo livros, apostilas, artigos e matérias de internet. Optou-se por uma pesquisa qualitativa uma
vez que procura solugdes aos problemas da sociedade. Durante a pesquisa, verificou-se que embora a
arquitetura desta rede apresente Access Points (APs) modernos, porém, os mesmos ndo apresentam
um funcionamento satisfatorio. Constatou-se que a posicdo do roteador, os obstaculos fisicos, a
instabilidade da corrente e a temperatura como sendo os principais fatores que influenciam no
desempenho da rede wireless do DEEL. Desta forma, € possivel citar que, o projeto corretivo devera
ser feito pensando-se nos eventuais pontos criticos da rede, seguranca da rede, desempenho e

investimento possivel para se alcangar o objetivo.

Palavras chave: Mapeamento de redes wireless; WiFi; Arquitetura da rede local sem fio.
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ABSTRACT

The present work analyzes the factors that affect the wireless network performance and the case study,
is the department of Electrical Engineering (DEEL) of the Faculty of Engineering (FENG).

To achieve the desired results, was proceeded the methodology such as, field research collecting the
information from students, the department network mapping was performed, bibliographic research
including books, articles, grammar books and internet information. Qualitative research was chosen
as it seeks solutions to society’s problems.

During the research, it was found that although the architecture of this network has modern Access
points (APs), however, they don’t function satisfactorily.

It was found that the position of some APs, physical obstacles, current instability and temperature as
the main factors that influence the performance of the DEEL wireless network.

In this way, it is possible to mention that the corrective project should be done considering the possible
critical points of the network, network security, performance and possible investment to achieve the

objective.

Keywords: Wireless network mapping; WiFi; Wireless local area network architecture.
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CAPITULO 1 - INTRODUCAO

As tecnologias dominaram as sociedades, os modelos de comunicagdes buscam novos desafios
como forma de atender as necessidades que acompanham o desenvolvimento global. Atualmente,
verifica-se uma integracdo massiva das tecnologias computacionais. As diferentes arquiteturas
suportadas pelas redes de computadores, oferecem vantagens que proporcionam maior comodidade
no que diz respeito a mobilidade, alta Velocidade, disponibilidade, robustez, flexibilidade e menor
custo, conduzindo a novos paradigmas de comunicagoes.

Nos tltimos 25 anos, as redes de computadores sofreram uma expansdo e novas tecnologias
foram criadas. Uma das tecnologias que vem sendo amplamente adotada, é o protocolo 802.11,
conhecido vulgarmente como redes sem fio (WIFI). Segundo RUBINSTEIN et al. (2006, p.1) as redes
sem fio estdo sendo usadas progressivamente nas comunicagdes entre dispositivos de variados tipos e
tamanhos.

A medida que a qualidade das mesmas vai melhorando, o prego dos equipamentos vai se
tornando mais acessivel. Desta forma, percebe-se o contributo destas ferramentas uma vez que a
flexibilizacdo dos processos atuais, sejam estes, educacionais, comerciais organizacionais, entre
outros, dependem destes recursos.

Como forma de prover a comunicacao sem fio, a tecnologia Wireless vem ganhando espago
relativamente as redes cabeadas. Embora este padrdo apresente algumas limitagdes no que diz respeito
a altas taxas de transmissdo e o raio de cobertura, inegavelmente, a sua implementagdo tem sido uma
preferéncia em maior parte das organizagdes. Portanto, uma andlise clara pode ser entendida a partir
do grafico 1, no qual pode-se notar que, a demanda dos dispositivos WLAN tende a crescer. Em

apenas o primeiro trimestre do ano 2022 ja se alcangou uma receita feita até o terceiro trimestre do

ano 2021.

Firmino A. Nhanombe | Engenharia Electronica
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Grafico 1:Receitas trimestrais dos fabricantes dos Wi-Fi dos anos 2021/22

Worldwide Top 5 Enterprise WLAN Companies,
2021Q1 - 2022Q1 Revenue ($M)
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Source: IDC 2022

Fonte: (www.idc.com, acesso:, 08/06/2022)

Uma analise comparativa do crescimento da demanda dos dispositivos WLAN dos trimestres
dos 2 ultimos anos para cada fabricante, pode também ser feita através da tabela 1, na qual, so6 o
primeiro trimestre do ano 2022, j& mostra um crescimento acelerado em relagao aos outros trimestres

do ano 2021.

Tabela 1 - Receitas trimestrais dos fabricantes dos Wi-Fi dos anos 2021/22

Receitas trimestrais do anuais de
fabricantes de WiFi

2021 2022

Fabricante Q1 Q2 Q3 Q4 Q1
Cisco 21.2%  6.1% 7.7% | 22.1%  9.4%
HPE/Aruba  27.7%  16.5% -12.2% 9.9%  30.7%
Ubiquiti 18.8%  49.7% @ 6.5% 33%  8.4%
Huawei 21.3%  72.6% @ 36.6% @ 48.0% 71.5%
H3C 11.9%  16.2% 56.3% @ 41.8% 58.8%

Fonte: (www.idc.com, acesso:08/06/2022)

Embora verifique-se um crescimento exponencial em relacdo as redes WiFi, fazer uma anélise
no que diz respeito as receitas deste equipamento se torna muito importante, como forma de entender
qual fabricante tem dispositivos com qualidade e mais procurados no mercado, para que se possa
comparar com os dispositivos usados na rede do DEEL pois, isso podera servir de auxilio no processo

de resolugdo dos problemas da rede do DEEL.
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1.1 JUSTIFICATIVA

O tema em analise, surge pela motivacdo da existéncia de varios fatores que dificultam o
acesso a internet na Faculdade de Engenharia, em particular, no Departamento de Eletrotecnia. Por
outro lado, o autor deste trabalho, sendo estudante desta faculdade tem assistido o mau desempenho
desta rede sem fio, mas, com expectativas de gozar das boas qualidades dos seus servigos que estdo
por de tras desses fatores e que seriam oferecidas pela rede.

Durante esses trés ultimos anos letivos, a rede wireless da faculdade de Engenharia sofreu
inumeraveis constrangimentos que criam barreiras criticas aos seus usuarios, assolando mais em
massa, a camada estudantil, visto que, esta rede tem um papel fundamental para o desenvolvimento
de varios processos nesta faculdade, seja pela troca de recursos didaticos entre estudantes e docentes,
pesquisas, assim como atividades desenvolvidas em sectores administrativos, a analise dos fatores que
assolam o desempenho desta rede, torna-se algo de maior relevancia. Isto ¢, uma melhor alternativa
para facilitar na obtencdo da solucdo para o problema que assola esta rede, uma vez que, uma analise
¢ um método de pensamento voltado para a compreensdo ou explicacdo de um fendmeno complexo,
que consiste em reduzir uma realidade intrincada, de dificil apreensdo global, em seus componentes
basicos e mais simples.

O estudo deste tema, traz grandes vantagens para toda comunidade da Faculdade visto que,
busca as melhores formas do uso da rede assim como normas de seguranga para a rede, uma vez que,
lista todos os fatores que colocam a rede num estado critico para que se busque uma forma de combaté-
los caso possivel. Por parte dos estudantes, este estudo trara varios beneficios pois, esta rede oferece
mobilidade e as salas nas quais eles usam computadores ligados a rede cabeada, em muitas vezes,
encontram ocupadas por alunos assistindo aulas. Com a mobilidade e facil acesso desta rede wireless,
¢ facil ter acesso a internet em qualquer local da Faculdade, desde que haja 14 um ponto de acesso.
Em suma, o estudo garante que ¢ uma boa e melhor alternativa para contornar todos os fatores
interferentes e que posteriormente podera simplificar, auxiliar no acesso opcional & internet por parte
dos usudrios e poderd contribuir na melhoria da formagdo na instituicdo para que, os estudantes
cheguem & bom porto e para que o Pais entre em outro nivel elevado de desenvolvimento. Pois, no

mundo, a educacao ¢ a melhor arma para o desenvolvimento.
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1.2 DEFINICAO DO PROBLEMA

A cada dia, verifica-se uma necessidade crescente na adopcdo das tecnologias de
comunicagdes sem fio, de modo a se alcancar funcionalidades que as comunicagdes de redes cabeadas
ndo suportam. A Faculdade de Engenharia da Universidade Eduardo Mondlane e composta por
departamentos que lecciona 11 cursos contando com pds-graduacdo e excluindo curso de geologia e
departamento da UP. Anualmente sdo admitidos novos ingressos nesta faculdade, isso pressupde um
incremento em relagdo ao numero de estudantes. Face ao desenvolvimento das tecnologias, as redes
de computadores ganharam um papel de destaque em todas as sociedades, com relevancia as redes
locais sem fio (WLAN)).

No sentido de acompanhar o desenvolvimento tecnoldgico predominantes nas sociedades e
instituicdes de ensino modernas, esta faculdade implementou numa fase inicial uma rede de
computadores cabeada, entretanto, ao longo dos anos integrou a WLAN. Assim, como forma de
responder a demanda da comunidade académica, nos Ultimos 14 anos, aumentou a instalacdo de
pontos de rede Wireless em diferentes locais desta Faculdade. Este cenario surge como resposta de
maior procura tanto dos estudantes como dos funciondrios em usar o sinal de internet para varias
atividades. Esta rede, tem desempenhado um papel fundamental pelo facto de contribuir para
realizacdo de diversas atividades do corpo técnico administrativo, dos docentes e igualmente dos
estudantes, uma vez que grande niumero destes estudantes tem renda financeira baixa.

Partindo de principio que a rede desta faculdade apresenta uma arquitetura tecnolégica com
largura de banda capaz de oferecer um sinal de rede sem fio estavel e eficiente aos utilizadores desta,
porém, nos ultimos 3 anos, registou-se uma atenuacdo do sinal de cobertura desta rede.
Consequentemente, surgem muitas reclamagdes por parte dos seus utilizadores, apontando

fundamentalmente os seguintes constrangimentos:

e Lentiddo excessiva;
e Baixa intensidade do sinal em alguns locais ou departamentos proximos ao Access Point;
e Intermiténcia;
e Falta de cobertura em alguns locais.
Portanto, este estudo, torna-se mais relevante por forma a identificar os fatores que tém
contribuido para estas reclamacgdes, sustentando-se pela seguinte pergunta de pesquisa: Quais os

fatores que influenciam no desempenho da rede wireless no Departamento de Eletrotecnia?
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1.3. OBJETIVOS
1.3.1. Objetivo Geral

e Analisar os fatores que influenciam no desempenho da Rede Wireless.

1.3.2. Objetivos Especificos
e Descrever os requisitos para implementar uma Rede Wireless;
e Apresentar a arquitetura de uma rede Wireless;

o Identificar os fatores que influenciam no desempenho da rede Wireless do Deel.

1.4. METODOLOGIA

Todo o trabalho académico segue uma metodologia para se alcangar os resultados desejados,
assim importa inicialmente situar neste trabalho. Na classificagdo, quanto a natureza esta pesquisa
classifica-se como aplicada, pois, procura solu¢des a problemas especificos da sociedade. Quanto a
forma de abordagem, a pesquisa ¢ quantitativa uma vez que se faz a andalise dos fatores sem mencao
de céalculos matematicos. Quanto aos objetivos, a pesquisa € exploratoria e quanto aos procedimentos
classifica-se com estudo de caso e pesquisa bibliografica pois, fez-se busca sistemdatica dos
conhecimentos sobre o assunto na literatura disponivel de autores como FLICKENGER,
FOUROZAN, TANEMBAUM etc.... e algumas paginas da internet. Fez também levantamento
envolvendo interrogagdes diretas aos estudantes e funcionarios. O estudo foi mais além, fazendo
estudo do campo para coletar dados exatamente no lugar de origem do fendmeno. Portanto, fez
observagoes e entrevistas para compreender este fendmeno como esta no anexo 2.

Uma vez que o problema abrange todos departamentos da faculdade, para delimitar o assunto,
fez-se o estudo do caso, tendo-se como departamento amostral, o DEEL.

Antes de se fazer a documentacdo deste projeto, o planejamento e a execucao da pesquisa

fizeram parte de um processo sistematizado que compreende etapas detalhadas através da figural.
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Fonte: Autoria propria

1.5. ESTRUTURA DO DOCUMENTO

O trabalho ¢ composto por trés capitulos, dos quais, o primeiro segue as necessidades de um
trabalho académico e outros capitulos seguem as fases da metodologia.

O primeiro capitulo, apresenta a introducdo do trabalho, mostra a sua contextualizacao,
problematizagdo, relevancia do tema, resumo, objetivo principal e metodologia utilizada para
levantamento de dados, justificativa e estrutura do documento.

O segundo capitulo trata da revisdo da literatura em torno dos requisitos necessarios para
implementagdo duma rede Wireless, arquiteturas de wireless WLANSs e o elo de comunicagdo em
redes wireless, as ondas eletromagnéticas.

O terceiro e ultimo capitulo, apresenta o inquérito da pesquisa sobre a rede WLAN da FENG,
a ferramenta usada para a simulagdo da rede e identifica os fatores que influenciam no desempenho

da rede Wireless do DEEL e no fim tém-se conclusdes, recomendagdes e referéncias bibliograficas.

Firmino A. Nhanombe | Engenharia Electronica



UEM | FACULDADE DE ENGENHARIA

CAPITULO II - REVISAO DA LITERATURA

2.1. SURGIMENTO DAS REDES DE COMPUTADORES CABEADAS

As tecnologias de redes dos computadores iniciados nos anos 80, foram desenvolvidas com
objetivo de interligar os computadores e partilhar recursos computacionais.

Hoje em dia, as redes dos computadores tém uma grande relevancia_e atuam em todas as areas
do saber em que dados ou informagdes sdo processadas reduzindo assim o tempo das tarefas que
poderiam ser feitas deslocando dum ponto para outro e para lugares longinquos.

“Em termos um pouco mais genéricos, a questdo aqui € o compartilhamento de recursos, e o
objetivo ¢ tornar todos os programas, equipamentos e especialmente dados ao alcance de todas as
pessoas na rede, independente da localizacao fisica do recurso e do usuario” (TANEMBAUM, 2007,
p. 19).

Assim, verifica-se que a aplicabilidade destas tecnologias vai desde a locais residenciais até aos
ambientes organizacionais. Conforme sera visto adiante, a comunicacao nas redes de computadores,
os hosts podem ser interligados através de diferentes meios de comunicacdo, dependendo das

necessidades do projeto.

2.1.1 Classificacao das redes de computadores

A classificacdo das redes de computadores obedece a varios critérios, nomeadamente,
abrangéncia, topologia de rede, meios de transmissdo, tecnologia entre outros. A distancia ¢
fundamental, uma vez que, de acordo com este pardmetro pode-se identificar os varios elementos ou
dispositivos para sua implementagdo. Quanto a abrangéncia, as redes de computadores sio

classificadas conforme descreve-se seguidamente:

2.1.1.1 Redes Locais

As redes locais, muitas vezes chamadas LANs (Local Area Network) sdo redes privadas
contidas em um Unico edificio ou Campus Universitario com até alguns quilometros de extensao. Elas

sdo amplamente usadas para conectar PCs e estagdes de trabalho em escritérios e instalagdes

7
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industriais de empresas, permitindo o compartilhamento de recursos e a troca de informagdes. Toda

rede de computadores e formada pelo menos por uma LAN.

2.1.1.2. Redes Metropolitanas

Uma rede metropolitana, ou MAN (Metropolitan Area Network), abrange uma cidade, com
maior extensdo relativamente as LANs. podendo interligar redes em diferentes espagos geograficos

dentro de uma cidade.

2.1.1.3. Redes Geograficamente Distribuidas

Uma rede geograficamente distribuida, ou WAN (Wide Area Network) é uma rede que contém
um quantidade de maquinas cuja objectivo € executar os programas do usudrio. Ela abrange uma

grande 4rea geografica, como um pais ou continente. A Internet ¢ um exemplo desse tipo de rede.

2.1.2. Tipos de Conexdes

Para que haja comunicacao entre dois dispositivos numa rede, deve existir um meio que lhes
permita comunicarem-se.
Segundo Fourozan (2007, p.45) existem dois tipos de conexdes possiveis: Ponto-a-ponto e

Multiponto.

2.1.2.1. Conexao Ponto-a-ponto

A conexdo ponto-a-ponto oferece conexdo dedicada entre dois dispositivos, toda capacidade

do link ¢é reservada para a transmissdo entre tais dispositivos. E o tipo de comunicagdo mais simples.

Figura 2: Conexdo ponto-a-ponto

Station

Fonte: Forouzan (2007, p.46)
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2.1.2.2 Conexao Multiponto

A conexdo multiponto ¢ uma conexdo na qual mais do que dois dispositivos partilham um
unico link como ilustra a figura 3. Neste link, a capacidade do canal ¢ compartilhada e varios

dispositivos partilham o mesmo link simultaneamente.

Figura 3: Conexdo Multiponto

Mainframe

Fonte: Forouzan (2007, p.46)

2.1.3. Topologia das redes cabeadas

A topologia refere-se a forma como os dispositivos estdo estruturados e como flui a
comunicagdo entre os mesmos. Fundamentalmente, existem dois tipos de topologias numa rede, a
fisica e a logica. “O termo topologia fisica refere a maneira na qual uma rede ¢ arranjada fisicamente,
isto €, dois ou mais dispositivos sdo colocados em conexdo. A topologia é representagdo geométrica
de todas conexdes e dispositivos da rede conectados. Existem 4 possiveis topologias: Mesh, Bus, Star
e Anel” (FOROUZAN, 2007, p.46). Por outro lado, topologia logica diz respeito a forma como os
dados fluem numa rede de computadores. Desta forma, as redes de computadores podem empregar as

seguintes topologias conforme se segue.

2.1.3.1. Topologia Malha (Mesh)

A topologia malha, todos dispositivos possuem links ponto-a-ponto dedicados e garante que
cada conexdo possa transportar seus dados, assim, eliminando os problemas de trafego que podem
ocorrer quando os links sdo compartilhados pelos vérios dispositivos. Nesta topologia, os links ponto-
a-ponto facilitam identificar falhas assim como correcdo e oferece vantagem de privacidade e
seguranga. As principais desvantagens no uso da topologia malham esta relacionado com a quantidade
de cabeamento e o nimero de portas de entradas e saida necessarias conforme ilustra a figura 4, existe

muitos cabos assim como vérias portas I/O em todos os dispositivos.
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Figura 4: Topologia Malha

Fonte: Forouzan (2007, p.46)

2.1.3.2. Topologia Estrela (Star)

Nesta topologia cada dispositivo tem uma conexdo dedicada ponto-a-ponto somente para a
central de controle, usualmente o Hub e os dispositivos ndo sdo diretamente conectados. O controlador
age como um cambio, isto €, se um dispositivo quiser enviar dados para outro, envia um para o
controlador que depois encaminha para outro dispositivo. A vantagem desta topologia ¢ o uso de
menos cabos e ser robusta. Se um link falha, somente esse tal link ¢é afetado e outros links mantém-se
ativos. Portanto, como ilustra a figura 5, uma grande desvantagem da topologia estrela, ¢ a

dependéncia de toda a topologia num tinico ponto, o Hub. Se ele se desliga, todo sistema fica inativo.

Figura 5: Topologia Estrela

Hub

z A \ e
I Station E | Station [ l Station g Station E

Fonte: Forouzan (2007, p.48)

2.1.3.3. Topologia Barramento (Bus)

Na topologia bus, os nés sdo conectados a um barramento por uma linha interrompida e linhas
de toque (Tap). Linha do toque ¢ um conector que se embute dentro do cabo principal ou fura o
revestimento do cabo para criar um contato com o condutor metalico. A facilidade na instalacdo da
topologia bus ¢ uma das vantagens além do uso de menos cabos face as topologias malha e estrela. A
dificuldade de reconexao e falha de isolagdo tornam-se uma desvantagem fora da interrupg¢ao do cabo
que para toda transmissdo. Na figura 6 ilustra-se que, a topologia barramento ¢ multiponto e um longo

cabo age como uma espinha dorsal para conectar todos os dispositivos na rede.

10
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Figura 6: Topologia Barramento

Station i Station l ISlnllun]
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Fonte: Forouzan (2007, p.48)

2.1.3.4 Topologia anel (Ring)

Na topologia ring, cada dispositivo incorpora um repetidor e ¢ uma conexdo ponto-a-ponto
dedicado com somente dois dispositivos em ambos lados dela. O sinal ¢ passado ao longo do anel flui
num Unico sentido passando de cada dispositivo até alcangar o seu destino. Geralmente na topologia
ring o sinal circula o tempo todo e se o dispositivo ndo recebe o sinal dentro do periodo especificado,
emite o alarme alertando ao operador o problema e o local. Da figura 7 se pode notar que, o trafego
unidirecional torna-se uma desvantagem e num simples anel, uma quebra do anel pode interromper

todo o sistema.

Figura 7: Topologia Ring
z
e —— Repeater Repeater s

Fonte: Forouzan (2007, p.49)
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2.1.4. Dispositivos da rede local cabeada

Geralmente, uma rede cabeada de computadores tem sido um requisito basico para a criagao
duma rede wireless com anexo do dispositivo Access Point. Os dispositivos de redes locais cabeadas,
sdo hardwares responsaveis pelas interligagdes entre redes de comunicacdo e a estagdes de trabalho.
Cada dispositivo tem a sua fun¢do, portanto, formando um sistema com outros e sendo imprescindivel
a sua existéncia na rede. De acordo com Forouzan (2007, p.445), sdo placa de rede, repetidores, hubs,

bridges (pontes), switches e roteadores.

11
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2.1.4.1 Placa de Rede (NIC- Network Interface Card)

A NIC ¢ um dispositivo da camada 2 do modelo OSI, possui um cédigo MAC atribuido pelo
fabricante de comprimento de 48 bits, expresso em 12 digitos hexadecimais.

“Uma NIC ¢ um dispositivo de hardware responséavel pela comunicagdo de um computador
em uma rede de computadores, controla o envio e recebimento de dados de um computador
conectado a uma rede, através de OEM, cabos metalicos ou cabos de fibra optica”

(https://pt.wikipedia.org/wiki/Placa_de rede, acesso: 14/06/2021).

A NIC controla as comunica¢des de dados do host na rede. Portanto, cada arquitetura de rede
pode exigir um tipo especifico de placa de rede. Na figura 8 ilustra-se uma placa de rede dedicada
com conector PCI e Slot RJ45, portanto, comparando esta placa com outras, ¢ possivel entender que,
além da arquitetura usada, as placas de rede diferem-se também pela taxa de transmissdo, cabos

suportados e barramento utilizado (PCI, PCI Express, USB ou Thunderbolt).

Figura 8: Placa de rede

Fonte: (https.//kruguerinformatica.com.br/produto/placa-de-rede-10100/, acesso:31/10/2018)
2.1.4.2. Hub

E um dispositivo usado para conectar vérios dispositivos da rede, um conector de cabos de
dispositivos da rede vindo de diferentes ramos. Numa topologia estrela de Ethernet de uma LAN por
exemplo, o hub é um ponto no qual sinais vindos de diferentes estagdes colidem. O Hub regenera cada
pacote recebido em qualquer porta sem fazer nenhum tipo de leitura do quadro de informagdo que
entra por uma porta. Os hubs por serem obsoletos sdo substituidos por switches e no entanto, ndo
merecendo um estudo aprofundado. A figura 9 ilustra, um exemplo tipico do Hub, um ponto no qual
os sinais colidem. Este tipo de Hub ¢ uma parte do meio que se encontra na camada fisica no modelo

de OSI.
12
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Figura 9: Hub

Fonte: (https.//www.infowester.com/hubswitchrouter.php, acesso.19/09/2019)
2.1.4.3. Repetidores

Assim como Hub, um repetidor ¢ um dispositivo que opera somete na camada fisica do modelo OSI.
Sinais que transportam informag¢des dentro duma rede podem alcangar uma distancia fixa antes da
atenuagdo e perigar a integridade de dados de comunicagdo, no entanto, o repetidor consegue
regenerar, retemporizar e amplificar o sinal de modo que alcance distdncias maiores e ao detectar uma
colisdo, envia um sinal de congestionamento para todas suas portas.

“O repetidor aumenta o poténcia do sinal e o retransmite, permitindo assim que viaje longas distancias
e como amplificam o sinal, requerem uma fonte de energia eléctrica”!

Conforme ilustrado na figura 10, o repetidor ndo usa cabo e recebe um sinal e antes de este tornar-se
muito fraco ou corrompido, regenera o padrdo dos bits originais, envia sinal atualizado estendendo

assim o comprimento duma LAN.

Figura 10: Repetidor do sinal WiFi

...

Fonte: (https://www.magazineluiza.com.br/portaldalu/repetidor-de-sinal-wi-fi-
quando-usar/40894/, acesso.12/09/2022)

Importa salientar também que, ha repetidores para redes com fios assim como para redes sem fio.

! https://www.magazineluiza.com.br/portaldalu/repetidor-de-sinal-wi-fi-quando-usar/40894
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2.1.4.4. Pontes (Bridges)

Uma bridge ¢ um dispositivo usado para conectar duas redes LANs. Opera nas camadas
fisica e enlace de dados do modelo OSI. Na camada de enlace, o bridge pode verificar o enderego
fisico MAC contido no quadro, ndo muda o endereco fisico num frame e tém capacidade de
filtragem. Isto ¢, ¢ capaz de ver o endereco destino de um quadro e decidir se o quadro podera
ser encaminhado ou serd anulado. Computa o CRC (cyclic redundancy check) antes de
reencaminhar os pacotes infelizmente atrasando assim a propagagdo. A bridge tem uma tabela
que mapeia os enderegos para portas. Existem bridge a cabo assim com a sem fio como ilustrado

na figura 11, portanto, neste caso o bridge conecta duas ou mais redes usando antena.

Figura 11: Bridge

Fonte: (https.//bootblockbios.wordpress.com/redes/bridge-ou-ponte/, acesso:28/02/2011)

2.1.4.5. Switches

O switch ¢ um dispositivo sofisticado sem nenhum dominio de colisdo localizado na segunda camada
do modelo OSI.

“Os switches operam na segunda e terceira camada. O switch da segunda camada actua nas
camadas fisica e enlace. Os switches da terceira camada sdo roteadores, mas mais rapidos e mais
sofisticados” (FOROUZAN 2007, p.445).

O switch tem um buffer para guardar quadros para o processamento, pode também ter fator de
comutacdo que encaminha os frames em altas velocidades. Nos gabinetes de dispositivos da rede da
sala de Informatica assim como na sala servidores do DEEL, estdo alojados os switches da marca D-

Link e TP-Link-SL1226, sendo este ultimo, em foco e merecendo uma breve descrigao.
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Segundo (www.scarcom.com.br), o switch TP-Link-SL.1226 ¢ uma tecnologia Green
Ethernet. Esta tecnologia economiza até 60% de energia. Suporta auto-learning do MAC e Auto
MDI/MDIX.

Na tabela 2 encontram-se algumas informacdes a cerca deste dispositivo, portanto, além do

namero e tipos de portas ha informacdes sobre taxas de transmissao.

Tabela 2: Caracteristicas do Switch TP-Link-SL1226

Switch TP-Link-SL1226
Designacio de Portas | Numeros de portas | Taxa de transmissao (Mbps)
Fast Ethernet (Rj-45) 24 10/100
Uplink Gigabits 2 10/100/1000

Fonte: (www.scarcom.com.br, acesso:05/10/2022)

Na figura 12 ilustra-se um dos modelos do switch usados no DEEL (TP-Link-SL1226).
Como se pode ver, possui 24 portas Fast Ethernet e 2 portas Gigabit além disso, pode se notar

que ¢ um projeto compacto de case de aco para desktop e montavel no rack sistema plug and

play.

Figura 12: Switch TP-Link-SL1226 usado no Deel

Fonte:(www.scarcom.com.br, acesso: 05/10/2022)

2.1.4.6. Roteadores

O roteador ¢ um dispositivo especializado para o envio de pacotes através da rede de dados.
localiza-se na terceira camada do modelo OSI, a camada que roteia pacotes baseados nos seus
enderegos 16gicos.

“Normalmente interconecta LANs e WANSs na internet e tem uma tabela de roteamento que ¢
usada para fazer a decisdo sobre a rota” (https://mikrotik.com/product/CCR1036-8G-2Splus).

Os roteadores interconectam redes selecionando a melhor rota para um pacote seguir e
encaminham os pacotes ao destino. Suas tabelas sdo normalmente dindmicas e sdo atualizadas usando

protocolos. Contém dois grupos de interfaces isto ¢ interface LAN e WAN. A interface LAN agrega
15
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o roteador a rede LAN, usa o endereco MAC da camada 2 e IP da camada 3 e outros slots usuais RJ-
45. A interface WAN usa o enderego IP da terceira camada e estabelece conexdo com redes externas
que conectam a LAN. A figura 13, ilustra um protdtipo de roteadores usados na FENG, vem em sua
1U invdlucro rackmount, tem 2 portas SFP. 8 portas Gigabit Ethernet e porta consolam serial, porta

USB completas e duas PSU para a redundancia.

Figura 13: Roteadores MicroTik CCR1036-8G-2S+

] Cloud Core Router |
e |

| E—— T L .

MirroTike |

Fonte: (https://mikrotik.com/product/CCR1036-8G-2Splus,18/08/2022)

2.2. REDES WIRELESS

A implementacdo das redes dos computadores cabeadas tornava-se cada vez mais onerosa a
medida que estas se expandiam e por outro lado, ha servi¢os que estas redes ndo conseguiam oferecer
além das dificuldades de implantagdo de cabos em certas areas de dificil acesso. No entanto, a
necessidade de comunicacao envolvendo novos servigos como mobilidade, flexibilidade, e outros a
menos custos, expandiu as redes dos computadores.

Outrora, por volta de 1873, as equacdes do James Clerk Maxwell comprovavam a existéncia
das OEM, capazes de viajar a velocidade finita e igual a luz. Esta experiéncia s6 veio a ser feita em
1887, por Hertz no seu trabalho académico dando um impacto extraordinario para o avango.

A exploragdo comercial das OEM para telegrafia sem fio veio a ser possivel através do
Guglielmo Marconi e em 1902 que patenteou o seu sistema de transmissdo e estabeleceu um servigo
comercial de telegrafia sem fio que geralmente veio a avangar o mundo das comunicagdes sem fio.
Como base o modelo OSI (Internacional Standards Organization), o IEEE criou um grupo para reunir

uma série de especificacdes de comunicacdo entre os dispositivos.

2.2.1. Classificacao das redes sem fio
As redes sem fio sdo infraestruturas de comunicag¢do que podem ser classificadas de acordo

com o tipo de cobertura.
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“Ha diversos tipos de redes wireless, que propagam o sinal de diversas maneiras, algumas
redes usam radiacao infravermelha para transmitir informacdes, outras usam sinais de radiofrequéncia
b

e, ainda outras usam satélites espaciais para transmitir e retransmitir os dados.” (RIBEIRO, 2016,

p.21).
As classificagdes das redes sem fio quanto a extensdo geografica sdo:

2.2.1.1. WPAN (Wireless Personal Area Network)
Esta usa tecnologia Bluetooth, rede de baixo custo e com taxas de transferéncias baixas.
Alcanca pequenas distancias e estabelece conexdo entre os dispositivos moveis que estdo sendo

utilizados.

2.2.1.2. WLAN (Wireless Local Area Network)
A rede local que faz a conexdo com a internet ou uma outra rede utilizando ondas de radio.
Normalmente, o padrao utilizado para essas redes ¢ o IEEE 802.11b WiFi - Wireless Fidelity e sua
frequéncia de operacao ¢ de (2,4-5) GHz.

2.2.1.3. WMAN (Wireless Metropolitan Area Network)
A WMAN cobre uma cidade ou estados. Os provedores de acesso e pontos de distribuigdo
constituem o sistema que fazem a conexdo nessas redes. Um exemplo de tecnologia usada em redes
WMAN ¢ o padrao WiMax (Worldwide Interoperability for Microwave Access), este tem como

objetivo de estabelecer a parte final da infraestrutura de conexao da banda larga independente.

2.2.1.4. WWAN (Wireless Wide Area Network)

A rede WWAN utiliza tecnologia presente em rede de telefonia celular e em alguns servigos de
dados, sdo exemplos das redes usadas pela TMCEL como GSM - Global System Mobile, arede GPRS
(General Packet Radio Services) e a rede UMTS (Universal Mobile Telecommunication System).

Portanto, tanto redes sem fio assim como redes cabeadas, quanto a extensdo geografica, ambas

tém a mesma dimensao e o que difere as duas redes relativamente ao meio de transmissao de dados €,
17
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enquanto a rede cabeada usa cabos como elo de comunicag@o entre dois pontos, a rede sem fio usa

ondas eletromagnéticas.
A figura 14 elucida a classificacdo das redes quanto a extensdo, nela, ¢ possivel se ter obviamente

quanto a extensdo, a diferenca de uma em relagao a outra.

Figura 14: Classificagdo das redes quanto a extensdo geografica

Entorno de uma pessoa

Fonte: (<http://networking.layer-x.com/pic/fig008.jpg>., acesso:07/12/2015)

Na tabela 3 ilustra-se um resumo de tecnologias utilizadas em cada tipo de rede sem fio, nela é possivel
concluir que, a rede feita entre o Campus da UEM e Campus da FEUEM usa tecnologia Wimax e

também pode-se notar que a rede WLAN da FEUEM, usa tecnologia WiFi.

Tabela 3: Classificacao das redes sem fio

Tipos de Rede Wireless Tecnologias utilizadas
WPAN (Wireless Personal Area Network) Bluetooth, IDA, home RF
WLAN (Wireless Local Area Network) Wi-Fi, HiperLAN
WMAN (Wireless Metropolitan Area Network) | WIMAX

WWAN (Wireless Wide Area Network) GSM, GPRS, UMTS(3G)

Fonte: Autoria Propria

2.2.2. WLAN (wireless local area network)

As redes Wi-Fi baseiam-se no padrao IEEE 802.11, com vérias versdes. O uso da WLAN ¢

mais empregado em locais publicos, escritorios e residéncias.
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“Wi-Fi é uma tecnologia empregada na constru¢do de redes locais sem fio para comunicacao
entre computadores e dispositivos portateis, como tabletes, notebooks e smartphones, entre outros, a
redes como a Internet ou outras redes locais, cabeadas ou nio.”?

A tecnologia Wi-Fi usa ondas de radio ou micro-ondas que se propagam a partir das antenas
dos APs e isso € uma grande vantagem pois, impede o uso de cabos além de conseguir atender uma
quantidade excelente de usuarios e pode-se extender seu de raio de cobertura com uso de repetidores.
Com uso de criptografia, as redes Wi-Fi garantem seguranca de dados, e o sinal de rede s6 perde a sua
qualidade acima de 60 metros, porém, dependendo de muitos fatores que serao citados no capitulo III.
Existem véarios padroes do IEEE 802.11 e nesta sessdo resumir-se-a a descri¢ao de alguns que compoe

arede do DEEL.

2.2.2.1. Padrdes das redes IEEE 802.11
“Os padrdes de Wi-Fi sdo definidos pelo IEEE e tém seu nome “IEEE 802.11” como padrao.
Seguido desse nome, vem uma letra mintuiscula que significa maior velocidade de transmissdo quanto
maior a sua sequéncia alfabética, como a, v, g ou n.”
A compatibilidade ndo estd em todos padrdes, portanto, da tabela 4, ¢ possivel entender que as taxas
de transferéncia sdo alcangadas por padrdes com maior sequéncia alfabética os padrdes a e b s@o

incompativeis.

Tabela 4: Padroes do Wi-Fi

Padrio traflzs?eiglfcia Faixa de frequéncias =~ Compatibilidades
802.11a até¢ 54 Mbps 5,1-5,8 GHz Nao
802.11b até 11 Mbps 2,4-2,485 GHz Nao
802.11¢g até 54 Mbps 2,4-2,485 GHz 802.11b
802.11n até 600 Mbps 2,4-5 GHz 802.11b/g
802.11ac até 1.3 Gbps 2,4-5 GHz 802.11b/g/n

802.11ad até¢ 7 Gbps 2,4; 5 GHz e 60 GHz 802.11b/g/n/ac

Fonte: (https://inforticsite.wordpress.com/tipos-de-padroes-de-redes-wireless/, acesso:05/10/2022)

2 www.bosontreinamentos.com.br/redes-wireless, acesso:31/05/2022
3 https://tecnoblog.net/responde/como-escolher-um-roteador-guia-dicas/, acesso:18/08/2022

19

Firmino A. Nhanombe | Engenharia Electronica



UEM | FACULDADE DE ENGENHARIA

2.2.3. Requisito Minimo para Implementacio Rede Wireless (AP-Access Point)

O requisito minimo para a implementacdo duma rede wireless ¢ o access point. O AP tem
basicamente a mesma func¢do de retransmitir os pacotes de dados como Hub, de forma que todos os
dispositivos da rede os recebam. Em geral os APs possuem saidas para serem conectadas num Hub
tradicional, permitindo assim a conexdo dos dispositivos da rede cabeada com os que se conectam

através da rede wireless, formando assim, uma tuinica rede

“AP ¢ um dispositivo da rede que permite levar o sinal de internet a dreas em que a cobertura
original proporcionada por um roteador ¢ limitada”(https://www.techtudo.com.br/noticias/2018/06/0

-que-e-access-point-veja-para-que-serve-o-ponto-de-acesso-de-wi-fi.ghtml).

As exigéncias minimas para que se implemente uma rede wireless segura sao:

e Taxa de transmissdo minima de 54Mbps;

e Compatibilidade com padrao IEEE 802.11g e/ou IEEE 802.11? e/ou IEEE 802.11n;
e Controle de acesso a rede por endereco MAC;

e Controle de acesso a rede autenticada via servidor RADIUS;
e Certificagdo WiFi Alliance;

e Suporte a criptografia WPA2 Enterprise;

e Gerenciamento via SNMP;

e Implementacdo de RADIUS Authentication e Accounting;

e Interface 100Base Tx. ou superior com conetor Rj45;

e Suporte a atualizagdo de firmware;

e Certificado de homologacdo do equipamento;

e Controle de poténcia do sinal de radio;

e Suporte a VLAN IEEE 802.1q.
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No DEEL usam-se os APs indoor assim como outdoor das Empresas MicroTik e UbiTik. A
figura 15, ilustra os dispositivos do tipo indoor e outdoor da marca UniFi da Empresa UbiTik, suas
caracteristicas podem ser descritas a partir da tabela 5. Visto que, o dispositivo AP UAP-AC-PRO
pode ser instalado também num ambiente outdoor, mas com prote¢do, no trabalho aprofundar-se-a

somente a cerca deste dispositivo.

Figura 15: Dispositivos Pontos de Acesso interior e exterior

a) AP Indoor UAP-AC-PRO b) AP Outdoor UAP-AC-M-PRO
Fonte: https://dl.ubnt.com/guides/UniFi/UniFi_AP-AC-Pro_QSG.pdf

Da parte traseira do AP indoor, € possivel ver as portas: principal e secundaria Rj45, slot de

seguranga, porta USB como ilustra a figura 16. Além disso, este dispositivo, dispde de um botdo reset.

Figura 16: Portas e botdes do AP indoor

Slot de
seguranga

L

T : ’ l
Porta
Porta principal

Secundaria Porta
Botao

Reset USB
Fonte: (https://dl.ubnt.com/guides/UniFi/UniFi_AP-AC-Pro QSG.pdf, data do acesso: indisponivel)

A porta Secundaria ¢ uma porta de Ethernet Gigabit usada para criar ponte. O botdo reset
fornece duas funcdes para o AP UniFi a saber: O Restart - neste caso, ao pressiona-lo dispara-se

rapidamente o botdo reset e para reconfiguragdo fabril, deve-se pressionar e segurar o botdo reset por
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mais de 5 segundos. A porta USB ¢ reservada para o futuro uso, isto &, para a flexibilidade do sistema.
A porta principal também ¢ de Ethernet Gigabit que ¢ usada para energizar o dispositivo e também
para conectar uma LAN e um servidor DHCP.

O slot de seguranga ¢ simplesmente usado para montar e desmontar o dispositivo num certo local,
inserindo um clipe no slot de seguranca para langar a etiqueta que fecha e virar o AP para o sentido

anti-hordrio. Da tabela 5, além das partes externas descritas acima, ¢ possivel ver-se todas

especificacdes do dispositivo AP indoor UAP-AC-PRO.

Tabela 5: Especificacdes do AP indoor UAP-AC-PRO

UAP-AC-PRO
Dimensdes 196.7x196.7x35 mm
Peso com kit de montagem 450 g
Interface de rede (2 portas Ethernet) 10/100/1000
Botdo reset

Método de energizar

PoE 802.3af/802.3at

Fonte de alimentagdo

48V, 0.5A adaptador Gigabit PoE

Consumo maximo de poténcia ow
Frequéncias de operacao (2.4-5) GHz
Max. Poténcia de transmissdo (2.4-5) GHz 22 dBm

Antenas (3) antenas de 2 bandas, 3 dBi para cada
Padrio do WiFi 802.11.a/b/g/n/ac
Velocidade (2.4-5) GHz (450-1300) Mbps
Alcance 122 m

Taxa de dados do 802.11/ac

(6.5-1300) Mbps

Modo POE

802.3afPOE/802.3atPOE+

Seguranca da rede sem fio

WEP, WPA-PSK, WPA-Enterprise
(WPA/WPA2, TKIP/AES)

Montagem

Parede, tecto

Temperaturas de operacdo

-10°- 70°C (14 a 158°F)

Certificacao

CE, FCC, IC

Fontes: (https://dl.ubnt.com/guides/UniFi/UniFi_AP-AC-Pro_QSG.pdf e www.bztech.com.br, acesso:

27/09/2022)

2.2.3.1. Certificagdo WiFi aliance

“E um selo reconhecido internacionalmente com aprovagao para o produto, indicando que o produto

padrao teve acordo acertado, para interoperabilidade, seguranc¢a e uma margem aplicacdo de protocolo

especifico” (https://www.wi-fi.org/certification).
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A certificagdo garante que em diferentes maneiras o produto foi testado. Neste processo,
valida-se a ndo interoperabilidade com outros equipamentos WIFI, que operam na mesma banda de

frequéncia. O selo de certificacdao pode ser ilustrado na figura 17.

Figura 17: Selo do produto WiFi

QOFiJ
CERTIFIED

Fonte: (https://www.wi-fi.org/certification)

O CERTIFIED passa por testes rigorosos por trés caminhos de certificagdo a saber: Flextrack,

Quicktrack e Derivado.

2.2.3.2. Controle ao acesso a rede por endereco MAC

Para se ter acesso a rede, o dispositivo usudrio deve fornecer sua identificagdo a rede usando
um endere¢o da rede chamado MAC. Este endereco pode ser usado para proibir o acesso nao

autorizado da rede. O MAC contém 12 digitos hexadecimal.

“O MAC ¢ fabricado em todas as placas de rede, como Ethernet cartdo ou WiFi cartdo e,
portanto, ndo pode ser alterado. Ele ¢ um nimero de identificagdo do hardware que identifica

exclusivamente cada dispositivo em uma rede” (https://techlib.wiki/definition/macaddress.html).

Quando se faz troca de pacotes na rede, os dispositivos comparam entre o proprio adaptador e
o enderego destino e se forem os mesmos, o pacote ¢ processado e caso ndo, sera descartado. Em WiFi

0 MAC usado para controlar o acesso usando a senha.

2.2.3.3. Método do acesso ao meio do WiFi

Um método do acesso, ¢ um conjunto de mecanismos utilizados para aderir servigos da rede

da melhor forma possivel.
“O CSMA/CA ¢ um dos métodos de acesso usado em redes locais sem fio (WLANSs) seguindo
o padrao IEEE 802.11. Aqui o acesso a portadora ¢ combinado com o esquema backoff em caso do
23
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meio ocupado para alcangar alguma imparcialidade entre estagcdes competitivas” (SCHILLER 2003,
p.98).

Neste caso, quando o usudrio pretende enviar um quadro, escuta o meio até que ele seja livre.
Assim que estiver livre, a estagcdo aguarda um tempo aleatério chamado backoff. Terminado o tempo,
o quadro ¢ enviado e caso o meio seja utilizado durante esse tempo de backoff, a estagdo para a
contagem do tempo e s6 retorna quando o canal estiver livre de novo. Existem outros métodos do
acesso ao WiFi, porém, como forma de limitar o estudo, neste trabalho falar-se-a4 apenas do método

CSMA/CA. O método do acesso ao meio CSMA/CA ¢ resumido através do fluxograma da figura 18.

Figura 18: Fluxograma do Protocolo CSMA/CA
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Fonte: FOROUZAN (2009, p.379)

2.2.3.4. Controle de acesso a rede autenticada via servidor RADIUS

No Servidor RADIUS pode se atribuir senhas diferentes para usudrios garantindo assim maior
seguranca na rede. O RADIUS, garante mais controle no acesso pois, permite registar todos os que

podem ser incluidos com outros servicos de diretorio que centralizam todas as contas dos usudrios.
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2.2.3.5. Gerenciamento via SNMP (Simple Network Management Protocol)

O SNMP ¢ um protocolo que permite monitorar grande nlimero de dispositivos conectados a rede.

Segundo Stallings (2007, p.762) o gerenciamento de estacdo e agentes sdo conectados pelo
protocolo de gerenciamento da rede. O protocolo usado para gerenciamento de redes TCP/IP ¢ o
SNMP.

Encontra-se no nivel de aplicagdo e baseia-se em IP. E suportado por varios de hardwares e
pacotes de gerenciamento de rede. O software de gerenciamento, ¢ usado para gerir € monitorar
dispositivos da rede, incluindo, hubs, switches, servidores e roteadores que estejam cientes no SNMP.
O modelo de gerenciamento usado em SNMP inclui seguintes elementos chaves: Gerenciamento de
estacdes ou administrador, agente, gerenciamento de informacao base, e gerenciamento de protocolo

da rede.

2.2.3.6. Implementag¢do de RADIUS Authentication e Accounting

O protocolo RADIUS (Remote Authentication Dial-In User Service) faz autenticacdo de
usuarios e contabilidade.

“RADIUS (Remote Authentication Dial-In User Service) ¢ de facto um protocolo para
autenticacdo remota de usudrios e estd documentado em RFC 2865 e RFC 2866.”(Fonte:

https://learn.microsoft.com/th-th/windows/win32/nps/ias-radius-authentication-and-accounting)

Segundo Flickenger (2008, p.165), as credenciais de autenticagdo sdo verificadas com o uso

do protocolo 802.1X, que consulta uma terceira base de dados, como o RADIUS.

Para o RADIUS Authentication autenticar o usuario, 0 NAS (Network Access Server) contata o
servidor remoto NPS (Network Policy Server) e neste caso o NAS e NPS se comunicam usando o
protolo RADIUS. O NAS opera como um cliente de um servidor que suporta o protocolo RADIUS.
O NAS passa a informagao sobre usuario para o servidor designado RADIUS, e depois age com base
na resposta do servidor. Este pedido feito pelo NAS geralmente ¢ designado pedido de autenticagao.
Assim que o servidor autenticar o usudrio com sucesso, o servidor RADIUS retorna informacao de
configuracdo para o NAS e dai, fornece os servicos ao usuario. O servidor RADIUS Accounting,
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colecta variedade de informagdes enviada por NAS que ¢ usada para a contagem e reportagem das

atividades da rede.

2.2.3.7. Suporte a criptografia WPA2 Enterprise

O WAP ¢ um método de criptografar informagdes que assegura que a chave da rede foi modificada.
Por outro lado, autentica usudrios de modo a garantir que somente pessoas autorizadas possam ter
acesso a rede.

“Outro protocolo de autenticacdo na camada de link de dados ¢ o Wi-Fi Protected Access (Acesso
Protegido Wi-Fi), ou WPA. O WPA foi criado para lidar especificamente com os problemas do WEP
(Wired Equivalent Privacy)” (FLICKENGER, 2008, p.165).

Os tipos de WAP sao WAP e WAP 2. O WAP funciona com todos os adaptadores sem fio, porém,
ndo estd presente em roteadores obsoletos. O WAP 2 ¢ mais actual e seguro que o WAP, mas ndo
funciona em adaptadores de redes antigas. Portanto se ¢ usado com um servidor de autenticacao
802.11X que distribui chaves diferentes para cada usuario. Também pode ser usado no modo chave
pré-compartilhada (PSK) conforme mostra a interface quando se acessa ao WiFi na FENG como se
ilustra na figura 19, visualiza a 4rea na qual deve se digital a chave, tem opg¢do para ocultar além da
memoria.

Figura 19: Interface do acesso a rede WiFi com WPA2

A rede Wi-Fi “"FE_Sala_Bloco_A" requer uma
[ g— palavra-passe WPA2.

Palavra-passe:

Mostrar palavra-passe
Memorizar esta rede

? Cancelar

Fonte: autoria propria

2.2.3.8. Interface 100Base Tx ou superior com conetor Rj45

Uma interface 100Base Tx ¢ um meio usado para conectar dispositivos da rede permite comunicagdo

full-duplex e ponto-a-ponto.
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Segundo Stallings (2007, p.493) 100BASE-TX usa cabo par tracado blindado (STP), um para

transmissdo e outro para recep¢do ou alta qualidade (Categoria 5) par ndo tragado (UTP).

2.2.3.8.1. Par Trancado nao Blindado (UTP- Unshielded Twisted Pair)

E usado em sistemas LAN e telefonia. O cabo UTP consiste em quatro pares de cores de condutor de
cobre, cada par trancado. A prote¢do do cabo protege e fornece um caminho para cada par de fios. O
cabo UTP ¢ conectado ao dispositivo através de um conector modular de 8 pinos chamado conector
RJ-45. Os cabos UTP suportam sinais de voz de baixa velocidade e sinais de LAN de alta velocidade.
O UTP de categoria 5 ¢ recomendado como uma categoria minima para instalacdes de LAN e ¢

adequado para topologias em estrela.

2.2.3.8.2. Par trangado blindado

O cabo par trangado blindado ¢ um cabo usado em vérias instalacdes de redes de dados.
Suportar uma frequéncia mais alta além do trafego da LAN. Neste cabo, ha um invélucro adicional
para cada par de cabos. O wrapper pode fornecer melhor prote¢do contra interferéncia EMI

Na tabela 6, as especificagdes do 100BASE-TX. Este tipo de cabo usa apenas o efeito de
cancelamento, produzido pelos pares de fios trancados para limitar a degradagdo do sinal causada por
EMI e RFI, nas redes locais possui integracao de servigos de dados, voz e imagens, além disso, € o

mais usado na rede local da Faculdade de Engenharia.

Tabela 6: IEEE 802.3 100BASE-TX meios alternativos da camada fisica

100BASE-TX
STP Categoria SUTP
Meio de transmissio 2 pares, 2 pares,
Técnica de sinalizacido MLT-3 MLT-3
Taxa de dados 100 Mbps 100 Mbps
Max. Comprimento de sinalizag¢io 100 m 100 m
Rede Span 200 m 200 m

Fonte: Stallings (2007, p.494)
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2.2.3.9. Suporte a atualizacdo de firmware

Fazer actualizacdo do firmware do AP, melhora o funcionamento do mesmo e elimina
virus nele, que pode se espalhar em toda rede reduzindo a sua performance.

“O novo firmware faz melhoramento da antiga versao do firmware. A performance da rede pode ser
reforcada quando uma atualizacdo ¢ feita” (https://www.cisco.com/c/en/us/support/).

Nos protocolos: TFTP (Trivial File Transfer Protocol), HHTP (Hypertext Transfer Protocol
Secure) e HHTPS (Hypertext Transfer Protocol Secure), as pastas podem ser transferidas para
atualizardo do firmware do AP. O TFTP ¢ um protocolo de transferéncia de ficheiros entre hosts numa
rede. O UDP (User Datagrama Protocol) tipicamente ¢ usado para upgrades do software e
configuracdo de pastas. Assim que se usa o TFTP cliente, a pasta de actualizagdo serd baixada pelo

servidor TFTP.

2.2.3.10. Certificado de homologa¢do do equipamento

“Todos os equipamentos de telecomunicagdo comercializado precisam de ser homologados”

(http://master.org.br/certificacao-anatel/anatel-wifi/).

A homologacao ¢ um processo que garante a qualidade de seguranga dos produtos e neste caso,
os equipamentos da rede sdo atribuidos selos. O certificado de conformidade emitido, garante que
todas as especificacdes do equipamento estdo corretas. No caso de WiFi, organismo responsavel pela
homologacao, cita que, a distribuicdo do sinal depende totalmente das condigdes fisicas do
canal sem fio e para se ter qualidade dessa distribuicdo utiliza-se somente equipamento homologado

de modo que se use o produto certificado.

2.2.3.11. Controle de poténcia do sinal de radio

Normalmente o sinal do WiFi enfraquece ao encontrar obstaculos e sendo assim, acaba tendo
menor alcance. Neste caso, para que o sinal possa ter um longo alcance, ¢ preciso que se aumente o
seu nivel de energia. Para que se controle do sinal da radio, é recomendavel se ter conhecimentos

sobre LWAPP (lightweight Access Point Protocol) e sobre WLAN (RF-Radiofrequéncia e CWNA-
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Certified Wireless Network administrator). Existe um software destinado ao controle da rede wireless
chamado WLAN Controller. Com este controlador, o RRM suporta até 20 controladores e 1000 pontos
de acesso em um grupo de RF.

“O algoritmo chamado TCP, ¢ responsavel apenas por desactivar os niveis de energia. O
aumento da poténcia Tx faz parte da fungdo do algoritmo Converage Hole Detection and correction”
(https://www.cisco.com/c/pt_br/support/docs/wireless-mobility/wireless-lan-wlan/71113-rrm-
new.html)

Para aumentar a poténcia de transmissao, basea-se na qualidade dos niveis do sinal do cliente e depois
nos APs. Portanto, o algoritmo de corre¢@o de erros e deteccao de cobertura determina os orificios de

cobertura.

2.2.3.12. Suporte a VLAN IEEE 802.1q

Atualmente, o suporte a VLAN (Virtual LAN) depende dos Switches com suporte ao padrdo
IEEE 802.11q.

“VLAN ¢ um protocolo usado para organizar varios dispositivos dentro de uma rede fisica
unica sem precisar de fazer mudangas fisicas na infraestrutura” (https://anlix.io/vlan-redes-virtuais-

facilitam-trafego-e-agilizam-conexao/)

O uso de VLAN ¢ muito util em grandes redes como por exemplo, a rede da UEM. As VLANs também
sdo usadas para priorizar um determinado tipo de trafico. Em norma, aqueles que possuem requisitos
especificos da rede. As vantagens do uso de VLAN para o provedor ¢ que além de reduzir os custos
de configuracdo, também reduz o congestionamento, aumenta a segurancga e facilita na administragao

da rede.

2.2.3.13. Suporte a 4 SSIDs

O SSID (Service Set Identifier) ¢ um identificador do pontos de acesso. Se um usudrio estiver
acessando na rede por exemplo, usando uma varredura no seu dispositivo, 0 nome que aparecera sera
o nome do SSID. Os BSS sdo nomeados para que os clientes possam ter identidade da rede através

desse nome, conforme ilustra a figura 20, portanto, neles o sistema de nomes SSID pode receber um
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maximo de 32 caracteres. Os caracteres também diferenciam de maitisculas para que o SSID possa

ser mais variado.

Figura 20: SSID do BSS

Svvitch

Fonte: https://altitudetvm.com/pt/komputer/1539

Na rede wireless do DEEL, ¢ possivel um usudrio sair duma BSA e entrar noutra sem se
aperceber do handoff pois, o SSID mais predominante nos APs ¢ FE-UEM1 conforme ver-se-a nas
tabelas do capitulo I1I.

De modo genérico, o SSID para cada ponto de acesso sem fio ¢ diferente para seguranca da placa de
rede sem fio, Sem SSID ¢ impossivel detectar a rede wireless e, com certeza reduz o risco de invasao

pelos terceiros irresponsaveis.

2.3. ARQUITETURA DE REDES WIRELESS

Um Service set, ¢ um termo usado para descrever os componentes basicos de uma WLAN
operacional, pode ser também referenciado como topologia de uma WLAN.
A arquitetura de uma rede, considera-se ao modo como os dispositivos sdo conectados e ao tipo de
equipamentos necessarios para implementar a tal rede. Todos os dispositivos que se conectam a uma
rede sem fio, tém denominagdo de estagcdes, podendo ser Access Points ou Clientes de Rede, e se
comunicam com a rede por meio de uma interface de rede wireless. No caso de redes locais sem fio

Wi-Fi, existem trés tipos de arquiteturas disponiveis:

o Redes sem Infraestrutura (Independent Basic Service Set -IBSS).
o Modo Infraestrutura (Basic Service Set-BSS);
o Conjunto de Servigo Estendido (Extended Service Set -ESS);
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2.3.1. Redes sem Infraestrutura ou IBSS

A IBSS ¢ uma infraestrutura que permite comunicacao entre dispositivos sem uso de AP. nesta
arquitectura o raio de cobertura ¢ menor relativamente as outras duas arquitecturas.

“Esta topologia, ¢ um tipo de rede mais simples, pois se trata de dispositivos que se comunicam
diretamente entre si, apenas clientes, incluindo PCs, notebooks, tabletes, smartphones e outros
dispositivos”(www.bosontreinamentos.com.br/redes-wireless/arquiteturas-de-redes-locais-sem-fio-
wi-fi/)

Para que haja comunicagao entre esses dispositivos, € necessaria apenas uma interface de rede
wireless e antenas apropriadas que geralmente sdo embutidas no dispositivo. As WLANs IBSS sao
também denominadas Redes Ad-Hoc e todos os dispositivos operam com o mesmo SSID.

Segundo Forouzan (2009, p.421), uma BSS sem um AP, ¢ uma rede isolada e independente

que ndo pode transmitir dados para outras BSSs. E denominada arquitetura ad hoc.

Nessa arquitetura, as estagdes podem formar uma rede sem a necessidade de um AP, sdo
capazes de se localizar e concordar entre si em fazer parte de uma BSS. Na figura 21 ilustra-se a
arquitetura IBSS, como se pode ver, cada dispositivo cria sua célula e para se comunicar com outro
dispositivo, ¢ preciso que este por sua vez, esteja ao alcango ou mesmo cada célula deve estar dentro
doutra célula.

Figura 21: Arquitetura IBSS

Fonte: Autoria propria
Podem-se resumir as caracteristicas de uma rede IBSS como segue:

e N3ao hd nenhum Ponto de Acesso (AP);
e O trafego ndo ¢ canalizado;

e Comunicacdo se faz de cliente para cliente;
31

Firmino A. Nhanombe | Engenharia Electronica



UEM | FACULDADE DE ENGENHARIA

e O desempenho da rede diminui & medida que novos clientes sdo aumentados;

e Tem um suporte de no maximo 5 clientes para um desempenho aceitdvel com o trafego.

2.3.2. Modo Infraestrutura

Igualmente a topologia de servico celular GSM na qual os telefones conectam-se a uma BSS,
os celulares ndo podem comunicar-se entre si sem ela. Caso uma MS quiser enviar uma mensagem
para outra MS mesmo ambos estando na mesma area, o celular envia os dados para uma BSS de sua
operadora, que pode estar a 3KM de distancia, e esta, entdo, envia os dados para outro telefone.

“O BSS, consiste num AP conectado a uma linha DSL (Digital Subscriber Line) ou algum outro tipo
de rede cabeada de larga escala. Num hotspot deste tipo, o AP usualmente atua como uma estacao
master, distribuindo o acesso internet a seus clientes, que operam em modo gerenciado.”
(FLICKENGER et al, 2013, p.134).

O BSS ¢ omais comum em arquitetura de redes Wi-Fi e os dispositivos clientes sdo
interconectados através do central denominado AP, agindo como Switch Wireless. E um grupo vedado
de dispositivos, que consiste duma fonte central sem fio e seus clientes que dela aderem servigos,
assim como a topologia da rede WLAN da FENG que se comunica com um padrao sem fio 802.11.
Como ilustra a figura 22, o dispositivo central neste caso o AP, os clientes sdo os dispositivos sem
fios ativos. Todos os dispositivos em uma BSS, usam o mesmo canal de comunicagdo. Os Pontos de
Acessos usam antenas Omnidirecionais. Portanto, seus sinais sdo usdveis em areas circulares e cada
limite dessas areas tem um nome especifico designado por célula ou area do servigo basico em inglés

(BSA- Basic Service Area).

Figura 22: Arquitetura BSS

a) Diagrama de blocos em uma BSS b) Dispositivos que compdem uma BSS

Fonte: Autoria propria
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2.3.3. Conjunto de Servico Estendido

Numa arquitetura BSS, quando se aumenta o nimero de APs, a area de cobertura aumenta e

neste caso, para que cada AP ndo interfira nos outro, ¢ preciso que os APs opere nos canais 1,6 e 11.

“E um conjunto de BSS interconectadas com o intuito de aumentar o alcance e a capacidade
da rede Wi-Fi, podendo consistir em até dezenas de APs e conter milhares de hosts

ligados”(www.bosontreinamentos.com.br/redes-wireless/arquiteturas-de-redes-locais-sem-fio-wifi/).

Os APs em um ESS s3o conectados por meio de um Servigo de Distribuicao (DS- Distribution
System), o qual pode ser cabeado ou wireless também. A arquitetura ESS ¢ formado pelo um multiplo
de BSS nos quais os APs sdo conectados por meio de um DS. Além disso, € possivel analisar que,
quanto mais adicionados os APs na rede, a area de cobertura aumenta. Os APs sdo dispositivos
limitados que podem cobrir uma BSA (célula). No DEEL, a area de cobertura da rede ¢ larga que a
area feita somente por um AP. Entretanto, com base na analise feita no armario de dispositivos da
rede no DEEL, os APs sdo adicionados e conectados num switch para cobrirem uma 4rea maior e
tornam-se individuais continuos com conexdes separadas na perspectiva do usudrio. Um usudrio pode
passar duma cé¢lula para outra sem nenhuma interrup¢ao na conexao. Portanto, combinando mais um
AP a uma rede conectada ¢ chamada de conjunto de servicos estendidos. Uma rede que contém
multiplos APs, todos os SSIDs devem ser definidos em cada Access Point para uma conexao continua

e interrupta. Neste caso, os BSSID de cada Access Point sdo diferentes, mas os SSID sdo os mesmos.

“A passagem de um AP para outro ¢ chamado de roaming. Isto ¢ simplesmente 16gico similar
com o roaming do operador mével. Se um cliente muda do BSA, entdo olha para o novo AP e se

encontra entdo ¢ conectado a este novo AP” (Fonte: https://ipcisco.com/lesson/wireless-principles).

A figura 23 ilustra uma arquitetura do conjunto de sistema estendido. Como pode-se ver, esta
arquitetura ¢ simplesmente uma composi¢ao de um nimero de BSSs conectados por um servigo de
distribui¢do. Além disso, pode-se notar também que, ao aumentar mais uma AP, o nimero das células

aumenta, amentando assim, a area de cobertura
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Figura 23: Arquitetura ESS

= ]
Lo
ESS: Conjunto de Servigos Estendidos - f 3
BSS: Conjunto de Servigos Basicos —
AP: Ponto de Acesso Servidor ou
Gateway

Fonte: Forouzan (2009, p.422)

2.4. ONDAS ELETROMAGNETICAS

Em comunicagdes sem fio utilizam-se ondas eletromagnéticas para o envio de sinais através
de longas distancias. Sob ponto de vista de qualquer usudrio da rede, as conexdes wireless ndo diferem
de qualquer outro tipo de conexdo de rede pois, os servigos oferecidos pela rede funcionario de acordo
como esperado. Mas, em termos de propriedades, as OEM tém algumas propriedades diferente quando
comparadas com o cabo de Ethernet. No contexto geral das telecomunicagdes, ¢ imprescindivel falar
das redes sem fio sem falar das ondas eletromagnéticas.

Segundo Nascimento (1992) os sistemas de comunicagdo via rddio utilizam ondas
eletromagnéticas (OEM) como elemento de ligacdo entre o transmissor € o receptor.

A propriedade de uma OEM irradiar-se pelo espago, prescinde a existéncia de quaisquer meios
fisicos para sua transmissdo e a implantacdo de sistemas de comunicagdo via radio ¢, portanto,
facilitada. Conforme ilustra-se na figura 24, uma OEM ¢ composta por um campo elétrico € um campo

magnético perpendiculares entre si e ao sentido de propagacao P.

Figura 24: Onda Eletromagnética

~

> - P
Sentido de propagacac

Campo elétrico

Fonte: Nascimento (2002, p.38)
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“No vacuo, as OEM propagam-se navelocidade da luz, cerca de 3,0.10%m/s”
(mundoeducacao.uol.com.br/fisica/ondas-eletromagneticas.htm).
Duas cristas consecutivas do campo elétrico sdo separadas por uma distancia igual ao seu

comprimento de onda dado pela equagdo 1:

_¢
= (Eq.1)

Na figura 25 (a e b) elucida-se que, a dire¢@o do campo elétrico de uma OEM ¢ paralela
ao eixo longitudinal do elemento irradiante da antena e determina a sua polarizacao.

Figura 25: Polarizagdo de antena

—_—
H
: —>
_________ . I - e
i . i
K m— Ele t
T < T irr;rc;?gr?tg
. . v v v
Elemento irradiante
a) Antena vertical (Polarizagdo vertical) b) Antena horizontal (Polarizagao horizontal)

Fonte: NASCIMENTO, 1992, p. 38

No espago, as OEM espalham-se uniformemente em todas as dire¢des a partir do ponto de origem que
na WLAN ¢ o AP, fazendo com que a densidade de poténcia seja inversamente proporcional ao

quadrado da distancia conforme ilustra-se na figura 26.

Figura 26: Frentes de ondas esféricas irradiadas por uma fonte isotropica

[ =4 r, (] L
<

Frente de onda A

B

Frente de onda B

Fonte: Nascimento (1992, p. 38)
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Quanto mais a distancia percorrida por uma OEM aumenta, a onda tende a enfraquecer. E na
rede WiFi, o sinal enfraquece a partir dos 60 m. O enfraquecimento da OEM, nessas condig¢des, ¢ um

fendmeno claramente geografico e sua intensidade, e dada pela equagdo 2:

pP= i Eq.2
_47'[7‘2 (q')

P: ¢ a densidade de poténcia a distncia r de uma fonte isotropica, em W/m?;
r: ¢ a distancia entre a origem e a frente de onda, em m;

P:: € a Poténcia transmitida, em W.

2.4.1. Caracteristicas das ondas eletromagnéticas

As ondas eletromagnéticas tém seguintes caracteristicas:

2.4.1.1. Amplitude

Considera-se como intensidade ou quantidade de energia que uma onda ¢ capaz de

transferir.

2.4.1.2. Velocidade

Depende exclusivamente do meio em que elas se encontram. Por exemplo, na agua, a
velocidade de propagagdo das ondas eletromagnéticas ¢ menor do que no ar, devido ao fendmeno

conhecido como refragao.

2.4.1.3. Frequéncia

E a medida de oscilagdes completas que essas ondas realizam a cada segundo. No SI, a unidade
de medida de frequéncia € o hertz (Hz). Além disso, a frequéncia ¢ determinada pelo inverso do seu

periodo, a saber: o tempo necessario para que uma onda eletromagnética complete uma oscilagao.
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2.4.1.4. Comprimento de Onda

E a distancia entre dois pontos sucessivos quaisquer de uma onda periddica que estejam na
mesma fase ¢ também a distdncia entre duas posigdes de maxima amplitude (cristas) e minima

amplitude (vales).

Segundo (Flickenger et al.,2013, p.13), as ondas Eletromagnéticas transportam energia através
do espago sem transportar a matéria. Durante esse percurso, as OEM podem sofrem seguintes

perturbagdes seguintes:

2.4.1.5. Absor¢ao

A absor¢do ¢ conversdo parcial ou total da energia da onda incidente sobre um meio em
energia do proprio meio. Quando a OEM penetra alguma material, geralmente enfraquece ou deixam

de existir. A quantidade da perde de sua poténcia, ird depender da frequéncia e do material que penetra.

“frequentemente, o coeficiente de absorcao ¢ usado para descrever o impacto do material na
radiacdo. Para micro-ondas, os dois principais absorventes sdo: metais e agua” (FLICKENGER et

al.,2013, p.13).
Nos Metais absorve-se a energia de uma onda que passe pelos mesmos. Isso porque os elétrons
movem-se livremente, sendo prontamente capazes de oscilar.

Na é4gua, as ondas da radio ndo conseguem atravessar pois, as moléculas da agua sdo agitadas

pelas micro-ondas e por sua vez, tomam parte de energia desta onda.
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2.4.1.6. Reflexdo

“Assim como a luz visivel, as RF sdo refletidas quando entram em contato com materiais
apropriados. Portanto, para ondas de radio, as principais fontes de material refletor sdo metais e

superficies de agua” (FLICKENGER et al, 2013, p.14).

A reflexao resulta no retorno completo ou parcial de ondas ao se propagar em um determinado
meio, apos aincidéncia sobre a interface de separa¢do entre este meio e o outro. Portanto, vale

salientar que, na lei de reflexdo, o angulo incidente é sempre igual ao angulo refletido.

2.4.1.7. Difracao

Resulta assim que uma onda passa pela borda de uma barreira ou através do
alargamento do comprimento de onda e interferéncia das frentes de onda que criam regides de maior
ou menor intensidade.

A difragdo ¢ a aparente dobra das ondas quando atingem um objeto. Uma vez que, o comprimento de
onda da luz visivel ¢ muito pequeno, este efeito ¢ invisivel a olho nu. As micro-ondas, com o
comprimento de alguns centimetros, mostram o efeito da difracdo quando atingem paredes, picos de
montanhas e outros obstaculos. Portanto, embora a difragdo ocorre a custo de perda de poténcia, torna-

se uma vantagem pelo facto de contornar obstaculos.

2.4.1.8. Interferéncia

Quando existe qualquer energia ndo desejada e que afecta a recep¢do de sinais desejados, a
comunicagao fica comprometida.

“A interferéncia pode ser definida como qualquer perturbagdo através de outras fontes de
Radiofrequéncia (RF), qualquer ruido que pode entrar no caminho da propagacdo, por exemplo de
canais vizinhos ou concorrentes fornecedores” (FLICKENGER et al., 2009, p21).

Quando os pontos méaximos da amplitude dos movimentos ondulatérios coincidem, formando

uma onda resultante com o dobro da amplitude (1 + 1 =2). Isto denomina-se interferéncia construtiva.
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Quando ha coincidéncia entre os pontos maximos e minimos da amplitude dos movimentos
ondulatdrios, os mesmos se anulem (1 + (-1) = 0), a isso denomina-se interferéncia destrutiva. Em
tecnologia wireless a interferéncia diz respeito a perturbacdes causadas através de outras fontes de
radiofrequéncia, como canais vizinhos. Um exemplo pratico de interferéncia que se viveu numa das
salas de reunides da TVM, 3 micros wireless estavam ligados e usando mesma frequéncia e como
resultado, a anularam-se os sinais de voz. Portanto, para que fosse possivel se ter o sinal de cada

microfone, teve que se atribuir frequéncia diferente para cada microfone e cada receptor.

2.4.2. Polariza¢do de Ondas Eletromagnéticas

Em Optica, € possivel fazer restricao as possiveis dire¢des de vibragdo dos campos em OEM.

“A polarizagdo de uma onda irradiada ¢ definida como a propriedade de uma onda
eletromagnética que descreve a dire¢ao e amplitude, variantes no tempo do vector do campo eléctrico”
(BALANIS 2009, p.40).

A polarizagdo vertical ¢ a mais predominante em antenas apesar das antenas com polarizagao
horizontal captarem menos interferéncia produzidas pelos humanos.
“A polarizagdo ¢ usada para criar links estaveis em locais de muita interferéncia” (FLICKENGER et

al., 2007, p.13).

“Nesta técnica usa-se uma ferramenta de monitoragdo para observar a interferéncia de redes
adjacentes, gira-se a antena até se conseguir o menor nivel de sinal de recep¢ao, liga-se o outro lado
do link e orienta-se para casar a polarizacdo com o primeiro” (FOROUZAN, 2009)

Importa salientar que, mesmo usando antenas de alto ganho, portanto, se na polarizagdo nao houver

casamento, a polarizagdo ndo serd correta

2.4.3. Tipos de Ondas Eletromagnéticas aplicadas em WiFi

Embora ndo haja uma distin¢do clara entre um e outro tipo de OEM, existe um conjunto de
frequéncias conhecido como EE (Espectro Eletromagnético). As OEM predominam em uma grande

quantidade variada de frequéncias e comprimentos, essa variagdo ¢ designada de EE, as redes sem
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fios de computadores utilizam frequéncias entre 2,4 e 2,495 GHz para os protocolos 802.11(b,g e n),

e o espectro na faixa de 5,15 a 5,85 GHz sendo nos protocolos 802.11(a,g,n e ac).

Segundo  (https://www.coladaweb.com/fisica/ondas/ondas-eletromagneticas), de grande

utilidade pratica, as OEM sdo utilizadas em todos os ramos da ciéncia.

Ha inimeras aplicagdes para as ondas OEM e a seguir falar-se-4 somente das micro-ondas e

ondas da radio que sdo os sinais que link que sofrem no DEEL, por fatores por citar mais adiante.

2.4.3.1. Micro-ondas e Ondas da radio

As Micro-ondas, sdo OEM cuja sua faixa de frequéncias parte aproximadamente de 10° Hz a
10'2 Hz. Um dos dispositivos nos quais sdo mais aplicadas, cita-se o forno micro-ondas. Portanto, tém
frequéncia um pouco maior comparativamente as ondas de radio, sdo bastante usadas nas
telecomunicagdes. As Micro-ondas também sdo utilizadas como elo de comunica¢do em Wi-Fi que ¢
o dispositivo de muito importincia neste estudo e também em radares que captam a velocidade de
veiculos em movimento.
“A chamada rede Wi-Fi ¢ uma rede sem fio na qual podemos ter acesso a internet apenas por sinal de
ondas de radio, assim como as televisdes e os celulares, ndo sendo necessaria a utilizagdo de fios
conectores” ( https://www.sofisica.com.br/conteudos/curiosidades/wi_fi.php).

As ondas da radio sdo OEM cujas frequéncias se encontram na faixa de 3 KHz e 300 GHz.
Sao aplicadas na emissdo e recepcao radiofonicas, onda radioelétrica, onda hertziana. Portanto, tém
frequéncia um menor em relagdo as frequéncias das micro-ondas e do infravermelho além

transportarem menos energia.
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2.4.4. Zona Fresnel

Em tecnologia WiFi, os APs vém com antenas embutidas nos dispositivos. Os APs sdo
colocados em locais mais altos como forma de evitar obstaculos ao seu redor.

Segundo (www.cpt.com.pt ), a zona Fresnel determina a 4rea em torno da visada na qual
poderd introduzir interferéncia no sinal, caso ele seja bloqueado.

Quando ndo ha obstaculo, e as antenas conseguem se comunicar perfeitamente uma a outra,
déa-se o nome de visada direta. Neste caso, ndo ocorrera problema na comunicacdo entre a transmissao
e o receptor, pois, o link ndo estard afetado. Na figura 27, a zona Fresnel ¢ parcialmente obstruida
neste link, embora a linha visual aparece bem definida, se um dos pontos A ou B estivesse
completamente obstruido, ndo se teria a visada de linha e neste caso, a comunica¢ao seria dificil ou
impossivel

Figura 27: Zona Fresnel

Fresnel radius

Fonte: Flickenger et al., (2007)

Se a zona Fresnel for parcialmente obstruida por obstaculo de por exemplo um edificio, o sinal
vindo dum extremo longinquo, serd enfraquecido. Neste caso, ao se implementar uma infraestrutura
do elo sem fio, deve-se por isso se ter certeza de que essas zonas serdo mantidas sem obstrugdes.

Usualmente em WLAN verifica-se que 60% do feixe da 1* zona Fresnel deveria estar desobstruida.
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CAPITULO III - DESENVOLVIMENTO DA PESQUISA

3.1. LOCAL DE ESTAGIO
O presente estagio profissional ¢ uma transigéncia do Centro de Informatica da UEM. O

estagio teve como campo de pesquisa, a Faculdade de Engenharia ilustrada na figura 28.

Figura 28: Faculdade de Engenharia

Fonte: Autoria propria

O estagiario foi acolhido no Departamento de Tecnologia de Informacao e Comutacao
(DTIC) desta Faculdade.

O problema abordado na pesquisa era de grande escala e no entanto, afetando todos os
Departamentos da Faculdade. Sendo assim, as atividades desenvolvidas neste estagio, foram
simplificadas e tendo-se como departamento amostral para o estudo do caso, o Departamento de
Engenharia Eletrotécnica (DEEL). A atividade principal do estagio foi analisar os factores que
influenciam do desempenho da rede wireless do DEEL. Nesta atividade, principiou-se com uma
pequena entrevista como forma de recolher dados sobre a rede junto aos estudantes e funcionarios de
todos os departamentos da Faculdade. O estudo foi mais além fazendo mapeamento, como forma de
estudar a topologia da rede cabeada e neste caso, comecando por conhecer os dispositivos da rede na

sala dos servidores e sala de informatica. O estudo aprofundou mais ainda, analisando a rede

wireless, dimensionando a sua cobertura e testando dispositivos APs activas e inactivas na rede.
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Feito o estudo das duas redes, analisaram-se e levantaram-se os factores que influenciam no
desempenho da rede wireless do DEEL e por fim, todas as atividades formaram o presente documento.
Portanto, existiram outras atividades secundarias desenvolvidas no DTIC, tais como:
e Reparacdo de computadores da faculdade;
e Instalacdo de softwares;
e Resolugdo de problemas de pontos da rede cabeada em diferentes departamentos da Faculdade;
e Configuracdo de Impressoras em rede;
e Manutencdo da sala de Informatica de Quimica e;

e Montagem da rede na sala de informatica ao lado da sala dos servidores do DEEL.

3.2. FERRAMENTA USADA PARA INVESTIGACAO DO DESEMPENHO DA REDE

3.2.1. NetSpot

NetSpot ¢ uma incrivel ferramenta de andlise de localizacdo de rede sem fio para o
planeamento Wi-Fi, carrega um mapa, recolhe alguns dados da andlise da area sem fio e cria um mapa
completo de calor da sua rede. Este aplicativo esta disponivel para MACOS e Windows e o seu icone
pode ser visto na figura 29.

Figura 29:Netspot App.

NetSpot

Fonte: (www.netspotapp.com/pt/, data do acesso: indisponivel.)
O mapa visual da conexdo WiFi que é obtido pelo NetSpot permite que se possa ver areas
inativas, sem cobertura e otimizar os pontos de acesso. O limite que se teve no uso absoluto de servigos

deste aplicativo, deve-se ao facto de ele ser pago em ddlar. Contudo, a informagdo extraida através
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deste aplicativo face a rede, ¢ suficiente para se estudar a rede Wireless do DEEL. Para mais

informagdo a cerca do aplicativo pode-se acessar a fonte: www.netspotapp.com/pt/.

3.3 FACTORES QUE INFLUENCIAM NO DESEMPENHO DA REDE WIRELESS DO DEEL

No Departamento de Engenharia Eletrotécnica (DEEL) da Faculdade de Engenharia-UEM,
apOs uma entrevista a cerca do desempenho da rede wireless por parte dos usuarios, fez mapeamento
para se ver a disponibilidade dos APs ativos/ inativos assim como também para verificar a qualidade
da atividade de cada AP. Como auxilio para estudo do desempenho da rede, usou-se o aplicativo
NetSpot. Da tabela 7, ¢ possivel entender através da coluna dos SSIDs que, nem todos os dispositivos
sdo APs, alguns APs ndo fazem parte da rede wireless do DEEL. Alguns dispositivos sdo celulares e

neste caso, para se identificar dispositivos da rede, foi necessario estar presente em cada sala.

Tabela 7: Mapa de rede Wireless do DEEL

£ EX | @ WASKAQ \ kU

(© oiscover RIS
SSID BSSID Alias Ch.. Band Security Vendor Mode Level (SNR)Signal Signal % Avg Max Min Noise Nois... Last seen
@ @ FE_UEM1 2C:C8:1B:2E:E5... 1 2.4GHz Open 2C:C8:18 b/gn - -78 22% -69 -62 -86 -90 10% Bsago
% FE_UEM1 F4:92:BF:CD:DF... n 2.4GHz Open F4:92:BF b/g/n I -90 10% -85 -76 -91 -92 8% 8s ago
0 & obx 76:05:68:93:6E:81 6 ! WPA2 Personal | 76:05:68 ac
{ % FE_UEM1 2C:C8:1B:2E:E2... 1 2.4GHz Open 2C:C8:18 ain - -76 24% -72 -70 -76 -90 10% 8sago
; % rg 72:F4:B6:06:7A:97 6 AGHz | WPA2 Personal | 72:F4:B6 ac :
| % FE_Sala_Bl... FA:92:BF:CD:E1:C3 6 WPA2 Personal | FA:92:BF b/g/n
}? 2 & MM_NET C4:6E:1F:A1:B5:8E 6,-1 |24 WPA2 Personal | TP-LINK b/g/n 2
| % FE_UEM1 2C:C8:1B:2E:F3... 1 2.4GHz Open 2C:C8:18 b/g [ -74 26% -86 -73 -88 -90 10% 8sago
\ (J % AndroidA... |80:CE:B9:AC:8B:... 6 | 2.4GHz |wPA2 Personal | BO:CE:B9 big/n 7 1 1
| % FELJUEM1  B8:69:F4:DA:21.. 36 5GHz Open B8:69:F4 ac - -75 25%  -73 -62 =77 -92 8%  Bsago
| % FELUEM1  B8:69:F4:D9:6E:FO 36 WPA Personal | B8:69:F4 ac
2 FE_UEM1 B8:69:F4:DA:21... 1 2.4GHz Open B8:69:F4 n @ -72 28% -60 -52 -72 -82 18% Bsago
% VFD1100  5E:77:76:1C:4D... 11 | 2.4GHz WPA2Personal 5E:77:76 n - -§-80 20% -82 -73 -87 -92 8%  Bsago
| @ & SUPERMA...| 14:A5:1A:0€:79:0E n WPA2 Parsonal | HUAWEI big/n
| % FE_Sala_Bl... FA:92:BF:CD:DF:.. 1n |z WPA2 Personal | FA:92:BF b/g/n
| () % Galaxy Al.. 2A:2D:D1:C8:C.. 6 2.4GHz WPA2Personal |2A:2D:D1 ac =1 -58 42% -67 -56 -84 -87 13% Bsago
| % FE_UEM1 B8:69:F4:D9:6E:F1 1 2.4G WPA Personal B8:69:F4 b/g/n - - 0 7 73 73 0 3 51
| | % FE_Sala_Bl.. FA:92:BF:CD:DF... 11 | 2.4GHz WPA2 Personal  FA!92:BF b/a/n 0 N-83 N17% -82 -81 -83 HW-87 MW13% Bsago
= FE_UEM1 B8:69:F4:D9:5... 1 2.4GHz Open B8:69:F4 b/gin - -73 27% - -69 -73 -90 10% Bsago
2 FE_UEM1 F4:92:BF:CD:E1:D5 6 | Open F4:92:BF b/g/n
%, FE_Sala_Bl... FA:92:BF:CD:DF... 6 2.4GHz WPA2Personal  FA:92:BF b/gin - -76 24% -74 -74 -76 -88 12% Bsago
@ % UEM-EP 44:AD:D9:2B:32:.., 4 WPA Personal | Cisco blg
u % FE_UEM1 F4:92:BF:CD:DF... 6 2.4GHz Open F4:92:BF b/gin = =72 28% -74 -72 -75 -88 12% Bsago
} % Sala_TIC B8:69:F4:D9:6... 36 5GHz Open B8:69:F4 a - -75 25% -75 -73 -76 -92 8% 8s ago
E] %, TECNOCA... 5A:28:53:A5:28... 1 24GHz WPA2Personal 5A:28:53 ac =) -60 40% -68 -69 =77 -90 10% B8sago
% UEM-EP 44:AD:D9:CE:AL.., 13 WPA Personal | Cisco blg
% DIRECT-8... |52:81:40:A9:C4:89 4L WPA2 Personal | 52:81:40 an
% FE_Sala_Bl... FA:92:BF:CD:E1:D5 6 2.4GHz 'WPA2 Personal | FA:92:BF b/g/n 0 9 0 8
[ % FE_UEM1 F4:92:BF:CD:DF... 11 2.4GHz Open F4:92:BF b/gin - -81 19% -81 -81 -83 -9 9%  Bsago
| % UEM-EP 50:06:04:E7:A4... 13 2.4GHz WPAPersonal | Cisco b/g -90 0% -89 -89 -90 -90 10%  8sago
—

Fonte: Autoria propria
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Os primeiros fatores como, estabilidade na conexdo e mobilidade na transmissdo, sdo os
fatores mais requisitados numa rede wireless. Na rede wireless do DEEL, os fatores que ddo um bom
perfil a rede wireless, quase ndo se verificam e neste caso, na pesquisa aprofundou-se em busca dos

fatores que influenciam negativamente no desempenho da rede e, teve-se como resultado os seguintes:

3.3.1. Fontes de ruido

O nivel do ruido ¢ a quantidade de interferéncia externa detectada em cada ponto de medigao
em relacdo ao sinal WiFi. O ruido ¢ um fator que afeta negativamente o sinal do WiFi. Com SNR
(relagdo sinal ruido), os sinais de radio WiFi podem estar a um bom alcance, mas, hé outros sinais que
dificultam a captagdo. Nos dispositivos que provocam o ruido, inclui-se fornos micro-ondas, telefones
sem fio, dispositivos Bluetooth, cAmeras de video sem fio, controladores de game sem fio, lampadas
florescentes e mais. Esse todos fatores ndo sdo uma novidade no DEEL. Importa salientar também
que, outras redes WiFi ndo podem ser vistas como criadoras de ruido, mas sim, de interferéncia.

Para SNR a taxa de (10-15) dB ¢ usualmente considerado pobre, de (16-24) dB ¢ o minimo
aceitavel para estabilizar uma conexao ilegivel e de (25-40) dB a taxa ¢ boa e de 41dB em diante a
taxa ¢ considerada excelente.

O grafico 2 ilustra sinais de rede WLAN e sinais ruidos que afetam nos sinais da rede WLAN
no DEEL. Os sinais ruido estdo a tracos interrompidos e os sinais da rede wireless estdo a trago
continuo. Entretanto, € possivel entender que, este tipo de ruido s6 existe na presenga do sinal de rede.

Grafico 2: Sinais da rede e sinais de ruidos

@ @ TECNO CAMON 16 S - 5A:28:53:A5:28:08
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\
\
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1047

Fonte: Autoria propria
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Na tabela 7, os valores dos sinais do cada AP podem ser vistos na coluna com margem esverdeada e
os valores do ruido estdo na coluna com margem encarnada. Para medir a relagdo sinal ruido (SNR)

em cada AP, basta subtrair o valor do nivel do sinal da rede por valor nivel do ruido.

Um exemplo claro e objetivo pode-se dar com valores desta tabela, encontrados no AP que se
encontra na linha com margem a laranja. Tém-se como valor do sinal -83 dB e valor do ruido -87dB.

Neste caso, para medir o valor da relag@o ruido basta subtrair ambos valores de seguinte maneira:

SNR= Sinal — Ruido 4)
SNR= - 83dB - (-87dB)
SNR =4 dB

A SNR de 4 dB ¢ considerada muito pobre. Portanto, no que concerne a relagdo, quanto mais
os valores do sinal da rede e do ruido se aproximam conforme ilustra o grafico 3, a conexao a internet
por parte dos usudrios, tende a ser impossivel ou mesmo pior ¢ a comunicagio, o que quer dizer que,
para que haja uma comunica¢do com uma boa SNR, os valores do sinal da rede e do ruido devem estar
bem distanciados. Neste caso, pode-se concluir que, o ruido ¢ um dos fatores que influencia

negativamente no desempenho na rede wireless do DEEL.

Grifico 3: Relagdo Sinal/Ruido

Signal to Noise FE Sala BI

-83
-87
-90
-95
-100

Moaise SNR

e S 212l

Fonte: Autoria propria
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3.3.2. Fontes de Interferéncia

No DEEL, encontram-se dispositivos Bluetooth como Smartphones, Androide, teclados e
mouses wireless que operam no espectro de 2.4 GHz. Além disso, ha forno micro-onda que ndo pode
ser emparelhado ealém de outros aparelhos que operam no DEEL, em geral na FENG

Esses dispositivos podem afetar negativamente as conexdes WiFi com interferéncia
eletromagnética, também chamada interferéncia de radiofrequéncia. Essa interferéncia pode ser
dividida em 3 categorias: interferéncia entre canais, interferéncia de canal adjacente e interferéncia

sem relacdo com WiFi.

e A interferéncia entre canais na verdade ndo ¢ uma interferéncia eletromagnética. Os
dispositivos uma vez que operam na mesma frequéncia, se dao prioridade para que cada um
possa interagir como visto no método de acesso ao meio no capitulo II e neste caso, quanto
mais dispositivos estiverem acessando o meio, mais tempo de espera havera para os demais.

e A interferéncia de canal adjacente acontece quando os usudrios nos canais sobrepostos falam
ao mesmo tempo. A sele¢dao dos canais WiFi ¢ crucial em casos como este. Tais interferéncias
relacionadas ao canal podem ser reduzidas ou excluidas escolhendo o canal Wi-Fi adequado.
Na quarta coluna limitada a encarnada da tabela 8 sdo ilustrados os canais 1, 6 e 11 dos WiFi

do DEEL, sao os roteadores WiFi modernos que usam esses canais € ndo se sobrepdem. Porém, isso
s6 acontece quando ndo estiverem em configuragdo nao-MIMO (ou seja 802.1 a, b e g), portanto,

conseguem lidar com interferéncia do canal adjacente.

Tabela 8: Canais dos APs que ndo se sobrepdem do DEEL

(© oiscover MRS a3 | @ [ %
SSID BSSID Alias Ch..§Band  Security Vendor Mode Level (SNR) Signal  Signal % Avg Max Min Noise  Nois... Last seen

@ 7@ FEUEM1  2C.CEB:2EES:ES 1 Open 2C:C8:18 bigin
? FEUEM1  F4:92:BF:.CO:DF. " Open F4:92:BF bigin
@ % oox 76:05:68:93:6E... 6 | 24GHz WPA2Personal | 76:05:68 ac - N 2% 77 N -81 -87 13% 4sago
0 7 FEUEM1  2C:C8:1B!2E:E2... 1 J24GHz Open 2C:C8:18 am @ 74 %% 12 -0 74 -85 15% 4sago
E| 72:F4:B6:06:7A... 6 | 24GHz WPA2Personal | 72:F4:B6 ac r -85 15% -85 -82 -85 -87 13% 4sago
@ % FE_Sala_Bl.. FA:92:BF:.CD:E1:C3 6 WPAZ Personal | FA:92:BF bigin

% MMNET  C4:6E:1F:A1:B5:8E 6,1 WPAZ Personal  TP-LINK bigin
% FEJUEM1  2C:C8:1B:2E:F3.. 1 J24GHz Open 2¢:c8:18 big -88 2%  -86 -85 -88 -84 16% 4sago

Fonte: Autoria propria
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Na tabela 9, na quarta coluna, encontram-se alguns dispositivos operando em diferentes canais

com alguns ndo fazendo parte do DEEL e na sétima linha encontra-se um padrao dum dispositivo que

opera na banda 5GHz.

Tabela 9: Dispositivo da Banda de SGHz

Fonte: Autoria propria

0 DISCOVER RV =
SSID BSSID Alias Ch.@Band  Security

3 A HUAWEIP.. B8:C3:85:17:2F:88 n WPA2 Personal
% FE_UEM1 F4:92:BF:CD:DF-:... n Open
(2 % HONOR10i 74:60:FA:CF:F4... 6,-1f 2.4GHz | WPA2 Personal
n 'T‘I srlﬁ ﬂﬂ"ﬁ iiais &

1 2.4GHz Open
1 % obx 6 2.4GHz WPA2 Personal
%, FE_Sala_Bl.. 11 ] 24GHz WPA2 Personal
% FE_UEM1 1 2.4GHz Open
2 % TECNOCA.. 13 2.4GHz WPA2 Personal
% FE_UEM1 1 2.4GHz Open
% FE_UEM1 1 2.4GHz Open
% FE_Sala_Bl... FA : 1 WPA2 Perscnal
% FE_Sala_Bl... | FA:92:BF:CD:DF:... 6 WPA2 Personal
@ @ FEUEM1  |F4:92:BF:CD:DF:07 6 Open
% FE_Sala_Bl... | FA:92:BF:CD:DF:.. n WPA2 Personal
% FE_UEM1 B8:69:F4:DA:21:88 1 Open
@ % AndroidA.. |BB:E6:18:E2:86:09 1 WPA2 Personal
(] % DIRECT-P.. 62:57:18:E1:38:... n 2.4GHz | WPA2 Personal
% FEUEM1 92:BF:CD:DF: 1 Open
() A& FE_Sala_Bl... FA:92:BF:CD:E1:D5 6 WPA2 Personal

—

Vendor
B8:C3:85

B8:69:F4

2C:C8:1B
76:31:BB
FA:92:BF
B8:69:F4
72:9F:A9
2c:c8:18
2c:c8:18
FA:92:BF
FA:92:BF
F4:92:BF
FA:92:BF
B8:69:F4
B6:E6:18
62:57:18
F4:92:BF
FA:92:BF

7]

- JUESTION %k
Level (SNR) Signal  Signal % Avg Max Min Noise  Nois... Last seen
- 72 28%  -69 -65 -87 -87 13%  4sago
—] -50 §0%  -51 -38 -92 -85 15% 4sago
= -76 24%  -78 -61 -86 -87 13% 4sago
. -86 4% -82 72 -88 -01 9%  4sago
= -68 2% -66 -63 -85 -90 10% | 4sago
« -83 7% -87 -83 -1 -88 12% 4sago
] -61 49%  -61 -45 -89 -90 10% | 4sago
- -65 3% -66 -65 -76 -84 16%  4sago
- -76 2%  -79 7 -82 -90 10% | 4sago

Com o grafico 4, ¢ possivel entender que, as versdes Wi-Fi 802.11 (a,b,g, n) funcionam entre

as frequéncias de canais 2400 e 2500 MHz. Estes 100 MHz entre essas versoes, sdo divididos em 14

canais de 20 MHz de largura para cada. Como resultado, alguns canais de 2.4GHz criam sobreposi¢ao

(canais 4 e 13) com outros canais ¢ a tal sobreposi¢do torna-se um efeito de um dos fatores que cria

um rendimento da rede wireless bastante ruim no DEEL.

Grafico 4: Interferéncia na banda 2.4GHz
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Na banda 2.4 GHz, a maioria dos dispositivos tem um hardware dentro que seleciona
automaticamente o canal WiFi adequado e ajusta a poténcia de saida para impulsionar a produtividade
e reduzir a interferéncia. A situagdo ¢ muito melhor na faixa de 5 GHz, porque ha muito mais espacgo.
A banda de 5 GHz oferece 23 canais de largura de 20 MHz sem sobreposicao, além de varios canais
de 40 MHz, 80 MHz e 160 MHz. Contudo, segundo a tabela 12, s6 se tem um dispositivo WiFi do
padrao 802.11ac operando nesta banda, na linha 7 com margem azul. No gréfico 5 ilustra-se a banda
do mesmo dispositivo. Como se pode ver, embora a banda de 5 GHz possa transmitir dados em

velocidades mais rapidas, infelizmente fornece menos cobertura.

Grafico 5: Interferéncia na banda 5 GHz
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Fonte: Autoria propria

e No entanto, também existem outros dispositivos que podem interferir na banda 2.4 GHz
causando a interferéncia sem relacdo com WiFi. Isso porque também usam ondas da radio
para se comunicarem.

e A rede WLAN da FENG, sendo afetada por interferéncia quando algum dos seguintes
sintomas ocorrem: conectividade intermitente ou desconexdes inesperadas, atraso na

conexao e na transferéncia de dados, velocidade lenta da rede ¢ sinal fraco.

3.3.3. Posicao do Roteador

O erro ao posicionar o roteador sem fio cria efeito sobre a area de cobertura do dispositivo e a

intensidade do sinal WiFi. Quanto mais aberto o ambiente onde for posicionado o AP, melhor ¢ a
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propagacdo do sinal WiFi. Quanto mais distante, menor a intensidade de sinal, ou seja, menor a
velocidade disponivel. No corredor do tltimo piso no DEEL existe um roteador da marca Unifi que
se encontra a uma altura muito baixa ¢ nao esta centralizado em relagdo a area do teto do corredor,
como mostra a figura 30. também ¢ possivel se entender que, o sinal enfrenta uma parede a sua frente

€ 0 piso, portanto, oferecendo o sinal com dificuldade e sendo assim, um local desfavorecido.

Figura 30:Posicao do AP

Fonte: Autoria propria

3.3.4. Obstaculos Fisicos

No DEEL encontram-se obstaculos fisicos como pessoas, paredes, pisos, metais, vidros e
arvores na parte traseira. Entretanto, esses obstdculos quando penetrados pelo sinal WiFi, ele
geralmente enfraquece ou deixa de existir ou mesmo perde a poténcia dependendo de frequéncia na
qual opera. No caso de janelas metalicas contidas neste departamento, podem absorver a energia da
onda que passa por elas. As RF sdo refletidas e absorvidas quando entram em contato com materiais
apropriados. Para ondas de radio, as principais fontes de material refletor e absorvente sdo metais e
superficies de agua.

Os vidros fazem com que o sinal de WiFi seja refletido e as arvores também tém capacidade
de absor¢do uma vez que, elas contém agua que toma uma parte de energia do sinal. Mas, felizmente
no DEEL o AP outdoor estd a uma distancia favoravel em relagdo as arvores que até deixam de ser

um fator de aten¢ao neste estudo.
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As paredes e pisos criam um limite para o sinal do WiFi e € por isso que, os sinais de rede so
sdo intensos nas salas nas quais estdo montados os APs. Entretanto, o sinal do AP perde for¢a e reduz
seu alcance conforme encontra paredes e pisos.

Um exemplo mais pratico que se pode tomar concernente ao obstaculo ¢, ha um AP outdoor
localizado na entrada do laboratério de eletrotecnia, eclipsada a vermelho conforme ilustra a figura
31. A lanchonete em frente do DEEL, obstrui este AP merecendo estudo da primeira zona Fresnel
citada no capitulo II. Portanto, embora se possa ter o caso da difracdo, no qual o sinal contorna o
edificio, infelizmente neste 16bulo ndo se pode tracar o raio e nem a visada direta de linha. Outro ponto
que também cria uma inquietagdo €, para quem estiver por dentro desta lanchonete, ndo terd um sinal
Wi-Fi forte uma vez que, as paredes deste edificio ndo ficam por de tras do cenario. Isto &, por serem

espessas e além disso, a posicdo do AP que ndo ajuda na comunicacao.

Figura 31:Estudo parcial do 16bulo principal e zona Fresnel do AP Outdoor do
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Fonte: Autoria propria

Quanto mais o usudrio se distancia do AP, mais fraco se torna o sinal da rede Wi-Fi e quanto
mais proximo se encontra o obstaculo do AP, fraco € o sinal para os usudrios. Na tabela 10 ¢ possivel
entender que, apesar das proximidades das salas com APs, os sinais dos seus APs sdo fracos. Isso
porque, ndo conseguem absolutamente atravessar as paredes da sala na qual se fez o teste do sinal da

rede do AP que se encontra com sinal forte (esverdeado): Célula (L13 X C9).
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Fonte: Autoria propria

3.3.5. Questodes Elétricas

A oscilagdo da corrente prejudica instantaneamente o sinal do WiFi. Embora no que concerne
a questoes eléctricas, os nobreaks fazem parte da seguranca dos dispositivos da rede do DEEL, outra
questdo também pode ser o uso de tomadas e adaptadores de tomadas em mau estado ou mesmo, que
podem ndo oferecer a seguranca do sinal eléctrico e, por conseguinte, prejudicarem os dispositivos da

rede assim como o sinal da rede.

3.2.6. Inseguranca do Sinal da rede WiFi

A rede WLAN da FENG ndo ¢ somente acessada pelos estudantes e funcionario desta
Institui¢dao. Alguns usudrios, vém doutras faculdades para ter acesso num tempo incognito. Fora disso,
existem outros usuarios que vém baixar videos e filmes e outros recursos de entretenimento, isso por
causa da partilha das senhas feita por estudantes aos seus amigos que nao fazem parte desta Faculdade,
pondo assim, a rede insegura. Como resultado, os canais da rede encontram-se congestionados e por

fim, o sinal ndo chega para todos. A verdade ¢ que, os dispositivos WiFi tém uma capacidade de
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processar uma quantidade limitada de dados por segundo como visto no capitulo II, entretanto, quando
a demanda for muito alta que a especificada, o envio de dados para o dispositivo final pode ser afetado

pois, a rede fica lenta.

3.3.7. Indisponibilidade do AP

Todas as salas do DEEL encontravam-se equipadas com dispositivos APs da Microtik e apesar
de que os sinais propagavam limitadamente pelas quatro paredes em cada sala, o cendrio era mais
preferivel do que o que se vive hoje em dia. Algumas salas deste departamento encontram-se
vandalizadas e caso ndo se tome o caso em consideragdo, € possivel que o proprio armario que aloja
alguns dispositivos da rede na sala de informdtica, venha também a sofrer consequéncias do género
uma vez que, nao se encontra seguro como ilustra a figura 32, portanto armario de encontra-se numa
sala muito frequentada, isolada e sua porta ndo estd munida de nenhuma ferramenta de bloqueio ora,
seu ambiente interno precisa de arejamento para evitar excesso do efeito joule nos componentes dos

dispositivos e sua porta do vidro ndo contém furos para permitir a passagem do ar.

Figura 32: Armario de dispositivos da rede

Fonte: autoria propria
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Indo-se mais além com roubos registados, as salas que foram vandalizadas sdo: Laboratorio

de Telecom., sala de Informatica, Laboratério de digital e H2A 1, conforma ilustradas na figura 33.

Figura 33:Salas vandalizadas

Fonte: Autoria propria

Entretanto, € possivel se concluir com este facto real que, o roubo dos APs nessas salas, ¢ um
dos principais fatores da auséncia da cobertura da rede nessas salas pois, um AP ¢ um dispositivo

responsavel pela difusdo do sinal da rede Wireless.

3.2.8. Clima e Temperatura

Os fendmenos climaticos como chuva, granizo e trovoadas afetam na velocidade do WiFi
exterior. No entanto, se houver outro fator que influencia no desempenho do Wi-Fi interior ou mesmo
nas salas, ndo ha outro sendo a temperatura que se faz sentir dentro das salas deste Departamento e
principalmente quando suas portas e janelas estiverem fechadas. O equipamento electronico ¢
destinado a operar dentro da faixas de temperaturas limitadas e quando essas temperaturas forem
excedidas, hd diminui¢do do desempenho no computador e da velocidade da rede WiFi e se o efeito
joule for prolongado nos seus componentes electronicos, as avarias podem ocorrer. Na sala de
informética onde existe um armario dos dispositivos da rede, hd uma parede que ¢ assolada pelo sol

de manha até o fim da tarde, como se ilustra na figura 34, esta sala contém 2 dispositivos AC do
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género e que, mas nenhum dos dois se encontra ligado a rede eléctrica. Neste caso, nos dias do sol
intenso, quanto mais a temperatura aumenta, a soma do calor produzido pelo o efeito joule nos
dispositivos da rede e o calor do ambiente resulta num calor que assola os componentes dos

dispositivos e por conseguinte, reduz a velocidade da rede WiFi.

Figura 34:Clima da sala de Informatica

Fonte: Autoria propria

3.3.9. Falta de atualiza¢ao dos APs

Os AP constantemente devem ter atualizagdes de firmware, conforme visto nos requisitos (AP)
no capitulo II, que visam a melhorar atributos na conexdo e do sinal Wi-Fi. Neste caso, a falta da
atualizag@o nos roteadores torna todo o sistema ineficiente, proporcionando a redu¢ao do desempenho

e da velocidade. Além disso, acumula bugs e torna o AP inseguro.

3.3.10. Constrangimento da Rede Externa

Conforme a descri¢dao no capitulo II sobre a extensdo geografica das redes, saber a distancia
que uma rede alcanga, ¢ uma chave muito importante para que se possa entender o tipo de rede em
questdo. A figura 35 ilustra localizagdes e distancia de separagdo entre o Campus da UEM e a
Faculdade de Engenharia. Desta forma, pode-se afirmar que, uma vez que, o Campus da UEM e a
FacEng se comunicam através visada direta de linha que ¢ de aproximadamente 7 km, neste caso,
pode-se concluir que, deste link se forma uma rede WMAN (Wireless Metropolitan Area Network)

da qual se cria uma rede local cabeada na Faculdade de Engenharia e por fim a WLAN.
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Figura 35:Localizagdo e distincia entre Campus da UEM e FEUEM
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Fonte: Autoria propria

A figura 36 ilustra o mapa de rede da Universidade Eduardo Mondlane em Maputo. Como se
pode ver, o mapa dispde de faculdades, bibliotecas e residéncias ligadas a cabo (linha continua) e
ondas eletromagnéticas (linhas interrompidas). Deste mapa ¢ possivel enfocar que, a comunicacao

entre a FacEng (FENG) e o CIUEM ¢ através das ondas eletromagnéticas.

Figura 36:Mapa parcial de rede da Universidade Eduardo Mondlane-Maputo
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Fonte: CIUEM
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Os constrangimentos da rede externa neste caso, refere-se aquilo que pode influenciar
negativamente no desempenho da rede WLAN, duma forma indireta ou mesmo, assolando a rede sem
fio metropolitana que se encontra fora do DEEL, da qual surge a rede local da FENG. Neste caso,
uma vez que, a rede sem fio metropolitana, depende das condigdes climaticas do ambiente em que ela
opera. Nas comunicacgdes wireless, quando ocorrem chuvas, a capacidade do canal tende a reduzir.
Por conseguinte, reduzem-se os servigos E1 e Servicos de Ethernet e se a chuva for acompanhada por
trovoadas, a capacidade de canal tende a reduzir mais ainda, isto €, o canal fica mais estreito como
ilustrado na figura 37. No entanto, o canal s6 consegue recuperar a sua largura e seus servigos quando
houver o sol. E por fim, este fator que ¢ impassivel de sofrer inversdo, cria tanta dependéncia a rede

WLAN do DEEL e em geral para a rede da FENG.

Figura 37:Canal da rede WMAN

Lt &%
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Capability

0 E1 Services Ethemet Services

Fonte: (http://www.huawei.com, Acesso: 15/12/2013)

Portanto, com este constrangimento da rede sem fio metropolitana pode se concluir que, se esta nao
contiver nenhum servigo de internet no seu canal, infelizmente ndo havera internet na FENG, quer

na rede LAN assim como na rede WLAN.

A seguir citam-se alguns pardmetros que possuem uma relagdo direta com fatores que

influenciam no desempenho da rede ja citados.
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b) alcance

O alcance ¢ o ponto maximo em que um usudrio ¢ capaz de ser detectado por um AP através
do sinal da rede WLAN. Embora o alcance dependa da frequéncia de operacdo de cada transmissor
do sinal, a poténcia de transmissdo e sensibilidade do receptor, existem alguns fatores que foram
citados neste capitulo, que obstruem o sinal da rede durante a propagacgao e sendo assim, o AP acaba

tendo um alcance reduzido.

¢) Laténcia

A laténcia ou atraso, ¢ o tempo que o pacote leva para ser transmitido pelo transmissor e chegar
ao receptor. Este esta relacionado com a taxa de transferéncia. Isto €, quanto mais a taxa for elevada,

mais atraso verificar-se-a durante a transmissao.

d) Perdas de pacotes

A taxa de perdas de pacote ¢ muito importante para andlise duma rede sem fio pois, ¢ através
desta medida que se pode saber quantos pacotes do total dos pacotes enviados efetivamente foram
recebidos pelo receptor. Infelizmente merece muita atencdo pois, os pacotes perdem-se porque no
meio de transmissao hé interferéncias que originam colisdes entre pacotes, mas felizmente o método
do acesso tratado neste trabalho evita colisdes e embora que assim seja, ha alguns que podem se
corromper durante a transmissdo por causa de congestdo da rede, sobrecarga da capacidade da
infraestrutura, ameacas de seguranga e problemas de hardware, portanto, criando assim a ineficiéncia

na comunicagao.
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4. CONCLUSOES E RECOMENDACOES

De acordo com as metas propostas neste trabalho conclui-se que os objetivos foram
alcangados, pois foram descritos os requisitos para implementagdo de Rede Wireless,
conforme definido no primeiro objetivo especifico, apresentou-se a arquitetura de Wireless.
por ultimo, foram igualmente identificados os fatores que influenciam no desempenho da rede
Wireless.

Durante a fase de mapeamento da rede wireless do DEEL, partindo principalmente da sala dos
servidores, pdde-se notar que, os dispositivos de comunicacdo sdo modernos, entretanto, com
base nos resultados obtidos através da simulagdo, ¢ possivel citar que, a rede ¢ intermitente,
com destaque da interferéncia e ruido.

Os APs de banda 5GHz que sdo os mais rapidos e robustos sdo poucos, os APs de 2.4 GHz
que alcangam maiores distancias, mas nao sao robustos relativamente aos APs de 5 GHz, sdao
obstruidos e sobrecarregados pois, além de encararem paredes no DEEL, hd mau uso da rede

por parte de usuarios fazendo com que, o sinal da rede seja fraco e a rede lenta.

A investigagdo se tornou mais interessante quando obteve os pontos seguintes:

Ha falta de repetidores, fazendo com que a rede se torne pior ainda, uma vez que, a maioria
dos fatores que criam maiores constrangimentos no desempenho desta rede como por exemplo
paredes, sdo imutaveis.

A existéncia de manutengdo preventiva da rede, poderia garantir atualizagdes dos firmwares
dos roteadores contribuindo deste modo para um sinal estdvel e com bom desempenho da rede.
O AP outdoor na entrada do DEEL e o AP no corredor do tltimo piso, merecem mais atengao
concernente a posi¢ao pois, enfrentam obstrucdes criticas;

O acendimento das lampadas fluorescentes no departamento cria mau desempenho da rede,
uma vez que, essas lampadas dificultam o desempenho dos APs assim como forno Micro-onda
e dispositivos Bluetooth pois, criam interferéncia;

Quanto a obstaculos que a rede enfrenta, ndo ¢ de lamentar tanto pois, normalmente, cada sala
¢ munida de dispositivo AP e se o usuario tende a melhorar o gozo da rede, ¢ preciso que

permaneca na sala que contém o AP pois, fora da mesma o sinal enfrenta paredes se tornando
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assim, muito fraco ou por outra via, seria mais util o aumento dos APs em corredores mas que
ndo criam sobreposicao do canal;

e Os usudrios devem se informar sobre o aplicativo NetSpot para poderem saber qual canal do
dispositivo AP encontra-se vago, como forma de evitar congestionamento em canais;

e Por fim, cita-se que, esta pesquisa proporcionou desenvolver habilidades com a WLAN ao
autor e caso o trabalho seja para servir como uma base para o projeto de manutengao de rede
WLAN, propde-se o uso deste trabalho para solucionar os problemas da rede do DEEL, da

FENG, especificamente pode servir de modelo para qualquer rede wireless.
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ANEXIO 1 - FAMILIA DO PADRAO IEEE 802.11

A tabela 1-63 ilustra quase todos padrdes que foram desenvolvidos até o ano 2022 com quase todas

especificacdes mais essenciais nos padroes de IEEE 802.11.

Tabela 1-63 - Caracteristicas dos Patroes IEEE 802.11
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Nov 2004 | 4.g/5.0°1"
Jul 2010 5.9 51020
Nov 2008 3.7
Jun 2003 2.4
20
Oct 2009 245
a0
20
40
Dec 2013 5
20
160
20
40
Feb 2021 2.4/58
a0
80+80
Dec 2012 60 2160
Apr 2018 45601 s40/1,0800#
Est. March
2021 60 8000
Feb 2014 = 0.054-0.79 6-8
Dec 2016 0.7/0.8/0.9 1-16
Oct 2021 2455 4.06
Jun 1997 2 2
Est. Jul 60000- »
2022 790000
802.11 Standard rollups
Mar 2007 24.5
Mar 2012 24.5
Dec 2016 2.4,5,60
Dec 2020 2.4,5,60

Allowabile
MIMO
streams

N/A

N/A

N/A

NA

4211

Modulation

DSSS, FHSS

DsSss

OFDM

MIMO-OFOM

MIMO-OFOM

MIMO-OFOM

OFDM.
single carrier,
low-power
single carrier

OFDM.

single carrieri2!

OFDM.
single carrier

MIMO-OFOM

OOK (Muti-
carrier OOK)

PPM

DSSS. OFDM

DSSS. OFDM

DSSS. OFDM

DSSS. OFDM

Approximate range
Indoor Outdoor
20m 100 m
(66 1) (330 fr)
35m 140 m
(115 1) (480 fr)
35 m 120m
(115 1) (390 fr)
? ?
? 1,000 m
(3.300 M3
? 5,000 m
(16,000 M)A
38m 140 m
(125 1) (480 fr)
70m 250 m
(230 17) (820 myl14
asm ?
(s sl
30m 120 m
(98 #) (320 t1) [
33m ,’
(11 mirsl
? ?
10m 100 m
(33t (328 fr)
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ANEXO 2 - GUIAO DE ENTREVISTAS

Guifo de entrevista para usuarios da rede wireless na faculdade de Engenharia

O tema analise dos factores que influenciam no desempenho das redes WLANs em diferentes

Universidades do Pais, tem assumido um papel de uma relevancia obscura e as redes tém sido cada

vez mais precarias, resultando assim, no mau gozo das mesmas por parte dos estudante e funciondrios

durante as suas pesquisas € por conseguinte, alarmando a necessidade de se tomar uma iniciativa

fazendo uma analise. Antes da analise foram feitas entrevistas aos usuarios da rede e entrevista foi

cuidadosamente organizada conforme ilustram as tabelas seguintes:

Guiao de entrevista

da entrevista

Blocos Objectivos Questdes Orientadoras
A -Explicar os objectivos da | -Explicacdo sumadria dos objectivos da entrevista no
-Legitimagao entrevista.

-Assegurara o anonimato e

contexto da investigagao

-Explicacdo sobre anonimato da entrevista

-Questoes a confidencialidade da
éticas entrevista -Pedido de autorizacdo para proceder.
-Solicitar autorizagdo para
o procedimento da
entrevista
B Aquisigdo das respostas 1.Qual ¢ a importancia da rede WLAN na FENG?
-Entrevista colocando questdes 2. Quais sdo os problemas que a rede WLAN da
FENG enfrenta?
3. Que tipo de atitude a Faculdade tem tomado em
torno do problema?
4. A rede WLAN do FENG apresenta alguma
eficiéncia?
5. Quais sdo os locais sem cobertura da rede?
Agradecimento | -Agradecer a colaboragdo
e validagcdo da | -Informar da transi¢cdo da
entrevista entrevista para validagao
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Preparacio de entrevista

Passos necessarios Descricao
A pesquisa realizada pretende dar respostas ao seguinte
problema de estudo:

Enquadramento da entrevista - . .
quadramento da entrevis -Analise de Factores que influenciam no desempenho da

rede WLAN no DEEL.

Ter respostas as questdes da investigacdo colocadas:

1.Qual ¢ a importancia da rede WLAN na FENG?
2. Quais sdo os problemas que a rede WLAN da FENG
Definiciio dos objectivos da enfrenta?

entrevista 3. Que tipo de atitude a Faculdade tem tomado em torno
do problema?
4. A rede WLAN do FENG apresenta alguma eficiéncia?
5. Quais sdo os locais sem cobertura da rede?

Entrevistados Funcionarios e Estudantes

Entrevistador Estudante do 5°ano do Curso de engenharia Electronica
Duragao 1 Semana

Condigdes logisticas Impressoes do guido
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Planifica¢do da Entrevista

Passos necessarios

Descricao

Propasito

Decisao

Problema do Estudo:

“Analise de Factores que influenciam no desempenho da
rede WLAN no DEEL”
Objectivo: Ter respostas as 5 questdes da investigacao:

1.Qual ¢ a importancia da rede WLAN na FENG?

2. Quais sdo os problemas que a rede WLAN da FENG
enfrenta?

3. Que tipo de atitude a Faculdade tem tomado em torno do
problema?

4. A rede WLAN do FENG apresenta alguma eficiéncia?
5. Quais sdo os locais sem cobertura da rede?

Dimensao: abrangéncia local: todos os departamentos da
FENG.

Entrevistados

Alunos e funcionarios da FENG

Meios de
comunicacio

Tipo: oral e escrito
Espago: diferentes salas dos departamentos e recinto da
FENG

Tempo de
Entrevista por
entrevistado

De 5 a 10 minutos

Entrevista

Elaboracao

Variaveis de estudo:

-Factores que influenciam no desempenho da WLAN no
DEEL

-M¢étodos de analise desses factores.

-Actividades para analise desses factores

Descrigao dos itens:

-Elaborar uma lista de perguntas para os funcionarios
separadamente com a lista dos estudantes.
-Considerar expectativas dos entrevistados.

Marcacio de
entrevista

-Apresentacao de forma breve o projeto
Delimitar o tempo com o entrevistado

A2.66



izacao

Real

Aspectos formais a
ter em conta

Dos entrevistados teve-se em conta:

-O estado do espirito do entrevistado (confusdo, confianga e
constrangimento)

-Contradigdes do entrevistado;

-Linguagem corporal;

-Género de linguagem utilizada;

-Ambiente onde a entrevista ¢ realizada;

-Momento em que o entrevistado manifesta suas emogdes.

Apresentacio:

-Criar um ambiente descontraido, mostrar atengao,
gentileza para o entrevistado.

-Manter o profissionalismo, procurando levar o entrevistado
a responder as questdes e esclarecendo o fenémeno.

Descricao do projeto:

-referiu-se no ambito de entrevista

Consentimento:

-Solicitar a autorizacao do entrevistado.

Decorrer da entrevista:

-Ajudar o entrevistado a expressar-se claramente.
-Estimar o entrevistado e expor mais a cerca dos topicos
mais importantes.

- Focar o entrevistado nos topicos principais.

Terminar a entrevista:

-Atender ao limite d tempo da entrevista.

-Organizar mentalmente os dados colectados.
-Apresentar um agradecimento final
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Curso de Engenharia Electronica

Anexo 3: Plano de Actividades

Tema do Projecto:
Analise dos Fatores que Influenciam no Desempenho da Rede Wireless no DEEL

Estudante: Nhanombe, Firmino Anténio
Supervisora: Eng* Ivone Cipriano

Cronograma da Realizacdo do Estagio Profissional

mail: firmino.nhanombe@gmail.com

Maio

junho

Dias
Atividades

09

10

16

17

18

19

22

30

31

07 | 14

Aquisi¢do do Tema do Trabalho

Revisao de Literatura sobre Redes

Formula¢ao do Problema

Determinacdo de objetivos

Metodologia de Pesquisa

Coleta de dados (Entrevista e Mapeamento da
rede a FENQG)

Analise e discussdo dos resultados

Conclusao da analise da discussdo

Submissdo do Tema

Redagao

Mudanca do Tema (Influéncia da WLAN
na FENG)
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Novo Tema do EP: Andlise dos Fatores que Influenciam no Desempenho da Rede Wireless no DEEL

junho julho Agosto Setembro
Dias
11 ] 2 0 14102 |1 2 12 0
Atividades 14 (1520|2124 6 8 9 7 9 31 8 3
Aquisi¢do do novo
tema do EP

Reparacgao de
Computadores no
DTIC
Metodologia de
Pesquisa
Coleta de dados
(Entrevista,
Mapeamento da
WLAN do DEEL)
Revisao do tema do
EP e reformulagao
dos objetivos com
supervisora
Formulagao do
Problema

Andlise e discussao
dos resultados
Conclusdo da
analise dos
resultados
Pesquisa sobre
requisitos para
implementacao da
rede WLAN
Pesquisa sobre
Redes Wireless:
Arquitetura
Pesquisa sobre
Wireless: Ondas
Eletromagnéticas
Submissdo do tema
Reparagdo dos PCs
no DTIC

Inicio da Redagdo
Avaliag. da WLAN
do DEEL

Config. de impre
-ssoras em redes
Manut. Sala Inf.
Dep. Quimica
Mudanca do
objec. Especifico
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Cont...

Outubro Novembro

Dias
Atividades
Montagem de rede
no DEEL
Reparagdo do
Computador no
DPM
Fim da redagdo
Apresentacdo do
trabalho a
Supervisora
Entrega do relatorio
final do trabalho do
EP

11 | 14 | 17 | 30 02

O Estudante A Supervisora

(Nhanombe, Firmino Ant6nio) (Eng” Ivone Cipriano)
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ANEXO 4 -TERMO DE ENTREGA DE RELATORIO DO TRABALHO DE
LICENCIATURA

Declaro que o estudante

entregounodia  / /20 as --- copias do relatorio do seu Trabalho de Licenciatura com a
referéncia:

intitulado:

Maputo, de de 20

O Chefe de Secretaria
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ANEXO 5 -TERMO DE ATRIBUICAO DE TEMA DE PROJECTO DO CURSO

Nome: Nhanombe, Firmino Antonio firmino.nhanombe@gmail.com

REFERENCIA DO TEMA: Data:

1. TITULO DE TEMA

FACTORES QUE INFUENCIAM NO DESEMPENHO DA REDE WLAN NA FENG - DEEL

2. DESCRICAO SUMARIA

3. LOCAL DE REALIZACAO

CIUEM

4. SUPERVISORES

Nomes Assinatura
FEUEM Eng® Ivone Cipriano
CIUEM Eng. Felizardo Munguambe
5. DATAS CHAVES
Entrega do tema Conclusao
Maputo, de de 2021
Chefe da Comissao Cientifica Visto de Chefe do Departamento

Declaro que recebi o tema do Projecto do Curso na data acima indicada
Nome: Assinatura:
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ANEXO 6 - ACTA DE ENCONTROS

REFERENCIA DO TEMA:

4. AGENDA:

2. PRESENCAS

Supervisor
Co-Supervisor
Estudante
Outros

3. RESUMO DO ENCONTRO:

4. RECOMENDACOES:

5. OBSERVACOES| |

[ 6. DATA DO PROXIMO ENCONTRO
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ANEXO 7 - F1 - GUIA DE AVALIACAO DO RELATORIO ESCRITO

Nome do estudante: Firmino Antonio Nhanombe
Referéncia do tema:

DEEL

Data:

/

Titulo do tema: FACTORES QUE INFUENCIAM NO DESEMPENHO DA REDE WLAN NA FENG —

/

1.Resumo

1.1. Apresentacdo dos pontos chaves no resumo
(clareza, organizacdo, correlacdo com o apresentado)

Seccio 1 subtotal (max: 5)

2. Organizacio (estrutura) e explanacgio

2.1. Objectivos

2.2. Introdugdo, antecedentes e pesquisa bibliografica

10

2.3. Metodologias

10

2.4. Resultados, sua analise e discussio

10

2.5. Conclusdes e aplicacao dos resultados (recomendacdes)

bt [ | = | = | —

[\SRISRN SR SR] )

W || W |W|W

PN N E IR

| |||

N[NNI

ENEENERENEEN]

o0 |00 (00|00

O [\O | O |\O

10

Secc¢io 2 subtotal(max: 45)

3. Argumentacio

3. 1.Criatividade e originalidade

3.2.Rigor

3.3.Anadlise critica, evidéncia e logica

10

3.4.Relacdo objectivos/ métodos/ resultados/conclusoes

3.5.Relevancia

bt [ | = | = | —

[\SRISRN SR SR] )

W || W |W|W

PN N E IR

| |||

Seccio 3 subtotal(max: 30

4. Apresentacio e estilo da escrita

4.1. Legibilidade e organizagdo

4.2. llustragdo e qualidade das figuras e tabelas

4.3. Estilo da escrita (fluéncia do texto, uso da lingua e gramatica)

4.4. Fontes bibliograficas (citagdo correta, referéncias, etc.)

| | | —

NN

W[ W W | W

NN N RN

|||

Seccio 4 subtotal (max: 20

| Total de pontos (max.: 100) | | |

Nota (=Total*0,2)

Nota: Quando exista a componente grafica (desenhos
técnicos), a nota acima ¢ multiplicada por 0,8 cabendo os restantes 20% do peso a referida parte grafica.
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ANEXO 8- F2 — GUIA DE AVALIACAO DA APRESENTACAO ORAL E DEFESA (PELO JURI)

Nome do estudante: Nhanombe, Firmino Ant6nio
Referéncia do tema: Data: / /

Titulo do tema: FACTORES QUE INFUENCIAM NO DESEMPENHO DA REDE WLAN NA FENG —
DEEL

1. Introducio

4.5. Apresentagdo dos pontos chaves na introdugéo
(Contexto e importancia do trabalho)

Seccio 1 subtotal (max: 10

2. Organizacio e explanacio

2.1. Objetivos 1123
2.3. Metodologia 112]3]4
2.4. Resultados, sua analise e discussao 1{2(3(4|5|/6|7|8]9]10
2.5. Conclusdes e aplicacao dos resultados (recomendacdes) 112|3]4]5|/6|7]8

Seccio 2 subtotal (max: 25
3. Estilo da apresentacio
3. 1. Uso efetivo do tempo 112131415
3.2. Clareza, tom, vivacidade e entusiasmo 123415
3.3. Uso e qualidade dos audiovisuais 1{2(3|4]5

Seccio 3 subtotal (max: 15

4. Defesa
4.1. Exatiddo nas respostas 11213]4[5]6]7[8]9]10
4.2. Dominio dos conceitos 1]213]4[5]6]7(18]9]10
4.3. Confianga e dominio do trabalho realizado 1{2(3(4|5|/6|7|8]|9]10
4.4. Dominio do significado e aplicagdo dos resultados 11213]14[5]6]718]9]10
4.5. Seguranca nas intervengoes 112(3[4]5]6|7|8]9]10

Secc¢ao 3 subtotal (max: 50)

Total de pontos (max: 100) ‘ ‘ Total
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Anexo 9- Ficha de avaliacio da atitude do Estudante (Pelo Supervisor)

(Auxiliar para o supervisor)
Nome do estudante: Nhanombe, Firmino Ant6nio
Referéncia do tema: Data:  / /

Titulo do tema: FACTORES QUE INFUENCIAM NO DESEMPENHO DA REDE WLAN NA FENG —
DEEL

Indicador Classificacao
Atitude geral (manteve uma disposi¢ao positiva e sentido de humor) 1 2 |3 |4 |5
Dedicacio e comprometimento (Deu grande prioridade ao projeto e aceitou as 1 2 |3 |4 |5
responsabilidades prontamente)
Independéncia (realizou as tarefas independentemente, como prometido e a tempo) | 1 2 13 14 |5
Iniciativa (viu o que devia ter sido feito e fé-lo sem hesitar e sem pressdes do 1 2 |3 |4 |5
supervisor)
Flexibilidade (disponibilidade para se adaptar e estabelecer compromissos) 1 2 |3 |4 |5
Sensibilidade (ouviu e tentou compreender as opinides dos outros) 1 2 |3 |4 |5
Criatividade (contribuiu com imaginag@o e novas ideias) 1 2 13 |4 |5
Total de pontos (max: 35

Valor do classificador Cotacdo obtida Significado
1 Nao aceitavel (0 a 9 valores)
2 Suficiente (10 a 13 valores)
3 Bom (14 a 16 valores)
4 Muito Bom (17 a 18 valores)
5 Excelente (19 a 20 valores)

Total de pontos (méx: 35) | | | Nota (=Total*20/35) |
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ANEXO 10 - F3 - FICHA DE AVALIACAO GLOBAL

Nome do estudante: Nhanombe, Firmino Ant6nio

Referéncia do tema: Data: / /

Titulo do tema: FACTORES QUE INFUENCIAM NO DESEMPENHO DA REDE WLAN NA FENG -
DEEL

AVALIADOR NOTA OBTIDA PESO (%)
Relatério escrito (F1) Nl= A= 60
Apresentacdo e defesa do trabalho(F2) N2= B=40

OS MEMBROS DO JURI:

O Presidente

Oponentes

Os Supervisores
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