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RESUMO

Como o titulo deste trabalho sugere, o processo de integragdo do comércio electrorico é feito
através dum estudo prévio sobre o seu estado. Neste contexto aspectos relacionados com a
seguranga merecem especial atengdo, principalmente no que se refere a seguranga dos dados
armazenados, mas também das comunicagdes, visto que para se efectuar compras via Internet é

necessario fornecer formas adequadas e seguras de se efectuar os pagamentos. Para esse efeito

foram criados varios sistemas monetarios seguros.

Este conceito, associado a explosdo da World Wide Web, levou a criagio dum protétipo de uma
Feira virtual de exposi¢do ¢ venda de produtos - “ExventShop”, verdadeiramente interactivo e
dindmico. Nele, os visitantes poderdo navegar pelas suas lojas, visualizando os produtos

diversificados, interagindo com eles, obtendo mais informagdes sobre cada produto.

O ExventShop fornece aos visitantes a possibilidade de poderem encomendar os seus produtos,
sem terem que se deslocarem a Feira, independentemente da sua localizagdo geografica,

funcionando assim num ambiente distribuido.

A existéncia baseada na Internet reduz assim o tempo e as dificuldades surgidas por distancias

fisicas dos varios participantes.
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INTRODUCAO

“Eis o futuro. As tecnologias de informagdo aproximam cada vez mais o mundo e podem ser exploradas no conforto
do lar apenas com custos de uma chamada local. A explosdo das comunicacdes comegou agora e através dos
computadores cada um pode-se tornar dono do mundo. “Cyber. Net

Recentemente, o Comércio Electronico tem vindo a centralizar a atengdo da industria, por um
lado, e os grupos de pesquisa e desenvolvimento, por outro lado, no intuito de se implementar
solugdes cada vez mais eficientes que facilitem as transacgdes comerciais a partir da Internet ou da

Intranet (rede local).

Através do Comércio Electronico é possivel aos estabelecimentos comerciais colocarem toda a sua
gama de produtos acessivel aos seus clientes a partir duma Loja comercial na Internet (Online
Store). Desta forma, os clientes ndo necessitam de se deslocar ao estabelecimento, podendo
realizar as suas compras usando os seus proprios computadores pessoais em casa. Estas compras
serdo efectuadas por encomenda a partir dum catalogo disponivel e poderdo ser pagas através de
transferéncia directa usando métodos especializados de pagamento na rede. Este conceito, aliado &

explosdo da World Wide Web - o servigo mais popular de transporte de informagdo através da

“Internet, levou a criagdo dum protdtipo de uma Feira virtual de exposigio e venda de produtos -

“ExventShop”, verdadeiramente interactivo e dindmico, onde os visitantes poderdo navegar pelas
lojas, visualizando os produtos disponiveis, interagindo com eles, obtendo mais informagdes sobre
cada produto, podendo ainda encomenda-lo se assim o desejarem. Por outro lado, é facultado ao
visitante um mecanismo de pesquisa para que possa rapidamente localizar um determinado
produto, bem como algumas informagdes Gteis sobre a navegagdo e ainda uma visualizagio
grafica das lojas em 2D para que o visitante tenha uma visdo global e possa se integrar facilmente
neste ambiente. O ExventShop € parte integrante de um projecto de investigagdo, estratégica do
CCG/zapv - Centro de Computagdo Grafica denominado Exvent (Support System For FExposition -

like events), cujas funcionalidades serdo descritas mais adiante.

Partindo de solugGes existentes no Centro de Computagdo Grafica e outras comerciais, tais como
os produtos Microsoft, este trabalho tem como objectivo geral desenhar e implementar uma

solugdo estavel para uma Loja na Internet, tendo em conta os seguintes objectivos especificos:

% Armazenamento de informagdo sobre os produtos e sua actualizagdo a partir duma Base de

Dados Central dos Produtos;

®  Armazenamento de informag#o sobre os Clientes e sua actualizag3o a partir duma Base de

Dados Central dos Clientes;
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% Desenvolver formas personalizadas de atendimento electrénico;
% Considerar varios métodos de pagamento;
% Considerar os mecanismos adequados de seguranga, suas vantagens e limitagdes;

% Desenvolver a interface com o utilizador, que devera ser de manuseamento intuitivo e

facilitado;

Este trabalho teve varias fases e para uma methor compreensdo foi dividido em varios capitulos

com vista a alcangar os objectivos definidos anteriormente. Passarei a descrever resumidamente:

O Capitulo I da uma nogio geral do estado da arte do Comércio Electronico, sua evolugio,
problemas e perspectivas para o futuro, abordando aspectos importantes relacionados com a

seguranca € formas de pagamento para 0 mesmo, atraveés duma revisdo bibliografica.

O Capitulo Il mostra uma das areas em que este trabalho se pode enquadrar, através dum exemplo
do desenvolvimento duma aplicagdo préatica através do uso de algumas novas tecnologias de
informagdo. Assim faz-se uma breve descrigdo dum projecto que ainda esta em estudo, o Exvent,
o qual inclui entre outras, uma solugdo dum prototipo para o comércio electronico, o ExventShop,

objecto de estudo deste trabalho, cujas funcionalidades serdo aqui apresentadas.

No Capitulo 1l é dado um conceito geral das interfaces e linguagens de programagio e serve,
também, para descri¢do e explicagio de alguns conceitos importantes definidos em Active Server

Fages e que interactuam com o servidor e que sao usadas neste trabalho.

Capitulo IV apresenta a estrutura funcional e a interface com o utilizador do ExventShop em
conjunto com a implementagdo deste trabalho, onde serdo explicadas as técnicas aplicadas, os
mecanismos de navegagdo € interacgdo tanto da parte do HiperText Markup Language (HTML)
/Active Server Pages (ASP) bem como dos conceitos organizacionais de toda estrutura interna do

ExventShop.

Capitulo V sdo apresentadas as conclusdes e consideragdes gerais deste trabalho e algumas
recomenda¢des para trabalho futuro tendo em vista a evolugdo que os ambientes virtuais

previsivelmente irao ter a nivel da Internet.

Como nota os termos em Inglés que aparecem em italicos, sdo palavras cujo significado em
portugués ndo foi possivel obter ou sdo mais frequentemente usados com tal nome, assim como
todos os formularios também sfio apresentados no mesmo idioma, de modo a que possa chegar a

um maitor numero de utilizadores.
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Capitulo I
Estudo do estado da arte -

Comércio Electrénico

INTRODUCAO

A medida que se aproxima do ano 2000 cada vez mais o futuro do comércio ndo sera como no
passado. Com este trabalho pretende-se mostrar o porqué, onde e quando o comércio electrénico

sera importante.

Em particular existirdo duas areas onde ele ¢ fundamental: na ligagdo cliente - empresa, dentro da

empresa, € na ligagdo empresa - empresa.

A ligagdo empresa-empresa & cada vez mais fundamental ndo sé para um mais facil
relacionamento em termos de apoio ao cliente (por exemplo através dos “call center), mas também

para que se estabelega um maior grau de fidelidade nos produtos/servigos da empresa.

O comércio electronico serd também um catalisador nas modificagdes da organizagio interna da
empresa particularmente através da utilizagio das tecnologias da Internet e ainda de Workflow e

Groupware, no fundo tudo o que tem a ver com a gestdo dos fluxos de informagéo.

A especial importancia tera de ser dada a Internet que fornece uma infra-estrutura tecnologica
global facil de utilizar para o problema da difusdo da informagdo, e como canal de transacgdes

comerciais.

O comércio através da Internet ¢ muito mais barato, permite uma maior amplitude de aplica¢do e

coloca em plano de maior igualdade entre as pequenas e grandes empresas.

Nexto contexto as questdes relativas a seguranga, merecem especial atengdo no que se refere a
seguran¢a dos dados armazenados, quer das comunicag¢des, visto que para se efectuar compras via
Internet € necessario arranjar formas adequadas e seguras de efectuar os pagamentos. No mundo
real existem muitas maneiras de pagar: dinheiro, cartdes bancarios, cartdes de crédito, cheque,

senhas, etc... Da mesma forma na Internet foram criados varios sistemas de pagamento.
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1.1. DEFINICAO DO COMERCIO ELECTRONICO

O Comércio Electronico (CE) podera ter varias defini¢des dependendo do ponto de vista que se
estiver a considerar, isto €, este devera ser considerado numa perspectiva global, ¢ nfo apenas
como uma nova forma “electronica” de fazer negocios.

Teremos entdo uma defini¢@o possivel:

O CL é o fornecimento relativo a produtos/servigos, ou pagamentos, através de linhas telefonicas,

redes de computadores, ou outros meios de comunicagdo (Ferrdo, 1998).

De uma maneira geral o CE tem a ver com a geragdo e explora¢io de novas oportunidades de

negocio tornadas possiveis através das suas tecnologias associadas. Desta forma é necessario:

% melhorar a organizagdo ¢ comunicagdo externa (com todos aqueles que tém relagdes com a
empresa),

% utilizar redes informaticas em que as varias formas de comunica¢do possiveis sio cada vez
mais centradas na Internet, "a rede das redes” bem como todas as suas tecnologias associadas,

como veremos mais a frente.

1.1.1 Motivacio

O dia-a-dia actual esta impregnado de um namero crescente de novas e variadas formas de fontes
de informagio, seu processamento e distribuigdio. Como exemplos temos:
Radio, TV, jornais, CD-R, Web, Multimédia, 3D, RV (Realidade Virtual), meios electronicos de
distribui¢do, que poder-se-do interligar através do seu processamento adequado e distribuigio, de
forma a se construir gradualmente a chamada Sociedade de Informagao .
Na industria, os meios electrénicos vieram abrir novas perspectivas € oportunidades:

a) integragdo de meios electronicos no planeamento, produgdo e contacto com o cliente;

b) efectiva distribui¢do geografica dos centros de produgido e desenvolvimento.

Desta forma, o CE aparece no contexto da construgdo da Sociedade de Informagio com a evolugio
natural das transacgdes comerciais.
A tecnologia e os meios electronicos poder-se-do transformar em auténticos meios -para fazer

negocio, com todas as vantagens inerentes.

Trabalho de Licenciatura Kennedy Ismael-1998/99
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1.1.2 Evolucio histérica

O CE evolui historicamente da Transferéncia Electronica de Fundos - TEF, ou seja , a transferéncia
de pagamentos entre entidades que podem ser instituigdes financeiras, ou mesmo estabelecimentos
comerciais que se iniciou na década de 70, e que ainda hoje se utiliza (Marcos, 1998).

No final da década de 70, e inicio de 80, surgiu o conceito de “mensagem electronica” que nio era
apenas uma ordem de pagamento mas assumia a forma de documentos (nota de encomenda,
facturas, cheques, documentos de expedi¢do, ...) utilizados nas relagdes comerciais entre as
empresas.

Surgiu assim o Electronic Data Interchange - EDI como uma transferéncia inteligente de dados
estruturados, em mensagens pré-estabelecidas e normalizadas. Pressupunha também a
normalizagdo dos protocolos de comunicagéo.

No final da década de 80 e inicio de 90 apareceu a tecnologia Groupware, e da qual o correio
electronico (f-mail) era o elemento fundamental.

Esta forma de mensagem electronica ndo s6 permite a troca de informagdes, mensagens, ou
mesmos documentos, mas veio abrir um meio de comunicagio informal entre pessoas de varias

organizagoes.

Com o aparecimento da Internet nos anos 90, e em particular da utilizagdo do World Wide Web -
WWW, o qual de maneira ficil e barata, permite trocar informagéo a escala mundial, o CE adquiriu
uma dimensdo e uma expansio no Mercado Global sem limites visiveis. Hoje € possivel realizar
CE entre os locais mais remotos do planeta - bastando para tal que tenha ligago a Internet.

No entanto, a Internet trouxe também um conjunto de problemas que neste momento se
equacionam em todo o mundo, como sejam o pagamento electronico, a assinatura digital, a
seguranga da informagdo quer seja ao nivel da empresa, quer quando ¢ transmitida recorrendo a

encriptagdo.

1.1.3 Tecnologias

As tecnologias fundamentais para o suporte do CE dividem-se em dois grandes componentes: a

arquitectura e as infra-estruturas.

Arquitectura Cliente/Servidor

Um sistema Cliente/Servidor divide a aplicagdo que esta a processar em trés componentes;

% Cliente (lado comprador)
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-Interface aos produtos (busca, selec¢do e encomenda) + tecnologias de pagamento automatico;
Servidor (lado fornecedor)

- Dados referentes aos produtos + tecnologia de armazenamento + seguran¢a -+ pagamento
automatico;

Rede (canal de transac¢éo)

- Suporte das {modos de) comunicagdes entre o Cliente e Servidor;

Vendedor

! Canais
de
Dados

Audio

i)

Controlo
Geral

T
[l
1
1
1
1
1
1
'
1
I
|
1
1
1
1
i
1
1

Fig.1.1 - Arquitectura Tipica

Infra-estrutura Base
A infra-estrutura base subdivide-se em:

% Servigos comuns
- Seguranca, Autenticagdo de Documentos, Pagamentos Electronicos, Gestdo de Directorias;
% Mensagem e distribui¢do de informagio
- EDI, E-mail, WWW,
% Contetidos Multimédia
- Tecnologia suporte ao desenho das interfaces do CE;
% Software/Hardware de comunicagdo
- LAN/WAN, Larguras de Bandas, Redes Multibanco.
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1.2 SEGURANCA

1.2.1 Conceitos basicos sobre seguranca

Existe uma série de conceitos, que sdo essenciais para a seguranga na Internet. Esses conceitos, de
uma forma geral, constituiram-se numa espécie de requisitos basicos para novos mecanismos de
seguranga.

Esses conceitos sdo definidos de seguida:

Integridade dos dados: permite a detec¢io de modificagbes ndo autorizadas nos dados.
Vulgarmente, a integridade dos dados permite detectar se os dados foram modificados ou
corrompidos durante a transmissdo. Pode ser conseguida através da implementag¢do de uma fungdo

one-way hash.

Confidencialidade: E o processo utilizado para proteger informagdes secretas de serem reveladas a
pessoas ndo autorizadas. Os dados secretos devem ser protegidos quando sdo guardados ou
transmitidos pela Nef,

Claramente, essa protec¢do recorre ao uso da criptografia. A tarefa da implementagio da
criptografia também requer a distribuigio segura das chaves de criptagdo para o remetente e para o

receptor dos dados cifrados.

Identificagiio: Os utilizadores sfo identificados perante uma aplicagdo através de uma

identificagdo do utilizador ou userid.

Autenticacio: E o processo usado para verificar a identidade reivindicada por um utilizador ou
programa. Pode ser feita atraves do uso de passwords por parte do utilizador ou através da troca de

chaves e podera eventualmente envolver uma terceira entidade de confianga.

Controlo de acesso: Concede ou recusa a permissdo a um utilizador para aceder um recurso,
limitando os acessos para os utilizadores autorizados. O controlo de acessos é frequentemente

especificado pelo administrador do sistema ou pelo proprietario do recurso.

Autorizagio: E o processo de atribuir os acessos permitidos ao utilizador. A permissdo de acessos
inclul uma especificacdo, tal como, se o utilizador possui permissao para ler, escrever, ou alterar

um dado ficheiro.
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Nio repudiamento: E a capacidade de provar tecnicamente a origem dos dados e provar a
distribuigio dos dados, ou seja, demonstra-se que a transmissdo ocorreu de facto, entre o remetente
e o receptor. Desta forma, impede o remetente negar o envio dos dados, ou o receptor negar a

recepgdo dos dados, e também impede que as entidades envolvidas possam alterar o conteido dos
dados.

Rejeicio de servico: O ataque de rejeigio de servigos, € um ataque do qual o atacante toma posse,
ou consome recursos, de forma a que ninguém mais possa usa-lo. Exemplos desses ataques,
incluem um virus, que consome a memoria do sistema, ou um ataque na Internet, onde o host

atacante passa por host legitimo.

1.2.2 Criptografia

A Internet pode ser vista como um unico super computador, cujos recursos de Hardware e
Software estdo distribuidos geograficamente a escala mundial. Um componente especialmente
importante deste super computador sdo as redes de comunicagdo que ligam os computadores.
Estas redes sdio susceptiveis a actividades ilegais por parte de certos utilizadores. As dimensdes
fisicas destas tornam impossivel proteger meios de transporte de informagio (ex: fios telefonicos)
através de medidas de seguranga fisicas. A classe de métodos mais adequados que podem ser
aplicados € a Criptografia.

Criptografia ¢ o estudo da cifragem e decifragem. Vem da palavra grega Aryptos que significa
“escondida”, e graphia cujo significado é “escrever”. Ela consiste na ciéncia (e arte) da
transformagdo de mensagens numa representagdo sem significado para qualquer pessoa excepto
para quem saiba qual o processo de reverter a transformagao (Seberry,1989).

A criptografia ja estava presente no sistema de escrita hieroglifica dos egipcios. Desde entio vem
sendo muito utilizada, principalmente para fins militares e diplomaticos. Sabe-se que os antigos
Espartanos cifravam as suas mensagens militares, e uma das cifras mais antigas que se conhece, é
a cifra de César, cujo nome advém da sua utilizagdo por Julio César.

Actualmente, com a utilizagdo generalizada de computadores e redes de comunicagio de dados, a
necessidade de utilizar criptografia estende-se por diversos dominios, desde a autentica¢io de
utitizadores, a privacidade de comunicagdes pessoais ou difundidas, em canais de comunicagio

pouco seguros, ou de acesso livre (por exemplo canais de comunicagio via satélite).

Trabalho de Licenciatura Kennedy Ismael-1998/39




ExventShop - Um Sistema Distribuido para Suporte do Comércio Electrénico

Terminologias

Em geral, considera-se necessidade de transmitir uma mensagem, entre 0 emissor ¢ um receptor.
O processo de disfargar a mensagem chama-se cifragem e transforma-a num criptograma. O
processo de recuperar a mensagem original a partir do criptograma denomina-se decifragem.

Por seu turno, a Criptanalise € a ci€ncia (e arte) de quebrar criptogramas, ou seja descobrir como
fazer a decifragem de um criptograma, sem saber, & partida, como ele foi cifrado (Seberry, 1989).
Os algoritmos de criptografia, também denominados cifras, sdo as fungdes matematicas que fazem
a cifragem e a decifragem, tendo, portanto, em geral, dois componentes, respectivamente, o
algoritmo de cifragem e o algoritmo de decifragem. Todos os actuais algoritmos seguros sio
conhecidos e usam, no seu funcionamento, uma chave. As chaves devem definir univocamente o

criptograma.

Mensagem Mensagem
Original Original

Criptograma J Dccifragem

‘ Ciragem l T

Criptandlise
Criptanalista tentando
decifrar a informagio,
determinando a chave de
cifragem

Fig.1.2 - Esquema geral de comunicagdo segura

1.2.2.1 Algoritmo de chave Secreta

Neste algoritmo, a seguranga reside no secretismo da chave. Visto que o funcionamento do
algoritmo é conhecido, sabendo a chave, € possivel cifrar e decifrar qualquer mensagem. A chave
de cifragem pode ser obtida a partir da chave de decifragem, e vice-versa, sendo as duas chaves
normalmente idénticas. Quando a chave de cifragem € igual a chave de decifragem o algoritmo
diz-se simétrico. Em qualquer caso, € necessario que o emissor e o receptor acordem numa chave,

antes de poderem usar o sistema. A figura 1.3 abaixo ilustra como tudo se passa:
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Comso>

Mecnsagem Mensagem
Original Original

Chave | ST T
Sccreta l Cifragem | Decifragem l Chave
— T T Secreta

Criptograma = Criptograma
Rede de Transporte

Fig.1.3-Esquema geral da criptografia simétrica

Podem-se citar alguns algoritmos deste tipo: DES, triple-DES, IDEA (Imternational Data
Encryption Algorithm), RC2, etc. Um dos mais conhecidos é sem duvida o DES, que por sinal esta
na base do triple-DES e do IDEA.

O DES (Data Encyption Standard) é um algoritmo de blocos que surgiu a partir de um outro
desenvolvido pela IBM, que foi posteriormente modificado e adoptado pela National Bureau of
Standards em 1977.

Este algoritmo diz-se de blocos uma vez que cifra a mensagem dividindo-a em blocos de 64 bits,
usando uma chave de 56 bits para cifrar cada um.

Saliente-se o seu uso na cifragem de passwords no sistema Unix. E também usado em
mecanismos de seguranga de f-mail como PEM (Privacy Enhanced Mail) e o PGP (Pretty Goog
Privacy) e em varios protocolos de seguranga como SSL e no S-HTTP (ver adiante).

Uma aproximagdo de ataque para este algoritmo seria a forga bruta. Assim, todas as chaves
possivels sertam testadas. Deste modo, para chaves de 56 bits, seria necessario considerar 2%¢
chaves diferentes. Tal ataque € sempre possivel. As estratégias para resistir a ataques deste tipo €
tornar o processo de tal forma moroso que ndo compense o tempo despendido ou o investimento.
Refira-se como curiosidade que se estima que actualmente demora-se 0.2 segundos para uma
chave de 40 bits, 3,6 horas para uma chave de 56 bits e 10'® anos para uma chave de 128 bits.

Deste modo quanto maior for a chave mais dificil sera descobri-la (Reborddo, 1997).

1.2.2.2 Algoritmo Assimétrico ou de Chave Publica

Tradicionalmente, os sistemas de cifragem (algoritmo simétrico) requeriam uma chave secreta

comum que era usada tanto para cifragem como para decifragem. De modo a obviar estes
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problemas surgiram os algoritmos assimétricos ou de chave pablica, em que as chaves sdo
obrigatoriamente diferentes.

Os algoritmos baseados em chave pablica tém dois importantes atributos:

Primeiro, ¢ computacionalmente inviavel derivar a chave de decifragem, sabendo a chave de
cifragem e o algoritmo utilizado. Nesta aproximagdo, cada utilizador tem duas chaves: a chave

privada, que sé ele conhece, e a chave publica, conhecida por todos.

O segundo atributo de alguns esquemas baseados em chave publica é que qualquer das chaves
pode ser usada para cifrar € a outra para decifrar. Um dos algoritmos mais conhecidos que tem
esta propriedade é o RSA (1978). O nome deriva das iniciais dos seus autores, Rivest, Shamir e
Adleman. O RSA utiliza na sua composi¢do dois problemas numéricos complexos, logaritmo
discreto e factorizagdo. A seguranga deste método baseia-se na dificuldade de factorizar nimeros
muito grandes. S& para ter uma ideia, com a tecnologia actual, factorizar um numero de 200
digitos requer aproximadamente 4 bilides de anos de tempo de processamento (Rebordao, 1997).

Trata-se de um dos algoritmos mais importantes no mundo da criptografia e o seu uso é muito
variado. Serve de base para esquemas de assinaturas digitais. E usado também em mecanismos de
seguranca de F-mail, como o PEM e o PGP. Este tipo de algoritmos é bastante adequado para

autenticagdes [URL-1.3].

1.2.2.3 Fungdes de Sentido Unico

As fungdes de sentido tnico (one-way hash functions) sdo assim denominadas precisamente pelo
facto de ser extremamente dificil (ou impossivel) obter a descodificagdo da mensagem.

Este tipo de algoritmo ¢ muito usado para testar a integridade da mensagem recebida, isto é,
providenciar uma maneira para o receptor detectar se a mensagem recebida foi alterada por
utilizadores ndo autorizados. O resultado da sua aplicacido € normalmente chamado check sum ou
message-digest (MD), e serd um valor de muito menor dimensdo do que o valor de entrada, com a
propriedade de ndo ser invertivel. Ou seja, conhecendo o valor de saida ndo € possivel tirar
qualquer ilagdo sobre dados de entrada. Tal como no caso dos algoritmos simétricos, requer-se
que as entidades comunicantes pré-estabelegam uma chave secreta (segredo partilhado). Se for
aplicada uma fung@o de hash segura sobre a mensagem e enviarmos essa message-digest
juntamente com a mensagem, pode-se verificar com elevado grau de confianga se a mensagem

provém da verdadeira entidade e se dados estdo integros. Basta a entidade receptora recalcular a
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message-digest da forma supostamente feita pelo emissor e comparar com o valor recebido. Se
coincidirem a mensagem e a identidade emissora sdo consideras validas.

Existem varios algoritmos deste tipo dos quais se podem salientar: MD2, MD4, MDS5, SHA
{(Secure Hash Algorithm), etc.

Estas fungdes sdo normalmente usadas em codificagdes de password. No Unix, por exemplo, sdo
usadas passwords de 4 a 8 caracteres. A password ¢ ainda concatenado um niimero aleatério de 12
bits denominado saft, com intuito de aumertar o espago de pesquisa para a Criptanalise. Quando
se verificar que uma password esta correcta, ao contrario do que se poderia pensar, ela sera
cifrada, com a original, e o resultado sera comparado. Isto deve-se ao facto de ser impossivel obter

password original a partir do criptograma guardado no ficheiro de passwords.

1.2.2.4 Assinaturas Digitais

S#&o assinaturas electronicas que ndo podem ser forjadas. Ela é um digest de um texto computado
que é encriptado e enviado com a mensagem do texto. O receptor decripta a assinatura e recompde
o digest do texto recebido [URL-1.4].

As assinaturas digitais providenciam a prova de autenticidade e origem dos dados.

Actualmente, muitas operagdes bancarias e transac¢des tornam-se legalmente validas depois de
serem assinados certos documentos.

Na Internet surge vulgarmente a necessidade de assinar documentos usando computadores locais.
Contudo, uma vez que os computadores s6 aceitam informacfio na forma digital, qualquer
assinatura em questfo tera que ser também digital.

No entanto, assinaturas digitais deveriam ter as mesmas propriedades que as que sdo assinadas a
mao. Assim, as assinaturas digitais deveriam ser:

% dnicas;

% facilmente autenticaveis;

% ndo repudiaveis;

% baratas ¢ faceis de gerar.

Existem trés aproximagdes possiveis para resolver este tipo de problema:
% assinatura digital baseada em chave secreta,

& assinatura digital baseada em chave publica;

U assinatura digital baseada em fungdes de sentido tnico.

As duas primeiras, ao contrario da terceira, permitem manter a privacidade da mensagem.
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1.2.2.5 Certificado digital

Certificado de Identidade Digital, também conhecido como Certificado Digital, associa a
identidade de um titular a um par de chaves electronicas (uma publica e outra privada) que, usadas
em conjunto, fornecem a comprovagio da identidade. E uma versio electronica (digital) de algo
parecido a uma Cédula de Identidade - serve como prova de identidade, reconhecida diante de

qualquer situagdo onde seja necessaria a comprovagao de tdentidade.

Certificado Digital pode ser usado numa grande variedade de aplicagbes, como comércio
electronico, groupware (Intranet's e Internet) e transferéncia electronica de fundos (veja o
exemplo recente do Banco Bradesco S.A. na implantagdo do seu servigo Internet - o BradescoNet)
[URL-1.4].

Dessa forma, um cliente que compre numa loja virtual, utilizando um Servidor Seguro, solicitara o
Certificado de Identidade Digital deste Servidor para verificar a identidade do vendedor e o
conteudo do Certificado por ele apresentado. De forma inversa, o servidor podera solicitar ao
comprador o seu Certificado de Identidade Digital, para identificd-lo com seguranga e precisio.
Caso qualquer um dos dois apresente um Certificado de Identidade Digital adulterado, ele sera
avisado do facto, e a comunica¢do com seguranga ndo sera estabelectda. O Certificado de
Identidade Digital € emitido e assinado (chancelado) por uma autoridade certificadora digital
(Certificate Authority), como a Thawte (certificadora da ArtNET), que emite o Certificado. Para
1sso, esta autoridade usa as mais avangadas técnicas de criptografia disponiveis e de padrdes
internacionais (norma 1SO X.509 para Certificados Digitais), para a emissdo e chancela digital dos

Certificados de Identidade Digital.

Um certificado contem trés elementos:

Informacio de atributo

Esta é a informagdo sobre o objecto que € certificado. No caso de uma pessoa, isto pode incluir
seu nome, nacionalidade e enderego /-mail, sua organizagdo e o departamento desta organizagio

onde trabalha.

Chave de informacio publica
Esta ¢é a chave publica da entidade certificada. O certificado actua para associar a chave publica a
informagdo de atributo, descrita acima. A chave publica pode ser qualquer chave assimétrica, mas

usualmente é uma chave RSA.
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Assinatura da Autoridade em Certificagio (CA)
A CA assina os dois primeiros elementos e, entdo, adiciona credibilidade ao certificado. Quem
recebe o certificado verifica a assinatura e acreditara na informagio de atributo e chave publica

associadas se acreditar na Autoridade em Certificagio.

1.3 SEGURANCA NO CE
Para que uma compra online se torne rapidamente uma realidade para a maioria das pessoas e nio

para alguns, existe um grande obstaculo a ser ultrapassado: o pagamento.

1.3.1 Problematica da Seguranga

O dinheiro virtual ndo vai ser aceite imediatamente. Qualquer sistema necessita de ser seguro e
rapido.

A Seguranga € uma exigéncia basica porque a Internet € inerentemente insegura. Milhdes de
computadores ddo forma a uma rede publica onde as comunicagdes possam ser interceptadas.
Enquanto os dados circulam do emissor para o receptor, quase sempre tém de viajar através de
diversas outras conexdes. Isto é chamado routeamento ou reencaminhamento. Durante o
routeamento outros computadores que ndo sejam o emissor e o receptor, podem aceder aos dados.
Mesmo os computadores nio envolvidos directamente no routeamento podem alcangar os dados. A

seguranga ¢ consequentemente um componente critico de toda a aplicagio Internet ou Intranet.
Portanto, emitir dados através de uma rede envolve trés riscos basicos da seguranga:

S Eavesdroppings-intermediarios escutando conversas confidenciais (um utilizador falando com
outro);
% Manipulagio - intermediarios alterando informagio em uma comunicagio confidencial;

% Imitagdo — um emissor ou receptor comunica-se sob a identificagdo falsa.

A situacio € analoga na compra de bens encomendados por E-mail usando o telefone. Os
compradores da encomenda-mail querem saber que nenhum terceiro partido pode ouvir seu namero
de cartdo de crédito {(eavesdropping); que ninguém pode introduzir informagdo extra da ordem ou
mudar o enderego de entrega (manipulagdo); e se é realmente da companhia da encomenda-mail na

outra extremidade da linha e nfio de um ladrdo do cartdo de crédito (imitagao).
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1.3.1.1 A necessidade de seguranca

O facto de qualquer que seja a forma de como o nimero € enviado, - quer seja por telefone, quer
pela Internet ou por fax - vai ter de aparecer num computador, cria problemas quanto ao anonimato

do comprador.

Um estudo da GTRC de 1995 (Reborddo, 1997), revelava que uma das preocupagdes dos
compradores virtuais era o facto de ndo ser seguro ¢ até insensato dar o namero do cartdo de
crédito através da Internet. Grande parte dos clientes mencionava a seguran¢a das transacgoes
como a razdo principal para nio comprarem online preferindo linhas telefonicas e de telefaxes
gratuitas. Para 82% dos clientes da Internet, a seguranga da informagio é uma questdo vital, sem

garantia da qual, serd muito dificil implementar verdadeiras solugdes para CE.

1.3.1.2 Protocolos de seguranga

Um protocolo codifica e descodifica comunicagdes de ménsagens para transmissdo online.
Protocolos de seguranga geralmente proporcionam também autenticagdo. Qs protocolos de
seguranga que tém emergido sobre a Web s&o SSL, NCSA’s (Nacional Center for Supercomputer
Applications) S-HTTP, PCT (Private Communications Tecnology) e o IPSec (IP SECurity). Web

browsers e servidores s3o esperados para suportar todos os protocolos de seguranga popular.

1.3.1.2.1 Secure Socket Layer (SSL)

SSL € um protocolo lider para garantir a seguranga de quaisquer dados que estejam em trinsito na
Internet, desde que ambos, o servidor e o cliente, apoliem o protocolo.

A Netscape desenvolveu o SSL para comunica¢des entre Web browsers e servidores, que utiliza
criptografia de chave assimétrica, tornando a comunicagdo entre as partes virtualmente inviolavel.
Desta forma, se houver intercepgiio das informagdes traficadas entre o cliente e o servidor por parte
de pessoas ndo autorizadas, estas informagdes serdo de utilidade zero, ja que seria necessario o

conhecimento prévio das chaves privadas de criptografia.

SSL é um protocolo de seguranga que providencia [URL-1.5]:

autenticacdo, confidencialidade e integridade dos dados, sendo planeado para autenticar o
servidor e opcionalmente o cliente. O SSL usa como protocolo de transporte o TCP (Zransmission
Control Protocol), que providencia uma transmissdo e recepgdo fiavel dos dados. Uma vez que o

SSL reside no nivel Socket, ele é independente das aplicagdes de mais alto nivel. Como tal, o SSL
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pode providenciar servigos seguros para protocolos de alto nivel, como por exemplo HTTP, Telnet,

NNTP, ou FTP ¢ TCP/IP.

O SSL consiste em dois protocolos (Rebordio, 1997):
Y SSL Handshake Protocol - usado para negociar os pardmetros de seguranga na conexio
SSL.
Y SSL Record Protocol - especifica o encapsulamento de todas as transmissdes e recepgdes de
dados. Faz parte das negociagSes entre o cliente e o servidor, o emissor poder identificar

qual-algoritmo de cifragem suportado.

1.3.1.2.2 Secure Hyper Text Transfer Protocol (S-HTTP)

O S-HTTP fornece a transferéncia de dados cifrados entre o cliente e o servidor (em ambas as
direc¢bes) de uma forma segura e também permite ao proprio servidor autenticar-se perante o

cliente.

S-HTTP providencia servigos de seguranga para transacgdes HT'TP. Durante as negociagdes entre
o cliente e o servidor uma variedade de algoritmos sdo providenciados. Por exemplo, o utilizador
pode seleccionar se quer a pergunta e a resposta assinadas digitalmente, cifradas ou ambas.
Qualquer mensagem pode ser assinada, autenticada, cifrada, ou qualquer combinagdo destas. Os

mecanismos de gestdo de chaves incluem também passwords e troca da chave publica.

1.3.1.2.3 S-HTTP versus SSL

S-HTTP e SSL usam diferentes aproximagdes para providenciar servigos seguros para utilizadores
Web. O SSL executa a negocia¢do do protocolo para estabelecer uma conexio segura ao nivel do
socket. Os servigos de seguranga sdo transparentes ao utilizador e a aplicagdo.

Protocolos S-HTTP estdo integrados com HTTP ¢ estdo ao nivel de aplicagdo. Estes servigos estdo

disponiveis somente para conexdes HTTP, e a aplicagdo esta bem ciente dos servigos S-HTTP.

1.3.1.2.4 Open Trading Protocols (OTP)

A Oracle e quase uma duzia de outros vendedores estabeleceram recentemente o OTP, um
standard global para todos os formularios do comércio na Internet. Ele permitird uma estrutura

consistente para os formularios multiplos de comércio na Internet e faceis de usar.
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OTP especifica como as transacgdes comerciais na Internet podem ocorrer facilmente, com
seguranga e eficientemente para ambas as partes, independentemente do método de pagamento, e
sdo muito similares ao ambiente comercial do mundo fisico. Ele suporta muitos protocolos
existentes, incluindo a Transacgdo Electronica Segura (SET), um standard global da industria para
pagamentos seguros sobre a Internet.

OTP complementa estes protocolos fornecendo um conjunto de regras claramente definidas que
cobrem (Oracle Magazine, 1998):

ofertas para a venda,

acordos para compra;

pagamento (usando protocolos de pagamento existentes, tais como SET) ;

transferéncia de bens e servigos;

entrega;

recibos de compras;

métodos multiplos de pagamentos;

E & ¢ FEEFEEE

suporte para resolugio de problema.

1.3.1.3 Firewall

Uma barreira de rede (firewall) ¢ um conjunto de sistemnas de informagdo que protege redes
internas contra intrusos.

O objectivo de uma Firewall ¢ proteger a rede de uma empresa do mundo exterior, ou seja, ndo
dar a todos a possibilidade de aceder aos recursos ou aos servigos explorados em rede TCP/IP
ligadas a rede publica. A rede, dita publica, € maioria das vezes a Internet. A vantagem de estar
ligado ao resto do mundo ¢ contrabalangada pelo inconveniente de se estar aberto a intrusdes

Criminosas.

1.3.1.4 Garantias de um pagamento seguro

Neste momento, chega-se & conclusio que tera de haver um mecanismo que oferega seguranga na
transferéncia de dados relativos a um pagamento e que suporte diferentes modos de efectuar esse
pagamento. A autenticagiio dos dados, ou seja, provar que o comprador realmente efectuou uma
ordem de compra de um determinado bem ou servigo e que o dinheiro virtual tem correspondéncia
com o dinheiro real na posse desse comprador, constitul um aspecto a considerar na criagdo de

sistemas seguros. Estes sistemas deverio assegurar que os consumidores, os vendedores e as
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transac¢Oes efectuadas permanegam confidenciais de forma a garantir o anonimato dessas

entidades ou eventos.

1.3.1.5 Consequéncias

Se esta forma de pagamento se tornar segura, o dinheiro electronico tornar-se-4 mais seguro do
que o dinheiro de papel. Em caso de roubo do dinheiro electronico, basta invalidar os nimeros de
série que o caracteriza. O utilizador podera ainda, controlar melhor onde gasta o seu dinheiro em
qualquer hora e dia do més bastando para isso, reconstruir o log do E-mail para ver para onde

enviou o seu dinheiro.

Garantida a seguran¢a na Internet, afluirio muitos clientes e consequentemente muitos mais

fornecedores pretenderdo também, estar ai presentes.

1.3.1.6 Formas de Facturacio

Os primeiros pagamentos que assistimos na Internet efectuavam-se de forma convencional. Os
interessados mandavam transferir o montante da sua conta bancaria para a conta da entidade que
presta o servi¢o, com O acesso a uma base de dados. Um processo de pagamento moroso,
especialmente nas transacgdes de um Pais para o outro.

Também se foi vulgarizando na Internet o recurso a cartdes de crédito. Ao pretender um
determinado bem ou servigo o utilizador tem apenas de enviar dados do seu cartdo de crédito para o
fornecedor e a organizagdo bancara responsavel pelo cartdo efectua a transacgdo. No entanto ao
fazer esta operagio corre S€rios riscos.

Como os pormenores dos cartdes sdo enviados pela Internet, o fornecedor ndo tem a certeza de que
o cartdo de crédito € daquele chiente. Por outro lado, estes dados ao passarem por uma série de

sistemas de informagio podem ser interceptados e utilizados de forma criminosa.

Ainda que as empresas de cartdes e 0s comerciantes considerem que a fraude e abuso de cartdes
nio seja em numero demasiado assustador, torna-se imperativo criar um sistema capaz de garantir
aos utilizadores que a informagdo de caracter privado ndo seja interceptada por ninguém.

Numa outra forma de efectuar uma compra pela Internet, o cliente preenche um formulario de
encomenda electronico, mas nao inclui o nimero do cartdo de crédito.

O comprador devera telefonar ao cliente para obter informagdes sobre o cartdo e confirmar a
encomenda. Em outros casos, o cliente encomenda produtos onfine de uma empresa onde tem um

limite de crédito aprovado previamente. Este tem um numero de identificacio para que as
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encomendas sejam processadas e enviadas. As encomendas serdo confirmadas por telefone ao
cliente.

e

1.3.2 Os Sistemas monetarios seguros

Para se comprar coisas pela Internet € necessario arranjar uma forma adequada de efectuar o
pagamento. No mundo real existem muitas maneiras de pagar: dinheiro, cartdes bancarios, cartdes
de crédito, cheque, senhas, etc... Da mesma forma na Internet foram criados varios sistemas de
pagamento.

1.3.2.1 Cartio de crédito protegido

r

Uma das primeiras formas de pagamento na Internet foi o uso de cartdes de crédito. Trata-se dum
sistema que )& existe no mundo real, que € usado por mithdes de pessoas e que permite efectuar
compras em qualquer parte do mundo, desde que seja aceite pelo comerciante.

A informag@o do cartdo pode ser codificada recorrendo ao uso de criptografia tornando assim
possivel, a utilizagdo do cartdo online de forma segura. Contudo, continua a ndo ser a forma de

pagamento ideal para transacgdes de baixo montante.

" 1.3.2.2 A terceira entidade

Como pagar para quem ndo possui ou ndo gosta de usar cartdes de crédito? A resposta reside no
dinheiro virtual. O dinheiro foi uma invengido espantosa, pois, antes, todo sistema comercial se
baseava em trocas. Para obter um bem era necessario troca-lo por outro bem, o que tinha iniimeros
inconvenientes. No entanto o dinheiro s6 tem valor porque lhe é reconhecido esse valor (pelo
estado, entidades bancarias, ...). No inicio muitas pessoas preferiam continuar com o sistema de
trocas. Levou algum tempo para que os mais precavidos reconhecessem o valor do dinheiro. Foram
as vantagens deste (menor peso e volume) assim como uma interven¢do por parte da entidade

emissora que conduziram ao seu uso generalizado .

A criagdo de dinheiro virtual torna-se o passo seguinte nesta evolugdo financeira. O dinheiro virtual
tem muitas vantagens: nio ocupa espago, nio tem custos de emissdo, ndo se desgasta e ndo se pode
perder. Mas para ser bem sucedido o dinheiro virtual precisa de ser seguro, rapido e simples de
usar. Varios sistemas de dinheiro virtual foram criados. Cada um tem as suas vantagens e ndo ¢
claro qual sera aceite de forma generalizada. Como exemplo destes sistemas temos o NefCash, o

Nethill, o Netchex, o Netcheque, o Netmarke! e o Magic Money,entre outros.
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Existem actualmente disponiveis solugdes que tém como base a utilizagio de um sistema de chaves
privadas e publicas, associadas a um processo de recolha, certificagio e aprovagio ou ndo de um
pagamento, rigorosamente supervisionado por uma entidade terceira. Uma delas, o Ecash,
desenvolvido pela empresa holandesa Digicash (1990), é a mais parecida com dinheiro real
(dinheiro fisico). O seu funcionamento € o seguinte: bancos operando em Ecash, emitem dinheiro
com “moedas” digitais, por troca de dinheiro real. O utilizador move as moedas do seu banco para
o seu disco rigido e, quando quiser fazer um pagamento de um servigo ou de um produto online

uttliza-as. O pagamento é rapido e ¢ utilizador pode provar que o efectuou.

1.3.2.2.1 Ecash

O [cash engloba os melhores atributos dos varios sistemas e com poucas técnicas de criptografia
necessarias para utilizar qualquer um dos outros. O levantamento processa-se como se fosse feito
numa caixa multibanco e os pagamentos siio como se fossem ao balcdo, permanecendo o
comprador anonimo. Desenhado para permitir efectuar a partir de um computador pessoal (PC),
pagamentos seguros para qualquer estacdo de trabalho, através da Internet ou F-mail oferecendo
uma privacidade do dinheiro e uma alta seguranga na sua utilizagdo. Quando o utilizador pretende
fazer uma compra numa loja presente na Internet que aceite lfcash, o PC envia as moedas
necessarias para o seu pagamento. Por seu turno, quem as recebe envia-as para o banco e este

verifica a sua validade. Se forem validas, credita-as na conta do receptor do pagamento.

Facilidades oferecidas pelo Ecash

Quando um pagamento ¢ efectuado a loja esta online com o banco e a verificagdo das moedas é
efectuada imediatamente pelo que, os bens e/ou servigos comprados sio imediatamente enviados
para o cliente.

Com esta forma de pagamento evita-se abrir conta na loja onde se efectua uma compra ou de enviar
informagao sobre cartdo de crédito.

Outro aspecto interessante € o facto de cada moeda sé poder ser utilizada apenas uma vez, pelo que
ndo serda bem sucedida qualquer tentativa de usar copias de moedas. Assim, quem receber e
pretender gasta-las tera de fazer um novo levantamento.

O dinheiro nunca esta perdido: se as moedas forem acidentaimente apagadas do disco rigido, basta
enviar os numeros (Unicos) das séries perdidas para que este seja novamente devolvido ao

utilizador.
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Por dltimo, o facto de o banco poder identificar o receptor permite minimizar as possibilidades de
utilizagdo de Fcash de forma ilicita. Por ser um sistema simples o Fcash tem bastantes

probabilidades de ser bem sucedido (Revista Internet da Telepac, 1996).

Exemplos de instituigées Bancirias que aderiram ao Ecash

O Mark Twain Bank foi dos primeiros bancos na Internet a utilizar o Ecash. Trata-se de um banco
real a funcionar na Internet e qualquer pessoa pode nele abrir uma conta, enviando dinheiro real e
recebendo ficash em troca. O dinheiro fica depositado neste banco como em qualquer outro. Se o
cliente’em qualquer momento assim o solicitar o banco envia-lhe 0 seu dinheiro, ou parte deste, po;
cheque.

O Deutsche Bank aderiu a esta forma de pagamento, ainda que a titulo experimental.

1.3.2.2.2 First Virtual

A First Virtual actua, tal como o Ecash, como intermédiaria entre clientes e fornecedores.
Para abrir uma cénta o futuro cliente preenche um documento por £-mail (que contém entre outros
!

dados, o dinheiro que pretende depositar € 0 enderego do seu correio electronico) e depois envia o
seu numero de cartdo de crédito por telefone para evitar as questdes de seguranga na Internet.
Assim que receber o nimero de identificagdo (ou nimero da conta), pode adquirir bens fisicos ou
informagdo em qualquer servidor First Virtual compativel, sendo o pagamento dos mesmos feitos
através do cartdo de crédito indirectamente por esta terceira entidade nio havendo hipotese de

ocorrer qualquer tipo de fraude.

Seguranca com a First Virtual

Ainda que o numero da conta [irst Virtual nio seja confidencial, dado que todas as transacgdes
feitas com essa conta sdo confirmadas por £--mail pessoal, a seguranga reside nessa confirmagéo: se
alguém descobre o niimero da conta de algum cliente ndo podera completar qualquer transac¢io
porque ndo tem acesso ao f-mail desse cliente.

Porém, a possibilidade de fraude ainda existe: € possivel comegar uma transac¢io e depois fingir a
confirmagdo da compra esperada por parte do titular da conta. A solugdo encontrada para impedir
estes actos criminosos resultou na atribuigdo de um niamero Unico para cada transac¢do: o nimero €
enviado para o titular da conta e quando este envia a confirmagdo da compra autorizando a
transacgdo, envia também esse nimero Gnico.

Trata-se de um sistema preparado para lidar com fraudes potencialmente grandes sem recorrer ao

uso de assinaturas digitais.
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E de notar que o servigo de venda de informagio que a First Virtual oferece tem uma audiéncia
limitada uma vez que parte da atracgdo da Internet é que a informagdo sobre quase todos os

assuntos é gratuita.

1.3.2.2.3 NetCheque

O NetCheque, desenvolvido pela Universidade da Carolina do Sul, é outra forma de pagamento
electrénico na Internet. Tal como os cheques de papel, os NetCheque sdo simplesmente
documentos (electronicos enviados por E-mail) que incluem: o nome do pagador (o titular da
conta), a identifica¢do da institui¢do financeira, o nimero da conta bancaria, o valor do cheque e o
nome de quem o vai receber. Para sua autenticagio cada Nefcheque possui uma assinatura digital,
ou seja um codigo criptografado.

Quando depositamos, estes cheques autorizam a transferéncia da quantia mencionada, de uma
conta para outra.

De notar, que todo o processo esta protegido por um sistema de criptografia Kerberos.

1.3.2.2.4 CommerceNet

A CommerceNet, uma organizagdo composta por empresas responsaveis pelo desenvolvimento do
comércio na rede, criou um certificado electronico baseado numa tecnologia de encriptagdo publica
— utilizagdo de assinaturas digitais.

O certificado € emitido pela CommerceNet ¢ ¢ utilizado para autenticar o comprador e o vendedor
em qualquer transac¢do. Os computadores dos intervenientes podem processar o certificado e
completar ou abortar a transagéo.

O sistema de seguranca que a CommerceNet desenvolveu baseia-se no Secure-Hyper Text Transfer

Protocol (S-HTTP), acima apresentado.

1.3.2.2.5 Cybercash

O Cybercash, outra forma de pagamento electronico, permite o uso de cartdes de crédito e dinheiro
virtual.

Quando se procede a um pagamento € feita uma ligagdio ao servidor em que esta contida a
informagdo sobre o cartdo de crédito. A conta do utilizador é verificada e a transacgio aprovada.
Os dados do cartdo de crédito sdo enviados para a entidade credora, de forma codificada para que

ninguém possa ter acesso a informagio.
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A lista de servigos que a Cybercash Inc. oferece inclui ndo s6 transacgdes seguras com cartdes de

crédito, mas também com cheques electronicos e com pequenos movimentos financeiros.

A Internet pode entdo, suportar grande variedade de mecanismos electrénicos de pagamento tal

como uma loja normal onde existem varias formas de pagamento disponiveis. Assim os sistemas

do CE deverio ser (Marcos, 1998):
intuitivos e faceis de vsar;
seguros e garantir a integridade das operagdes,
suportar maquinas de navegagio e buscas;
garantir contacto individualizado;
realizar calculo exacto e imediato de taxas/impostos;
realizar tratamento estatistico e de simulagio;

recuperar autonomamente de erros e falhas.

Estas caracteristicas sdo essencials se se pretende alcangar niveis elevados de aceitabilidade da

parte dos utilizadores (comprador ¢ vendedor).

1.4. A GLOBALIZACAO DO CE

Para uma melhor expanséo do CE sdo decisivos os seguintes factores:

i) Explosdo da Internet com a introdug@o de um nimero crescente de computadores com acesso a
rede e tecnologia ao alcance do grande publico, tornando-a mais barata e facil de usar.

1) Evolugdo das tecnologias de pagamento automatico, procurando melhorar os métodos de
codificagdo de dados e de pagamento electronico (cartdes de crédito) via Internet realizavel com
maxima seguranga.

111} Campanha de Divulgagio e Apoio, com a finalidade de procurar um maior envolvimento das
Meédias, Associagdes, Universidades e Institutos de I&DT e realizando também programas de apoio
nacionais e estrangeiros.

iv) As empresas devem estar consciencializadas para o CE procurando obter maior nimero
presente na Web, colocando online ofertas de servigos/produtos adquirindo maior confianga nas

novas tecnologias e no potencial de negdcios em perspectiva.
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1.4.1 Evolugéo de Internet Hosts

Uma razdo principal da Web estar “quente” como um comércio médio é por causa de suas
perspectivas actuais de crescimento no tamanho e do futuro desenvolvimento ¢ da demografia
extremamente atractivo.

A Figura 1.4 mostra, abaixo, o crescimento em hosts Internet de 1989 a 1997. O host de nome

~ WWW é 0 mais predominante na rede implicando que muitos hosts s@o servidores Web.

Como de Julho de 1995, havia 6,64 milhdes de computadores hosts na Internet [URL-1.6]. Este
mimero tem duplicado anualmente desde 1981. A mesma fonte mostra que 2,37 milhdes destes sdo
hosts internacionais conectados & Internet, representando 150 paises, demonstrando que a Internet é
verdadeiramente um fenémeno global.

O crescimento em redes Internet-conectadas é também impressionante. Em Janeiro de 1989, havia
213 redes nos Estados Unidos (EUA) ¢ 34 redes conectadas a Internet fora dos EUA. Seis anos
mais tarde, em Janeiro de 1995, 14 existiam 26.681 redes e 19.637 redes internacionais.

Internct Hosts 1989-109
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Figl.4 - Crescimento de Internet Hosts

1.4.2 Evolugiio da Interacgiio

Passo 1:

Para toda a empresa, 0 primeiro e maior passo produtivo para a participagio na economia em rede é
usar internamente métodos de ligagdio electrénica para melhorar as comunicagdes, fluxo de
informagdo, partilha de conhecimento e cooperagio. O ambiente interno, que pode ser gerido e

controlado com um minimo de complexidade, representando um lugar previlegiado para o
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empregado, gerente ¢ executivo aprender novas técnicas e ferramentas. Intranets fornecem uma

base boa para esta aprendizagem.
As ferramentas electronicas basicas de ligagdo incluem o correio electronico (E-mail), forums para

discussio online, planilhas de observagdo electronicas e sistemas de partilha de informagdo

(incluindo WWW ), ver figura 1.5.

A s pessoas
comunicam
dentro da
empresa

Fig.1.5 - Passo 1

Passo 2:

Uma vez que as pessoas comecem a usar com mais confianga as novas tecnologias, a etapa natural
seguinte € comecar a estar electronicamente ligado a rede com contactos existentes fora da
empresa. Estes contactos podem ser fornecedores, clientes, conselheiros de especialista, oficiais de

governo - qualquer um com quem a companhia necessita se comunicar a fim de fazer o negécio

e/ou simplesmente negociar servigos.

Certamente, mesmo antes que haja uma decisdo para promover internamente a ligagdio electrénica,
cada empresa tem alguns empregados e gerentes que ja comegaram a ligar-se ao exterior, usando a
Internet e outros servigos para fazer contactos e resolver problemas. A estratégia produtiva €

estender a experiéncia destes iniciadores self-self-starting de modo que todos no negocio estejam

usando estas técnicas (ver figura 1.6).
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...depols com clientes,
fornecedores, parceiros

As pessoas

comunicam
dentro da
empresa

Fig.1.6 - Passo 2

Passo 3: _

Apds se atingir um estado de familiarizagio elevada com as novas tecnologias, o passo final €
aplicd-las num dominio mais direccionado ao specfrum inteiro de comunicagbes, comércio €
marketing. Tipicamente, isto envolve estabelecer um Web site interactivo, rico em informagéo, que
actue como a porta “dianteira” da companhia para clientes, fornecedores e socios de negécio
existentes e potenciais clientes, os investidores, etc.

Assegurando-se que todos tenham uma postura tipo “online activo”, através da ligacdo electronica
interna e externa, ter-se-a criado uma base de conhecimentos e experiéncias que permitird a entrada

da companhia na World Wide Web, com perspectivas de sucesso (ver figura 1.7).

. . .depois com clientes,
formecedores, parceiros

| \\_m\n

comumicam -
dentro da A/m
empresa

Fig.1.7 — Passo 3
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1.4.3 Evolugio de Negocios

Em 1997 as pessoas compraram muito pela Internet. S6 nos Estados Unidos da América as vendas
atingiram mais de 1,4 bilido de délares. As transacgdes entre empresas passam de 5 bilides (estudo
da DataQuest) [URL-1.2].

Para 1999, prevéem-se receitas na ordem dos 7.7 mil milhSes de ddlares; 14,8 mil milhdes para o
ano 2000.

Um relatorio elaborado pelo Cebit’98 - um certame tecnolégico que se celebra em Handver

(Alemanha) - estima' que no ano 2000 cinco de cada doze escudos do comércio mundial se

vender@o através da Internet.

A evolugdo faz-se a grande velocidade. No final de 1997 havia 87 milhdes de computadores em

todo o mundo, 71% mais que em 1996, e no inicio da proxima década a cifra mundial de negdcios

podera chegar aos 39,6 bilides de escudos, isto €, o comércio na Internet vai atingir mais de US$

100 bilides até ao final do século e um crescimento continuo € esperado dai em diante, prevendo-

se até 800.000 empresas na Internet,

Em Mog¢ambique o CE estd a dar os primeiros passos, estando na fase de simples presenga passiva

na Web.

1.4.4 Vantagens do CE

Para o Cliente:

% Flexibilidade Temporal/Geografico (casa, servigo, quiosque), proporcionando uma grande
reducdo nas deslocagdes e no tempo de resposta,

% Leque de escolha ilimitado e permanentemente actualizado,

% Pregos mais baixos;

% Relagdo personalizada com o vendedor fornecendo solugdes individuais.

Para a Empresa;

% Acesso a Montra Global (novo canal de distribuigdo), permitindo a abertura de novos
mercados, possibilitando assim o aumento de vendas.

% Melhorar gestdo de clientes/produtos implicando um tratamento estatistico mais facil e com
informagao bem estruturada,
Redugdo de custos fixos (instalagio, stocks, armazenamentos),
Venda self-service;

Competitividade equilibrada.
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1.4.6. Exemplos de Areas de Sucessos

No Sector livreiro (ex. Amazon.com), a maior livraria do mundo, ¢ um dos melhores exemplos da
industria do comércio electronico no trabalho. Ela permite que os usuarios da Internet pesquisem
numa base de dados alargada € usem entdo um cartdo de crédito para requisitar as seleccionadas. A
maioria dos 2,5 milhdes de titulos da Amazon pode ser entregue ao domicilio dentro de poucos
dias.

Através de sua rede de distribuigdo, pode-se adquirir aproximadamente 400.000 livros dos

melhores best-selling durante a noite.

A Web é um grande equalizador para as novas empresas que enfrentam grandes concorrentes. No
caso da Amazon, a imensa populagdo de potenciais clientes sobre a Wed tem tornado possivel para
uma loja simples trazer para casa um inventario fisico que de outra maneira seria quase impossivel

iniciar esta operagao.

A Amazon mergulhou no mercado de venda livreiro, a niveis s& possiveis somente para empresas
comerciais muito maiores. Outras areas de sucesso sdo [URL-1.2]:

a) Na area de Software/Hardware a Dell, uma empresa Americana através do seu Web site vende
mais de 3 milhdes de dolares em computadores por dia;

b) Nos Servigos Técnicos de Apoio (exemplo - Barnes&Nobles),

¢) Para obtengdo de Informagdes uters acerca de detalhes sobre carros {(exemplo - Microsoft - Car
Point);

d) Na aquisi¢do de Jogos Online (Microsoft — Internet GameZone), que facturou 60 milhdes de
dolares em 1997 ¢ deve chegar a 670 milhdes até ao ano 2001 (pesquisa da Cowles/Simba

Information). O “Zone” possui mais de 800.000 usuvarios registados.
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O recurso a redes mundiais de computadores para a divﬁlgagﬁo de informagdo € uma realidade que
é necessario aderir com rapidez, de modo a acompanhar as evolugdes mundiais em todos 0s
campos da investigagdo. E com base nesta tendéncia que surge a ideia de implementar uma
solugdo no ciberespago, para a gestdo de feiras e exposigOes, onde se possa explorar a componente
comércio electronico, surgindo assim o ExventShop, umas das principais componentes integrantes

do ambiente Exvents.

AMBIENTE EXVENTS

Nos ultimos 3 anos, as tecnologias da Internet tém empreendido um salto quantitativo, devido ao
rapido desenvolvimento da mesma, e mais especificamente, a World Wide Web. Como
consequéncia, eventos de vérios tipos, tais como conferéncias, exibigOes, workshops e muitos
outros - no- seguimento designados “Exvents” (eventos como exposi¢do) - sdo baseados em
servidores Web, especificamente desenvolvidos para tal propésito. Normalmente esses servidores
sio desenhados por Webmasters, cujas tarefas tipicas sdo de construir ¢ manter Web sites para

empresas, comercial e/ou departamentalmente orientados.
Contudo, a planificagdo, preparagdo, organizagio e execugdo de um evento exigem normalmente
necessidades especiais com complexidades variadas.
Neste contexto tarefas tipicas do ponto de vista logistico sdo:
% A planificagdo global do espago para a exposi¢do,
% A alocagdo de stands e sua atribuigdo aos expositores;
A preparagio e gestdo do catdlogo electronico de produtos e servigos oferecidos pelos
expositores;

A planificagio do calendario dos eventos, no que diz respeito aos expositores no Exvent

bem como o horario de cada visitante individual;

Um flexivel e efectivo sistema de suporte na forma de agentes inteligentes prestando

ajuda ao visitante ¢ ao expositor com todas as tarefas acimas relacionadas e assegure a

integridade do sistema e de todos os seus dados.
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O objectivo principal do projecto Exvent ¢ a analise dos requisitos e necessidades inerentes de um
Exvent ¢ desenhar um ambiente distribuido baseado na tecnologia Web, proporcionando
ferramentas certas para reduzir a complexidade logistica inerente a tarefas de gestdo global de um
Exvent, o que inclui suporte a ligagio de associagdes complexas entre diferentes entidades

envolvidas.

Outro requisito importante deste projecto é a capacidade de também suportar eventos que tém
somente lugar no “ciberspace” (exposi\g:ﬁo virtual) e nfo em qualquer localizagdo fisica. Além
disso, o projecto Exvent deve permitir uma perfeita sincronizagfo entre eventos virtuais e fisicos.
A existéncia baseada na Internet reduz ta‘i'nbém as dificuldades surgidas por distancias fisicas de
varios participantes na preparagdo e gestdo de Exvents.

A futura fase é o desenho de um agente inteligente que ajuda com a planificagdo e preparagéo da

visita, particularmente os horarios. J4 se comegou também a juntar e evoluir ideias acerca de que

caracteristicas avangadas deverdo ser incluidas para um sistema Exvent completo.

2.1 ARQUITECTURA DO AMBIENTE EXVENT

A figura 2.1 da-nos uma visdo compacta da arquitectura do sistema, onde o elemento central € o
servidor Web que proporciona um interface comum entre visitantes, expositores, organizadores e

os diferentes servigos fornecidos pelo sistema, a maioria baseada em HTML e Java.
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Fig.2.1 - Arquitectura do Exvent
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O sistema de base de dados suportado pode ser distribuido sobre uma rede. O servidor Web faz a
ligag@o & base de dados usando tecnologias tais como Java DataBase Connectivity (JDBC), Open

DataBase Connectivity (ODBC), Active Server Pages (ASP), Java ou ActiveX.
De acordo com a acgdo do utilizador, o sistema proporciona diferentes servigos. Os organizadores
do Exvent tém a capacidade de reconstruir o espago € 0 horério dum evento através de uma facil e

intuitiva interface que consiste principalmente num applet em Java como um front - end grafico

7 EXVENT Virtuat ExhibRion - Ground View
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Fig.2.2 - O espago dos pavilhdes

O applet recebe os dados relacionados com o pavilhiio, stands e a exibi¢do, de um servidor de
base de dados num formato vectorial. Isto permite uma fécil representagdo grafica e escalar dos
modelos, presentemente suportado em 2 dimensdes. Por outro lado, o sistema fornece ao expositor
todos os servigos necessarios para realizar muitas das tarefas logisticas relacionadas com a
escolha, planificagdo e gestdo de um stand. Isto inclui a adigfo ¢ alteragiio da informagéo que diz

respeito aos produtos e servigos apresentados e/ou disponivel em um stand, ou da respectiva

empresa em si.

2.2 O DESENVOLVIMENTO DO EXVENTSHOP
O ExventShop é ainda um prot6tipo de uma loja virtual para exposi¢do e venda de produtos, que
se encontra incorporado no Exvent.

Correntemente, um genérico front-end visual em Java que permite explorar o espago do evento

para organizadores, expositores e visitantes, esta implementado no Exvent e que também ¢ usado
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para aceder ao ExventShop a partir do Exvent, uma vez que eles usam uma base de dados comum
(veja figura 2.3).

O médulo do visitante permite o planeamento confortavel e eficiente de uma possivel visita ao
evento. O acesso a toda informagdo relevante ao visitante ¢ feito através dum catdlogo online,
médulo de pesquisa (ver figura 2.4).

Existem também paginas genéricas (e dindmicas) para pesquisas online, bem como para uploads
da informagio € manutengdo. Elas sdo implementados em ASP.

Também estd implementada a parte do ExventShop que permite a ligagdo com a base de dados
usando JDBC e ODBC.

No capitulo seguinte serdo apresentado em detalhe o desenvolvimento do ExventShop.

L] BoothB . QLG
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Fig.2.4 - Mé6dulo de pesquisa
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(7
Capitulo I1I

Interface e Linguagens de Programagdo

3.1. HTML

O HTML (HyperText Markup Language) ¢ uma particulariza¢do para hipertexto da linguagem
genérica SGML (Standard Generalized Markup Language).
Desde o inicio da World Wide Web, o HTML foi adoptado como a linguagem standard para o

desenvolvimento de paginas Web, devido a sua simplicidade e portabilidade.

A sua simplicidade surge do facto de a programago em HTML ser feita através de fags (marcas)
que indicam o comego (e o fim) das vérias entidades sinticticas (como por exemplo, finks, tipo de
letras, estilo de letras, cores, tabelas, formularios, etc). Sendo assim, ndo ¢ necessdrio ter qualquer
tipo de conhecimento de linguagens de programagdo usuais, pelo que o HTML se torna numa

linguagem acessivel a quase toda gente.

Apesar de os ficheiros HTML serem escritos em modo texto em ficheiros ASCII (e por isso
bastaria um editor de texto como o EDIT do DOS), ja existem editores WYSIWYG (What You See
Is What You Ger), que permitem que um utilizador va visualizando o resultado final 2 medida que
introduz novos elementos na sua pagina, tornando assim a construgfio de paginas num método
trivial para os utilizadores menos experientes. Claro que, para utilizadores mais experientes e que

queiram fazer paginas complexas, o melhor método continua a ser o simples editor de texto.

Por outro lado, o facto de a linguagem HTML ser uma linguagem interpretada, isto €, o codigo
HTML sé vai ser interpretado quando o browser o recebe, tornando possivel que um certo
documento disponivel num determinado servidor, possa ser interpretado em sisternas tdo distintos

como DOS/Windows, Macintosh ou Unix.

Com o aparecimento de novas linguagens, interfaces e sistemas multimédia, o HTML teve que
evoluir de modo a suportar toda esta variedade de servigos. Neste momento esta em fase de

desenvolvimento a versio 4.0 desta linguagem, cuja especificagiio pode ser obtida no documento
“HTML 4.0 Reference Specification” [URL 3-1].
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3.2 JAVA

Apés um exame exaustivo dos sistemas de hardware, a nivel de video, CD e TV, a equipa Green
de 6 programadores de elite da Sun Microsystems comegou o desenvolvimento de uma nova
linguagem de programagdo orientada a objectos a que James Grosling (o grande mentor da Sun)
chamou Oak. Tendo como base a linguagem C++, a linguagem Oak foi sendo limitada ac minimo,
de modo a ser compativel com o espago reduzido oferecido pelos dispositivos de controlo, com o

objectivo de permitir aos programadores adicionarem novas funcionalidades a um video ou TV.

O primetro produto a ser desenvolvido com base nesta linguagem foi um dispositivo de controlo-
remoto que continha um pequeno interface visual. Este interface, chamado “*7” apresentava um
personagem animado, chamado “Duke”, que guiava os utilizadores através de interface grafico.

Este personagem, criado por Joe Parlang, viria a ser a mascote do Java.

Em 1993, quando a NCSA introduz o Mosaic (o primeiro browser grafico), € nascem os graficos

da World Wide Web, a sorte da companhia mudou.

Em principios de 1994, a linguagem Oak passou a ser o produto em vez de parte de um dispositivo
e foi adaptada & realidade da Internet. Artur Van Hoff escreveu um compilador de Oak; Naughton
e Jonnathan Pryce construiram um browser de OAK o chamado “WebRunner”. A Sun resolve
entdo apostar forte nesta nova linguagem que passou a ser conhecida como Java. Por motivos

legais, o browser “WebRunner” teve que mudar de nome, passando a “HotJava”’[URL-3.2].

A partir do momento em que o browser da Netscape comegou a suportar Java, milhdes de

utilizadores puderam (e podem) usufruir das potencialidades desta linguagem.

Potencialidades da linguagem Java

Os programas Java podem ser embebidos de uma forma natural nas paginas Webd (conhecidos,
neste caso, como applefs) ndo necessitando por isso de qualquer tipo de interface entre o cliente e
o programa, dando assim a possibilidade de interacgdes em tempo-real, coisa que niao acontecia

com CGI (Common Gateway Interface).

Uma vez que a linguagem foi adaptada & realidade Internet, existe um conjunto de fungdes que
permitem de modo simples e eficaz efectuar operagdes que noutro tipo de linguagens (usando
CGl) seriam extremamente complexas. Um exemplo disso, sio as fungdes que permitem a
comunicagdo e transmissdo de dados através da Internet. Assim torna-se bastante facil estabelecer

um protocolo de comunicagdo entre o applet e um programa Java que actue como servidor.
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Por outro lado, o facto de os programas escritos em Java necessitarem de uma compilagdo, nido
reduz as potencialidades desta linguagem a nivel de portabilidade, pois o cddigo binario que ¢
gerado pelo compilador € um codigo genérico que ira ser interpretado pelo drowser (no caso dos
applets) ou pelo interpretador de Java, esses sim, especificos para uma plataforma em que estido
inseridos. Assim, um programa Java compilado numa determinada plataforma pode ser
interpretado em qualquer plataforma desde que para essa plataforma haja um browser (no caso dos

applets) ou um interpretador de Java.

Todos esses factores poderdo vir a contribuir para que a linguagem Java se torne na plataforma
standard para o desenvolvimento de aplicagdes — € esse o objectivo da Sun e da Netscape {que

fornece o browser para a visualizagdo das aplicagdes).

Contudo, a concorréncia ndo esta a dormir, assim, a Microsoft disponibiliza ja um sistema similar
(o ActiveX) que permite utilizar também algumas funcionalidades do Windows em programas

embebidos nas paginas Web.

A “guerra” esta langada e s6 o tempo dird quem vai vencer.

3.3 JAVASCRIPT

A parceria entre a Sun e a Netscape em torno da linguagem Java, conduziu a cria¢io de uma nova
linguagem — JavaScript. Contrariamente a algumas opinides, a linguagem JavaScript ndo é uma
simplificagdo da linguagem Java destinada aos utilizadores menos experientes. Esta linguagem
fornece uma funcionalidade orientada para uma fatia de mercado diferente da atingida pelos
applets e aplicagbes Java. O seu principal objectivo é fornecer uma solugdo para o
desenvolvimento de APls (Application Programming Interfaces) a nivel do cliente -

especificamente o browser da Netscape (Netscape Navigator).

O JavaScript elimina a necessidade de se escreverem applets Java, que pela sua natureza sdo

bastante pesados, para efectuar calculos simples ou controlar certas fungdes do browser.

Uma das grandes diferengas entre Java e JavaScript reside no facto de os programas escritos em
JavaScript serem imediatamente interpretados pelo browser através do codigo fonte, eliminando a
necessidade de uma compilagdo prévia. Contudo, esta funcionalidade pode levar a que a execugdo
de programas em JavaScript seja mais lenta que a execucdo de programas em Java, principalmente

em maquinas menos potentes.
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A escolha de Javascript

Apesar de a linguagem JavaScript ser baseada em objectos, algumas das potencialidades a nivel de
objectos tiveram que ser eliminadas. Assim, em JavaScript ndo € possivel definir classes, sendo
apenas possivel definir um objecto, os seus métodos e variaveis. Outro dos aspectos eliminado foi
a heranga dos objectos que em conjunto com as classes permite o melhoramento ¢ reuso dos
objectos de uma maneira simples. Claro que, em pequenos scripts € raro o reuso de objectos, pelo

que estas funcionalidades, se tornam irrelevantes nestes casos.

Por outro lado, os applets Java néo interactuam com o cddigo HTML de uma pagina Web. Cada
applet ¢ limitado a uma sub-area da pagina. Embora um applet possa comunicar com outros
applets na mesma pagina, nio se pode, contudo, mudar o texto da pagina HTML onde esta
inserido. Por sua vez, o JavaScript foi criado de modo a permitir a interac¢do entre diferentes fags
e elementos de HTML. Por exemplo, um campo de introdugido de dados num formulario HTML
pode influenciar o texto dentro da outra pagina HTML. Qutro exemplo, ¢ bastante comum, é 0 uso
de JavaScript para fazer detecgdo de erros nos campos de entrada de dados de um formulario, ndo
havendo necessidade de ligagdes a servidores para executar programas (usando CGI) que
verifiquem a validade dos dados. O JavaScript possui fungdes que rapidamente fazem a
verificagdo de erros. Com JavaScript também € possivel escrever formularios dindmicos que

mudam o ecri do utilizador dependendo das opgdes que o utilizador escolhe.

O JavaScript fornece, assim, «um meio de executar tarefas simples e uteis de modo a melhorar as

Juncionalidades de uma pagina Web»[URL 3-3].

3.4 ASP

Active Server Page (chamado pela abreviatura, ASP) sdo paginas Web com etiquetas especiais,
contendo scripting (VBscript, Javascript, Perlscript ), integradas em HTML com o qual estabelece
um interface de comunicagio entre uma aplicagdo externa e um servidor de informagio. Isto é
chamado “server-side scripting”.

Uma vez que os servidores de informagio suportados sio servidores HTTP, o ASP fornece uma

poderosa ferramenta de interac¢@o entre o cliente € uma aplicagio num determinado servidor da
World Wide Web.

O ASP nio é uma linguagem de programagdo, mas sim uma tecnologia desenvolvida pela
Microsoft para permitir, que qualquer scripting de paginas Web possa receber e transmitir dados
através da WWW.
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Um exemplo bastante comum € a acessibilidade de bases de dados através da WWW.
Basicamente existe um script que esta preparado, de acordo com as especificagdes do ASP, para
receber dados (por exemplo uma chave de pesquisa), processa-los (efectuando uma pesquisa na
base de dados) e devolver os resultados em formato HTML. O interface entre o cliente e o script é
feito através de um formulério onde estdo incluidos campos de introdugio de dados (que irdo ser

transmitidos ao programa) e um campo que indica qual o programa a ser executado.

A grande versatilidade do ASP reside nos factos seguintes:

% Sua especificagdo é independente de linguagens de programagao, mas sim de scripts (podendo

ser VBscript, Javascript e, mais recentemente Perlscript),
As paginas sdo compativeis em qualquer browser,

O codigo fica escondido e protegido de vistas intrometidas, e para quem o queira roubar
A

devera despender muito tempo na escrita;

As paginas n#o s@o vistas directamente pelo browser. Em vez disso o servidor |€ as paginas,

executa o server-side-scripting, e formata as paginas geradas dinamicamente para o browser.

As paginas ASP séo identificadas por um ficheiro com extensdo “.asp” e os scripts pelo respectivo

nome (VBscript, Javascript ou Perlscript).

O ASP veio assim dar uma nova dimensdo a World Wide Web permitindo a interacgdo entre o
utilizador e as paginas Web, tornando-se numa ferramenta bastante popular, estando mesmo na

base de encomendas de produtos online, interface com base de dados, etc.

O ASP possue diversos objectos definidos com o qual executa muitas tarefas. Sem ir para muitos

detalhes, os mais importantes sio:

Request Object
Este objecto contém informagio sobre o pedido realizado ao servidor através de um hyperlink ou
um formulario. Ele inclui:

% Um conjunto de parametros passados com o método POST (ver mais adiante);

% Um conjunto de pardmetros na forma de perguntas anexados, ao método GET (ver mais
adiante),
Cookies que sio passados para um browser. Ele permite que um conjunto de informagdes

esteja associado com um utilizador;

% Certificados do Cliente.
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Response Object

Este € um objecto que controla o resultado da pagina.

Session Object
O ASP tem um objecto especial que pode armazenar informagdo através das suas paginas.

O Session Object é actualmente um cookie especial, permitindo identificar e controlar o ciclo de

vida de cada utilizador que esta dentro da sessdo .

Uma sesséo € criada quando o utilizador requer uma pagina da aplicagio, onde ele ndo havia feito
antes uma sessdo corrente € geralmente termina quando o tempo expira (ou quando o utilizador

nao tiver feito pedidos de paginas durante um certo intervalo de tempo).

O ASP usa uma tecnologia chamada ActiveX Data Objects (ADQ) para trabalhar com bases de
dados. ADO ¢ tecnologia ActiveX, construido dentro do Internet Information Server (118), que é
o servidor Web usado neste trabalho. Ele suporta caracteristicas chaves para construgio de

aplicagdes Cliente/Servidor e baseadas na Web [URL-3.4].

Existem 3 objectos principais em ADO, que servem de interfaces aos dados, do quais deve-se

estar informado:

O Command Object, Connection Object € o RecordSet Object.

Muitas das vezes trabalha-se somente com o RecordSet Object. Contudo, para fazer uma operagio
na base de dados, esses 3 objectos estdo presentes, mas ele ndo € frequentemente necessario criar
explicitamente todos os 3, todavia quando um € usado, os outros 2 sdo implicitamente criados,
embora néo se deva atribuir uma variavel para acedé-las. A sintaxe para cria¢do duma variavel de

acesso a esses objectos é (em VBscript, por exemplo):

“|variable name]= Server.CreateObject(“ADODB.{Object name]”)”

RecordSet Object

O RecordSet Object é basicamente um cursor (uma tabela temporaria que existe na memoria) com
algumas fungdes e propriedades definidas para trabalhar com os registos nele contidos. Pode-se
criar um RecordSet Object explicitamente, ou por execugdo de um camando através do Command

Object.
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Command Object

O Command Object ¢ o cavalo de batalha do ADO. Ele é 0 objecto que comanda a base de dados,
inicia uma declaragdo de SQL (Structure Query Language) ou executa um procedimento
armazenado por si proprio na base de dados. Pode criar gueries parametrizados, altera-los bem

como alterar as propriedades do Command Object por si préprio.

Connection Object

O Connection Object é o objecto que actualmente faz a conversagdo com a base de dados. Ele
define o tipo de conexdo e suas propriedades sio muito numerosas para serem mencionadas.
Contém um nome do sistema DSN (Data Source Name) que é usado para identificar o driver
ODBC ¢ o caminho para a base de dados. Ele pode também guardar o nome do utilizador (uid) e a
password (pwd) que € usado para obter acesso para uma base de dados segura. Em caso de um
sistema de base de dados Cliente/Servidor, deve equivaler a uma actual conexdo a rede para um

servidor.

O Command Object e RecordSet Object actualmente acedem a base de dados através do
Connection Object. Contudo, ndo € frequentemente necessario usar este objecto, uma vez que ele

pode ser criado implicitamente pelo RecordSet Object.

3.5 INTERFACE COM AS APLICACOES

3.5.1 O servidor e a aplicagio
Como existe um interface entre o cliente € uma pagina ASP - normalmente um formulario ou um

link directo para a pagina, obviamente tem que existir troca de informagdo entre o servidor e a
pagina ASP. Esta informagdo € transmitida de duas maneiras: através de varidveis de ambiente,
que contém dados sobre o dispositivo de interface, e através do standard input usado para

transmitir os dados introduzidos pelo utilizador.

3.5.2 Descodificacio de dados

Os dados que um utilizador introduz podem ser enviados a uma pagina ASP de duas formas:
usando o método GET, onde os dados se irdo encontrar com a variavel de ambiente QueryString

ou usando o método POST, no qual os dados sio enviados do standard input.

Cada um destes métodos tem vantagens e desvantagem. O método GET permite que uma pagina

ASP seja referenciada directamente, ndo necessitando por isso de um formulario que sirva de
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interface, mas tem o problema de os dados estarem contidos numa variavel de ambiente, cujo
tamanho ¢ limitado ‘e por isso podera haver perda de informag3o. Pelo contrario, o método POST
ao possibilitar a leitura de dados através do standard input permite que nio haja restricdes quanto
a0 volume de dados, mas necessita de um interface — como um formulario — para a transmissdo
desses dados.

Em qualquer dos métodos, os dados enviados para a pagina ASP encontram-se na forma de
“varidvel=valor”, separados pelo caracter ‘&’. Contudo, o valor de uma variavel encontra-se
codificado de forma a resguardar caracteres especiais do formato URL (Uniform Resource
Locator). Assim, os espagos em branco sdo transformados no caracter ‘“+’ ¢ todos 0s outros
caracteres especiais sio enviados usando notagdo hexadecimal precedidas do caracter ‘%’ (por

exemplo: %22 para indicar o caracter aspas).

No entanto é de notar que apesar de os caracteres especiais estarem protegidos, € preciso ter muito
cuidado na elaboragio das rotinas de descodificagdo para que ndo haja falhas de seguranga. Uma
atengdio especial deve ser dada ao facto de ndo sc executar nenhuma chamada directa ao sistema
envolvendo um valor de uma variavel sem ter verificado cuidadosamente esse valor, pois se iss0
niio acontecer pode dar origem a que certas sequéncias escape encapsuladas nos valores das
varidveis causem o servidor executar comandos arbitrarios - € dado que ainda muitos servidores
correm com acesso total ao sistema, os efeitos podem ser devastadores.

Um exemplo dum formulario em ASP que usa o método POST é mostrado na figura 3.1.
Frequentemente ela inclui um script, neste caso, 0 Javascript, que faz a validagdo dos dados que

serdio introduzidos como mostra a figura 3.2.

Fig.3.1-Exemplo de formuldrio
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<HTML>
<TITLE>SUGESTOES VIA EMAIL </TITLE>
<HEAD>
<script language="JavaScript">
<Jum
function validate form{) {// fun¢fio usada para validar o formulario
validity = true; // assume vilido
if (!check_cmpty(document.form. NAME .valuc))
{ validity = false; alert('"Nome do campo estd em branco!; }
if (fcheck_cemail(document. form. EMAIL.value))
{ validity = false; alert('Endereco de Email é invalido!'); }

if (!check_empty(document. form. DESCRIPTION value))
{ validity = false; alert("O campo Description esta em branco!"); }
if (validity)
alert ("Entrada tem de ser verificado.
+ "0 form agora ¢ passado para scu browser's "
-+ "Para entrcga do mail ao sub sistema."),
return validity;

i

function check_empty(text) {
return (text.length > 0); // Se estd em branco devolve falso

}

function check_email(address) {
if ((address =="")
|| (address.indexOf ('@") = -1)
|| (address.indexOf (."y == -1))
return false;
return trug;

/>
</script>

</HEAD>
<BODY>

<Font face="Arial"size="4"><Strong> Pleasc put your sugestion in this form </Fonte></Strong>
<form name="form" method="POST" action="mailshop.asp” onSubmit="return validate form()">
<Font face="Arial"size="3"><Strong>Name</Fonte><br><input type="text" size=50
name="NAME"></Strong><br>

<Font face="Arial"size="3"><Strong>Email</Fonte><br><input type="text" size=50
name="EMAIL"></Strong><br>

<Font face="Arial"size="3"><Strong>description</Fonie><br><Textareca Name="DESCRIPTION" Rows=8
Cols=50 wrap=virtual></Texlarea></Strong><br>

<input type="submit" name="submit" value="Enviar">

<input type="reset" value="Limpar">

</form>

</BODY>

</HTML>

Fig.3.2-Cddigo que gera o formulario acima
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3.5.4 Devolucgio dos dados ao cliente

Geralmente, apos a execugdo de uma pagina ASP, ha a necessidade de se enviarem dados para o
utilizador. Existem trés modos de enviar dados para o utilizador: ou é enviado um documento, ou
uma referéncia para outro documento, ou uma mensagem de erro. Estes trés modos sdo descritos

na pagina ASP que devolve para o browser.

Toda a informagdo a enviar para o servidor deve ser feita através do standard input, sendo o
cabegalho a primeira a ser enviada ao servidor, seguindo-se, obrigatoriamente os dois caracteres
de mudanga de linha, para distinguir do corpo (caso exista) da informagdo a ser enviada. Os trés

tipos de cabegalho que existem sdo Content-type, Location e Status.

Content-type

Quando se quer enviar um documento - que pode ndo ser s6 texto, mas sim uma imagem, som ou
qualquer outro tipo de informagdo - o cabegalho a indicar ao servidor deve ser do tipo Content-
type.

Como ja foi referido, o parametro Content-type € usado pelos browsers para saberem interpretar

correctamente o tipo de informagdo recebida.

Geralmente, os dados que uma pagina ASP devolve sio documentos HTML, pelo que o MIME-
fype a indicar sera: text/html. Um caso bastante popular onde isto ndo acontece é no caso dos
contadores de acesso graficos, onde a informag@o enviada pela pagina ASP é uma imagem e nido

um documento HTML.
Location

O Location serve para indicar um URL que ira ser automaticamente lido pelo cliente.

Status

O Status é usado quando se quer enviar mensagens de erro pré-definidas. Geralmente existem
paginas que sio carregadas quando existe algum problema na aplica¢do, como por exemplo nido
encontrar nenhum dado de uma pesquisa, dando a possibilidade de o utilizador tentar de novo.
Contudo, se ndo se optar por esta via, podem-se enviar codigos de erro ao servidor, que enviara ao

cliente uma pagina definida por defeito para erro correspondente.

Uma descri¢do completa dos codigos de erro aceites pelos servidores HTTP, deve ser consultado o

documento “Status Codes in HT'TP” [URL- 3.5].
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Capitulo IV
Estrutura Funcional e Interface do ExventShop |

)
PPy ~‘/

Neste capitulo serdo explicados os mecanismos de navegagiio ¢ interacgdo com a parte
HTML/ASP, as interfaces usadas para interagir com o utilizador, bem como a estrutura por tras da

organizagdo funcional do Exvent. '

4.1 MODELO CONCEPTUAL

O esquema da figura 4.1 da uma ideia da estrutura do interface global escolhido para visualizar as
varias paginas construidas em HTML/ASP, a partir de um browser, podendo ser da Netscape ou

Internet Explorer.

Este modelo representa o estado actual em que se encontra o ambiente Exvent, sendo de destacar a
parte que estabelece a ligagio com o ExventShop, apartir do médulo de servigos para visitantes.
Este interface di também, ao visitante a opgdo de ir directamente as compras, caso nio queira

/ visitar os pavilhdes disponiveis, bastando accionar o Jink para o ExventShop.

y; Estando no ExventShop, o visitante, ao visualizar um determinado produto, ser-lhe-2 mostrado
uma pagina com apenas uma breve descrigdo com um /ink para ver mais detalhes sobre o produto

e também para encomenda-lo, se assim o desejar.

O visitante tem também a possibilidade de escolher novos produtos, ou mesmo entrar para o

espaco das exposiges, visitando assim os pavilhdes.

Apesar do ExventShop estar incorporado no Exvent, também foi concebido para poder funcionar

como um sistema stand alone.
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4.2 MODELO DA BASE DE DADOS

O desenvolvimento do ExventShop foi baseado num modelo relacional de bases de dados dado

pelo diagrama da figura 4.2, onde mostra o relacionamento entre as entidades envolvidas.

CATEGORIA I }

EVENTO . |< | | O< PRODUTO EXPOSITOR

—

—
—

re—

O< PAVILRAO ENCOMENDA _H_O< CESTOENCOMENDA

éﬁﬁ‘

] Entidade

——

Associagdo ndo PERMISSAO
Obrigatéria

+ Associacio - .
Obrigatéria Cb

—< Associagio de
\ um para muitos/ CLIENTE PAGAMENTO

Fig.4.2 - Diagrama de relacionamento entre as entidades

A descrigio de cada entidade e o papel que desempenham ¢é a seguinte:

Cliente (ou Comprador)

O Cliente representa a entidade fundamental para existéncia do ExventShop. Para tal, ele devera
fornecer todas as informag¢des lteis para que ndo sinta dificuldades na sua navegagdo. O cliente
tem a possibilidade de inscrever os seus dados pessoais, caso esteja interessado em fazer parte dos

clientes do ExventShop. Assim esta entidade guarda todos os registos dos clientes.

Encomenda

Caso o cliente se decida pela compra, o (s) produto (s) escolhido (s) serdo colocados num ficheiro
de encomendas, com a possibilidade do cliente remover o produto consultando outros ou sair da

loja se assim o decidir.
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Produto

Os produtos fazem parte da loja e estes poderdo estar disponiveis, em stocks ou por encomendar.
Este pode se localizar num determinado stand, com uma determinada Categoria e pertecendo a um
Expositor, podendo ainda ser encomendado. Assim, a sua respectiva entrega podera ser feita

mediante a sua disponibilidade e localizagio do Cliente.

Expositor (ou Vendedor)

Os produtos disponiveis no ExventShop tém proveniéncia por parte duma entidade fornecedora.
Tem importéncia para 0 Comprador saber informagdes referente as caracteristicas do produto que,
por sua vez, deverdo ser fornecidas pelo Expositor. Para o ExventShop € também importante
guardar os dados do Expositor bem como do seu representante oficial para posteriores

esclarecimentos acerca de um determinadoe produto ou para casos de reordenamentos dos stocks

da loja.

CestoEncomenda

Representa o cesto e os seus conteudos. Cada registo desta tabela referencia um cesto individual
contendo um produto e a sua respectiva quantidade feita pelo cliente e que fica correntemente
guardado sobre a encomenda. A ligagdo com a tabela Encomenda permite identificar o cesto

apropriado para um determinado cliente.

Pagamento

Entidade relacionada com as encomendas confirmadas. Através dela pode-se saber quais as
encomendas que poderdo estar na eminéncia de serem processadas. Ela estabelece uma ligagio

com a tabela Encomenda, com a finalidade de poder identificar essas encomendas.

Evento-Pavilhio-Stand-Permissio

Um Evento identifica o tipo de exposigdo. Ela pode acorrer em um ou vérios Pavilhdes, contendo
um ou mais stands, que por sua vez, precisa duma permissio para poder ser acedida, para efeitos

de manutencdo dos produtos.

Para o armazenamento dos dados, primeiro foi usado o sistema da base de dados SQL Server.

Devido a dificuldade em executar os applets feitos em Java, teve que se recorrer a um outro
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sistema de bases de dados que estava disponivel e que pudesse executar os applets para a
visualizagdo grafica. Deste modo passou-se a usar a tecnologia da IBM, o DB2, cuja estrutura de

dados para cada entidade envolvida ¢ apresentada no anexo 1.

4.3 INTERFACE COM O UTILIZADOR
4.3.1 O menu principal

A figura 4.3 mostra o menu principal, que representa a pagina de entrada para o ExventShop. Ele
funciona segundo a acgdo do utilizador. E a partir dele que o visitante € os expositores t€m os links

para as restantes paginas bem como um /ink directo ao ExventShop.

;Onli':ia Store, Sale of products.

T | [ - i

Fig.4.3 - Menu de entrada

4.3.2 Servigos para Expositores

Este ¢ um /ink que da possibilidade ao expositor para a escolha dos Pavilhdes e os respectivos
stands a fim de colocar os seus produtos para a exposigio. Para o efeito, ele devera indicar o seu
login e password, e se estiver a aceder a pagina pela primeira vez, devera preencher um formulério

com campos tais como: nome da empresa, responsavel pela exposicio, morada, caixa postal,

cidade, pais, telefone, E-mail, etc.
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4.3.3 Servigos para Visitantes

Este link possibilita aos visitantes percorrer os Pavilhdes em exposi¢do, havendo também um Jink
para pesquisar os produtos, as empresas ou outros campos do seu interesse. O mecanismo de
pesquisa € bastante simples, existe uma base de dados que contém informagdes sobre os produtos,
0s expositores, stands € outros cujos campos aparecem no formulirio de pesquisa. Um visitante ao
aceder a pagina de pesi]uisa € ao introduzir uma chave de pesquisa ira fazer correr a aplicacdo
ASP que pesquisara 4 base de dados as chaves que o visitante introduziu. Caso encontre, serdo
mostrados numa forma de /ink o produto correspondente a chave. Se o visitante escolher um deles,
sera apresentada numa janela, uma breve descrigfio do produto (nome e a imagem) e um link para
o ExventShop onde podera ser apresentada uma descrigdo detalhada do produto (veja figura 4.4).
Caso o visitante esteja interessado no referido produto, pode assim, fazer a sua respectiva

encomenda. Este processo sera explicado posteriormente.

serviets that can be used for varlety
of usalul tasks.

":] [ERFLTNL

To ormier the privfuct, it places the amout nisnded n e box the bkt &4
o the hutnn Addl te Braskat p betnr click this ety buftn i

Janela com breve descrigio do produto seleccionado e uma nova janela com mais informagdes para compra.

Fig.4.4 - Interligagdo entre o Exvent e 0 ExventShop

4.2.4 Funcionalidades do ExventShop

ExventShop ¢ uma abordagem duma aplicagdo desenvolvida em ASP para funcionar sobre a

Internet. Ela esta constituida de varias partes sendo de destacar as seguintes:

® Um catalogo online de produtos;
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% O Cesto de Compras (cujo termo mais usado ¢ o Shopping Basket);
% A parte da verificagdo das encomendas para pagamentos; €
% A manutengio do catalogo.

Quando o visitante entra para a pagina principal podera visitar o ExventShop de duas formas. A
primeira ja foi referenciada atris, enquanto que a segunda ¢ ainda mais simples, uma vezZ que o
visitante nfio precisa passar pelos pavilhdes podendo ir directamente as compras. Esta ideia surgiu
para facilitar aos visitantes que, ndo tendo muito tempo a perder, estejam s6 interessados em fazer

compras.

4.2.4.1 Catalogo Online

Existem vdrias estratégias para desenhar um catalogo online funcional. No caso do ExventShop, a
ideia foi construir um servigo que fosse bastante simples, eficiente, dinimico e familiar para o
visitante, onde pudesse localizar rapidamente qualquer produto. Para o efeito foi criado um

servigo de directorio.

O Directorio
O Directério é uma estrutura que tem a forma de uma 4arvore constituido por um conjunto de

informagdes guardadas numa base de dados, cuja organizagfio dos dados € sua manipulagdo

origina o exemplo da figura 4.5 composta pelos elementos abaixos:

WELCOME

EXVENTEROP § 10200 L7 34

A e wbve: T i) .,“E]

R o A R s

Fig.4.5 - Estrutura do Directorio
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Como ja havia referenciado acima, esta ¢ uma construgdo dindmica, uma vez que as paginas Web
sao geradas, consoante os pedidos dos utilizadores. Esta estrutura pode crescer/decrescer a2 medida

que as categorias dos produtos também vai crescendo/decrescendo.

O principio para construgdo dessa arvore € baseado na relagdo de que um produto pertence a uma
determinada categoria e num algoritmo dado pela fungdo tree, criado para este proposito,
manipula um objecto (tabela Categoria) duma base de dados, cuja definigdo obedece uma relagio
de dependéncia entre os campos da propria tabela e, através da tecnologia ActiveX, desenha a

estrutura da arvore.

Porqué o Directorio?
Portanto, a escolha desta estrutura dependeu principalmente de como os dados estdo estruturados e

organizados na base de dados e o tipo de informagao que se pretendia visualizar para o utilizador.

O objectivo foi de procurar incluir no directério produtos diversificados, partindo do principio que
a maioria dos produtos tém caracteristicas comuns, diferenciando apenas a sua descrigdo e a
facilidade de pesquisa que esta estrutura oferece. Assim, a defini¢do da estrutura de dados em que
se baseou esta construcdo foi a partir da rela¢do entre as entidades directamente envolvidas, os

Produtos e as Categorias.

A tabela Produto guarda todos os produtos disponiveis na base de dados. Ela contém um campo,
CodCateg que faz referéncia a tabela Categorias, que permite guardar os produtos segundo uma
dada categoria. O campo NomeProd estabelece um /ink para a pagina de informagdo detalhada de
cada produto onde podem ser visualizados todos os campos desta tabela.Os anexo 1 e 2 fornecem
a definicdo das tabelas para a base de dados e o codigo para a construgio dessa estrutura

respectivamente.

4.2.4.2 Criacao do Shopping Basket (Cesto de Compras)

Shopping ¢ uma das actividades que nenhuma das outras na¢des faz melhor do que os Estados

Unidos da América. De facto, pequenos shopping estdo “virtualmente” em todo o sitio.

- Uma das muitas metéforas vindas de experiéncias do mundo fisico de shopping é o shopping

basket. O shopping basket online, € tal como numa loja, serve como um lugar para guardar os
items dos compradores antes da verificagio ou pagamento. E como no mundo real, pode-se dar

uma olhada nos contetidos do cesto antes de ir para a caixa de pagamentos.
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Existem diferentes aproximagdes para criar um Shopping Basket usando o ASP. O método
aplicado no ExventShop foi usando um Session Object para identificar o comprador € ©
armazenamento de todos os items que o mesmo adiciona para o cesto numa base de dados. A
desvantagem deste método € que o carregamento adicionado guarda-se sobre o servidor Web (por

causa dos frequentes acessos & base de dados). As vantagens dessa aproximagdo incluem:
& Shopping basket pode conter um rico conjunto de dados;
% A sessio do shopping pode ser acessivel de qualquer computador.

(Isto requereu o uso de um esquema de E-maillpassword)

Algumas caracteristicas destc shopping basket incluem a abilidade para: adicionar novo item,
alterar a quantidade de um item e recalcular o valor do produto, remover um ou mais items,

cancelar ou confirmar encomenda. A figura 4.6 mostra o shopping basket usado no ExventShop.

+ To eliminate only soma procucts of lts order, it places the rerd U respective

ordersd arnounts.

+ To efirinate &l the order 1 wit choods Delste Order.

+ after to modify the ordered amounts choics Recatcular to confum the naw
Subtotsl .

+ Choice © h ol ta

« To finish and Lo procass its order chooss

othar products to its order.
Order.

Fig.4.6- Estrutura do Shopping Basket

O diagrama de transi¢io de estados do ExventShop, da figura 4.7, mostra o ciclo de vida do

Shopping Basket desde o seu inicio até o seu término, incluindo as modifica¢des que ele possa
sofrer, bem como a aceitagdo ou rejeigéo de produtos.
A partir do momento que o comprador coloca o produto no Shopping Basket, este pode fazer

varias operagdes ja referenciadas acima.

Trabalho de Licenciatura Kennedy Ismael-1998/99




ExventShop - Um Sisterna Distribuido para Suporte do Comércio Electronico

De referir que ap6s a confirmagdo da encomenda alguns dos dados do Shopping Basket sdo
transferidos para o Cesto de encomendas, onde fica registado o niimero da encomenda, do cliente,

as quantidades e a data, para uma posterior identificag@o caso o pagamento seja concretizado

Encomenda

O Estado

Aceitacio ou
Rejeicéo
\/ﬂ Ramificagio

num sentido

Fig.4.7- Diagrama de transigio de estados

para o processamento da encomenda

O anexo 3 apresenta o codigo do Shopping Basket desenvolvido em ASP. De salientar que o Cesto

de compras € uma das partes mais complexas de um catalogo online.

4.2.4.3 Verificacio e confirmagiio da encomenda

Numa loja online, o “check out” é onde a informagdo do cliente € pedida. Isto é, onde o enderego,

niamero do cartido de crédito, e outras informagdes sdo todas recolhidas do cliente.

Uma das primeiras coisas a considerar quando desenhamos a funcionalidade da verificagdo geral é

se val ou ndo fornecer um ambiente seguro (via SSL).

Naturalmente, sifes de grandes dimensdes irfo enviar o cliente para um servidor Web seguro
quando se iniciar com o processo de verificagdo geral. Os passos para tornar um SSL € explicado

no capitulo .

A segunda coisa a considerar, embora deva parecer 6bvio, € o tipo de dados que deverd ser

recolhida do comprador quando ele faz o verificagdo geral. Questdes como:
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comprador ¢ passado para uma pégina, que de seguida envia-se a0 mesmo para alertar e confirmar
a respectiva encomenda. Uma pigina final de agradecimento e com um alerta do envio desse E-

mail ¢ mostrado ao comprador.

To: joel@ccg.uc.pt

From: ExventShop@ceg.uc.pt

Subject : Order

Reply-To: ExventShop@eccg.uc.pt

Date: Mon, 22 February 1999 12:00 am .
X-Mailer: ABMailer, ActiveX Mailman ver 1.0, by Andy Blanchard

Content:

You have received this email as a result from its register with the ExventShop personal information.
We accuse to the reception with your order. Please send us an email as reply of confirmation of order!

With our best regards

ExventShop

Fig.4.9 - Recepgio do E-mail do lado do comprador

4.2.4.4 Manutencio do catilogo

Comegar um catalogo online ascendente e sua execuco pode ser uma tarefa de um trabalho
intensivo. Mesmo depois do trabalho parecer completo, as mudangas continuarfio a ser feitas
dentro. Um elemento do catilogo & certo que mudar, mais frequentemente é os dados do
catalogo. Os pregos dos produtos mudardo, os produtos eles mesmos mudario, novos produtos

serdo adicionados, etc.

A manuten¢iio dos dados do ExventShop focara principalmente em adicionar, modificar € em
apagar produtos. Esta operagio estard provavelmente ao cargo de pessoas que lidam com o
inventério dos produtos, por motivos de seguranga, evitando assim que qualquer utilizador tenha
acesso 'a base de dados. Para esse efeito o acesso “a manutengdo s6 poderi ser feito através do uso

dos campos userid e 4 password,

Os dados relacionados com as compras do Cliente, permanecerfio na base de dados durante um
certo periodo (podendo ser 3 ou 5 dias) ‘a espera da confirmagfio da parte deste para posterior
elaboragdo dum relatério de compras, sendo depois removidas a fim de libertar espago no disco,

resolvendo assim a desvantagem que havia citado atris em termos de espago de armazenamento.

O acesso ao relatério € feito através de um formulério que pesquisa a base de dados os E-mail dos

compradores. Este permite fazer a listagem dos dados do comprador € a sua respectiva
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Ird o comprador ser permitido fornecer uma conta ¢ endereco de compra diferente? Ird o
comprador ser permitido multiplas formas de pagamento? Ir ser permitido um comprador fora do
pais de origem?

Qutro importante passo a considerar é como a loja online ira proporcionar o processamento do
pagamento. Assumindo que ela ird permitir pagamentos com cartdes de créditos (Visa,
Mastercard, etc), como ir4 um encargo ser dado sobre o cartdio do comprador? Diversas empresas
referenciadas no capitulo I, fornecem opgdes para o processamento de pagamentos. Uma
associago entre a loja online e um banco ¢ também necesséria na encomenda para o processo de
pagamentos.

As funcionalidades da verificagdo geral para o ExventShop iré ser bastante simplificado em que o
site ir4 permitir um enderego a ser introduzido para ambos 0s endérer;os de compra ¢ encargos.
Apbs a confirmagiio da encomenda ao comprador ¢ fornecido um formulério para introdugdo do
seu enderego de E-mail e a password, mostrado pela figura 4.8. Este formulério tem duas opgdes:

% Se o cliente é novo, deverd deixar os campos do formulario em branco, clicando o botdo
Register, entdo aparecera um formulério com os campos em brancos para serem preenchidos

os dados pedidos;
Se o cliente nfio é novo, devera preencher os campos em brancos e clicar o botdo Register,

entio aparecerd um formulério com os campos preenchidos com os seus dados. Esta

informagdo vai-se buscar a base de dados e o cliente devera confirma-la

fo) ENXVLEN TSHOP
»
B0

. T CONTROL OF AGCGESSES
?zjr €mail Address [
. B u':Pas"sword] g
e i
o - nr—*-?——‘-—

lfsnﬂtdoeanotpoueumqumr,thwuthcﬂeidsbhﬁ:mddld(n s
Register to crests ofie new fiche. lfuieodvtnsrwmdbwpmwordls !
no:mmemberedofi: wmplgm_gmmwmlctuscgl H

Fig.4.8-Formuldrio para garantir a seguranga
O prego total com os encargo da sua encomenda ¢ visualizada ¢ o cliente deverd estar pronto para

introduzir informago de pagamento. Apés a confirma¢do da encomenda, o campo E-mail do
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encomenda. Duas op¢des sdo fornecidas neste formulario, uma para visualizar o relatério e a outra
para apagar todos os dados relacionados com as encomendas feitas pelo comprador seleccionado
O relatorio de compras mostrado na figura 4.10, contém os dados de cada Cliente e a sua

respectiva encomenda, para efeitos de controle pela loja, caso o mesmo confirme a encomenda.

AR R T T
AR AT nv i

ExventShop Report of Orders

| Customer Name ] Joel,-Cliveira .« Ordernts. ...

Address AV Lo 4 Baminkngs 1271 [Dxte ]igne0

Phone
Country of Shipping

" Listing of Orders

ProductNlmc cmgoda ] UnItPrico |l Oulndq

Fig.10 — Relatorio de compras do cliente

Desenvolvimento do cédigo de manutengio

A ferramenta de manutengdo actualizara principalmente as tabelas dos produtos e das categorias.
A organizagdo do codigo em ASP consiste em trés principais paginas dadas pelos ficheiros:

mt_list.asp, mt_edit.asp e mt_commit.asp. Estas piginas permitirdo listar, editar um produto e

fazer as actualiza¢Ges respectivamente.

Um ficheiro common.js foi incluido em todas as paginas. Ele permite 0 uso de uma fun¢io
comum para todas as paginas. Esta ¢ uma func¢fio simples chamada frim (ver figura 4.11 em

anexo), que limpa com os espagos em branco nas strings passados por ele.

Para a visulizagéio do relatério de encomendas é feita uma pequisa ‘a base de dados através dos

ficheiros mt_listclient.asp, que vai buscar o E-mail do cliente e o mt_editreport que vai buscar a
base de dados os dados relacionados com o E-mail escolhido, permitindo assim saber quem ¢ o

cliente ¢ o que ¢ que encomendou ou elimina-lo da base dados.
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Software de Implementacio

Para a programacao, propriamente dita, no Exvent foram usadas as seguintes linguagens:
% HTML/ASP - para a construgdo de paginas Web de todo o Exvent;

% JAVA - para a construgio dos applets graficos dos pavilhdes (incluidos os stands),

& JAVASCRIPT/VBSCRIPT - para construg¢io e formularios dinimicos.

Além das linguagens de programagio, foram usadas aplicagGes para desenvolvimento de varias

componentes deste projecto:
& Netscape Navigator 4.05 ¢ Internet Explorer 4.0 - para a navegagio na Web;

% Adobe Photoshop 5.0 - para criagio do desenho grafico e concepgiio das imagens visualizadas
nas paginas HTML/ASP,

Homesite 3.0 e Microsoft Visual Studio - InterDev 6.0 - para desenvolvimento das paginas
ASP;

b

IBM DB2 5.0 - sistema de gestdo de base de dados;

Microsoft Internet Information Server 3.0 - Servidor Web usado para executar a aplicagdo na

Internet;
% Windows NT 4.0 — usado como ambiente de trabalho;

Microsoft Office 97 - ferramenta usada para desenvolvimento do relatorio.
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5.CONCLUSOES E RECOMENDACOES

Sdo vérias solugdes ja disponiveis para tornar os servigos da Internet seguros. Pensa-se que todo o
trabalho desenvolvido ultimamente esteja a captar o interesse da vasta comunidade interessada na
utilizagdo da Internet para fins comerciais.

Todas as medidas de seguranga sobre diversos modos de pagamento via Internet sio um contributo
essencial para o desenvolvimento de uma economia digital, onde empresas e particulares podem
trocar informagdes, bens e servigos usufruindo de todas vantagens oferecidas pelas novas

tecnologias de informagio.

Contudo apesar do real desenvolvimento na economia digital, as compras feitas pela Web sio
apenas um pequeno indicio nos indicadores da economia digital.

Ainda falta muito até que este comércio contribua substancialmente para o produto nacional bruto
(PNB) de um Pais. Mas,' ha factores que indicam que os vendedores mais convencionais estdo a

pensar seriamente na Web.

Nesta economia digital, o dinheiro deixara de ser controlado exclusivamente por autoridades
centrais condicionadas por operagdes politicas. Em substituigio terfo de haver companhias
funcionando na Internet responsaveis por manter o dinheiro (electrénico) seguro e autenticado.

Como nem todos os utilizadores abandonaram os cheques e o dinheiro quando os cartdes dé
crédito se tornaram populares, nem todos irio optar pelo dinheiro virtual - mesmo que haja
um sistema que predomine. Existirio sempre aqueles que simplesmente nio confiario na
seguranga da Internet qualquer que seja o tipo de métodos de criptografia usados € aqueles que por
principio, nunca utilizario novos sistemas. A aceita¢do de um conceito de dinheiro intangivel por
parte dos utilizadores (consumidores) podera constituir uma questdo séria a contornar. No entanto
para a grande maioria, o dinheiro virtual tornar-se-a a forma mais segura, ficil e rapida de efectuar

uma transacg¢o.

O coméreio através da Internet € muito mais barato, permite uma maior amplitude de aplicagéo ¢

coloca em plano de maior igualdade as pequenas e grandes empresas.

Os utilizadores, por seu lado, virdo a ser os grandes beneficiados, passando a ter ao seu dispér um
crescente mercado online de bens e servigos. A tecnologia de segurangca para a WWW esta a

catapultar a realidade anunciada do comércio electronico generalizado.
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O Exventshop € assim uma das muitas solugdes para o comércio electronico existentes na Web e

que pode fazer uso dessas ferramentas de seguranga.

-Ja se comegou também a juntar e evoluir idelas acerca de que caracteristicas avangadas deverdo

ser incluidas para um sistema Exvent completo. A seguinte lista da-nos alguma visdo de algumas

dessas futuras caracteristicas:

% Um agente inteligente que notifica imediatamente o visitante quando uma informacio

relevante duma visita planeada muda;
Suporte online de patrocinadores;

Caracteristicas de comunicagdo estendida que suporta a notificagio de visitantes via

telemovel,
Um sistema de guido electronico inteligente;
Integragio de Quiosque Multimédia,

Visualizagdo em 3D das lojas.

Para o futuro, a loja desenvolvida (ExventShop), no acto do pagamento, estabelecera uma ligagdo
online com o Banco a fim de confirmar os dados referentes ao cartdo de crédito fornecidos pelo

comprador, processo ndo verificado até entdo, por ainda se tratar de um prototipo.

Pensa-se também alterar o sistema de bases de dados usado até ent@o, para o sistema QOracle visto
que fornece melhores desempenho e possibilita a execugdo dos applets em java com maior

rapidez.

Elaboragio de paginas com estatisticas de compras diarias, mensais, trimestrais ou anuais

relacionados com:
% Qs produtos mais vendidos;
% Os clientes que fazem mais compras;

% As paginas com mais acessos.

~
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EVENTO

ANEXO 1

Estrutura da base de dados

Nome do campo

Tipo de dados

Tamanho

Descricio

CodEv

Integer Not Null |

Primary key

NomeEv

Varchar Not Nul ,

Indica o nome do evento

Local

Varchar

Indica o local da sua realizagio

Notas

Varchar

Indica a descrigdo de um evento

PAVILHAQ

Nome do campo

Tipo de dados

Tamanho

Descriciao

CodPav

Integer Not Null

Primary key

CodEv

Integer Not Null

Foreing key que faz referéncia a tabela

Evento

Integer

Indica o valor a tomar para compriment

Integer

Indica o valor a tomar para a largura

STAND

Nome do campo

Tipo de dados

Tamanho

Descricao

CodStan

Integer Not Null

Primary key

CodPav

Integer Not Null

Foreing key que faz referéncia a tabela

Pavilhio

Coordenadas

Integer

Recebe os valores de um ponto

Area

Integer

Indica o zona limitada por um stand
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PERMISSAO

Nome do campo

Tipo de dados

Tamanhd

Descricio

Co_dPerm

Integer Not Null

Primary key

CodStan

Integer Not Null

Foreing key que faz referéncia a tabela
Stand

Login

VarChar

Nome a ser usado para identificagio

Password

VarChar

Chave usada para obter acesso ao Stand

EXPOSITOR

Nome do campo

Tipo de dados

Tamanho

Descrigio

CodExpo

Integer Not Null

Primary key

Responsavel

VarChar

Indica o nome do responsavel do Stand

Nome

VarChar

Indica 0 nome da empresa/expositor

Descricao

VarChar

Fornece a descrigdo da empresa

Morada

VarChar

Indica a localizagdo da empresa

CodPostal

VarChar

Indica a caixa postal do expositor

Localidade

VarChar

Localidade do expositor

Telefone

VarChar

O numero de telefone do empresa

Telemovel

VarChar

O namero do telemovel

Fax

VarChar

O namero do fax

Cidade

VarChar

O nome da cidade onde se situa a empr.

Pais

VarChar

O Pais proveniente

Email

VarChar

O email da empresa/expositor

URL

VarChar

Seu endereco se tiver alguma

pagina/ficheiro
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CLIENTE

Nome do campo

Tipo de dados

Tamanho

Descricao

CodClient

Integer Not Null

Primary key

Apelido

VarChar

Indica o seu tltimo nome

Prnome

VarChar

Indica os primeiros nomes do Cliente

Morada

VarChar

Indica o localizagdo fisica do Cliente

CodPostal

VarChar

Indica a sua caixa Postal

Telefone

VarChar

Indica o seu numero de telefone

Cidade

VarChar

Indica a cidade de entrega do produto

Pais

VarChar

Indica o Pais de entréga do produto

Email

VarChar

Indica o seu correio electrénico

Password

VarChar

Indica a sua password para futuro acess

ConfirmePassw

VarChar

Campo para confirmar a password

PAGAMENTO

Nome do campo

Tipo de dados

Tamanho

Descrigao

CodCartao

Integer Not Null

Primary key

CodEnc

Integer Not Null

FForeing Key que faz referéncia a tabela

Encomenda

TipoCartao

VarChar

Indica o tipo de cartdo de crédito usado

Validade

Date

Indica a data de validade desse cartdo

CATEGORIA

Nome do campo

Tipo de dados

Tamanho

Descricao

CodCateg

Integer Not Null

Primary key

NomeCateg

Varchar Not Nul

Identificagdo do nome da categoria

Descrigido

Varchar

Fornece a descrig@o da categoria

CodSup

Integer Not Null

Identifica a classe superior dessa categ.
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ENCOMENDA

Nome do campo

Tipo de dados

Tamanho

Descricio

CodEnc

Integer Not Null

Primary key

CodClient

Integer Not Null

Foreing key que faz referéncia a tabela

Cliente

CodProd

Integer Not Null

Foreing Key que faz referéncia a tabela

Produtos

EstadoEnc

Byte

Indica o estado da encomenda, se foi

comfirmada ou nio.

Double

Valor acrescentado ao prego unitario

devido as deslocagdes para entrega

EncTotal

Preco total da encomenda com a taxa

incluida

CESTOENCOMENDA

Nome do campo

Tipo de dados

Tamanho

Descricio

CodCesto

Integer Not Null

Primary key que indica um Gnico cesto

CodEnc

Integer Not Null

Foreing Key que faz referéncia a tabela

Encomenda

CodProd

Integer Not Null

Foreing Key que faz referéncia a tabela

Produtos

Qtidades

Integer

Indica a quantidade encomendada

Data

Date

Indica a data em que a encomenda foi

feita °
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PRODUTOS

Nome do campo

Tipo de dados

Tamanho

Descri¢ao

CodProd

Integer Not Null

Primary key

NomeProd

Varchar Not Null

ldentificagio do nome do produto

PrecolUnitario

Double

Prego por unidade de cada produto

Stocks

Integer

Guarda as quantidades existentes

Data

Date

Fornece a data de produgio/publicagio

Image

Varchar

Fornece a imagem para cada produto

Notas

Varchar

Fornece a descrigio do produto

CodCateg

Integer Not Null

Foreing key referente a tabela

Categorias

CodExpos

Integer Not Nuil

Foreing key referente a tabela

Expositor

CodStand

Integer Not Null

Foreing key referente a tabela Stand
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ANEXO 2

O codico que gera o Directério do ExventShop

Ficheiro tree.asp
<%@ LANGUAGE="JSCRIPT" %>
<HTML>
<HEAD>
<%
function tree {Root,RSet)
{
RSet.MoveFirst{):;
RSet.Filter="CodSup="+Root;
if{!RSet.ECF}
{
Response.Write('<UL>\n'};
while (!RSet.EOF)

{

Response.Write ('<LI><OBJECT type="text/sitemap"><param name=
"Name"” value = "'+Rset ("NomeCateg")+'"><param name ="Local" wvalue =

"asp/category.asp?CodCateg ='+Rset{"CodCateg")+'"></0OBJECT>\n) ;
var Branch = RSet.Clone {);

tree (RSet {"CodCateg"),Branch};

RSet.MoveNext (};

}

Response.Write {'</UL>\n'};

RSet.Close();
}
2>
<!-- Sitemap 1.0 -->
</HEAD>
<BGDY>
<OBJECT type="text/site properties">

<param name="FrameName" wvalue="main">
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<param name="Windeow Styles" wvalue="0x800025">
<param name="ImageType" value="Folder">
<param name="Font'" wvalue="Arial,8,0">

<param name="Background" value="0xzA45200">
<param name='"Foreground" value="0XFFFFFF">
</OBJECT>

<UL>

<LI><OBJECT type = "text/sitemap'"><param name= "Name" value = "PRODUCTS"><param

name = "Local" wvalue = "principal.htm"></0OBJECT>
<%

rs = Server.CreateObject ("ADODB.RecordSet");

q = "select * from Categoria order by NomeCateg";
rs.Open (g, "DSN=35QLShop;UID=kismael;PWD=shop",3,3);
tree (0,rs);

3>

</BCDY>

</HTML>

<HTML>

<head>

<title>Directory</title>

<base target="main">

</head>

<body bgcolor¥"#0052A4" text=“§FEFFFF">

<p>

<applet width="100%" height="90%" code="HHCtrl" codebase="class/">
<param name="Command" value="Contents">
<param name="Iteml" value="asp/tree.asp">
<param name="Flags" value="0x0,0x17,0xA45200">
</applet>

</p>

</body></HTML>
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ANEXOQO 3
O codigo que gera o Shopping Basket

<%@ LANGUAGE="JSCRIPT" %>
<HTML>
<head>
<title>Shopping Cart</title>
</head>
<body>
<script language="javascript">
function valida()
{
i=1;
while{i <= document.encomenda.NProd.value)
{
Qtd=eval{ "window.document.encomenda.Qtidades"+i+".value;"};
Stock=eval( "document.encomenda.Stocks"+i+".value;");

if(Qtd+i<0) {alert ("Please introduces valid quantity!™);

window.history.back(};}
else(
i1f(Qtd+i>Stock}

[ alert("Quantity unavailable!");window.history.back();}}

}

</script>

<h2 align="left">Shopping Basket</h2>

<p><img src="../images/shopbask.gif"” width="100" height="94">
<%

//FAZER A CONEXAO COM A BASE DE DADOS

conn = Server.CreateObject ("ADODB.Connection"};

conn.Open ("dsn=sqlshop;uid=kismael;pwd=shop"):
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var CodEnc;

var CodCesto;

var CodClient;

var anonymus;

CodEnc = Session('CodEnc'):

CodClient= Session{'CodClient'});

// RECALCULAR O VALOR DA ENCOMENDA
if {Reqguest.Form{'Action') =='Recalcular Value'}
{
i=1;
while{(i <= Request.Form('NProd'})
{
if {Request.Form('Qtidades’+i}==()

{cestosgl = "delete CestoEncomenda Where CodCesto = "+ Request.Form
{'Cesto'+i) +" and CodEnc = "+ Request.Form{'Enc'}+" and CodProd =

"+ Request.Form {'Prcd'+i);}
else

{cestosql = '"Update CestoEncomenda set Qtidades = "+Request.Form
('Qtidades'+i) + " Where CodCesto = "+Request.Form {'Cesto'+i} +" and
CodEnc="+Request.Form ("Enc'}+" and CodProd = "t Reguest.Form
('Prod'+i);}

cur qtd = conn.Execute({cestosql};

i++;

if (!Session{'ancnymus')) Session{'anonymus')=0;
if (!CodEnc) CodEnc=0;

if (!CodClient) CodClient=0;

// ADICIONAR UM NOVQ ITEM NO SHOPPING BASKET

if (Request.QueryString('CecdProd’) != 0 && Regquest.QueryString('Encomenda')
'Adicionar'}

{
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// CRIAR UMA ENCOMENDA E UM CLIENTE CASO ELAS NAQ EXISTAM
if (Session('flag')==1}{
Session{'flag'}=0;
if (CodEnc == 0)
{
Encomendasql = "select max{CodEnc) as mCodEnc from Encomenda";
cur CodEnc = conn.Execute (Encomendasqgl);
CodEnc= cur CodEnc{'mCodEnc');
CodEnc=parselnt (CodEnc) ;
if (isNaN(CodEnc)) CodEnc=0;
cur CodEnc.Closel();
CodEnc=CodEnc+1;
Session('CodEnc') = CodEnc;
if (CodClient==0){

Clientesgql = '"select max(CodClient) as mCodClient

Cliente";

cur CodCliente = conn.Execute(Clientesqgl});
CodClient= cur_CodCliente('mCodClient'};
CodClient = CodClient + 1;
Session{'CodClient') = CodClient;

addsgl="insert into Cliente{CcdClient) values

("+CodClient+"}";
cur_CodClient= conn.Execute{addsql);
}

addsgl="insert into Encomenda(CodEnc, Estado_Enc, CodClient) values

("+CodEnc+", C, "+CodClient+"}";
cur CodEnc = conn.Execute{addsql);
}
//INSERIR ITEM NO CESTO DE ENCOMENDAS
if {!CodCesto) CodCesto=1;

Cestosgl = "select max({CodCesto) as mCodCesto from CestoEncomenda where CodEnc

= " + CodEnc;
cur CodCesto = conn.Execute (Cestesql);

CodCesto = cur_ CodCesto('mCodCesto');
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CodCesto = CodCesto + 1;

sql="Select * from CestoEncomenda Where CodProd = "+Request.QueryString
('CodProd') +" and CcdEnc = "+CodEnc:

res = conn.Execute (sqgl);
// SE A ENCOMENDA JA EXISTE, ACTUALIZAR A QUANTIDADE
if (res.BOF) {

sgql = T"insert into CestoEncomenda (CodEnc,CodCesto,CodProd,Qtidades)
values ("+CodEnc+", "+CodCesto+", "+Request.QueryString('CodProd'}+", "+Reque
st.QueryString('Qtidades'} + ")";

)
{
CodCesto--;

sqgl="update CestoEncomenda set Qtidades =" +Request.QueryString
{('Qtidades’') +" + Qtidades Where CodCesto = "+res ('CodCesto‘)+“ and

CodEnc ="+res ('CodEnc')}+" and CodProd = "+res ('CodProd'};
1
cur Cesto = conn.Execute(sql};

}

// APAGAR TODAS AS ENCOMENDAS
}
if (Request.QueryString{'Encomenda') == "cancel")
{
deletesql = "delete from CestoEncomenda where CodEnc= " + CodEnc;
cur_ Cesto conn. Execute (deletesqgl);
deletesqgl "delete from Encomenda where CodEnc = " + CodEnc;
cur Cesto conn.Execute (deletesqgl);
Session{'CeodEnc') = 0;
CodEnc = 0;
deletesgl = "delete from Cliente where CodClient = " + CodClient;
cur_Cesto conn. Execute (deletesql) ;
Session{'CodClient') = 0;

CodClient = 0;
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if (CodEnc '= 0} {
1f({ CodClient!= 0){

cont=1

// APRESENTAR TODOS 0S ITEMS NO SHOPPING BASKET

shopsgl = "select Produtos.CodProd, Stocks, NomeProd, (PrecoUnitario *
Quidades) as Qtidades PU, Qtidades, PrecoUnitario, CodEnc, CodCesto from
Produtos,CestoEncomenda where CestoEncomenda.CodProd = Produtes.CodProd and
CestoEncomenda.CodEnc = " + CodEnc;
cur_shop = conn.Execute(shopsql});

%>
</p> .
<div align="center"><div align="center"><center>
<table border="0" width="90%" cellspacing="1" cellpadding="5">

<tr>

<td width ="100%"><font face = "Verdana, Arial, Helvetica" color = "H#000000"

size= "2"><b><udInstructions</u></b><br>
<ul>

<li>To eliminate only some products of its order, it places the zero the

respective ordered amounts. </li>

<li>To eliminate all the order I will choose <strong> Delete Order

</strong> </li>

<li>After to modify the ordered amounts choice<streong>Recalcular</strong>

to confirm the new Subtotal .</li>

<li>Choice<strong>Continue Purchases </strong> to acrescenter other

products to its order.</li>

<1i>Tc finish and to process its order choose <strong> confirm Order

</strong>.</font></li>
<ful>
</td>
</tr>
</table>
</center></div>

<hr align="center">
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</div>

<form name="encomenda" Action="Shop.asp" Method="POST">
<%

if(!cur_shop.EOF) {

%>

input type = "hidden" name ="Enc" value = "<%=cur shop('CodEnc')%>"><div align
= "center">»<center><table cellpadding = "5" border ="0" bordercolo r= "$ffffff"
cellspacing ="1" width ="673">

<tr>

<td bgcolor="#000000" align="center" width="153"><font face="Verdana,
Arial, Helvetica" color="#ffffff" SIZE="2">Qty</font></td>

<td bgcolor ="#000000" align="center" width="199"><font face ="Verdana,
Arial, Helvetica" color ="Hffffff" SIZE="2">Items</font></td>

<td bgcolor ="#000000" align="center" width="144"><font face ="Verdana,
Arial,Helvetica™ color ="H#ffffff" SIZE="2">Unitary Price($US)</font></td>

<td bgcolor ="#000000" align="center" width="129"><font face ="Verdana,
Arial,Helvetica" color ="#ffffff" SIZE="2">Partial Price($US)</font></td>

<%

cont=1;
while{!cur_shop.EOF) {
%>

<tr>

<td bgcolor ="#e3e3e3" align="center" width="153"><font face ="Verdana,
Arial,Helvetica" size="2"><input Name= "Qtidades <%=cont%>" Value = " <% =

cur_shop('Qtidades')%>" size ="2" maxlength="3"></font>
</td>

<td bgcolor ="#e3e3e3" align="center" width="199"><font face ="Werdana,

Arial, Helvetica" size ="2"><%=cur shop('NomeProd')$></font>
</td>

<td bgcolor ="#e3e3e3" align="center" width="144"><font face ="Verdana,

Arial, Helvetica" size ="2"><%=cur_shop('PrecoUnitario')%></font>
</td>

<td bgcolor ="#e3e3e3" align="center" width="129"><font face ="Verdana,

Arial, Helvetica" size ="2"><%=cur shop('Qtidades PU")%></font>
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<input type="hidden" name="Cestc <%=cont%>" value="<%=cur shop('CodCesto')%>

"><input type = "hidden" name="Prod<%=cont%>" value="<%=cur_shop('CodProd')$%>">
<input type="hidden" name="Stozks<%=cont%>" value="<%=cur_shop('Stocks'}%>">
</td>

</tr>

<%

cur_shop.MoveNext();
cont++;

)

{

Response.Write("<center><h3>Does not have items in Shopping Basket </h3>

</center> \ n");

}

//MOSTRAR O SUBTOCTAL

shopsql = "select sum((PrecolUnitaric * Qtidades)} as Preco_Total from
CestoEncomenda, Produtos where CestoEncomenda.CodProd = Produtos.CodProd " +

"and CestoEncomenda.CodEnc = " + CodEnc;
cur shop = conn.Execute({shopsql);

%>

<td align="center"™ width = "153" ><input type = "submit" name = "Action"
value = "Recalcular Value"™ onClick = "wvalida()"><input type = "hidden"

name = "NProd" value = "<%=cont-1%>">
</td>
<td align="center" width="159"></td>

<td bgcolor="#£ff£f£f00" align="center" width="144"><font face="Verdana,

Arial, Helvetica" color="#000000" size="2"><b>Subtotal</b></font></td>

<td bgcolor ="# ffff00" align="center" width="129"><font face ="Verdana,

Arial, Helvetica" size="2"><%=cur shop('Preco Total')%></font></td>
</tr>
</table>
</center></div>

</ form>
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B

<div align="center"><center>
<table border="0" width="90%" cellspacing="1" cellpadding="5">
<tr>
<td width="33%"><form method="POST" action="Consulta.asp">
<div align = "center"><center><p>
<input type="submit" name="Action" value="Continue Purchases"></p>
</center></div>
</form>
</td>
<td width="33%"><form action="acessc.asp" method="POST">
<input type="hidden” name="enc¢" value="<%=CodEnc%>">
<input type="hidden" name="clien" value="<%=CodClient%>"><div align="center">
<div align="center"><center><p> -
<input name="Encomenda" value="confirm Order" type="submit"></p>
</center></div>
</div>
</ form>
</td>
<td width="34%"><form Action="shop.asp?Encomenda=cancel” method="POST">
<div align="center"><center><p><input value="Delete Order" type="submit"></p>
</center></div>
</form>
</td>
</tr>
</table>
</center></div>
<%
conn.Close () ;

}

%>

<center><h3>Does not have items in Shopping Basket</h3></center>
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<Fonte face="Verdana,Arial" size="4">We inform that its order was annulled.<A
href="http://Dali.ccg.uc.pt:8080/Shopping". target="_top">It follows this Link

to come back the Store.</Fonte>

<%

%>
</body>

</html>

function trim(instr) {
str = new String(instr),
retstr="";
for (k = 0; k < str.length; k++)
if (str.charAt(k) 1= )
retstr = retstr + str.charAt(k),

return retstr; }

Fig.4.14- Fungdo trim
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Glossario

ActiveX: Uma marca da Microsoft de

varias tecnologias baseadas na componente
modelo de objectos, muitos dos quais

destinados para Internet.

ADO: Active Data Object — um interface de
programagdo, que € designado como o

padrdo de Microsoft para aceder dados.

Applet: Pequenas aplicagbes de software
escritas em java, com alta capacidade de

interacgio.

API’s: Aplication Program Interfaces - um
formato de linguagem e mensagem usado por
um programa de aplicagdo para comunicar-se
com um sistema operativo ou outro programa
de sistema tal como um sistema de gestdo de

bases de dados.

ASCII: American Standard Code for
Information Interchange — o codigo basico
que ¢ usado pelos computadores para

produzir texto.

ASP: Active Server Pages — paginas Web
contendo codigo de programagio escritos em

Vbscripts, Javascripts ou Perlscripts.

CG[: Common Gateway Interface — é um

interface para programadores que constroem
scripts que correm como aplicagdes num

servidor Web que comuniquem com clientes.

Cookie: Dados criados por um Web server e
que sdo armazenados no computador de um
usuario. Fornece uma maneira de estar a par
de tudo o que acontece com o usuario, com a

cooperacdo do Web browser.

DSN: Data Source Name — usado para

configuragio sobre o servidor Web antes de
usar o ADO para poder conectar a uma base

de dados em ASP.

E—mail: Electronic mail ou correio

electrénico, um processo de enviar
mensagens e ficheiros anexos através da

Internet para quem tem uma conta F-mail.

FTP: File Transfer Protocol — processo de

enviar ficheiros através da rede.

Host computer: O computador (anfitrido)

ao qual nos ligamos quando entramos num

sistema online.

HTML: Hyper Text Markup Language — a
linguagem baseada em texto usada para criar
paginas Web.

HTTP: Hiper Text Transfer Protocol — o

protocolo de comunicagdo usado pela Web.
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IlS: internet Informtion Server — software

servidor Web da Microsoft que funciona sob
Windows NT. Suporta o protocolo de
seguranga SSL em torno de um PC baseado

em rede dentro de um Web site,

Internet: Milhares de redes de computador
espalhados por todo o mundo e interligados,
que se servem de protocolos comuns para

comunicar entre si.

Internet Explorer: O Web browser da
Microsoft, compativel com o Windows e

Macintosh.

IP ou Internet Protocol: Um dos protocolos
de comunicagdo que constitui o alicerce

fundamental da Internet.

IPSec: IPSECurity — um protocolo de
seguranga que fornece autenticacio e

encriptagio sobre a Internet.

Java: Nova linguagem de programacao,

que possibilita o download de aplicagdes
chamadas applets numa pagina Web. Foi

criada para estender as capacidades da Web.

JDBC: Java DataBase Connectivity — um
interface de programagdo que deixa
aplicacdes java aceder a base de dados

através da linguagem SQL.

Kerberos: Um sistema de seguranga que

autentica usuarios. Ele ndo fornece

autoriza¢@o para base de dados ou servigos.

MIME: Multipurpose  Internet Mail

Extensions — um sistema que converte
ficheiros binarios para formato ASCII, usado

para os anexos das mensagens lo-mail.

Mosaic: Um Web browser bastante
conhecido, desenvolvido pelo NCSA. Talvez

o primeiro grande browser.

NC SA: National Center for

Supercomputing Aplications — Entidade
Norte-Americana que tem por missio
desenvolver alta tecnologia para

investigagdo. Esta muito ligada a Web.

Net: Abreviatura da Internet.

Netscape Navigator: O Web browser mais
famoso para PC, Macintosh e Unix.

Desenvolvido pela Netscape

Communications Corp.

NNTP: Network News Transfer Protocol -
um protocolo usado para conectar aos grupos

da Usenet.

ODBC: Open DataBase Connectivity -

um interface de programagdo da Microsoft

que fornece uma linguagem comum para
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aplicagbes Windows para aceder as bases de

dados sob uma rede.

Pzigina: Um simples documento HTML na

Web.

Password: Um codigo usado para entrar no
sistema. As passwords podem (e devem)

conter letras e niUmeros.

PCT: Private Communications Technology
— um protocolo da Microsoft que fornece

transacgdes seguras sob a WWW.

PEM: Privacy Enhanced Mail - um
standard para seguranca de L-mail sobre a

Internet.

PGP: Pretty Good Privacy — software de
criptografia de chave piblica baseada no

método RSA.

Protocolo: Os protocolos s3o um conjunto
de standard de comunicagio para sistemas
informaticos, que permitem a transferéncia

de dados entre eles.

Script: um pequeno programa escrito numa

linguagem de programagio para um
proposito especial.

Servidor: Um computador servidor que
partilha informagdo com outros
computadores ligados em rede. Os Web
servers, guardam paginas, Os FTP servers

guardam ficheiros.

SET: Secure Electronic Transaction — um
protocolo padrdo para mastercard e visa para
seguranga online de pagamentos de cartdes

de crédito via Internet.

Server-side script: Um pequeno programa
que funciona sobre o servidor que controla e
automatiza certas fungdes ou referéncias de

um programa para outro.

Session: Em comunicagdo, uma conexdo
activa entre o usuério € o computador ou
entre dois computadores. Usando um
programa de aplicagio (periodo entre o inicio

e fim)

SGML: Standard Generalized Markup
Language — o percursor e super conjunto do

HTML.

Site: Um computador na Internet. Se
estivermos a navegar na Web, vemos as

paginas de um Web site.

Socket: Um método de direccionar dados
para uma aplicagdo apropriada em rede

TCP/IP.

SQL: Structure Query Language -
linguagem usada para interrogar e processar

dados numa base de dados relacional.

SSIL.: Secure Socket Layer — um protocolo
lider para seguranga sobre a Internet. Quando
uma sessdo SSL € iniciada o browser e o
servidor troca dados através da encriptagio

de chave secreta durante tal sessdo.
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TCP: Transmission Control Protocol — um

dos principais protocolos de transmissdo de
dados usados na Internet. Normalmente
referido em conjunto com o seu par IP, isto é

o TCP/IP.

Telnet: Um processo para nos ligarmos a
sistemas remotos e acedermos aos ficheiros e

aplicagoes que ali estdo guardados.

Unix: Sistema operativo no qual foi

desenvolvido a Internet. Muitos servidores

correm em Unix.

Upload: transferir um ficheiro do nosso
computador para um FTP ou para um

gropher site.

URL: Uniform Resource Locator - o
endere¢o que define a rota de um ficheiro
sobre a Web ou qualquer outra facilidade da

Internet.

Mb browser: Aplicagdo que nos permite

ver paginas Web.

Webmaster: Responsavel pelo servidor de
um Web site.

WYSIWYG: What You See What You Get
— refere-se a visualizagdo de textos e graficos
sobre o écran na mesma forma como eles

irdo ser imprimidos.
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