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RESUMO

Nos ultimos dias, as transformagdes nas organizagoes, tecnologias e nos processos de negéd-
cios, alteram de certa forma a vida das pessoas. Nesse contexto a Universidade Eduardo
Mondlane nao é uma excepgao. O desenvolvimento de aplicagbes baseadas em Arquitec-
tura Orientada a Servico (SOA) garante que haja interoperabilidade entre ambientes e
plataformas heterdgeneas, maximiza a partilha de funcionalidades entre as aplicagbes que
consequentemente eleva o indice de reutilizago. Este facto possibilita as organizagdes a

reagirem as necessidades do mercado de uma forma mais 4gil e eficiente.

Entretanto, junto a essas vantagens surgem os desafios de seguranga existentes em sistemas
baseados em SOA e Web Services, sendo a tltima a tecnologia mais comumn e recomen-
dada para implementagdo de uma SOA. Devido ao dinamismo da abordagem SOA e a
extrema aproximagao a realidade do ambiente de negécios é muito comum que existam
servigos intermedidrios em varios processos, deste modo o mecanismo de seguranga que
melhor se adequa é seguranga a nivel da mensagem, que foi incorporada na presente tese
usando o padrao de seguranga WS-Security de modo a garantir autenticagio, confidenci-
alidade, integridade e nao repidio das mensagens. WS-Security foi implementado usando

a tecnologia Mutual Certificates Security (MCS).

E neste ambito que aparece o trabalho e espera-se que o trabalho venha a facilitar o
processo de monitoria dos funcionarios da UEM no quadro de formagao e principalinente
permitir que o processo de emissio de dados estatisticos seja feito de uma forma réapida,
dindmica e segura. O protoétipo prevé também que os parceiros ou orgaos com certifica-
dos digitais validos possam consumir os dados estatisticos relativos aos funcionérios da
UEM no quadro de formagio directamente das suas aplicagdes, independentemente da

plataforma ou linguagem usadas por. estes ¢ sem intervengao humana.

Palavras Chave: Arquitectura Orientada a Servigo, Seguranca, Servigos Web, Certifi-

cado digital, Criptografia, Autenticacédo, Integracdo, Padrao WS-Security, Monitoria.
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CAPITULO

1

INTRODUCAO

Neste século novas transformagées se apresentam, consolidam-se novas tecnologias e novas
formas de actuar das organizagdes, alterando profundamente a vida das pessoas. Dentre
as transformagoes que ocorrem na tecnologia, na informacao, no conhecimento e nas fontes
de recursos, estdo as mudancgas no cenario educacional, com principal enfoque nas institui-
¢Oes piblicas de educagao que possuem cursos superiores e de ensino médio profissional.
As transformagoes sempre fizeram parte da sociedade como um todo, mas ultimamente
o interessante é a velocidade com que elas ocorrem. A mudanga de paradigmas de nego-
cio, aumentou a necessidade de modernizacao dos processos produtivos, da abordagem de

mercado e principalmente da forma de gestao de recursos materiais e humanos.

No contexto em que estas mudangas estdo a acontecer, principalmente em fungio da
globalizagio, as pessoas estdo a sofrer alteracdes de direccionamento profissional. As em-
presas e instituiges de ensino precisam preparar-se para estas mudangas, nas quais o
cuidado com a “reciclagem profissional” e os programas estratégicos de desenvolvimento

de recursos humanos sao o diferencial competitivo.

No ambiente em que se encontram as instituigdes pablicas de educagao, elas precisam
urgentemente de reconhecer as mudangas em curso e adaptar-se as novas condigGes soci-
ais e tecnologicas, na velocidade em que elas se transformam, para nao comprometer sua

capacidade de sobrevivéncia e expansio.

Em instituigdes de ensino, a formacgao para rcforcar a componente técnica, o nivel de
conhecimento organizacional e a qualidade de ensino nos cursos ministrados sao alguns

factores criticos de sucesso e de extrema relevincia, surgindo assim a necessidade de mo-
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nitoria e gestao do periodo pré, durante e pés formacao dos funcionarios dessa instituigao.
As opgodes estratégicas da instituigdo no que diz respeito as opgoes tecnoldgicas, ao seu
perfil e &mbito de actuagdo e o posicionamento local, nacional, regional e até internacional
& uma das tarefas que as instituigoes de ensino tentam fazer para aceita¢do e reconheci-

mento da qualidade de ensino e dos diplomas atribuidos por estas.

A Universidade Eduardo Mondlane (UEM) como uma institui¢ao de ensino é também
atingida por este tipo de visdo e com o crescimento organizacional, acredita-se que o
nimero de funcionérios no quédro de formagdo tende a aumentar e, consequentemente,
aumenta a complexidade de monitoria e gestao de recursos humanos que resulta em for-
magoes, especializagbes, reciclagens, entre outras actividades que possam contribuir para

o incremento do nivel de conhecimento ou qualidade de ensino desta.

Junto a este aumento de complexidade, vem acompanhada a necessidade de interope-
rabilidade entre a Direcgdo de Recursos Humanos (DRH) da UEM com alguns orgdos
dentro e fora desta para troca de informagao relativa aos funcionirios no quadro de for-
magao de forma eficiente e segura. Porém, as plataforinas de implementacgao de sistemas
de informagdo existentes nestes orgios sao relativamente distintas, sendo que, a diver-
sidade existente entre elas, faz com que os sistemas sejam heterogéncos. Devido a tal
heterogeneidade surge a necessidade de ter-se atengdo em como garantir a integridade,
autenticacdo, confidenciabilidade e interoperabilidade entre os diversos érgdos (com pla-
taformas heterogéneas). Deste modd, torna-se indispensavel a adopg¢ao de abordagens e

tecnologias que irdo satisfazer tais necessidades.

Para satisfacio das tais necessidades, podem-se usar varias abordagens e tecnologias,
desde abordagens através de base de dados, ficheiros, RPC, EAI, Arquitectura Orientacda
a Servigos (SOA), entre outros. Dentre essas abordagens e tecnologias, a abordagem SOA
destaca-se como sendo uma das melhores opgoes para a definigdo de um padrao de inte-
roperabilidade entre sistemnas heterogéneos, visto que apresenta como cnfoque principal
o desenvolvimento de sistemas composto por servigos' reutilizdveis e que permitam facil
integragdo com outros sistemas. A tecnologia Web Services é maioritariamente recomen-

dada e utilizada para iimplementagdo de mma SOA.

Visto que sistemas baseados em SOA podem representar vulnerabilidades para a or-
ganizacdo devido a abertura de determinadas fronteiras para outros sistemas, torna-se

indispensavel a implementagio do estudo baseado em seguranga em SOA e os principais

Huncionalidade de determinado sistema, que é disponibilizado ¢ acessivel a partir de win outro sisteina.
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mecanismos de seguranga implementaveis nela usando Web Services.

1.1 Definigao do problema

A Direcgéo dos Recursos Humanos (DRH) possui um sistema informatizado para gestao
de Recursos Humanos {RH) constituido por varios modulos. No concernente ao modulo de
formagao, o sistema ndo consegue satisfazer as necessidades criticas deste departamento
relativamente aos funcionarios no quadro de formacio. As necessidades que se podem
considerar criticas & DRH, relativos aos funcionérios no quadro de formagéo, tem-se a
destacar a elaboragao e submissao de relatérios a tempo e hora, com dados estatisticos
realisticos e caracteristicas especificas de acordo com os 6rgios que os requerem, bem
como a interoperabilidade entre as faculdades e a DRH para actualizagdo de informagoes

relativas aos funcionarios no quadro de formagao.

O sistema actual permite que se crie um plano de formagao com dados incompletos relati-
vos a um determinado funcionario no quadro de formagdo, dados que sdo considerados de
extrema importéncia para elaboragao de relatérios precisos e monitoria eficaz e eficiente
dos funcionarios no quadro de formagdo. Além disso, o sistema actual somente possui
capacidade de filtragem a partir de um tnico campo, sendo que se houver necessidade de
filtragem a partir de mulsiplos campos é necessario filtrar cada campo e passar para uma
folha de calculos MS-Excel para efectuar a jungio de centenas de instancias dos dados
filtrados para produgio de um unico conjunto de valores, que posteriormente sdo usados

para elaboragao de célculos estatisticos.

Certos 6rgaos, de modo a actualizarem seus sistemas, tém solicitado por meio de cartas
a4 DRH relatérios com dados estatisticos de funcionarios no quadro de formagao, espe-
cificando os dados que devem ser reflectidos no relatério e a data limite de resposta a

solicitagao.

No acto da resposta as referidas solicitagdes, a DRH tem_excedido a data limite, defi-
nida primordialmente e tem emitido relatérios que ndo reflectem & total realidade dos
funcionérios no quadro de formagdo, devido aos factores descritos anteriormente, que re-

sultam na redundancia, inconsisténcia, ambiguidade e correcgdo dos relatérios elaborados.

A redundéancia e inconsisténcia ocorrem quando a mesma informagao aparecer por vezes
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duplicada devido a forma de criagio dos relatorios. Tomemos como exemplo um relatorio
produzido em Junho de 2008, em que um funciondrio tinha duas categorias e fazia no
mesmo periodo dois cursos na mesma instituigio de formagdo. Esta redundancia é uma
fonte potencial para inconsisténcia da informagdo. A inconsisténcia pode verificar-se, por
exemplo, se for prolongada a data prévia do término da formagdo. Essa alteragdo so se

ird reflectir num dos cursos que o funcionario frequenta.

No concernente a ambiguidade, podemos tomar como exemplo, funcionéarios em que o
curso a obter apds a formacao é simplesmente “Gestao”, ficando-se sem saber a que gestao

se refere.

Acerca da correcgio dos relatorios podemos tomar como exemplo um registo de insti-
tuigao de formacao difercnte da que o funcionario se estd a formar, bem como a omisséo

da data de inicio e data prévia de término.

A interoperabilidade e sincronizagio entre as faculdades e a DRH carecemn tammbém de
atengao, visto que, ha funcionirios que terminam o periodo de formagdo e retornam aos
seus postos de trabalho nas faculdades, ou permanecem mais tempo do que o previsto
fora das suas actividades laborais, e mesmo assim continuam a receber o mesmo trata-
mento em relagdo ao saldrio por um determinado periodo, e entretanto, as faculdades
nao reportam estes factos & DRH. Deste modo, a fraca monitoria dos funcionarios no
quadro de formagio pode trazer consequéncias transversais, desde a escassez de docentes,
implicagbes financeiras, bem como a falta de Corpo Técnico Administrativo (CTA) para

execugdo de determinadas actividades cruciais para o funcionamento eficiente da UEM.

1.2 Objectivos

1.2.1 Objectivos Gerais

o Aplicar a abordagem de SOA com enfoque a Seguranga para prototipagem do sis-
tema de-monitoria de funcionarios da UEM no quadro de formagao e partilha de

dados estatisticos destes.
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1.2.2 Objectivos Especificos

o Analisar o processo de monitoria dos funcionarios da UEM no quadro de formacio

e identificar os inconvenientes existentes no sistema actual;

Avaliar a aplicabilidade da Arquitectura Orientada a Servigos e os mecanismos de

seguranga implementaveis;

Analisar e seleccionar as tecnologias de implementacao da Arquitectura Orientada

a Scrvigos;

Analisar e seleccionar os mecanismos de seguranga implementaveis numa Arquitec-

tura Orientada a Servigos;

Conceber e testar o prototipo.

1.3 Metodologia

Para a pesquisa, adoptou-se uma abordagem de estudo de caso, e esta escolha se deu
em fungdo da necessidade de conhecer, de forma mais detalhada, o processo de gestéo
da informagio. De acordo com PAULA (2004), um estudo de caso é um “estudo pro-
fundo e exaustivo de um ou poucos objectos, de maneira a permitir conhecimento amplo
e detalhado sobre o mesmo”. PAULA (2004) complementa dizendo que tais estudos cor-
respondem a pesquisas que colectam e registram dados de um caso particular ou de varios
casos a fim de organizar um relatério ordenado e critico de uma experiéncia. Para PAULA
(2004), um caso pode ser uma organiza¢do, pessoa, processos ou um projecto especifico.
Tomarei como estudo do caso o departamento de recursos humanos da UEM.
P
Para analise do processo de monitoria dos funcionarios no quadro de formagao

e identifica¢do dos inconvenientes existentes no sistema actual, recorreu-se a:

e Anilise do sistema actual com base na documentagdo disponivel na DRH;
s Observagdes nao participativas e anélises de documentos;

e Entrevistas ao pessoal da DRH da UEM com objectivo de obter informagdo que
contribuisse para a construgdo de um protétipo mais préximo do que realmente se

precisa.
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Para avaliagdo da aplicabilidade, dos mecanismos de seguranga, anilise e se-
lec¢ao das tecnologias de implementagao e os mecanismos de segurancga imple-

mentaveis numa Arquitectura Orientada a Servigos, recorreu-se a:

e Revisdo bibliografica através de visita a pdginas de internet, leitura de literatura
relacionada a pesquisa, de forma a avaliar se as ferramentas, tecnologias e técnicas
escolhidas para concepgéo do protétipo respondem num todo as necessidades tec-
nolégicas da DRH em relagao.a monitoria do pessoal no quadro de formagao ¢ a

interoperabilidade segura entre os orgaos,

Para conceber e testar o protétipo do sistema proposto, recorreu-se a:

¢ Especificacao de linguagens de programagao, plataformas e ambientes heterogéneos
de modo a testar a interoperabilidade. As linguagens de programagio utilizadas
foram Java e Visual Basic 2008, as plataformas de desenvolvimento foram Netbeans
6.5 e Visual Studio 2008, foi utilizado também o servidor de aplicagdes Glassfish V2

para alojar o servico Web.

1.4 Organizacao do Trabalho

No capitulo 1, sdo abordados os conceitos introdutorios de modo a contextualizar o leitor
sobre o tema do presente trabalho, no capitulo 2 é feita a revisao bibliografica com prin-
cipal enfoque na seguranga e implementagao de uma arquitectura orientada a servigos, no
capitulo 3 sdo apresentadas as consideragoes finais que se fizeram sentir ao longo da elabo-
ragao do trabalho e finalmente, no capitulo 4 sio apresentadas as referéncias bibliograficas

usadas no presente trabalho.




CAPITULO

2

REVISAO BIBLIOGRAFICA

Este capitulo tem como finalidade fazer o revisdo dos conceitos que servirdo de base para

o acompanhamento da pi‘esente trabalho.

2.1 Monitoria

0 objectivo do presente sub-capitulo € a elucidagao do conceito “monitoria”.

No geral, pessoas, organizagbes entre outros, tem objectivos a alcangar. De modo a
alcancar tais objectivos & importante que se elabore um plano com detalhes (datas, ac-
tividades, etc.) de como os objectivos serdo alcangados. E para sabermos o nivel de
realizagio dos objectivos é necessirio que se verifique ou analise o grau de realizacao do
plano seguindo uma periodicidade estratégica, sendo exactamente neste acto que esta
sendo feita a monitoria, ou seja, com base num plano esta se monitorando {analises em

periodos estratégicos) até que nivel os objectivos desejados estao sendo realizados.

2.1.1 Definicao
Segundo a INDEPENDENT EVALUTION GROUP!, monitoria pode ser definido como:

“‘uma fungdo continua que usa uma colec¢do sistemdtica ou estratégica de dados baseados

em certos indicadores de modo a fornecer & geréncia e aos principais investidores de uma

'Uma wnidade independente dentro do Grupo do Banco Mundial
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visao de desenvolvimento crescente com indicagoes da extensao de progresso e realizagao

dos objectivos pré-estabelecidos com base nos fundos alocados”.

No contexto de formacao de funcionarios da UEM, a monitoria pode ser considerada
como um instrumento para assegurar a interacgao entre o planeamento e a execugao, pos-
sibilitando a correcgdo de desvios e a realimentacgio permanente de todo o processo de
planeamento. No acto de monitoria, além de efectuar-se um simples acompanhamento,
efectua-se também uma documentagéo sistematica do processo de implementagio de um
plano, bem como a avaliagido dos desvios na execugdo das actividades propostas, anteci-
pando e prognosticando as possibilidades de alcance dos objectivos e recomendando acgoes

correctivas para ajuste ou replaneamento.

2.1.2 Objectivos

O acto de monitoria tem como objectivos os seguintes:
o Medir o desempenho actual em relagio as bases definidas no plano primordial;

e Verificar, através dos indicadores e metas estabelecidos para cada artefacto, o desem-

penho obtido, as causas do mesmo e as medidas correctivas tomadas, se necessario;

o Identificar os desvios ocorridos entre o planeado e o realizado.

2.2 Recursos Humanos

Este sub-capitulo aborde alguns conceitos relacionados a recursos humanos com énfase na

formagao destes.

A actividade de manutenc¢io e formacédo de recursos humanos, tem evoluido muito nos l-
timos anos. Esta evolugdo deveu-se muito a necessidade de garantir uma competitividade

que permitisse a sustentagdo organizacional em um mercado cada vez mais competitivo.

O factor humano tornou-se um diferencial decisivo para o sucesso das organizagoes, a
partir do momento em que a interacio entre a empresa e o ambiente externo deixou

de ser uma relagio meramente comercial, revelando a sua natureza sistematica. B certo
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que esta constatagfo ndo foi abrupta nem casual, pois a convivéncia da organizagiao com
o seu meio foi revelando a inter-relagdo de forgas que ha entre o ambiente externo e o
interno, mas algumas empresas aprenderam com mais facilidade e rapidez a natureza e

a dinamica das leis naturais, sociais, politicas e econémicas que regulam essa transacgio

(CABREIRA, 2008).

2.2.1 Formacao

A formagdo consiste num processo continuo e permanente de desenvolvimento e capa-
citagao pessoal e profissional dos trabalhadores de uma organizagao, actuando nao s6
como factor de qualificagdo profissional, na medida em que proporciona a aquisi¢ido de
competéncias estratégicas, técnicas e rclacionais, mas também como agente de inovagio
organizacional, porque estimula capacidades de liderancga, de iniciativa, de participagao e
de criatividade e permite envolver todos, responsabilizando-os na consecugao dos objec-

tivos da instituicao.

Visto que cada instituigdo possui seus planos e critérios para formacgao de pessoal, abaixo
sao mencionados alguns objectivos que podem ser relativamente transversais no que diz

respeito a formagao, a saber:
Promover continuamente a aprendizagein;
Melhorar os desempenhos;
Dinamizar o trabalho;
Criar novas competéncias, adequadas as perspectivas de evolucao da organizagio;

Conciliar as expectativas pessoais e profissionais dos trabalhadores com os objectivos

integrados na missdao organizacional;

Predispor/sensibilizar todos os profissionais para processos de mudanga;
Reforgar a cultura 'organizacional; :

Melhorar a qualidade dos servigos prestados;

Desenvolver novos servigos;

Ganhar vantagens competitivas.
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A prossecugao desses objectivos, ird depender das estratégias adoptadas no processo for-

mativo de cada instituigao.

2.3 Arquitectura Orientada a Servigos

Este sub-capitulo retrata de alguns aspectos conceptuais abordados ao longo do trabalho.

Em algumas partes, elucidarei alguns pontos através de ezemplos.

“A necessidade da integracao de dados em ambientes empresariais, apesar de antiga, ainda
é um problema crucial a ser resolvido para ¢ maioria das empresas, permitindo integragdo

enire clientes, parceiros e fornecedores.” (DEGAN, 2005).

Como um dos assuntos com maior popularidade actualmente no mercado de software,
a Arquitectura Orientada a Servigos vem sendo considerada como um marco na evolu-
¢do de software (ROCHA, 2007). Essa popularidade foi alcan¢ada devido a abordagem
de SOA, que enfatiza o desenvolvimento de sistemas que permitam que organizagdes ou
empresas acompanhem facilmenﬁe as inevitiveis mudangas necessirias para suporte aos

seus negocios e tecnologias.

As previsoes acerca de SOA por entidades conceitnadas como a GARTNER GROUP
sao positivas, pois, segundo uma reportagem da GARTNER GROUP que fez analise de
5 topicos mais discutidos no ano de 2005, apontava que em 2008 80% dos novos projectos

de desenvolvimento de Software seriam baseados na Arquitectura Orientada a Servigo
(ROCHA, 2007). '

De modo a clarificar o descrito acima, suponhamos que se deseja atender &s deman-
das do mercado e das areas de negécios com maior flexibilidade e agilidade. Tendo como
cenario um ambiente baseado em uma arquitectura de software modular, onde todas apli-
cagoes sdo acedidas por uma unica interface web e os sistermnas utilizam dados uns dos
outros e comunicam-se indiscriminadamente. Isto retrata nada mais, nada menos que
uma Arquitectura Orientada a Servigos. Com base neste novo modelo arquitectural, ja
nao ha necessidade de implementagio de uma interface, uma base de dados e um sistema

de integracio para cada aplicagao.
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No cenério ilustrado na Figura 2.1, despende-se muito tempo e dinheiro para reutilizagao
de funcionalidades entre aplicag¢des, limitando a capacidade de combinagdo de diferentes
aplicacbes para criagio de uma nova aplicagdo necesséria de modo a atender necessidades

de negéeios.

A figura 2.1 reflecte uma visio centrada na aplicagao, ou seja, reflete como a integragao
ou reutilizagio é comummente ou tradicionalmente feita entre aplicagdes empresariais,
sendo esta feita na maioria das vezes de uma forma ad hoc? através de bases de dados,

remote procedure call (RPC), ficheiros, entre outros.

2processo em que nenhuma téenica reconhecida ¢ empregada e/ou cujas fases variam emn cada aplicagao
do processo. Algo feito ad hoc ocorre on & feito somente quando a situagio assim o exige, ou o torna
desejavel, nunca é planeado ou preparado antecipadamente.

11
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Nova Aplicagao }‘ Reuso via copy-past

: L.,,.-.._..._h.....q_.___J
7 RIS S \-

Integracdo baseada em Integraglo baseada em Remote
ficheiros Procedure Cail (RPC)

L

Aplicagdo : WM' 3__ Aplicagdo

Empresarial ' 3 Empresarial
composta por varios | l produ;%se#ff he >0 composta por varios

. pacotes pacotes )
(Correndo em um Mainframe)], {Correndo em Unix)

e ﬂhf‘fﬂ’ﬁ“{'.f#f’?;ﬁ:-ﬂ: =N m-awf%wmmm%

|lntegrag:éo baseada em ﬁcheiros] Integragao baseada em
Remote Procedure Call (RPC)

Integragdo
baseadaem
ficheiros

¥ Inlegragdo baseada \\.‘
em Remote

{ Apficagdo legada Proc(er\c'ig(r% Cal | Aplicagéo legada
com base de || 1 com base de
dados dados

Aplicagdo sem
| suporte a reuso

Integragéo via
base de dados

Sincronizagao de
bases de dados

Figura. 2.1: Interoperabilidade em 1im ambiente empresarial usando aplicagoes tradicio-
nais (adaptado de KANNEGANT, 2008).

A abordagem SOA resolve esses inconvenientes olhando para sistemas de TIC (Tecnolo-
gias de Informagdo ¢ Comunicagdo) como colecgdes de unidades chamadas servigos, nio
como colecgoes de aplicagdes. Contrariamente a visdo centrada na aplicagdo, onde a in-
teroperabilidade entre aplicagbes é uma ideia que surge depois, em SOA, aplicagoes sio
concebidas com uma ideia de como expor servigos e que servigos serao expostos. Isso per-

mite que sejam construidas novas aplicagdes a partir da combinagido de servigos providos
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por outras aplicagoes, a figura 2.2 ilustra este cenario.

| Nova Aplicagao

Packaged Enterprise ¥ gl B Packaged Enterprise
Aplication o i S Aplication
(Correndo num Mainframe) [: (Correndo em Unix)

LIREPIP S S SE PN L‘—"’.—"_: R R N

Disposi¢ao e
consumo de servigos
Disposigio e Disposigio e
consumo de servigos consumo de servigos

Disposigao e Disposigio e
consumo de servigos consumo de servigos

Aplicagio legada |- ' : + Aplicagio legada
com base de dados | com base de dados

R R

Figura. 2.2: Estado de implementagdes SOA em cmpreendimentos actuais (adaptado de
KANNEGANT, 2008).

Em vez de mecanismos de reutilizagdo ed hoc, em SOA, aplicagdes dispdem servigos

para outras aplicagdes. As aplicagbes podem ser consumidoras, disponibilizadoras ou

13




Trabalho de licenciatura CAPITULQ 2. REVISAO BIBLIOGRAFICA

ambos. Os Servigos sao unificados e geridos por umn ESB (Enterprise Service Bus) (KAN-
NEGANT, 2008). Deste modo, torna-se evidente que aplicagdes com implementagdes
baseadas em SOA, podem ser rapidamente desenvolvidas através do uso de funcionalida-
des disponibilizadas por vérias aplicagoes, flexibilizando necessidades de mudangas que

ocorrem no mercado.

2.3.1 Definigao e principais termos

Este sub-capitulo tem como objectivo a definicio de SOA, abordagem de alguns termos

mais usados no “mundo” SOA.

De modo a enquadrar-mo-nos em discursos, artigos, workshops, relacionados com SOA, ¢
importante conhecer os termos mais comuns acerca desse assunto. Comegamos por definir
Arquitectura Orientada a Servigos como sendo uma composi¢do de um conjunto de con-
ceitos e regras que proporciona a base para arquitectar, desenvolver sistemas e aplicagoes
orientadas a servigos visando obter o maximo de desacoplamento® (loose coupling) entre
servicos (ROCHA, 2007). E ROCHA (2007) real¢a também que muitos desses conceitos e
regras existentes em SOA, foram baseados em modelos ja existentes como, por exemplo,

processamentos distribuidos, orientagao a objectos entre outros.

Para KOBIELUS (2004), Arquifectura Orientada a Servigo é um modelo de desenho
para maximizagao de partilha de servigos, reusabilidade e interoperabilidade em ambien-

tes distribuidos.

minimizagio do conjunto de lactores que determinado sistema deve levar em consideracao de modo

a consumir funcionalidades ou servigos fornecidos por um outro sistemna.

14
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Termo

Definigao/Comentario

Servigo

Orquestragao

Stateless

Contracto

Provedor
Cliente

Binding

E uma fungio independente, sem estado (stateless) que aceita uma ou
nmals requisigoes e devolve uma on mnais respostas através de uma in-
terface padronizada e bem definida. Servigos podem também realizar
partes discretas de um processo tal como editar ou processar uma tran-
sacgho. Servigos nao devem depender do estado de outras fungdes ou
processos. A tecnologia utilizada para prover o servigo, tal como uina
linguagem de programagao, nao pode fazer parte da defini¢io do servigo.

E processo de sequenciagio ou composicio de servicos de modo a pos-
sibilitar a criagao de um novo servigo ou resolver uma tarefa de win
processo-de negdcio. Para tal, ha sempre uma figura de um ponto cen-
tral, podendo ser unm servigo ou uma actividade de negocio que coordena
a chamada de outros servigos para compor uma funcio de maior gra-
nularidade®. A orquestragao de servigos é andloga a wmn método da
orientac¢io a objectos que faz chamadas de outros métodos.

Nao depende de nenhuma condigao pré-existente. Os servigos niao de-
vem depender de condigoes de outros servigos. Eles recebem todas as
informagdes necessarias para prover uma resposta consistente. O oh-
jectivo de buscar a caracteristica de stateless dos servigos é possibilitar
que o consumidor do servico possa sequencia-lo, ou seja, orquestra-los
em vérios fluxos (algumas vezes chamados de pipelines) para exccutar
a logica de uma aplicagio.

Especificagio da forma como umn consumidor de servigo ird4 interagir
com o provedor do servigo. Um contracto de servigo pode requerer um
conjunto de pré-condigoes e pos-condicoes, que servem para especificar o
estado em que um servigo precisa estar de modo a executar uma fungio
especifica.

O recurso que executa o Servigo em resposta a uma requisicido de um
consumidor.

E quem consome ou cfectua o pedido do resultado de um servigo forne-
cido por um provedor.

Define como dois programas poder conectar-se ou relacionar-se entre
si. Em SOA, a rela¢ao entre os servigos do provedor e do consumidor
deve scr dinamica, sendo que ela ¢ estabelecida em tempo de execugao
através de um recanismo de binding.

Tabela 2.1: Termos mais comuns em SOA

Deste modo, pode se definir SOA como sendo uma abordagem que preconiza que funcio-

nalidades implementadas em aplicagoes sejam desacopladas, interoperaveis e reuséveis de

modo a agilizar os processos de negécios empresariais.
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2.3.2 Principios basicos de SOA

Como visto anteriormente, a abordagem SOA tem como conceito nuclear o servigo. Con-

tudo, segundo BIACHI (2007), as ideias relacionadas a um servigo sao:
¢ A competéncia de executar o trabalho para outro;
e A especifica¢io do trabalho oferecido para outro;

o A oferta para executar um trabalho para outro.

No contexto de SOA, servigo &€ uma fungao independente, sem estado (stateless), que
aceita uma ou mais requisi¢des e retorna uma ou mais respostas através de uma interface
padronizada e bem definida (BIACHI, 2007). Segundo KANNEGANT (2008), temos os
seguintes brincfpios relacionados a SOA que sdo usadas para resolver questdes relacionadas

com a visdo centrada em aplicagées em TIC:

Aplicagbes tem que abrir capacidades para seu uso por outras aplicagoes existen-

tes ou novas. Tem que ser possivel combinar os servigos oferecidos por diferentes
aplicagbes de modo a criar servigos de alto nivel ou aplicagbes compostas (composit,

aplications).

A Diferenga de tecnologias ndo deve ser importante e a interoperabilidade deve ser

a meta principal.

Devem ser adoptados padroes abertos para possibilitar integrago entre empresas.
Deve ser possivel efectuar orquestragdo de processos de negocios entre multiplos

fornecedores, parceiros, e clientes.

Deve se prestar atengio para governancga e exequibilidade de modo a garantir que a

flexibilidade provida pelos 3 primeiros principios nao se tornem um caos.

A SOA é composta por varias funcionalidades conceptuais e fundamentais, que quando

implementadas num mesmo ambiente resultam no paradigma “find-bind-execute”.

A Figura 2.3 ilustra a SOA e suas entidades bésicas e conceptuais, realgando que cada
entidade da arquitectura pode assumir um ou mais papeis, entretanto ndo é obrigatd-
rio que estas estejam relacionadas exactamente como ilustrado na Figura 2.3 ou que se
encontrem todas entidades ao mesmo tempo numa arquitectura SOA. Por exemplo, a

entidade de Registo de Servigos, onde sao armazenados a localizagao dos servigos e dos

16
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. T

Pservicolwsdl

Bind & Execute

Figura. 2.3: Paradigma “find-bind-execute®.

respectivos contractos, comummente nido € usado na arquitectura SOA como ilustrado na

figura.

2.3.3 Beneficios de SOA

No presente sub-capitulo, serdo discutidos alguns aspectos relacionados com os beneficios

que advém da adopgdo de Arquitectura Orientade a Servigo.

Existem intimeros vantagens que se podem alcangar ao implementar uma SOA. Segundo

BIANCHI (2007), os seguintes beneficios sdo alcangados:

¢ Permite a reutilizagao dos activos de TIC: Este é o primeiro e o mais impor-
tante beneficio de implementar SOA. Pode-se construir um servigo de negécio como
uma agregacdo de componentes existentes. Para utilizar este novo servigo é exigido
somente saber seu nome e interface. A implementacao de um servigo especifico, sua
arquitectura, bem como as complexidades do fluxo de dados que compoe este ser-
vigo, s80 transparentes para quem o chama. Isto permite &s organizagdes aproveitar
investimentos actuais, construir servigos de um conglomerado de componentes cons-
truidos em diferentes plataformas, que rodam em diferentes sistemas operacionais

e desenvolvidos em diferentes linguagens de programacao. Sistemas legados podem
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ser encapsulados e acessados utilizando as interfaces Web Services.

Diminui o tempo de desenvolvimento e reduz os custos de desenvolvi-
mento e manutengao: como as demandas do negocio crescem e novos requisitos
sao introduzidos a todo momento, o custo de desenvolver e criar novos servigos
através do SOA ¢é muito reduzido. A curva de aprendizagem de uma equipe de
desenvolvimento € também reduzida, pois ja podem estar familiarizados com os

componentes existentes.

Diminuigao do risco: reusar componentes existentes reduzem o risco de introduzir
novas funcionalidades dentro de processos de melhoria ou criar noves servigos do
negécio. O risco de manutengao e gestio da infra-estrutura dos servigos de suporte

também sera reduzida.

Protecgao do investimento: protege o investimento do cliente na gestdo da in-
formagao que ¢ altamente volatil num mercado onde as fusdes ¢ aquisicoes sdo

frequentes.

2.3.4 Desafios de SOA

"Actualmente Organizagdes e pessoas enfatizam: reutilizagio, custo x beneficio e flexibili-
dade como pontos cruciais abordados por empreendedores de negdcios.”

SOA pode resolver alguns dos mais significantes problemas histéricos em TIC, que é
a necessidade de envolvimento de negécio na solugio tecnolégica, sendo que para tal é
necessirio um forte comprometiinento na evolugio organizacional, na consciencializagio
da necessidade de evoluir e mudar, no estabelecimento de uma gestdo de recursos hu-
manos eficaz, orientada a conhecer a potencialidade, objectivos e desejo das pessoas em
detrimento dos objectivos e metas da organizagdo, orientando a gestao dos servigos de
acordo com o desempenho individual. Tornar os desafios da organizagdo aderentes as
pessoas € um dos maiores desafios da Gestdo de mudanga organizacional. Deste modo,

SOA possibilita a criagdo de novas aplicagbes com custos e tempo de desenvolvimento

reduzidos e com excelente aproveitamento dos sistemas legados.

E importante que estes inconvenientes sejam levados em consideragio logo a prior, de

modo que se criem condigdes para que sejam superados ao longo do tempo e eficiente-
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mente.

2.3.5 SOA comparada com a Internet

A Arquitectura Orientada a Servigos e basicamente constituida pela troca de mensa-
gens entre servigos através da utilizagao de protocoles como XML, REST, SOAP, UDDI,
SAML, entre outros. Para melhor entendimento de SOA ser4 feita uma comparagio entre
a analogia desta e da rede mundial de internet segundo a visdo de ROCHA (2007):

e Na Internet temos os Web Servers (provedores de paginas htinl e servigos) e os
Browsers /usudrios (consumidores de paginas html e servigos). Os Web Servers (pro-
vedores de paginas html e de servigos) ¢ Web Browsers/usuarios (consumidores de
paginas html e de servigos) ndo estdo necessariamente conectados entre si todo
momento. Os servi¢os providos pelos Web Servers também nio sio previamente co-
nhecidos ou dependentes de plataforma hardware ou software para estabelecer uma
conexao. Sendo assim, podemos notar que na rede mundial de Internet encontramos
parte da caracteristica basica e fundamental da arquitectura SOA, o acoplamento
fraco de servigos (Loose Coupling) que na prética significa que qualquer modificacio

nas paginas e servigos oferecidos néo afectara o acesso.

A troca de informagao na rede mundial Internet é feita basicamente através dos
protocolos HTTP e paginas HTML. A troca de informagdo na arquitectura SOA é
feita através das mensagens XML/SOAP sobre o protocolo HT'TP. Para garantir a
seguranca dos dados trafegados entre os servigos na rede mundial Internet, sdo utili-
zados os protocolos SSL/TLS que garantem seguranga do transporte, e dependendo
do requisito de seguranca exigido na troca dessas informagdes, podem-se utilizar
certificados digitais para assinar digitalmente ou cifrar os dados trafegados. Entre-
tanto, na SOA existem outros mecanismos de seguranga como por exemplo, XML

digital signature e XML encryption, que garantem a seguranca da mensageimn.
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2.3.6 SOA vs Web Services

Este sub-capitulo visa clarificar alguns aspectos relacionados a ambiguidades que se fazem

em relagdo a Arquitectura Orientada a Servigos ¢ Web Services.

Com a difusdo de SOA, varios programadores ou mesmo empresas de desenvolvimento
de software pensam que ao fazer Web Services estdo fazendo SOA. WILNER (2006} os-
tenta que ao fazer Web Services ha quem pense que estd fazendo SOA — e para fazer SOA
se deve fazer Web Services, afirmando deste modo que esta ambiguidade realmente existe.
Segundo WILNER (2006), Web Services é uma tecnologia para troca de informagdes, de
conexao entre-aplicagoes com foco em expor funcionalidades como tecnologia de acesso,
enquanto que SOA tem como grande valor a reutilizagao, e o foco nas funcionalidades de

negacio.

Pode se implementar uma Arquitectura Orientada a Servigos usando uma ou varias tec-
nologias ou formas de comunicagao entre aplicagoes, tendo algumas como destaque: Web
Services baseadas em SOAP ou 'REST, DCOM, RPC, CORBA, etc.. A chave para im-
plementagao de sistemas baseados em SOA é a independéncia de servigos com interfaces
definidas de modo que possam ser acedidas para efectuar suas tarefas de uma forma pa-
dronizada, sem que o servigo provedor preveja a aplicagdo consumidora, ¢ sem que a
aplicag¢ao consumidora precise ou tenha que saber como é que o servigo provedor efectua

sua tarefas.

Nota importante:
Web Services ndo € requisito para se obter, implementar ou estabelecer uma arquitectura
SOA, porém a maioria de provedores de servigos preferem tmplementar seus servigos como

servigos Web.

Visto que para implementagdo da Arquitectura Orientada a Servigos no presente tra-
balho sera utilizada a tecnologia Web Services, na sub secgdo a seguir serd feita uma

breve visdo das tecnologias usadas em Web Services.
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2.3.7 Visao geral da Tecnologia de Web Services
2.3.7.1 XML

A CISCO (2005) define XML como sendo uma linguagem de marcagio para documentos
que contém informacao estruturada. Onde, uma linguagem de marcagao ¢ considerada
como um mecanismo de identificacdo de estruturas num documento, e a especificagao

XML define uma forma padronizada de criagdo ou adigio de marcagdes em documentos.

XML pode ser uma definigdo conduzida por uso de DTDs e Schemas que permitem a
manipulagao de informagdes entre aplicagoes. Podem ser combinadas Tags, podem ser

definidas interfaces e processamentos podem ser padronizados.

XML esta também se tornando win importante padrao para a troca de uma vasta va-
riedade de dados na web, estando rapidamente se tornando a linguagem de negécio para
transacgoes efectuadas entre sistemas legados, parceiros, empresas, clientes etc. XML
prové uma abstracgdo e representacao logica dos dados que a torna flexivel e universal

possibilitando assim a troca de dados entre sistemas e plataformas diferentes.

Actualmente a linguagem XML ¢ de facto um padrio para intimeros processos de negécios
efectuados via Web Services na Internet.. Web Services sao componentes de programas
reutilizaveis que utilizarm XML como padrido de intercimbio de informagGes entre apli-
cagbes. Com o surgimento da Arquitectura Orientada a Servigos e a perspectiva de sua
adopg¢ao em larga escala pelo mercado, fez com que a linguagem XML se tornasse ainda

mais expressiva no cenario mundial de negocios (ROCHA, 2007).

2.3.7.2 SOAP

O protocolo SOAP foi criado para transportar mensagens XML de um computador para
outro, via varios protocolos padrdes de transporte. HTTP é o mais comum destes proto-

colos, obviamente por predominante na Web.

SOAP sc define usando XML, que proporciona com simplicidade e coeréncia uma maneira
de uma aplicagio enviar mensagem XML para outra. SOAP & o que faz a integragio entre
aplicacoes ser possivel, pois apds a definigao do conteiido do XML, é o SOAP que transfere
os dados de umn lugar para outro pela rede. Permite enviar e receber documentos basea-
dos em XML que suportam um protocolo comum de transferéncia de dados. Além disso,

SOAP permite tratar mensagens XML retornadas de um servigo remoto ¢ scu modclo
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possibilita de forma clara a separagio entre os dados de processamento de infra-estrutura

e processamento de mensagens de aplicagdo.
A estrutura bésica de uma mensagem SOAP e apresentada da seguinte maneira:

<soapenv:Evelope

xmins:scapenv=
"http://schemas.xmlsoap.org/soap/envelope/'> | Na’"es‘;?,ﬁ“’ef(’,ge

<soapenv:Header> -
Cabegalho

</soapenv:Header> Envelope

<soapenv:Body>

<lsoapen.\-f': Body>
</soapenv:Envelope>

Figura. 2.4: Estruturada bésica de uma mensagem SOAP adaptado de (IKANNEGANT
e CHODAVARAPU, 2008).

O elemento raiz de uma mensagem SOAP ¢é o Envelop, sendo este elemento indispen-
sével para qualquer mensagem SOAP. A notagao designada como Namespace do envelope
(xmlns:soapenv= “http://schemas.xmlsoap.org/soap/envelop/”) serve para definir que o

documento XML ¢é uma mensagem SOAP.

Por sua vez, o envelope SOAP & composto por um eclemento opcional que é o cabega-

lho seguido do corpo sendo este um elemento obrigatario.

Cabegalho SOAP (Header) — pode conter uma ou mais entradas que podem ser usadas
para extender SOAP e/ou expressar semanticas adicionais de aplicagbes. Estas entradas

podem ser credenciais de usuarios entre outros, de modo a extender seguranga para SOAP.

Corpo SOAP (body) — contém a mensagem SOAP propriamente dita (informagéo atil).
A mensagem poderia ser um dbcumcnto com uma ordem de pagamento ou uma entrega,
poderia ser uma descricao de uma classe com métodos remotos e seus parmetros. Esta
mensagem deve ser sempre transportada como um elemento XML, nao sendo possivel
transportar mensagens completamente de texto, ou seja, obrigatoriamente as mensagens
devem estar encapsuladas dentro dum elemento XML (KANNEGANT, 2008).
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SOAP precisa ser seguro. A mensagem transportada deve ser somente de conhecimento
dos seus receptores. O servigo remoto deve conhecer quem esta requisitando seu servigo e
se est4 autorizado. SOAP é um mecanismo de pacote para mensagens XML e documen-
tos. Muitos pacotes necessitam descrever importantes informagoes sobre o que o pacote
todo contém, por exemplo: o remetente, como o receptor vai validar o remetente, quais
perinissoes o retnetente possui e assim por diante. Isto basicamente representa a imple-
mentagdo de seguranga na prépria mensagem SOAP (ROSENBERG, 2004).

2.3.7.3 WSDL

WSDL é uma linguagem XML que define as operagdes que um servigo Web prové e a
estrutura dessas operagdes em relagio ds mensagens SOAP. Ou seja, define as estrutu-

ras de entrada e saida de um Web Service, associagio entre os pardmetros e tipos de dados.

WSDL contém informages de um servigo para que outros possam interagir com este
servi¢o, como a localizagao do servigo, as possiveis operagoes que o servigo pode fazer ¢

de que maneira é possivel chamé-lo.

Um WSDL possui trés secgoes: o qué, como e onde. Na primeira sec¢ao, um ficheiro
WSDL especifica as mensagens de entrada e saida, representando o que o servigo faz. A
scgunda seccao define como as mensagens devem se empacotadas na mensagem SOAP ¢
como devem ser transportadas. Além disso, define que informacao deve estar no cabegalho
do SOAP. A terceira e ultima sec¢do descreve a implementacio especifica de um servigo
Web e onde podera ser encontrado (ROSENBERG, 2004).

2.3.74 UDDI

SOA baseia-se na capacidade de identificar servigos e suas caracteristicas. Consequente-
mente, esta arquitectura depende de um directério que descreva quais os servigos disponi-
veis dentro de um dominio. Pode-se considerar as “paginas amarelas” como um exemplo
com a mesma filosofia, onde pode-se procurar por determinada organizagao, servigos ofe-

recidos por esta, ou mesino contactar a organizagio para obtengio de mais informagoes.

A UDDI prové um método padronizado para a publicagdo e descoberta de informacoes
sobre Web Services. Deste modo UDDI é uma framework independente de plataforma
para descri¢io de servigos, descoberta de negécios, e integragao de servigos de negécios a
partir da internet (W3SCHOOLS).
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2.4 Seguranga em Arquitectura Orientada a Servicos

O sub-capitulo que se seque, aborda acerca dos padrées e boas praticas de seguranga em
Arquitectura Orientada a Servigos, com principal enfoque a Web Services, que serd a tec-

nologia de implementagdo de SOA abordado no presente trabalho.

SOA promove através de suas regras e conceitos inovadores a facilidade de comunicagio

dindmica entre servigos conectados por redes como a Internet.

Basicamente, essa comunica¢do ocorre entre servigos (por exemplo, Web Services) pro-
venientes de transacgbes geradas por processos de negécios entre clientes, fornecedores,
parceiros de negécios e até mesmo entre servigos mal intencionados. Considerando as fa-
cilidades de comunica¢do e as inovagdes nos processos de negécios, podemos afirmar que
mecanismos de¢ seguranca sio extremamente necessarios para atender aos novos requisitos
de seguranga que surgem motivados pela arquitectura SOA (ROCHA, 2007).

WAGNER (2004), director de pesquisa do departamento de seguranga estratégica do
Gartner, afirma que o factor determinante da adopgao em massa de Web Services depende
do sucesso da utilizagdo de tecnologias de seguranca bascados em padrdes. Atendendo ¢
considerando que Web Services estdo se tornando a tecnologia preferida para implemen-
tagdo da arquitetura SOA, torna-se evidente que é importante que surjam novos e actuais

mecanismos de seguranga.

2.4.1 Complexidade da Seguranca em Arquitectura Orientada a

Servigos

Web Services sdo a encarnagio imais nova de middleware® da computacio distribuida,
diferenciando-se de todas as formas de midleware passadas, sendo que, Web Services sdo
mais simples, baseadas em padroes e com maior desacoplamento para conexao de dados,
sistemas e organizagoes, entretanto exige que o comprometimento em relagao a seguranga
tenha maior énfase do que qualquer outra tecnologia de midleware antecedente {(ROSEN-
BERG, 2004).

Smediador entre aplicacdes, ou seja, designa camadas de software que ndo constituem directamente a
aplicagies, mas gue facilitam a comunicagio entre estas.
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Algumas organizagGes receiam a implementagao de SOA devido aos desafios de seguranca
que possam encarar, entretanto outras organizagbes menos atentas ndo tem percepgao
ou entendimento bésico das principais diferengas e desafios dos aspectos de seguranca
existentes em SOA e obcecados pelas vantagens e beneficios que esperam alcancar imple-

mentando a SOA, a preocupagio com a seguranga é deixada como segundo plano.

Alguns motivos que fazem com que a Seguranga em Web Services seja mais complexas do
que em qualquer outro midleware passado, segundo ROSENBERG (2004), sdo descritos

abaixo:
 As integragdes a partir de Web Services sdo desacopladas (loose coupled);

e Nao sao somente usados para integragio de sistemas internos, porém sao usados

também para integragdo de fontes de dados provenientes de fora da organizacio;

e Sdo baseados na passagem ou transmissdo de mensagens de negécios legiveis e auto-
descritivos representados em XML;

e Sao baseados em tecnologias Web subjacentes (XML, SOAP, UDDI, WSDL, etc.)

que por sua vez tem seus proprios desafios de seguranga.

A seguranga para negbcios bascados em Web Services pode ser implementada em dois
diferentes niveis, sendo o primeiro o nivel de transporte e o segundo o nivel de mensagens.
Os mecanismos de seguranga utilizados no transporte e nas mensagens, podem ser im-
plementados separadamente ou em conjunto. Cada uin desses mecanisinos de seguranca
dispoe de padrGes e protocolos especificos para atender os diferentes requisitos de segu-
rangas de cada negécio proporcionados pela arquitectura SOA (ROCHA, 2007).

2.4.2 Seguranga no transporte

Neste sub-capitulo, abordar-se-a de uma forma rdpida, os mecanismos de segurance tra-

dicionais e avalid-las no contexto das mudancas que SOA pode trazer as TIC.

Actualmente existe uma grande variedade de servigos electrénicos oferecidos via Inter-
net, a maioria desses servigos conhecemos a bastante tempo e seria complicado viver sem

eles. Estamos falando de servigos bancérios oferecidos via Web, lojas virtuais on-line,
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servidores de web-mail etc. Praticamente, esses servigos ja fazem parte de nossa rotina
didria o que nos faz bastante confortaveis em utiliza-los sem o menor problema, embora

exista uma forte preocupacgao relacionada i seguranga da informacéo.

0O que a grande maioria dos usudrios desses servigos desconhece ou acha que o assunto
& muito técnico para entender mesmo os utilizando no dia a dia, sdo os intineros meca-
nismos de seguranc¢a existentes e utilizados nesses servigos. O mecanismo de seguranca
para csses tipos de servigos clectrénicos que ji estamos acostumados a utilizar, garante
o sigilo dos dados na comunicagio entre as nossas maquinas e os servidores que estamos
acessando, ou seja, os dados ou mensagens sdo transmitidas de maneira que seja extre-

mamente complexo e dificil que pessoas alheias interceptem e leiam.

Os mecanismos e protocolos utilizados para garantir seguranga dos dados trafegados entre
empresas e parceiros, sdo praticamente os mesmos utilizados nas transac¢oes electrénicas

que efectuamos quando pagamos uma conta on-line na Internet.

Geralmente, as empresas por sentirem necessidade de adequagao dos mecanismos de segu-
ranca nos seus negdcios, acabam exigindo um pouco mais nos requisitos de seguranga dos
processos de negocios efectuados electronicamente. Os mecanismos adicionais que podem
ser inclusos sao a autenticagio miitua dos provedores e consumidores de servigo utilizando
certificados digitais. Além disso, também existe a possibilidade de utilizar assinatura di-
gital nos processos, cifrar os dados ou mesmo combinar diversos mecanismos de seguranga

de modo a obter maior confidencialidade, confiabilidade, interoperabilidade entre outros.

Todos esses cendrios de comunicagtes mencionados estdo presentes no nosso dia a dia
e a tendéncia é de crescimento de utilizadores desses servigos. Tudo isso em fungdo do
baixo custo de comunicagio que a Internet proporciona e o alto nivel de seguranga que
atingimos ao longo do tempo. Os mecanismos responsaveis pela seguranga e sigilo dos
dados em canais de comunicagio ponto a ponto {cliente/servidor) sdo baseados nos proto-
colos SSL (Security Socker Layer) e/ou TLS (Transport Layer Security). Esses protocolos
se tornaram padrdo no mercado e estdo presentes na grande maioria das transacgoes se-

guras efectuadas actualmente na Internet.

A seguranga no transporte garante-nos sigilo dos dados transmitidos de uma maquina
(cliente/servidor) a outra méaquina (servidor/cliente), isso significa que a comunicagio
entre um consumidor de servigo ¢ um provedor de servigo estara totalmente scgura contra

violagdo de sigilo (ROCHA, 2007). Considero a afirmagéo citada anteriormente relativa,
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visto que nao concordo comn a totalidade do sigilo, mas sim com a altissima complexidade
e probabilidade quase nula para invasio de privacidade. A Figura 5. ilustra a arquitectura
de seguranga a nivel de transporte, onde a aplicagio gere a seguranga interna desta e con-

fia em canais seguros para protecgdo dos dados intercambeados com a aplicagéo cliente.

G

& Modulo Funcional

_Modulode Aplieagﬁo
e _

. b i Seguranga
Canal seguro usando SSL/TLS

Figura. 2.5: Arquitectura de seguranga no transporte {adaptado de KANNEGANT, 2008).

No cenério da Figura. 2.5, um dnico servidor pode ter varias funcionalidades inde-
pendentes para oferecer aos clientes, mas tem somente um e dnico médulo de seguranga,
ou seja, médulo responsavel pela cifragem ou decifragem de dados enviados ou recebidos

pela aplicagiio, garantindo deste modo o sigilo na comunicagao.

Pode estar a questionar-se, mas qual & o problema deste cenério? A resposta é nenhum!
Pelo menos no contexto de algumas aplicagdes ou servigos tradicionais como web-mail,

compras online, entre outros, este tipo de seguranga funciona perfeitamente.

Entretanto, vao surgindo cada vez mais novos modelos de negocios proporcionando uma
demanda crescente de servigos intermediérios entre o consumidor ¢ o provedor de servicos.
Sendo assim, os mecanismos tradicionais de confidencialidade de dados usando somente
SSL/TLS ndo sdo viaveis.

Apesar de crescente a demanda na utilizagdo de servigos intermediarios, é notério que
0s Tequisitos e os mecanismos de seguranga permaneceram praticamente os mesmos. Isso
significa que muitos modelos de negécios mesmo utilizando servigos intermediarios no
processo de negécio continuam a utilizar mecanismo de seguranga como SSL/TLS para
garantir a seguranga da comunicagao, nao sc importando (talvez devido a complexidade
ou dificuldade de implementagio) com os novos requisitos de seguranca que o modelo

utilizando middlewares ou interfaces intermediarias proporciona.

No que se assemelha ao visto anteriormente, segundo ROCHA (2007) quando utiliza-

mos mecanismo de seguranga no transporte proporcionado pelos protocolos SSL/TLS,
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estamos garantindo apenas que a comunicagao entre dois servigos seja segura e com total
sigilo. Isso ocorre porque a comunicagao é estabelecida e cifrada na camada de transporte
apenas, o que significa de maneira bem simples receber os-dados enviados cifrados na
camada de transporte, efectuar o deciframento dos dados e envia-los para a camada de
aplicagdo processar os dados (a-explicagdo das 7 camadas OSI nao faz parte do escopo
desta trabalho). Todavia, se existirem interfaces intermedidrias entre provedor e consuni-
dor, o processo de criptografia e decriptografia na camada de transporte ira ocorrer toda
vez que os dados trafegarem por um servigo intermediario, resultando na quebra do sigilo

e seguranga em cada servigo intermediario.

Consideremos o cendrio ilustrado na Figura 2.6, em que .o requisitante precisa de um
servigo disponibilizado pelo provedor do servigo, mas por alguma viabilidade de negécio

€ necessario que se tenha um servigo intermediario.

Vfulncmhih'dadc de Seguranga

| Requisitanie ' Scivigo , Provedor
do Servigo L 1 Intecrmediario ' - do Servigo

Protcgido (SS1/1LS) Nio Protegido rotegido (SSL/TLS)

Figura. 2.6: Arquitectura de seguranga no transporte com incorporacio de servigo inter-
mediario.

E notdvel que o mecanismo de seguranga oferecido pela camada de transporte nio pro-
porciona confidencialidade dos dados, visto que o servigo intermediario recebe os mesmos,
ou seja, SSL/TLS pode proteger a mensagem do requisitante no canal de comunicagio,
mas logo que a mensagem chega a aplicacao do servigo intermediério, a responsabilidade
de SSL/TLS termina e a aplicagdo esta livre de ler e usar os dados na mensagem. Pe-
rante este cendrio, claramente precisamos de melhores técnicas para confidencialidade dos

dados, um dos destaques seria usar os novos protocolos para garantir a seguranc¢a das
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mensagens para complementar os mecanismos de seguranga ja oferecidos pelos protocolos

SSL/TLS.

2.4.3 Seguranga na mensagem

A necessidade de prover seguranga na mensagem surgiu paralelamente com a preocupa-
¢ao de prover seguranga no transporte devido a algumas limitagdes desta. Entretanto, a
crescente adopgao de SOA, com maior enfoque as caracteristicas inovadoras de negécios
proporcionados por ela, fez com que seguranga de mensagens se tornasse um conceito

relevante.

Uma das caracteristicas da SOA que proporciona o requisito de utilizagio de mecanis-
mos de seguranga de mensagens, ¢ a possibilidade de utilizagdo de servicos intermediarios
no processo de troca de dados via mensagens SOAP/XML (ROCHA, 2007).

Suponhamos que temos um processo de pagamento electronico por cartdo de crédito
utilizando uma SOA em que temos um servigo intermediario entre o requisitante e o pro-
vedor do servigo (seguindo a abordagem de seguranca da Figura 2.6.), neste contexto um
administrador do servigo intermediario pode ter acesso aos dados confidenciais do cliente
visto que dentro do servigo intermediério os dados néo estdo criptografados ou nio pos-
suem nenliun mecanismo de seguranga. De modo a superar esses inconvenientes existem
padroes de seguranga que podem ser implementados a nivel da mensagem (SOAP/XML)
além da confidencialidade a nivel de transporte (SSL/TLS), garantindo desta forma a
confidencialidade da mensagem trafegada pelos possiveis intermedidrios de servigos que
possam surgir.

Consideremos o comentério seguinte, descrito por ROCHA (2007):

“Actualmente € muito comum fazermos o pagamento electrénico de compras efectuadas
on-line na Internet utilizando cartdo de crédito. No processo de pagamento electrénico
geralinente temos uma pdgina Web onde digitarnos os dados confidenciais de cartdo de
crédito para serem validados junto a entidade administradora do cartdo, que consequen-
temente recebe os dados processa os mesmos e efectua a aprovagdo/recusa do processo de
pagamento da compra. Certamente ficamos preocupados com a seguranca neste tipo de

comunicagao, no entanto quase a maioria desse tipo de processo de pagamento on-line uti-
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liza os protocolos SSL/TLS para garantir que os dados enviados estejam sequros quando

trafegados pela Internet.

O interessante € que pouca gente sabe que os dados confidenciais do cartio de crédito sio
geralmente expostos no processo de compra on-line, e que essa exposicio de dados poderia
ser eviteda simplesmente deizando de passar em texto aberto pelo servigo intermedidrio
(loja virtual). Isso ocorre em fungdo da particularidade dos protocolos de seguranga uti-
fizados na camada de transporte, SSL/ TLS, ou seja, os dados enviados sio cifrados no
servigo consumidor e decifrados no servigo intermedidrio (loja virtual). Depois eles sdo
novamente criptografados e enviados a oulro servigo disponibilizado pelo administrador

do cartio de crédito para validagdo e aprovagdo do pagamento da compra.”

Segundo o comentério acima, é exactamente no momento em que o0s servigos interme-
didrios decifram os dados que a vulnerabilidade de seguranga ocorre, deste modo, no
servigo intermediario, um administrador malicioso pode usufruir dos dados do cartio de
crédito. O desafio existente em SOA & garantir que mesmo o administrador do servigo
intermediério ndo tenha acesso aos dados do requisitante do servigo garantindo assim a
confidencialidade da mensagem a partir do requisitante do servigo até ao provedor do

servigo, sendo 14 onde os dados serdo totalmente decifrados.

A alternativa de seguranga para a arquitectura SOA ¢ recente e nasceu com a demanda
crescente da utilizagido do XML. Com uma arquitectura formada pela troca de mensagens
SOAP/XML, se fez necessério a criagdo de mecanismos de seguranca baseados em XML
que possibilitasse a seguranga e sigilo dos dados trocados. Assiin nasceu XML Digital
Signature e XML encryption, protocolos que garantem a segurancga e sigilo das mensa-~
gens. Esses protocolos sdo basicamente um complemento dos protocolos SSL/TLS, e
eles atendem aos exigentes requisitos de seguranga proporcionados pela arquitectura SOA
(ROCHA, 2007). A figura 2.7 ilustra o cenario em que temos servigos intermediarios
e a confidencialidade da mensagem é garantida em todo o caminho entre os servigos da
extremidade (do requisitante ao provedor).
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Figura. 2.7: Arquitectura de seguranga no transporte ¢ na mensagen com incorporagdo
de servigo intermediario.
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No cenério acima, a mensagem é cifrada baseado num dos vérios algoritmos de cripto-
grafia cxistentes ¢ posteriormente enviada por um canal seguro (SSL/TLS), sendo assim,
a mensagem além de estar livre de possiveis ataques durante a transmissdo, esta livre

também de ser acessada pelo servigo intermediario visto que est4 cifrada.

Este cenario representa uma abordégem mais flexivel e poderosa comparada aos niveis de
rede e transporte, usada principalmente pela especificagio WS-Security (MICROSOFT,
2004).

2.5 Mecanismos de Seguranca

Neste sub-capitulo serio retratados os mecanismos de seguranca implementadas no pre-
sente trabalho.

Existem actualmente no mercado diferentes tipos de protocolos e mecanismos de segu-
ranga que visam proporcionar e garantir seguranga e sigilo na troca de informagdes em
que cada um desses mecanismos tem funcionalidade e aplicabilidade especifica de acordo
com o tipo de negécio ou requisito de seguranga exigido. Tendo como exemplo, os proto-

colos SSL/TLS juntamente com a Infraestrutura de Chaves Publicas (ICP) sio de facto

31




Trabalho de licenciatura CAPITULO 2. REVISAQ BIBLIOGRAFICA

os tnecanismos de seguranga mais utilizados mundialmente na Internet para prover segu-
ranga na troca de informagoes de negécios entre empresas, parceiros e clientes {Comercio
electronico, EAI, Bancos etc.) (ROCHA, 2007).

O mecanismo de seguranga proporcionado pelos protocolos TLS/SSL juntamente com
ICP néo se adequain a ambientes de negécios em que temos servigos intermediarios visto
que estes mecanismos de seguranga somente garantem seguranca e sigilo das informagdes

a nivel de transporte entre o servigo consumidor e o servigo provedor.

Como ilustrado na figura 2.7 as informagdes transmitidas do requisitante do servigo
devem ser cifradas de tal forma que somente o provedor do servigo possa ter acesso e vice-
versa, é evidente que os mecanismos de seguranga por exemplo, baseados em TLS/SSL nao
satisfazem tais requisitos, deste modo surgiu a seguranca a nivel da mensagem para sanar
este problema. Com o mecanismo de seguranga a nivel da mensagem, diferentes partes
da mensagem podem ser protegidos de diferentes maneiras, de modo que sejam uséveis
on acedidas somente por entidades previstas durante o percurso (KANNEGANT, 2008).
Os mecanismos para seguranga a nivel de mensagem foram desenvalvidos especialmente
para aplicagbes baseadas em XMLE, sendo este o principal mecanismo de intercambio de

informagdes usado em Web Services.

2.5.1 Padrao de Segufanga WS-Security

No presente sub-capitulo procurei explicar os conceitos chaves relacionado a sequranca de
Web Services baseado no padrao ws-security.

A especificagdo Web Services Security, ou WS-Security e um mecanismo de incorporagao
de seguranga em mensagens SOAP, criadas em abril de 2002, pela Microsoft, IBM e Ve-
risign, ¢ fol aprovada pelo comité técnico da OASIS (Organization for the Advancement

of Structured Information Standards) como um padrao em 2004.

WS-Security suporta, integra e unifica varios modelos, mecanismos e tecnologias de segu-
ranga em uso no mercado, permitindo que varios sistemas possam interoperar em plata-

formas e linguagens heterogéneas.

5¢ uma especificagdo com uma abordagem generalizada que permite a criacao de lingnagens de mar-
ca¢io personalizados.
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WS-Security consiste basicamente em adicionar informagdes sobre assinaturas digitais,
criptografia, timestamps e tokens’ de seguranca dentro do elemento <wsse:Security>,
localizado no cabegalho da mensagem SOAP (soap:header), assunto que sera detalhado
posteriormente.

As novas especificagbes de seguranga definem um conjunto de padrdes para extensdes
SOAP, utilizados para oferecer maior integridade, ndo reptdio, confidencialidade ¢ auten-

ticagdo de mensagens SOAP transmitidas entre aplicagoes.

A autenticagdo como abordado anteriormente, esta relacionada a identificagio do reme-
tente. O WS-Security usa tokens de seguranga para manter essas informagdes com um
cabegalho de seguranga da mensagem SOAP.

A integridade da mensagem é obtida com assinaturas digitais XML3(XML Digital Signa-
ture), garantindo deste modo que a mensagem nao tenha sido alterada apos a assinatura

do remetente.

A confidencialidade da mensagem é baseada na especificagao de criptografia XML® (XML
Encryption) e garante que esta, s6 possa ser compreendida ou acedida pelo(s) destinat4-
rio(s) desejado(s).

“segmento de texto ou simbolo que pode ser manipulado por um parser
Fespecifica mna formma de criar assinaturas digitais para o uso em transaecées de XML,
Iprocesso de cifrar e decifrar partes de um documento XML.
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Account: 12345
Transfer to; 12346

No authentication
No intaegrity

Malicious user

Figura. 2.8: Cenario ilustrativo de um ambiente com falta de autenticaio, confidenciali-
dade e integridade. (IBM, 2006)

O ndo repidio & aplicado de modo a garantir que uma entidade que realizou determinada
operagdo nao possa negé-la posteriormente, e é importante para determinar a responsabi-
lidade pelos resultados das operagdes realizadas, pelas partes envolvidas bem como para
realizagdo de auditorias no sisteria.

A Figura 2.9 ilustra uma mensagem que implementa seguranca baseada em tokens,

assinaturas digitais e criptografia.

(001) <7xml version="1.0" encoding="utf-8?>

LI

(002) <S11:Envelope xmlns:S11="...* xmlns:wsse=".. xmlns:wsu="., %
xmlns:xenc="*..* xmlns:ds=*..">
(003) <S11:Header> »
(004) <wsse:Security>

(005) <wsu:Timestamp wsu:Id="T0">
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(006) <wsu:Created>

(007) 2004-09-01T18:27:09Z< /wsu:Created >

(008) </wsu:Timestamp> '

(009}

(010) <wsse:BinarySecurityToken ValueType="...#X500v3"
wsi:Id="X509Token“ EncodingType="...#Base64Binary"“>
011) MIIEZzCCA9CgAwWIBAgIQEmtJZcOrqrKh5i. ..

012) < /wsse:BinarySecurityToken>

014) <xenc:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5'/>
015) <ds:KeylInfo>

016) <wsse:Keyldentifier EncodingType="...#Base64Binary“

ValueType="... #X509v3*>MIGfMa0GCSq...

(017) </wsse:Keyldentifier>

(018) </ds:Keylnfo>

(019) <xenc:CipherData>

)

013) <xenc:EncryptedKey> -
)
)

(020) <xenc:CipherValue>d2FpbmdvbGRIEQIm4byVO...
(021) </xenc:CipherValue>

(022) </xenc:CipherData>

(023) <xenc:ReferenceList>

(024) <xenc:DataReference URI="#encl*/>

(025) </xenc:ReferenceList >

(026) </xenc:EncryptedKey>

(027) <ds:Signature>

(028) <ds:SignedInfo>

(029) «<ds:CanonicalizationMethod Algorlthm “http://www.w3.org/2001/10/xml-exc-cl4n#*/>
(030) <ds:SignatureMethod Algorithm="http://www.w3.0org/2000/09/xmlidsig#rsa-shal*/>

\

(031) <ds:Reference URI=“#T0"“>
(032) <ds:Transforms>

(033) <ds:Transform Algor1thm-“http //www.w3.0rg/2001/10/xml-exc-c14n#“/ >
(034) </ds:Transforms>

(035) <ds:DigestMethod Algorithm= “htnp / /www . w3.org/2000/09/xmldsig#shal*/>
(036) <ds:DigestValue>LyLsF094hPidwPU...

(037) </ds:DigestValue>

(038) </ds:Reference>

(039) <ds:Reference URI="#body">

(040)

040) <ds:Transforms>
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041) <ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#*/>
) </ds:Transforms> |
043) <ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal*/>
044) <ds: DlgestValue>LyLSF094hP14wPU
045) </ds:DigestValue>
046) </ds:Reference>
047) </ds:SignedInfo>
048) «<ds:SignatureValue> _
049) Hpl1ZkmFZ/2kQLXDJbchm5gK...
050) </ds:SignatureValue>
051) <ds:KeyInfo>
052) <wsse:SecurityTokenReference>
053) <wsse:Reference URI=“#X509Token/ >
) </wsse:SecurityTokenReference>
055) </ds:KeyInfo>
056) </ds:Signature>
057) </wsse:Security>
058) < /S11:Header>
059) <S11:Body wsu:Id="body*>
060) <xenc:EncryptedData Type="http://www.w3.org/2001/04/xmlenc#Element"
wsu:Id="enc1*> - '
(061) <xenc: EncryptlonMethod
Algorithm="http://www.w3.org/2001 / 04/ xmlenc#tnpledescbc“/ >
(062) <xenc:CipherData>
(063) <xenc: CipherValue>d2FpbmdvbGRfEOIm4by V0...
(064) </xenc:CipherValue>
(065} </xenc:CipherData>
(066) </xenc:EncryptedData>
(067) </S11:Body>
(068) </S11:Envelope>

Figura. 2.9: Mensagem SOAP bascada no padrio WS-Sccurity.

Abaixo serd explicado a fungdo dos blocos existentes na mensagem acima (Figura 2.9)
ilustrada.

As linhas |003-058| representam o cabegalho da mensagem SOAP.
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As linhas |004-057| representamn o bloco <wsse:Security> do cabegalho. Este contém a
seguranga da informacao para esta mensagem.

As linhas [005-008] especificam o momento da criagio da mensagem.

As linhas [010-012] especificam o token de seguranga associado & mensagem. Neste caso
é especificado um certificado X.509 que esta codificado como Base64.

As linhas [013-026| especificam a chave usada para cifrar o corpo da mensagem.

As linhas [027-056] especificam a assinatura digital. Neste exemplo, a assinatura é base-
ada num certificado X.509.

A linha [039] referencia o corpo da mensagem.

As linhas [048-050] indicam o actual valor da assinatura que foi especificada na linha
(043). .

As linhas [052-054] indicam a chave usada na assinatura. O corpo da mensagem esta
representado pelas linhas [059-067).

As linhas [060-066] representam os metadados da criptografia e formas do corpo usando
XML Encryption.

As linhas [063-064] contém o corpo cifrado (IBM, 2003).

2.5.1.1 XML Digital Signature

O padrao XML digital signature foi desenvolvida pela parceria das organizagoes World
Wide Web Consortium (W3C) e Internet Engineering Task Force (IETF). O padrio pro-
porciona regras e sintaxes para criar e representar assinatura digital para transaccOes
baseadas em XML garalitindo o nio repidio, integridade, autenticidade (da mensagem
e/ou do remetente). Uma das caracteristicas fundamentais do XML digital signature é
a habilidade e flexibilidade de assinar digitalmente somente parte da mensagem XML
(ROCHA, 2007), sendo esta flexibilidade muito importante para modelos de negécios ba-
seados nas aplica¢oes em XML em que as mensagens podem passar por varios servigos ou

intermediérios de servigos, clarificando assim a sua importancia muna arquitectura SOA.

XML digital signature depende necessariamente de uma iﬁfra—gstrutura de ICP para vi-
abilizar o processo de ndo repudio, integridade e autenticagao. A integragdo com uma
infra-estrutura de ICP é requisito fundamental para o processo de verificagdo e validagio
da assinatura digital. Os novos modelos de negocios baseados na arquitectura SOA uti-
lizam o padrao XML digital signature para garantir os requisitos de seguranga conforme
exigéncia do negbcio (ROCHA, 2007).

A estrutura basica de uma assinatura XML segundo (ROSENBERG, 2004) é listada
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na figura abaixo:

<Signature>
<SignedInfo>
(CanonicalizationMethod)
(SignatureMethod)
(<Refercnce(URI=)7>
(Transforms)?
{(DigestMethod)
(Digest Value)

< /Reference>)+

< /SignedInfo>
(SignatureValue)
{KeyInfo)?

(Object)*

< /Signature>

Figura. 2.10: Estrutura basica de umna assinatura XML.

A informacgao assinada aparece dentro do elemento <SignedInfo>. O algoritmo usado
no calculo do elemento (SignatureValue) é mencionado dentro da secgdo assinada. O ele-
mento (SignatureMethod) especifica o algoritmo usado para converter o <SignedInfo>
canonizado'® no (SignatureValue). Esta & uma combinagio de um algoritmo que depende
da chave e de um algoritmo de resumo. O elemento (Keylnfo) indica a chave que ¢ usada
para validar a assinatura. Possiveis formas de identificagdo ou validacdo sdo: certificados,

nomes de chaves, algoritmos de aceitagao de chaves e informagdo (SIMON, 2001).

Cada recurso por assinar, deve ter seu proprio elemento <Reference>, identificado pelo
atributo URI. O elemento (Transform) especifica uma lista ordenada de processos que séo
aplicados ao contetdo do recurso especificado antes de ser aplicada a fungao hash!!. O
(DigestValue) é o elemento que recebe o resultado da fungao hash aplicada ao recurso.

O elemento {Object) é opcional e pode albergar informagao diversa nao incluida nos ele-

Walgoritmo de verificagao de inconsisténcia em mensagens XML antes de extrair a representagao emn
bits para posterior processamento de uma assinatura.
Hgequéncia de letras ou niimeros geradas por um algoritmo de dispersao.
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entos anteriores.

2.5.1.2 XML Encryption

Como referenciado anteriormente, XML Encryption prové seguranca ao nivel da mensa-
gem através da cifragem destas, evitando que terceiros leiam ou vejam seu conteiddo. O
padrac XML Encryption proporciona regras e sintaxes para criar e representar criptografia
para garantir o sigilo em transaccoes baseadas em XML, tendo flexibilidade e habilidade

de criptografar somente certas partes de determinada mensagem XML.

O mecanismo de seguranca SSL/TSL ¢ de facto o padrao de comunicagio segura comum-
mente usada na internet. O padrio XML Euncryption nio pretende substituir SSL/TSL,
mas sim prover um mecanismo para requisitos de seguranga que nao é coberto pelo

SSL/TSL, tal como o estabelecimento de uma sessdo segura entre dois ou mais pon-

tos e a criptografia de partes de uma mensagem podendo usar algoritmos de criptografia

diferentes para cada parte.

Tomemos como exemplo, transacgoes de compras efectuadas via Internet em que os dados
confidencias sdo transmitidos entre cliente, loja electrénica e uma entidade administra-
dora do cartdo de crédito do cliente. No caso apresentado, os dados do cliente passam por
mais de um servigo receptor de dados, e consequentemente de modo a garantir sigilo e
confiabilidade da transacgio do cliente, a loja electrénica nao precisa conhecer por exem-
plo o niimero de cartao de crédito do cliente, bastando que a entidade administradora

aprove o cartdo possibilitando a efectivagao da venda ao cliente pela loja.

Para esse tipo de transacc¢do de negbcio, que possibilita a validagao de cartdo de crédito
baseado em aplicagdes XML, poderiamos simplesmente utilizar o mecanistno de cripto-
grafia para XML, ou seja, os dados confidenciais do cartdo de crédito (ntmero do cartao,
senha, etc.) ficariam criptografados entre o cliente e a operadora do cartao. Esse me-
canismo de seguranga proporcionado pelo XML Encryption, beneficia a loja electrénica
que nado necessita se preocupar com a seguranga dos dados confidenciais bem como a ope-
radora juntamente com o cliente visto que as informagdes do cartdo de crédito trocados

permanece em sigilo.

Abaixo sdo ilustrados alguns exemplos de criptografia de mensagens XML usando o pa-

drao XML Encryption, que serdo feitas de diversas formas (criptografia do ficheiro XML
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inteiro, criptografia de uin elemento do XML e criptografia do contetido de umn elemento).

 Exemplo de um ficheiro XML a ser cifrado, SIDDIQUIT (2002).
<purchaseOrder>
<Order>
<Item>book< /Itemn>
<Id>125-958-74598 < /Id>
<Quantity> 12</Quantity>
</Order> '
<Payment>
<Cardld>123654-8988889-9996874 < /Caurdld>
<CardName>visa</CardName>
< ValidDate>12-10-2004 < /ValidDate >
</Payment> o
</purchaseOrder>

e Criptografia de um ficheiro XML inteiro, SIDDIQUT (2002).

< ?zml version="1.0" ?>

<EncryptedData zmins="http://www.w3.0rg/2001/04/xmlenc#’

Type="http: //uwnww.isi.edu/ in-no tes/iana/assignments/mediatypes/text /omi’>
<CipherData>

<CipherValue>A23B45C56</CipherValue>

</CipherData>

</EncryptedData>...

o Criptografia somente do elemento <payment> , SIDDIQUI (2002).

<?rml version="1.0" ¢>

<PurchaseOrder>

<Order>

<Item>book< /Ttem>

<Id>128-958-74598< /Id>

<Quantity>12</Quantity>

</Order>

<EncryptedData Type="hitp://www.w8.org/2001/04/rmlenc#Element’
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wrnlns="http: //www.w3.0rg/2001 /04 /xmlenc#’> < CipherData>
<CipherValue>A23B45C564587</CipherValue >
</CipherData>

</EncryptedData>

</PurchaseQOrder>...

Criptografia somente do contetido dentro do elemento <CardId>, SIDDIQUI (2002).

< ?zml version="1.0" ?>

< PurchaseQrder>

<Order>

<ltem>book< /Item>

<Id>123-958-74598</Id>
<Quantity>12</Quantity>

</Order>

< Payment>

<Cardld> ,

<EncryptedData :
Type="http://www.w3.org/2001/04/cmienc#Content’
zmins="hitp: //www.wd.org/2001 /04 /xrnlenc#’>
<CipherData>
<CipherValue>A238B45C564587<,/CipherValue>
</CipherData> _
</EncryptedData> < /Cardld>
<CardName>visa</CardName>

< ValidDate>12-10-2004</CardName>
</Payment>

</PurchaseOrder>...

Com base nos exemplos ilustrados anteriormente, creio que ficou relativamente mais
clara a visfo acerca dos mecanismos de implementacao de seguranga a nivel da men-

sagem usando XML Encryption.
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2.5.2 Vulnerabilidades Comuns

Este sub-capitulo visa abordar algumas vulnerabilidades que estdo no top 10 de vulnerabi-

lidades de seguranca mais criticas em aplicagées WEB e noutros tipos de aplicacdes.

A criagdo de servigos Web seguros exige uma anéilise cuidadosa das ameagas e ataques
possiveis a partir do instante em que o servigo Web é publicado. Em seguida, cada ame-
aga ou ataque identificado, necessita de um estudo para aplicar mecanismos de seguranga
com o objectivo de eliminar ou reduzir possiveis pontos de inseguranga passiveis de serem
explorados pelos invasores (WATHIER, 2004).

Dependendo do ponto ¢ do modo em que o invasor podera atacar pode existir um tipo de
vulnerabilidade, onde esta pode surgir no consumidor do servico Web, no proprio servico

Web ou mesmo em vérios pontos do caminho entre o consumidor e o servigo Web.

Para cada tipo de ameaga ou ataqﬁe deverd haver uma contramedida para resolver a
questdo da inseguranga (MICROSOFT, 2005).

Segundo OWAST(2007) ataques de Buffer Overflow, SQL Injection, DoS, Cross Site Scrip-
ting, Broken authentication and session management, entre outros estao no top 10 dec
vulnerabilidades de seguranga mais criticas em aplicagbes WEB. Abaixo serdo abordados
alguns dos ataques mais criticos segundo OWAST{(2007) ¢ mecanismos de prevencio a

estes.

2.5.2.1 Bufifer Overflow

Buffer overflow é provavelmente a vulnerabilidade de seguranga mais comum explorada.
O ataque de Buffer overflow acontece quando um programa ou processo tenta armazenar
mais dados no buffer (4rea temporaria de armazenamento) do que era previsto armazenar
(SEARCHSECURITY, 2007).

Este tipo de falhas acontece quando ndo é feita uma revisio adequada dos dados de
input numa determinada aplicagio e ocorre comummente em linguagens de programagio

que néo efectuam verificagio de limite ou alteragdo dinamica do tamanho do buffer.

Uma das formas de prevenir—sé deste tipo de ataques é usando plataformas de progra-

macio modernas. Um dos exemplos seria a linguagem de programagio Java que interna-
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mente verifica todos acessos a arrays para detectar violagio de limites (KANNEGANT,
2008). '

'\
Estas verificagbes certamente causam uma degradac¢io de desempenho, mas mesmo assim
muitas aplicagdes nio se importam com isso. As aplicacdes que a violagio de limites nio
é feita automaticamente costumam ter alto desempenho, mas a tinica forma de evitar este
tipo de situagdo é aplicando praticas fortes de programacao, procurando usar bibliotecas

que ajudam a mitigar este tipo de ataques.

Supondo que determinada aplicagdo possa sofrer algum ataque de buffer overflow e deseja
minimizar os efeitos do ataque, é recomendado que nunca conceda privilégios mais do que

esta realmente precisa de modo a reduzir os danos que o ataque possa causar

(KANNEGANT, 2008).

2.5.2.2 SQL Injection

A maioria dos servigos de qualquer organizacdo tem suporte de uma base de dados. Se
determinado servigo executa uma consulta SQL fornecida por um requisitante sem vali-

dagao desta, corre-se um risco de um ataque de SQL Injection.

SQL Injection ocorre quando o atacante consegue inserir uma série de instrugées SQL
dentro de uma consulta através da manipulagio das entrada de dados de uma aplicagéo
(KANNEGANT, 2008).

Tomemos como exemplo a seguinte consulta:

"SELECT balancoConta FROM contas WHERE IdConta = ’"+IdConta-+"";"

O implementador do servigo espera que o requisitante passe o IdConta da seguinte forma:
<balancoConta>

<IdConta>18234</IdConta>

</balancoConta>

Onde 18234 é o valor de IdConta. Um requisitante malicioso pode atacar a aplicacio

e tentar submeter o valor de IdConta da seguinte maneira:
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<balancoConta>

<ldConta>

18234

UPDATE TABLE contas SET balancoConta=10000000 WHERE [dConta="18234"
SELECT balancoConta FROM contas WHERE IdConta = '18234":

</IdConta>

</balancoConta>

Se o implementador do servigo nao efectua uma verificagio do valor do parametro IdConta
fornecido pelo requisitante, ou seja, usa o valor do parametro IdConta exactamente como

foi passado, a consulta SQL ir4 consistir de 3 elementos SQL seguintes:

o SELECT balancoConta FROM contas WHERE IdConta = '18234’;

e UPDATE TABLE contas SET balancoConta=10000000 WHERE IdConta="1823/";

o SELECT balancoConta FROM contas WHERE IdConta = '18254":

Como pode notar, o atacante pode actualizar o balango da conta de alguém para dez
milhées de meticais por exemplo Os ataques de SQL Injection tiram vantagem de aplica-
¢oes que nao validam dados de mput antes de usi-los. Para evitar este ataquc & necessario

que sempre sejam validados os dados de input enviados antes de us4-los.

2.5.2.3 Distributed Denial of Service (DDoS)

Ataques DoS (Denial of Service) ocorrem através do envio indiscriminado de requisices
a um computador alvo, e visam causar a indisponibilidade dos servigos oferecidos por ele.
Onde indisponibilizar pode significar retirar totalmente o computador alvo de operagéao
ou apenas deixa-lo lento, ao ponto do cliente abandonar o servico devido ao tempo de

resposta.

Fazendo uma analogia simples, DoS é o que ocorre com as companhias de telefonia movel
nas noites de natal e ano novo, quando milhares de pessoas comunicam-se simultanea-

mente.

Ao longo do altimo ano, uma categoria de ataques. de rede tem-se tornado bastante co-
nhecida: a intrusdo distribuida. Neste novo enfoque, os ataques nao sio baseados no uso

de um inico computador para iniciar um ataque, no lugar sao utilizados centenas ou até
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milhares de computadores desprotegidos e ligados na Internet para lancar coordenada-
mente o ataque (SOLHA, 2008).

Os ataques DDoS pode ser considerada como conjugagio entre DoS e intrusio distri-
buida, ou seja, ataques DDoS podem ser definidos como ataques DoS diferentes partindo

de varias origens, disparados simultinea e coordenadamente sobre um ou mais alvos.

,\ ~ \Q ,.

Allacker'
Attacker

S S

Geanuine Client Genuiné Client

S - N

Aftacker Altacker

Figura. 2.11: Ataque DDoS saturando um servigo através de pedidos de um nimero
clevado de clientes (KANNEGANT, 2008).
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De modo a cobrir este tipo de ataques, é necessario que aplicacdes tenham capacidade
de rapidamente distinguirem entre pedidos legitimos e ilegitimos filtrando o trafego de

atacantes o mais rapido possivel de modo a eliminar o impacto deste tipo de ataque.

Genuine Client

DeS
Allack
S

Figura. 2.12: Estratégia de preven¢io contra ataques DDoS (KANNEGANT, 2008).




CariTULO

3

CASO DE ESTUDO

3.1 Sistema actual

A Direcgao dos Recursos Humanos (DRH) possui um sistema informatizado para gestio
de Recursos Humanos (RH) constituido por varios méduloes, incluindo o modulo de gestio

dos funcionarios da UEM no quadro de formacao.

Apés os funcionérios retornarem da sua formagao s respectivas faculdades, estas devem
enviar 4 Direcgao de Recursos Humanos, o relatorio da formagao do funcionério de modo
que a DRH actualize os dados de progresso do funcionério no sistema actual, podendo
haver possibilidade.de omissdo de alguns dados relevantes no processo de actualizagio dos
dados visto que neste sistema, ndo h4 rigorosidade de preenchimento de campos indispen-
sdveis para uma gestao ¢ monitoria eficiente.

Porém, o processo de envio dos relatérios de formacgdo por parte das faculdades e ac-
tualizacao dos dados relativos aos funcionarios no quadro de formagdo por parte do DRH
nao funciona devidamente, visto que as faculdades néo sdo regulares no envio dos dados
e por outro lado, a DRH ndo dispde de meios para monitoria eficiente e que rapidamente
possam alertar acerca dos funcionérios cuja data de finalizagao da formagao prevista es-
teja préoxima ou tenha sido ultrapassada.

Certas entidades como o Gabinete de planificagdo da UEM, Ministério de Cigncias e
Tecnologias, Direcgao Cientifica, Ministério de Educagéo e Cultura, Registo Académico,
entre outros, regularmente necessitam de relatérios de dados estatisticas relativos aos fun-

cionarios da UEM no quadro de formagdo, em que para tal efeito, estes enviam cartas
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que geralmente incluem detalhes dos campos que precisam, prazo de resposta a carta, e
por vezes um modelo especifico a partir do qual o relatério deve ser enviado ao Gabinete
de Planificagdo (GP) da Universidade Eduardo Mondlane. O GP por sua vez encaminha
estes pedidos ou solicitagdes a DRH para processamento e elaboracao dos relatérios soli-
citados.

Uma vez recebida a carta encaminhada pelo Gabinete de Planificagdo, a DRH analisa
o tipo de dados a buscar e posteriormente prepara os dados necessarios para efectuar os
célculos estatisticos por reflectir nos relatérios no sistema actual. A preparagdo dos dados
e feita a partir filtragens a partir de um ou dois campos no méaximo (devido a limitacao do
sistema actual) de alguns dados ou instancias de cada funcionario existentes no sistema

informatizado actual.

O resultado da preparacao inicial dos dados e por volta de centenas de instancias que
posteriormente sao passados para uma folha de calculos MS-Excel, e a partir dai efectuar
algumas transformagdes manuais, ou seja, continuar com o processo de filtragem das cen-
tenas de instdncias uma por uma de modo a reunir os requisitos reais para efectuacio
dos calculos estatisticos para elaboragdo do relatério. Devido a quantidade macica dos
dados por filtrar manualmente, hi maior probabilidade de ocorréncia de redundancias,
inconsisténcias e morosidade na elaboragao do relatério podendo comprometer o prazo de
elaboragéo, disponibilizagio dos relatérios bem como a prépria veracidade destes. Pos-
teriormente os resultados obtidos saoc agrupados e se necessario mapeados sob o modelo
proposto pelo orgdo requisitante e encaminhados ao Gabinete de Planificagio, que por sua
vez opcionalmente informa ao orgao solicitante da disponibilidade do relatério ou aguarda

até que o solicitante venha levantar o relatério que requisitou.

3.2 Sistema Proposto (Protétipo)

O protétipo esta subdividido em 2 partes:

1% parte:
E composta pelo Servigo Web e pela Aplicacdo Desktop desenvolvidos e implementados

em Java, onde:

e O Servico Web implementado estara alojado no servidor de aplicagtes Glassfish! V2.

"https://glassfish.dev.java.net/ |
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O Servigo Web sera responsavel pela autenticagao e autorizagao dos consumidores
dos servigos, bem como pela geracao e envio dos dados estatisticos apds passagem

de pardmetros para modelagdo dindmica dos dados.

¢ A Aplicagdo Desktop servira basicamente para demonstragdo do processo de filtra-
gem ¢ monitoria dos funcionarios no quadro de formagao a partir de alertas gerados
com base nos prazos de finalizacio das formagoes por parte dos CDIs e CTAs. A tela

que mostra o processo de filtragem e monitoria podera ser encontrada no apéndice
A.

22 parte:

E composta por-uma aplicacio cliente desenvolvida em Visual Basic 2008 sob o sistema
operativo Windows XP, que servira para demonstrar a interoperabilidade e o mecanismo
em que os parceiros da UEM poderam consultar os planos de formagdo de uma forma
rapida, eficiente e segura. Foi usado o mecanismo de autentica¢do mitua através da troca
de certificados digitais X509-v3 de modo a garantir autenticidade, confidencialidade, in-
tegridade e ndo repadio entre as partes envolvidas, sendo estes tépicos discutidos no
sub-capitulo 2.5.1. A tela que mostra o resultado do consumo do Servigo Web (consulta
de dados estatisticos dos planos de formagio) por esta aplicagdo podera ser encontrada
no apéndice B, entretanto, no apéndice C estéo listados os dados que trafegaram entre

esta e o servico Web no processo de requisicio e resposta dos dados estatisticos.

3.3 Ferramentas usadas

Para implementar o protétipo, utilizou-se a IDE (Integrated Development Enviroment)
Netbeans? 6.5 para implementagio do web service em java e desenvolvimento da apli-
cagdo desktop em java para suporte a monitoria, utilizou-se Visual Studio® 2008 para
desenvolvimento da aplicagdo Desktop para consumo do web service. Utilizou-se também
o servidor de aplicagdes Glassfish compativel com as especificagdes J2EE e WS-Security,
viabilizando a implementagio desejada, bem como Keytool* e Openssl® para criagdo de

certificados digitais e suas chaves privadas e publicas respectivamente.

http://www.netbeans.org .
3http://www.microsoft.com/emea/msdn/visualstudio/
Thtip://java.sun.com/i2se/1.3/does /tooldoes/wind2 /keytool html
http://www.openssl.org
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3.4 Protétipo do Sistema proposto

Devido a natureza do trabalho (protétipo), preferiu-se ndo abordar-se com incidéncia
acerca da modelagdao do sistema, por exemplo, apresentagdo do leque de diagramas de
UML cruciais (Classes, Sequéncia de Eventos, Estado, entre outros), visto que o enfo-
que do presente trabalho é seguranga em SOA adoptando alguns padroes e tecnologias
de implementagio desta. Contudo, seré ilustrado somente um diagrama de casos de uso

de modo a perceber-se quats os possiveis actores e suas respectivas iteragoes com o sistema.

3.4.1 Diagrama de Casos de Uso

O Diagrama de casos de uso desenhado é umn conjunto de cenérios que descrevem a ite-
ragio entre o usuario e o sistema, mostrando a relagao existente entre os casos de uso e
os actores permitindo que se elucide as funcionalidades do sistema. Entretanto, o cenario

da figura 3.1 servira de base para as funcionalidades do protétipo do sistema.
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Figura. 3.1: Diagrama de casos de uso.
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3.4.1.1 Descricao dos actores

Adminjstrador do Sisteina

O Administrador do Sistema é responsavel pela criagdo de certificados digitais de modo
a possibilitar o consumo dos Web Services que o sistema dispde e monitoria dos acessos

por parte dos consumidores dos Web Services.
Funcionério
Este é responsével pela gestdo {adigdo, actualizagdo, consulta) e monitoria dos planos de

formagéo.

Orgaos externos

Estes actores representam instituigoes parceiras da UEM, com certificados de acesso ao

sistema oferecidos pela UEM.
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CONCLUSOES E RECOMENDACOES

4.1 CONCLUSOES

Este trabalho teve como meta o levantamento das principais caracteristicas de Arquitec-
tura Orientada a Servigos, os desafios de seguranca que advém da adopc¢do desta e com
base num caso de estudo desenvolver um protétipo com base em padroes e tecnologias de

implementagéo e de seguranga em SOA.

Arquitecturas tradicionais se tornaram mais complexas, caras, dificeis de gerir e desafiado-
ras nos aspectos de integragio, interoperabilidade e seguranca. Como alternativa, surge
a arquitectura SOA que promete reduzir custos integrando plataformas heterogéneas e
reutilizando funcionalidades j& existentes, proporcionando assim agilidade na melhoria e

ou desenvolvimento de novas aplicagoes.

O desenvolvimento de solugbes SOA com extensdo a seguranca nao é facil. E necessario
combinar algumas ideias, a partir das abordadas no presente trabalho até as ideias abor-
dadas em livros, artigos, etc. com o ambiente a que se encontra de modo a criar solugdes

que satisfagam as necessidades do ecossistema de negdcios a que se encontra.

As plataformas, documentagéo, entre outros recursos para implementagdo de uma SOA
com base nos padroes de seguranga WS-* ainda sdo relativamente escassos, estando a
maioria disponiveis para as principais e mais conhecidas plataformas de desenvolvimento
existentes actualmente no mercado como Java e .NET. E a escassez destes recursos condi-
ciona a interoperabilidade entre vérias linguagens de programacao ou plataformas usando

os padroes de seguranga WS-*, contudo o suporte a estes padrdes csta ¢m constante evo-
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lugdo.

Mesmo no desenvolvimento de uma SOA, e necessario levar em consideragao os aspectos
de seguranga a nivel da aplicagao e as possiveis vulnerabilidades comuns como o vaza-
mento de informagdes, tratamento de erros inapropriado, SQL Injection, Buffer Overflow,

DoS, entre outros, visto que a tecnologia por si s6 nao € capaz de eliminar tais ameagas.

Com base num desenvolvimento continuo do protdtipo pode se esperar que sc obtenham
bons resultados como a redugio dos processos burocraticos e tempo de resposta {de dias
para segundos) para obtencdo de dados estatisticos, facilidade de monitoria por parte da

DRH e contudo, aumento de produtividade por parte de todos que compdem este ciclo.

4.2 RECOMENDACOES

Invistir em infra-estruturas de integragdo “multi-protocolo”, tais como Enterprise

Service Bus (ESB);

Complementar o estudo efectuado com base noutros padrdes de implementagio de
uma SOA mais segura e flexivel nio abordados no presente trabalho tais como:
WS-Trust, WS-Security Policy, SAML, WS-Federation, entre outros;

Estudar mais ataques através de vulnerabilidades em aplicagbes observando seu
comportamento em situagdes de excepgdo, nio limitando-se apenas ao uso de fer-
ramentas ou tecnologias para garantir a seguranca, exigindo desta forma que esta

seja encarada como um processo de mitigacao de riscos;

Efectuar uma implementacgdo gradual de SOA na DRH de modo a interoperar o

sistema de gestao de recursos humanos com os demais sistemas da UEM;

Criar um centro de competéncia em integracdo e seguranga como uma “torre de

controle” das iniciativas relacionadas a SOA na UEM. _
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Processo de Monitoria e Filtragem
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Consumo do Servico Web pelo cliente
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" Dados no padrao WS-Security

A listagem abaixo ¢ de mensagens SOAP usando o padrao WS-Security, capturada em
tempo de execugdo da aplicagdo cliente e o servigo Web.
A mensagem da pégina 62-65 é uma mensagem de requisi¢ao do servigo Web, enquanto

que a mensagem da pagina 66-68 € uma mensagem de resposta a requisigao.
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<?xml version="1.0" 7>
<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:a="http://www.w3.0rg/2005/08/addressing" xmlns:u="http://docs.oasis-
open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-1.0.xsd"'>
<s:Header>
<a:Action s:mustUnderstand="1"
w:ld="_3">http://tese.jp/buscarPlano/buscarTodosRequest</a:Action>
<a:MessagelD u:ld="_4">urn:uuid:bbal2429-d14b-4d5c-a6d8-d4da53286c0f</a:MessagelD>
<a:ReplyTo u:Id="_5">
<a:Address>http://www.w3.0rg/2005/08/addressing/anonymous</a:Address>
</a:ReplyTo>
<a:To s:mustUnderstand="1"
u:ld="_6">http://localhost:8080/ws_smede/buscarPlanoService</a:To>
<o:Security xmlns:o="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
secext-1.0.xsd" s:mustUnderstand="1">
<u:Timestamp w:1d="uuid-899834bd-aff1-4{6d-8819-9¢f421272b62-1">
<u:Created>2009-01-21T20:44:06.104Z</u:Created>
<u:Expires>2009-01-21T20:49:06.104Z</u:Expires>
</ Timestamp>
<o:BinarySecurityToken u:1d="uuid-726aa2a3-0d11-4b2{-8156-b9d530dae%e5-2"
ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-token-
profile-1.0#X509v3" Encoding Type="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
soap-message- ' ' ,
security-1.0#Base64Binary">MIIDxjCCAy+gAwIBAgIJAOS5kOtyiFVM7MAOGCSqGSIb3DQEB
BQUAMIGMQswCQYDVQQGEwWINWEPMAOGAIUECBMGTWFwdXRvMQ8wDQYDVQQ
HEwWZNYXRvbGExJjAkBgNVBAoTHVVuaXZlenNpZGFkZSBFZHVhemRVIE1 vbmRsYWSIM
QwwCgYDVQQLEWNETUkxGTAXBgNVBAMTEEpvbmShdGhhbiBHdWFtYmUxITAfBgkghki
G9WOBCQEWEmdobGVncOBob3RtY WIsLmNvbTAeFwOwODExMDIxMjA3MjZaFwOwOTExM
DIxMjA3IMjZaMIGVMQswCQYDVQQGEwWJHQESMBAGA IUECBMJU2hIZmZpZ WxkMRIw
EAYDVQQHEWICZWF1Y2hpZWYxIzAhBgNVBAoTGkVsZWNOcm9uaWMgRGF0Y SBQcm9j
ZXNzaW5nMSMwIQYDVQQLExpFbGVjdHIvbmljIERhdGEgUHIVY2Vzc2luZzEUMBIGA1UE
AwwLY2xpZ WS0X2N1enQwgZ8wDQYJKoZIhveNAQEBBQADg YOAMIGJAoGBAK6hhLF+H
DtcSLIWETNT2tkHuzrnarV4QPbwR4BPqCOCoCC2ZSLX6ci0ppAWHHXp/M7kPTqacxBvY3Cyx
UBTIc60Ur29m6K 5ynfbnl.4602ns18gRTQah7iDQWPC6WzF26/a1f0W1Z3wyiqHDQBpCCaEG
vsHHUTAZog97VGxyqTdAgMBAAGjgeEMMIIBCDAdBgNVHQ4EFgQUc8/4wGzH2HuPNKIf
nuHBX4q5Z38wgdgGA1UdIwSBODCBzYAUZImmx//yBbraW8ZGZQ/ZIX9uD+WhgamkgaYwg
aMxCzAJBgNVBAY TAk1aMQ8wDQYDVQQIEwWZNYXB1dG8xDzANBgNVBAcTBk1hdG9sY

i ¢

K- J T

TEmMCQGA1UEChMdVW5pdmVyc2lkY WRIIEVkdWFyZG8g TW9uZGxhbmUxDDAKBgNVB
AsTAORNSTEZMBcGA 1UEAXMQSm9ubmF0aGFulEd1 YW11ZTEhMB8GCSqGSIb3IDQEJARY
SZ2hsZWdzQGhvdG1haWwuY29tggkAyAmS8H2 W2 AWDAYDVROTBAUwWAWEB/zANBgkqhk
iGOWOBAQUFAAOBgQB2BA3f3/SsJ4GkdvpmT2VSiFPwukd/DjCsZ Aenj4ud8QD+tiecCwBtyak
BLzgSDPqIW7iFyN/JRhhCibjfVNdgEZkZPUun/3izp] TNiKWxKCMEvEBW9hF6iJhkl/qt7NU9s
4w20/PEnM Y 8eJJItCJ+kRKPO4KkkjsJ5rO0PXhBsbQ==</o:BinarySecurityToken>
<e:EncryptedKey xmlns:e="http://www.w3.01g/2001/04/xmlenc#" Id="_0">
<e:EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-oaep-mgflp">
<DigestMethod xmins="http://www.w3.0rg/2000/09/xmldsig#"

-

Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal "></DigestMethod>
</e:EncryptionMethod>
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<Keylnfo xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<o:SecurityTokenReference>
<o:Keyldentifier ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
x509-token-profile-1.0#X509SubjectKeyldentifier" EncodingType="http://docs.oasis-open.org/wss/
2004/01/0asis-200401-wss-soap-message-
security-1.0#Base64Binary">b+HhvkxYzLyZery+oteRyVZLmkU=</o:Keyldentifier>
</o:SecurityTokenReference> -
</Keylnfo>
<e:CipherData>
<e:CipherValue>dnimG3 1frDkTUHCBS/31qGVhVq6pMOqeTPVBEhN I P52YHiDgqBuQ4y
PT/k9pyMrRnLICQFax4JgV+az4 LnXLK6URigeOCKCOtYZ17GONd 1 TSRHBjlk+7+ZZVCmz3N
E2bR3nBPH4CbaCXdeas/BthHJsdeDogyBF966Sst48—</e CipherValue>
</e:CipherData>
<e:ReferenceList>
<e:DataReference URI="# 2"></e:DataReference>
</e:ReferenceList>
</e:EncryptedKey>
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cl4n#"></CanonicalizationMethod> '
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-
shal"></SignatureMethod>
<Reference URI="#_1">
<Transforms> _
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"></Transform>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"></DigestMethod>
<DigestValue>1 AufdEOV953JdsZzvQGXloMBMQk=</DigestValue>
</Reference>
<Reference URI="# 3">
<Transforms> '
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"></Transform>
</Transforms>
<DigestMethod Algonthm—"http //www w3.0rg/2000/09/xmldsig#shal"></DigestMethod>
<D1gestValue>sﬂH78ORoF2k6khthXbeqvaVM—</D1 gestValue>
</Reference>
<Reference URI="#_4">
<Transforms> '
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"></Transform>
</Transforms> -
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"></DigestMethod>
<DigestValue>0GXVbn503SKAQjd6Rqf6rk/54Lc=</DigestValue>
</Reference>
<Reference URI="#_5">
<Transforms>
<Transform Algorithm="http: //www w3.0rg/2001/10/xml-exc-c14n#"></Transform>
</Transforms>




APENDICE C. DADOS NO PADRAO WS-SECURITY

<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal "></DigestMethod>
<DigestValue>k69pykploFPkXhw50gDHcejcJUl0=</DigestValue>
</Reference>
<Reference URI="#_6">
<Transforms> o
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"></Transform>
</Transforms> ‘
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal "></DigestMethod>
<DigestValue>qtAPAeBxzw3nil2MgWRA+XKMQI=</DigestValue>
</Reference>
<Reference URI="#uuid-899834bd-aff1-4f6d-8819-9ef421272b62-1">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#"></Transform>
</Transforms> _
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"></DigestMethod>
<DigestValue>n1mud6g3osLKClgYSOYINE7dWIQ=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>lUPwxX4UCzLFIJCJEK+T+NVWRCIz7ISIha8wwwVHHaTp+M8jD6z9TH
Oy7D0iNgPwCo5fcjg/kyTkQ3tqhRgFNkuYaOfiphHR6bpJIx5S Y3F2tX 7I0iNLechIrtlU6bSIT/Y doE
mDSffzPER3vIwpPLcrozokyihPycE8kLeOnfgZrM=</Signature Value>
<Keylnfo>
<o:SecurityTokenReference>
<o:Reference ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-
token-profile-1.0#X509v3" URI="#uuid-726aa2a3-0d11-4b2f-8156-
b9d530dae9e5-2"></o:Reference>
</o:SecurityTokenReference>
</Keylnfo>
</Signature>
</o:Security>
</s:Header> .
<s:Body xmlns:xsi=""http://www.w3.0rg/2001/ XMLSchema-instance"
xmlns;xsd=""http://www.w3.org/2001/ XMLSchema" u:Id="_1'>
<e:EncryptedData xmlns:e="http://www.w3.0rg/2001/04/xmlenc#" 1d="_2"
Type="http://www.w3.0org/2001/04/xmlenc#Content">
<e:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes]28-
cbe"></e:EncryptionMethod> '
<e:CipherData> . ,
<e:CipherValue>vMU8PkIG 1 LU+zB8NokXP9Q+D4lcly0jrHHDgNEVCOFTCCpl9Hhgpizx6l
x9p5qxTYMpbSNZFZC9hZ1cdk6tWJs3jxvzxbWHOKJCTgRws5SK3EV8TRe(03Dem0JzIfK62Rbd
AUr5jfR1QcNBXRDsyRP7KtBggg6YCQS81LVgl9YshIGTwcOHEdbvI8jW3VWAcqF31gf2iRIL
MH7nOpG1M7HFiGl6c4+
+1F3UvzZFKmCNwNa/3uc8KKmYGwE/KLrOEidPjaYpJm9uTsRygVYPchiSwUpeu8TT+iTxoYLsc
TLkAkfPBduMwROI8Gcz3ULVbeQeZtzQ56atalgeBkd VQ2fnj8U6vexsyNyW4JlqgrORmFvtin0DG
RIWEONgZ 1 IvMXxVvwP3GR/WY885PD3AK00i0xj8j7IMXiwYxk3XZ+1x1AJIBkqelj6lxHoC4l
fwsl+3Rp9j8fh6K 3j Y 5 Ts YFBLMD6RIpjejxH4LD8+XusCqHEU=</e:CipherValue>
</e:CipherData>
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</e:EncryptedData>
</s:Body>
</s:Envelope>
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<?xml] version="1.0" 7>
<S:Envelope xmlns:S=""http://schemas.xmlsoap.org/soap/envelope/"
xmins:wsse=""http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
secext-1.0.xsd" xmIns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
wssecurity-utility-1.0.xsd"" xmlns:ds="http://www.w3.0rg/2000/09/xmIdsigh"
xmlins:excl4n=""http://www.w3.0rg/2001/10/xml-exc-c14n#" xmins:xenc=""http://www.w3.org/
2001/04/xmlenc#'">
<S:Header>
<To xmlns="http://www.w3.org/2005/08/addressing"
wsu:ld="_5005">http://www.w3.0rg/2005/08/addressing/anonymous</To>
<Action xmIns="http://www.w3.0rg/2005/08/addressing"
wsu:ld="_5003">http://tese Jp/buscarPlano/buscarTodosResponse</Act10n>
<MessagelD xmlns="http://www.w3.0rg/2005/08/addressing" wsu:Id="_5002">uuid:8d8b6ed6-
d26b-49cc-85b0-1827d41abalc</Messagel D>
<RelatesTo xmlns="http://www.w3.0rg/2005/08/addressing"
wsu:ld="_5004">urn:uuid:bbal2429-d14b-4d5¢c-a6d8-d4da53286c0f</RelatesTo>
<wsse:Security S:mustUnderstand="1">
<wsu:Timestamp xmlns:ns17="http://docs.oasis-open.org/ws-sx/ws-
secureconversation/200512" xmlns:ns16="http://www.w3.0rg/2003/05/soap-envelope" xmlns
wswld="_3">
<wsu:Created>2009-01-21T20:44:13Z</wsu:Created>
<wsu:Expires>2009-01-21T20:49: 13Z</wsu Expires>
</wsu:Timestamp>
<xenc:EncryptedKey xmins:ns17="http://docs.oasis-open.org/ws-sx/ws-
secureconversation/200512" xmlns:ns16="http://www.w3.0rg/2003/05/soap-envelope" xmlns=
Id="_5007">
<xenc:EncryptionMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#rsa-oaep-
mgflp"></xenc:EncryptionMethod>
<ds:KeylInfo xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xsi:type="keylnfo">
<wsse:SecurityTokenReference>
<wsse:Keyldentifier ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
x509-token-profile-1.0#X509SubjectKeyldentifier" EncodingType="http://docs.oasis-open.org/wss/
2004/01/oasis-200401-wss-soap-message-
security-1 O#Base64B1nary">c8/4WGZH2HuPNKanuHBX4q5Z38-</wsse Keyldentifier>
</wsse:SecurityTokenReference>
</ds:Keylnfo>
<xenc:CipherData>
<xenc: ClpherValue>GrgOCNmM7nZIe9lmoxoCPobKFeC+kva/vOtLWGhTV1OLtAWkgyjN
MR/IDdrplIAzreVLURRf2C/alU9qd0dp20gMKsGBLYuBmGGXPj2jcB0gcf4uzCjN1oEtr82LRuB
YOHIgCWfcMYjx2mGQgX5UsTF60YroAe7HY 6yE9+UcR4=</xenc:CipherValue>
</xenc:CipherData>
<xenc:ReferenceList>
<xenc:DataReference URI="#_5008"></xenc:DataReference>
</xenc:ReferencelList>
</xenc:EncryptedKey>
<ds:Signature xmlns:ns17="http://docs.casis-open.org/ws-sx/ws-secureconversation/200512"
xmlins:ns16="http://www.w3. 0rg/2003/05/soap -envelope" xmlns="" Id="_1">
<ds:SignedInfo> :

—tn
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<ds:CanonicalizationMethod Algorithm="http.//www.w3.0rg/2001/10/xml-exc-c14n#">
<excl4n:InclusiveNamespaces PrefixList="wsse S"></exc14n'InclusiveNamespaces>
</ds:CanonicalizationMethod>
<ds:SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-
shal "></ds:SignatureMethod>
<ds:Reference URI="#_5002">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<excl4n:InclusiveNamespaces PrefixList="8"></exc14n:InclusiveNamespaces>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"></ds:DigestMethod>
<ds: DlgestValue>YnGJYWsfU/qd?becHthqumCO </ds DigestValue>
</ds:Reference>
<ds:Reference URI="# 5003">
<ds:Transforms>
<ds:Transform Algonthm-“http Itwww.w3.0org/2001/10/xml-exc-c14n#">
<excl4n:InclusiveNamespaces PrefixList="§"></exc14n:InclusiveNamespaces>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3. org/2000/09/xm1dsng#shal"></ds DigestMethod>
<ds:DigestValue>YD/1ByPd3qs7vnC10K/pfzSuwqe=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#_5004">
<ds:Transforms> _
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<excl4n:InclusiveNamespaces PrefixList="8"></exc14n:InclusiveNamespaces>
</ds:Transform> -
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3. 0rg/2000/09/xm]dsng#shal "></ds:DigestMethod>
<ds:DigestValue>dkGybz4gmhA9kpOmIAY/PtsOrc0=</ds:DigestValue>
</ds:Reference> ,
<ds:Reference URI="#_5005">
<ds: Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<excl4n:InclusiveNamespaces PrefixList="$"></excl4n:InclusiveNamespaces>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal "></ds:DigestMethod>
<ds:DigestValue>Nd/8wVmBdLowQKMbIBRYK +6xcjA=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#_5006">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
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<excl4n:InclusiveNamespaces PrefixList="8"></exc14n:InclusiveNamespaces>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"></ds:DigestMethod>
<ds:DigestValue>1ULV+JtInk4KdlaZT5vnqZOdK GU=</ds:DigestValue>
</ds:Reference>
<ds:Reference URI="#_3">
<ds:Transforms>
<ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-c14n#">
<excl4n:InclusiveNamespaces PrefixList="wsu wsse
S"></excl4n: InclusweNamespaces>
</ds:Transform>
</ds:Transforms>
<ds:DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"></ds:DigestMethod>
<ds: D1gestValue>oIestg9B93XAKEpythMZOde2c—</ds DigestValue>
</ds:Reference>
</ds:SignedInfo>
<ds:SignatureValue>UbfmyORAP)ZLEY VCFexEF W+w7¢psKi54INA363Zmv8PsOpz/f1Xriq
miHOBNgNsmkb9+qHcLTqDSUGXRdAytqRDFEEHIM85n)ZFOB5d2SWFO0rRtORZqjeSWP369SU
3F1qI8SMYMAFp6P/pY YPzIJb8CG3SHUZOWKawShrWQA95IVI=</ds:Signature Value>
<ds:Keylnfo>
<wsse:SecurityTokenReference>
<wsse:Keyldentifier ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-
x509-token-profile-1.0#X509SubjectKeyldentifier" Encoding Type="http://docs.oasis-open.org/wss/
2004/01/0asis-200401-wss-soap-message-
security-1.0#Base64Binary">b+HhvkxYzLyZery+oteRyVZLmkU=</wsse:Keyldentifier>
</wsse:SecurityTokenReference>
</ds:KeyInfo> ‘
</ds:Signature>
</wsse:Security>
</S:Header>
<S:Body wsu:1d="_5006"> .
<xenc:EncryptedData xmlns:ns17="http://docs.oasis-open.org/ws-sx/ws-
secureconversation/200512" xmlns:ns16="http://www.w3. org/2003/05/soap-envelope" xmlns=
Type="http://www.w3. 0rg/2001/04/xmlenc#C0ntent" [d="_5008">
<xenc:EncryptionMethod Algorithm="http://www.w3. org/2001/04/xmlenc#a65128-
cbc"></xenc:EncryptionMethod>
<xenc:CipherData>
<xenc:CipherValue>PhD7Ph06 AlbcUQPW17qCB69Tr Ykfdh6rmX Vel fyKXGLZhTBV6JCd7
5erAzAIMIsOD0cPO2QD9a/3rZMidMfgZjblGe0zImYY S3TUQkqBdI Wyws5SUB9xAg6ppRbnsqe
GT/OwjI9YAIT1gMETebJo8pNDtRqWOJtkp5SRaT9jFrYOE0Axt3uuG8ZpSHjmCPhhe8bgR3cKbx7
0ixV8fJyduFeFsjXiz568InafG2W{deBI2DDZVeE9q4 YkidrSBK 9pynudNMFBkrINb6p+nt/k3p/A=
=</xenc:CipherValue> '
</xenc:CipherData>
</xenc:EncryptedData>
</S:Body></S:Envelope>




